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Sommario

La tesi affronta il tema della migrazione dei sistemi legacy da mainframe al cloud, analiz-
zando strategie e implicazioni legate alla modernizzazione delle architetture dati. Viene
presentata una panoramica dei principali approcci di migrazione (lift & shift, replatfor-
ming, refactoring, rebuild) e dei criteri che spingono verso 1’adozione del cloud per garan-
tire scalabilita, flessibilita e riduzione dei costi.

Un’attenzione particolare ¢ rivolta alla piattaforma Microsoft Azure, illustrando come
i suoi servizi possano supportare la transizione: dal data warehouse (PostgreSQL, Sy-
napse Analytics), al data lake (Azure Data Lake Storage), fino all’architettura lakehouse
(Databricks).

La parte applicativa si concentra su un progetto reale, in cui le pipeline implementa-
te con Azure Data Factory orchestrano i flussi di dati secondo un approccio ELT (Ex-
tract—Load—Transform), includendo processi di pulizia, normalizzazione e auditing, ac-
compagnati da meccanismi di archiviazione su Blob Storage e Data Lake.

I risultati evidenziano come la migrazione al cloud consenta di ridurre i costi, miglio-
rare la governance e realizzare un sistema moderno e scalabile, in grado di supportare
sia analisi operative sia analisi avanzate su dati storici. La tesi si conclude delineando
possibili prospettive di evoluzione futura, che riguardano sia gli strumenti di gestione dei
dati sia piu in generale le architetture cloud.
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Introduzione

Questa tesi nasce dalla mia partecipazione a un progetto aziendale che ha previsto la mi-
grazione di un sistema mainframe storico verso una piattaforma cloud moderna. Nel titolo
¢ stato scelto il termine transizione invece che migrazione, perché il lavoro non si limita a
descrivere il processo tecnico affrontato nel progetto, ma prende in considerazione anche
il percorso storico ed evolutivo che ha portato, nel tempo, dal paradigma mainframe a
quello cloud.

I mainframe hanno rappresentato per decenni un pilastro dei sistemi informativi e con-
tinuano ancora oggi a essere utilizzati in diversi contesti. La loro centralita ¢ legata alla
capacita di garantire affidabilita, sicurezza e potenza di calcolo, aspetti fondamentali so-
prattutto in settori come banche, sanita, assicurazioni e pubblica amministrazione. Negli
ultimi anni, pero, sono emersi limiti sempre piu evidenti: costi di manutenzione eleva-
ti, rigidita architetturale e difficolta di integrazione con tecnologie moderne. Per questo
motivo, molte organizzazioni hanno intrapreso percorsi di modernizzazione o migrazione,
spesso in maniera graduale, fino a un progressivo spostamento verso il cloud.

Il paradigma del cloud computing rappresenta infatti un modello alternativo, capace di
offrire flessibilita e scalabilita maggiori, riducendo al tempo stesso gli investimenti iniziali
e permettendo una gestione dei costi piu trasparente attraverso il modello pay-per-use.
Nel corso della tesi vedremo come il cloud renda possibile tempi di implementazione piu
rapidi, una maggiore reattivita ai picchi di domanda e soluzioni integrate per la resilienza
e la continuita operativa. Non mancano tuttavia sfide importanti: dalla sicurezza e con-
formita normativa, al rischio di dipendenza da un singolo fornitore, fino alla complessita
di garantire pienamente le proprieta ACID nelle applicazioni transazionali. La protezione
dei dati rimane quindi un aspetto cruciale, affrontato con modelli come la Zero Trust Se-
curity e con 'uso crescente dell’intelligenza artificiale per individuare in modo proattivo
attacchi informatici.

In questo contesto, Microsoft Azure si posiziona come una delle piattaforme cloud piu
complete e diffuse. Il progetto descritto in questa tesi si basa proprio su Azure: il por-
tale su cui stiamo trasferendo le funzionalita del mainframe ¢ infatti costruito su questa
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piattaforma. Approfondiremo i servizi che offre e i motivi che hanno portato a sceglierla
rispetto ad alternative come Google Cloud e Amazon Web Services. Tra i suoi principali
punti di forza troviamo l'integrazione con ’ecosistema Microsoft, gia molto diffuso nelle
imprese, la rete globale di data center, il supporto a soluzioni ibride e le certificazioni
di sicurezza e compliance, che la rendono particolarmente adatta a scenari enterprise e a
percorsi graduali di transizione dal legacy al cloud.

Il percorso di migrazione non ¢ mai un processo unico e lineare, ma puo seguire stra-
tegie diverse. Vedremo come la letteratura e gli analisti, tra cui Gartner, identifichino
diversi approcci, dal semplice rehosting alla ricostruzione completa dei sistemi, e come
ciascuno comporti compromessi specifici in termini di tempi, costi e benefici. Nel pro-
getto aziendale a cui ho preso parte, la strategia adottata ha seguito un approccio vicino
alla ricostruzione, con architetture moderne e un rilascio graduale, pensato per bilanciare
tempi e rischi della transizione.

Un aspetto centrale del progetto riguarda 'uso di Azure Data Factory (ADF). Questo
strumento ha reso possibile 'automazione dei flussi informativi, orchestrando in maniera
scalabile i processi di ingestione, trasformazione e caricamento dei dati. Grazie ad ADF
é stato possibile standardizzare procedure complesse, ridurre il ricorso a codice persona-
lizzato e garantire la qualita dei dati attraverso controlli, validazioni e tracciamenti. Nel
corso della tesi vedremo come le pipeline implementate si integrino nell’architettura com-
plessiva, diventando un elemento chiave della transizione dal mainframe a un sistema piu
moderno e flessibile.

Un ulteriore tema di rilievo riguarda le architetture dati, che costituiscono la base di
ogni ecosistema informativo. Partiremo dal data warehouse, che ha a lungo rappresenta-
to lo standard per fornire dati strutturati e affidabili a supporto dei processi decisionali.
Analizzeremo poi il paradigma del data lake, nato per raccogliere e gestire dati eteroge-
nei in grandi volumi e in forma grezza. Infine, approfondiremo il concetto di lakehouse,
che unisce i vantaggi dei due approcci, consentendo di gestire in un unico ambiente dati
strutturati e non strutturati, riducendo le duplicazioni e semplificando l'interoperabilita
con strumenti analitici. Nel progetto, vedremo come questi modelli siano stati applicati
attraverso le pipeline sviluppate in Azure Data Factory, con livelli di data warehouse per
i dati piu recenti e uno storage di tipo data lake per lo storico, e con prospettive di evolu-
zione verso soluzioni di lakehouse supportate da strumenti come Databricks e Delta Lake.

In sintesi, questa tesi intende offrire una visione della transizione dai mainframe al cloud,
combinando aspetti teorici e pratici. L’obiettivo ¢ mostrare come la migrazione non sia
soltanto un cambiamento tecnologico, ma un processo piu ampio che coinvolge architet-
ture, dati e governance, permettendo alle imprese di cogliere appieno i benefici del cloud
in termini di efficienza, flessibilita e innovazione
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Capitolo 1

Il Mainframe: evoluzione,
vantaggi e limiti

Il mainframe ¢ un sistema informatico centralizzato, dotato di potenti unita di elabora-
zione, una grande capacita di memoria e avanzati dispositivi di input/output. Grazie a
questa struttura puod gestire milioni di transazioni ogni giorno, servire contemporanea-
mente un numero enorme di utenti ed elaborare grandi volumi di dati, garantendo al
tempo stesso sicurezza e affidabilita molto elevate [1]. Un aspetto distintivo e la capaci-
ta di rimanere operativo anche in caso di malfunzionamenti, resa possibile dall’impiego
di componenti hardware ridondanti [1]. Per queste ragioni i mainframe sono largamente
utilizzati in settori critici come banche, assicurazioni, logistica e sanita, contesti nei quali
stabilita e continuita del servizio risultano indispensabili.

Dal punto di vista fisico si tratta di sistemi di grandi dimensioni, di gran lunga mag-
giori rispetto a quelli dei server standard. Se questi ultimi possono essere paragonati a
rack da pochi centimetri di altezza, i mainframe occupano interi armadi e richiedono in-
frastrutture dedicate per alimentazione e raffreddamento.

Di seguito vengono riportate alcune delle principali attivita gestite da questi sistemi in
diversi contesti operativi:

« Elaborazione batch: esecuzione automatica di grandi volumi di dati senza alcun
intervento umano, come ad esempio il calcolo degli stipendi di migliaia di dipendenti,
tipicamente programmato negli orari notturni;

« Elaborazione transazionale ad alto volume: gestione in tempo reale di operazioni
come prelievi da sportelli ATM, pagamenti con carta o bonifici bancari;

o Analisi dei dati: elaborazione di dataset storici e in tempo reale per ottenere infor-
mazioni, ad esempio I'analisi dei comportamenti dei clienti;
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Il Mainframe: evoluzione, vantaggi e limiti

o Comunicazioni ad alta larghezza di banda: gestione e sincronizzazione di flussi di
dati tra sistemi distribuiti a livello globale, come tra filiali bancarie localizzate in
diversi Paesi;

« Pianificazione delle risorse aziendali (ERP): integrazione di processi aziendali com-
plessi come produzione, contabilita e gestione delle risorse umane all’interno di
un’unica infrastruttura centralizzata.

Figura 1.1. Sala server moderna che rappresenta I’ambiente fisico in cui
i mainframe operano [14]

Nonostante I'avvento del cloud computing ci abbiamo portato a pensare al mainframe
come ad una tecnologia datata, in realta questa architettura si e evoluta per adattarsi alle
esigenze moderne. Infatti, i sistemi legacy di nuova generazione sono in grado di integrare
strumenti moderni, come container, algoritmi di machine learning e interfacce basate su
API REST. Di conseguenza, il mainframe continua a occupare un ruolo centrale in molti
contesti aziendali [1].

Secondo IBM, la maggior parte delle principali banche mondiali, compagnie aeree e ri-
venditori globali si affidano ancora al mainframe come piattaforma principale per i propri
workload mission-critical [1].

Tuttavia, il mainframe presenta alcuni limiti: costi elevati di manutenzione, scarsa sca-
labilita, tempi di rilascio lenti e difficolta nel reperire personale specializzato in sistemi
legacy. Per questi motivi molte aziende stanno decidendo di intraprendere una migrazione
verso tecnologie pitt moderne, ossia verso il cloud. In casi come questi, si va a riprogettare
processi e database aziendali in un nuovo ambiente, mantenendo la continuita dei servizi
ma riducendo i vincoli del mainframe.
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Il Mainframe: evoluzione, vantaggi e limiti

1.1 Storia del mainframe

I primi mainframe erano macchine enormi, che occupavano interi locali con un’area di
centinaia di metri quadrati. Necessitavano di grandi quantita di energia elettrica, impian-
ti di raffreddamento dedicati e numerosi dispositivi di input/output [1][2].

La storia evolutiva che ha interessato i sistemi mainframe ¢ legata principalmente a IBM,
anche se prima della sua entrata in scena furono sviluppati altri calcolatori che prepara-
vano alla nascita di questa tecnologia.

Due possono essere considerati i precursori del mainframe:

o [’Harvard Mark, un calcolatore elettromeccanico, venne sviluppato nel 1944, duran-
te la Seconda Guerra Mondiale, per eseguire complesse operazioni matematiche e
militari. [1]

o L’ENIAC fu il primo calcolatore elettronico universale e fu sviluppato dall’Universita
della Pennsylvania nel 1946, all’inizio per eseguire calcoli matematici e successiva-
mente solo per usi scientifici. [12][13]

Non si trattava di mainframe veri e propri, ma di calcolatori che perd anticipavano
alcune delle principali caratteristiche che appartengono ai sistema legacy, ovvero le grandi
dimensioni, la centralizzazione delle elaborazioni e 1'utilizzo simultaneo da parte di piu
utenti [2]. Il primissimo mainframe commerciale della storia viene introdotto nel 1951, con
nome di UNIVAC 1. Si trattava di un calcolatore interamente elettronico ad uso aziendale
e governativo. Il suo primo esemplare venne installato presso 'U.S. Census Bureau per
'elaborazione dei dati demografici. [12][13]

Due anni dopo, IBM entro in scena con I'IBM Model 701, la sua prima macchina de-
dicata all’elaborazione dei dati: era molto piu veloce rispetto ai predecessori e disponeva
di maggiore capacita di calcolo e memoria [1][2].

I1 vero punto di svolta arrivo nel 1964 con la famiglia IBM System/360, che rese pos-
sibile eseguire lo stesso software su pitt modelli della stessa serie. Per la prima volta venne
superata la frammentazione che caratterizzava i sistemi precedenti, portando alla nascita
di un’architettura compatibile e scalabile [1].

La virtualizzazione ¢ un’innovazione che oggi associamo al cloud ma in realta nacque
proprio grazie al mainframe: infatti IBM sviluppo un hypervisor in grado di suddividere
la macchina in piu ambienti virtuali indipendenti, ciascuno con il proprio sistema operati-
vo. Questa soluzione aumento 'efficienza e rese possibile il lavoro simultaneo di pit utenti
sullo stesso sistema [1][3].
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1.2 — Caratteristiche del mainframe moderno

Nel 1970 venne introdotto il System/370, che segno il passaggio dalla memoria a nu-
clei magnetici ai chip di silicio. Le prestazioni migliorarono, lo spazio occupato si ridusse
e i sistemi divennero sempre piu potenti. In quegli anni anche aziende come Fujitsu, Hi-
tachi e Siemens entrarono nel mercato, portando innovazioni nell’l/O, nella capacita di
memoria e nell’impiego di processori multipli [2].

Negli anni '90 la diffusione dei personal computer e dei server spinse molti analisti a
sostenere che il mainframe fosse ormai destinato a scomparire. "L ultimo mainframe sard
spento il 15 marzo 1996" & la frase che venne attribuita a Stewart Alsop II, allora ca-
poredattore della rivista InfoWorld [2]. In realta, questa previsione si rivelo sbagliata,
infatti questi sistemi continuarono a evolversi, confermandosi insostituibili in settori in
cui affidabilita, sicurezza e scalabilita sono requisiti essenziali [2].

Il fatto che e i mainframe non si siano estinti e confermato dalla nascita del’'IBM z16 nel
2022. Si tratta di un mainframe moderno, dotato del processore Telum, con acceleratori
di intelligenza artificiale in grado di eseguire analisi predittive e rilevare comportamenti
anomali in tempo reale, gestendo milioni di transazioni simultanee anche in contesti ibridi
o cloud-native [1][2].

1.2 Caratteristiche del mainframe moderno

I primi mainframe disponevano di un’unica CPU centrale: tutte le operazioni venivano
gestite da unico punto di calcolo, comportando cosi evidenti limiti in termini di scalabilita.
Invece, i mainframe moderni hanno invece un’architettura piu vantaggiosa: sono dotati di
CPC (Central Processor Complex), ossia un insieme modulare di processori e sottosistemi,
ognuno dei quali progettato per svolgere un compito specifico. In questo modo € possibile
distribuire i carichi di lavoro e garantire continuita operativa anche in scenari complessi

[[2].

In particolare, il CP (Central Processor) puo essere considerato il vero e proprio “cervel-
lo” del mainframe moderno: gestisce le operazioni generali e tutte le elaborazioni di base.
Accanto al CP esistono anche processori specializzati, progettati per svolgere compiti piu
mirati e alleggerire il CP, migliorando cosi 'efficienza complessiva del sistema:

o SAP (System Assist Processor): gestisce le operazioni di input/output e lo sposta-
mento dei dati tra i vari sistemi [1];

o IFL (Integrated Facility for Linux): consente di eseguire carichi di lavoro Linux in
modo isolato e ottimizzato sul mainframe, permettendo di consolidare molte VM
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Il Mainframe: evoluzione, vantaggi e limiti

Linux su un unico sistema [1];

o zIIP (z Integrated Information Processor): esegue carichi di lavoro specifici come
DB2, XML, analisi, container o API REST. Con gli ultimi aggiornamenti, se non &
presente uno zAAP, i carichi Java e XML possono essere eseguiti su zIIP [2][3];

« zAAP (z Application Assist Processor): dedicato ai carichi Java e XML; con I'evo-
luzione dei sistemi molte delle sue funzioni sono state integrate in zIIP [2][3].

Questo approccio non solo migliora le prestazioni e la scalabilita, ma consente anche
di risparmiare sui costi delle licenze software. Infatti, nelle architetture IBM il costo delle
licenze ¢ calcolato principalmente in base al numero di CP utilizzati e non sui processori
specializzati. Di conseguenza, se il carico di lavoro aumenta, invece di aggiungere nuovi
CP (che farebbero crescere il costo delle licenze) & possibile spostare parte del carico sui
processori specializzati, mantenendo i costi sotto controllo [1][2].

Accanto ai processori, un mainframe ¢ dotato di componenti dedicati alla sicurezza e
allo storage:

o Schede di rete: collegano i mainframe con altri sistemi in modo sicuro e veloce,
proteggendo i dati da accessi non autorizzati e da eventuali rallentamenti durante il
trasferimento [1][4];

e Moduli crittografici hardware: sono dotati di algoritmi avanzati, che cifrano i dati
in modo piu rapido rispetto ad una normale CPU [1][4][5];

e Unita di compressione: ottimizzano lo spazio in cui vengono archiviati i dati, au-
mentando cosi la velocita con cui ¢ possibile leggerli e trasferirli [1].

Grazie a questa architettura, i mainframe sono in grado di gestire milioni di transazioni
simultanee, evitando interruzioni e offrendo livelli di affidabilita e sicurezza che altri sistemi
difficilmente possono garantire.

1.3 Integrazione con le tecnologie moderne

Anche se molto spesso vengono considerate macchine obsolete, i mainframe hanno conti-
nuato ad evolversi nel tempo integrandosi con le tecnologie pitt moderne.

e Possono comunicare con le piattaforme cloud, permettendo di spostare dati e processi
tra i due ambienti e creando cosi un sistema ibrido che unisce I'affidabilita tipica del
mainframe con la flessibilita del cloud [4];

e Possono supportare attivita di business intelligence, infatti sono capaci di analizzare
enormi quantita di dati, sia quelli storici che quelli prodotti in tempo reale, per
prendere decisioni piu rapide e consapevoli [2];
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e Alcuni modelli mainframe includono gia funzioni di intelligenza artificiale: ad esem-
pio I'IBM z16 con il suo processore Telum, che riesce a riconoscere tentativi di frode
o comportamenti anomali in pochi millisecondi [5];

e Guardano anche al futuro del calcolo quantistico, infatti utilizzano sistemi di critto-
grafia “quantum-safe”, progettati per proteggere le informazioni da possibili minacce
che i computer quantistici potrebbero introdurre [4].

Questa continua capacita di adattamento dimostra perché i mainframe non sono scom-
parsi, ma rimangono ancora oggi una colonna portante delle infrastrutture IT di tante
aziende.

1.4 Vantaggi del mainframe
I principali vantaggi che caratterizzano i mainframe sono:

o Affidabilita: i mainframe sono concepiti per garantire un funzionamento continuo e
presentano tassi di guasto nettamente inferiori rispetto ad altri sistemi informatici.
Questo risultato si ottiene grazie a meccanismi di controllo interni che monitorano
costantemente hardware e software: in presenza di anomalie, il problema puo essere
corretto immediatamente o isolato, evitando che si propaghi nel resto dell’infrastrut-
tura. La capacita di autocorrezione rende questi sistemi particolarmente adatti ad
applicazioni critiche, dove anche brevi interruzioni potrebbero avere effetti rilevanti

[1].

e Disponibilita: tale caratteristica e resa possibile dalla ridondanza di componenti
come alimentatori, schede di rete, processori e dischi, che sono duplicati o addirittura
triplicati. In caso di guasto, la copia entra subito in funzione senza causare disservizi
agli utenti. A cio si aggiungono i sistemi di disaster recovery, che replicano i dati in
data center remoti e consentono la riallocazione dei carichi di lavoro anche in scenari
estremi come incendi o interruzioni di corrente [2].

» Gestione e servizio: la presenza di strumenti diagnostici avanzati facilita ’ammini-
strazione dei mainframe, permettendo di individuare rapidamente 1'origine di even-
tuali malfunzionamenti. Anche in presenza di problemi, il sistema resta attivo e i
tecnici possono sostituire i componenti difettosi senza interrompere le attivita in cor-
so. Inoltre, molte operazioni di manutenzione sono automatizzate, riducendo la ne-
cessita di intervento manuale e offrendo agli amministratori un supporto immediato
[3].

o Prestazioni e ottimizzazione: le architetture moderne consentono al mainframe di
eseguire pill sistemi operativi in parallelo, come z/OS e Linux on Z, e di gestire
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carichi di lavoro molto diversi tra loro. Alcuni processori hanno funzioni specializ-
zate, ad esempio crittografia, compressione dei dati o gestione delle operazioni di
input/output, che alleggeriscono la CPU principale e mantengono alte le prestazioni
anche con milioni di transazioni simultanee [1][4].

e Scalabilita: la possibilita di aumentare le risorse senza fermare il sistema ¢ un tratto
fondamentale del mainframe. Questi sistemi supportano sia la scalabilita verticale
(aggiunta di risorse in una singola macchina) sia quella orizzontale (distribuzione dei
carichi su pitt macchine). E possibile quindi integrare nuovi processori, memoria o
capacita di storage a caldo, mantenendo elevato il throughput e dei tempi di risposta
ridotti [2].

o Sicurezza: la protezione dei dati € centrale nella progettazione dei mainframe. Essi
includono moduli hardware dedicati alla crittografia e software che monitorano con-
tinuamente gli accessi. Tecniche basate su intelligenza artificiale e machine learning
consentono di rilevare comportamenti anomali e di attivare misure difensive in tem-
po reale. Grazie a tali funzioni, i mainframe possono gestire miliardi di transazioni
online in modo sicuro e conforme alle normative [1][5].

o Resilienza: questi sistemi raggiungono la continuita operativa grazie ad una proget-
tazione che assicura il funzionamento anche in condizioni estreme. Ogni componente
essenziale, come CPU, sistemi di raffreddamento, alimentatori e canali di I/0, &
duplicato e progettato per operare in modo indipendente. Alcuni modelli sono inol-
tre certificati per resistere a forti variazioni ambientali di temperatura e umidita,
caratteristica che li rende particolarmente adatti a settori sensibili come banche,
assicurazioni, trasporti e pubblica amministrazione [3][4].

1.5 Principali ambiti di utilizzo dei mainframe

Nel settore industriale e manifatturiero i mainframe sono impiegati per attivita complesse:
controllo delle linee produttive, analisi dei dati provenienti da sensori e dispositivi IoT e
manutenzione predittiva degli impianti. In questo campo si rivelano particolarmente utili
perché consentono di monitorare processi produttivi critici in tempo reale, riducendo al
minimo i rischi di fermo macchina [4][5].

Strutture sanitarie pubbliche e private (ospedali, ASL e compagnie assicurative) gesti-
scono ogni giorno grandi quantita di dati clinici, amministrativi e anagrafici. I mainframe
vengono scelti perché permettono di aggiornare in tempo reale le cartelle cliniche e le
terapie disponibili. Garantiscono il rispetto di normative stringenti sulla privacy, come
GDPR in Europa o HIPAA negli Stati Uniti, e assicurano continuita operativa anche in
situazioni di emergenza sanitaria o in caso di picchi di accesso.
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Le banche e le societa che operano nei servizi finanziari sono tra i principali utilizza-
tori dei mainframe. Ogni giorno devono gestire milioni di operazioni: bonifici, prelievi
da sportelli ATM, pagamenti elettronici, investimenti e calcoli sugli interessi. In questi
scenari il mainframe rimane essenziale poiche assicura continuita operativa 24 ore su 24,
protegge i dati sensibili da attacchi informatici, elabora in tempo reale enormi volumi di
transazioni, ed esegue attivita di tracciabilita, utili per i controlli interni e la conformita
a regolamenti come PCI-DSS o Basel III [1]]2].

Anche le compagnie assicurative si affidano ai mainframe per gestire polizze, richieste
di risarcimento, rimborsi e analisi del rischio, tutti ambiti in cui stabilita e continuita non
possono mancare.

Compagnie ferroviarie, aeree e navali utilizzano i mainframe per la gestione di preno-
tazioni, programmazione orari, monitoraggio flotte e tracciamento bagagli. Questi sistemi
permettono di aggiornare rapidamente informazioni come ritardi, variazioni di gate o
disponibilita dei posti, mantenere affidabili i sistemi di controllo e interconnettersi con
partner esterni, tra cui aeroporti, compagnie collegate e dogane [2].

Le amministrazioni pubbliche fanno ampio uso dei mainframe per erogare servizi criti-
ci destinati a milioni di cittadini. Alcuni esempi sono la gestione di tasse e rimborsi fiscali
da parte delle Agenzie delle Entrate, 'erogazione di pensioni e sussidi da parte degli enti
previdenziali (come INPS o IRS), il trattamento di fascicoli giudiziari, denunce e dati
biometrici da parte delle forze dell’ordine e i servizi anagrafici come rilascio di passaporti,
certificati e documenti d’identita. In questi contesti, il mainframe ¢ apprezzato per la
capacita di resistere a tentativi di attacco informatico, proteggere dati sensibili e gestire
milioni di richieste contemporanee [2][4].

Le grandi catene commerciali e i marketplace online richiedono sistemi capaci di gestire
ordini, resi, logistica e scorte in tempo reale. Nei periodi di picco, come il Black Friday o
le festivita natalizie, i mainframe garantiscono stabilita del servizio, anche con milioni di
clienti collegati nello stesso momento, protezione delle transazioni e dei dati di pagamento,
aggiornamento immediato degli inventari e delle offerte promozionali e integrazione fluida
con applicazioni cloud e piattaforme web [1][3].

1.6 Limiti e problemi attuali del mainframe

Abbiamo dedotto che i mainframe sono considerati sistemi fondamentali in diversi settori,
ma e importante sottolineare che presentano anche una serie di criticita. Alcune derivano
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dai costi e dalla complessita tecnica, altre dal confronto con le tecnologie moderne, ad
esempio il cloud, che offre maggiore flessibilita e scalabilita [1][6].

o Complessita gestionale: questi sistemi devono essere gestiti da personale con compe-
tenze specifiche su ambienti basati su linguaggi datati, ma ¢ davvero difficile trovare
questo tipo di figure. Attivita come configurazione, monitoraggio delle performance,
sicurezza e troubleshooting non possono essere eseguite da chiunque abbia esperien-
za nel settore informatico, ma necessitano di personale specializzato nei mainframe,
e la scarsita di tali competenze pud comportare dei rischi operativi [3][6]. Inoltre,
la dipendenza da pochi esperti puo rallentare eventuali processi di aggiornamento o
modernizzazione del mainframe, rendendo 'organizzazione piu vulnerabile in caso di
turnover.

« Dipendenza dal software legacy :nelle aziende le applicazioni fondamentali sviluppa-
te all’interno dei loro sistemi mainframe si basano su linguaggi storici come COBOL
o PL/I. Si tratta di programmi che gestiscono processi cruciali all’interno dell’orga-
nizzazione, ma che risultano difficili da aggiornare o integrare con sistemi moderni,
poiché all’interno di ogni programma mainframe sono state effettuate modifiche in
tempi diversi o da team diversi, che non sono state documentate. La mancanza di
programmatori esperti in questi tipi di linguaggi rappresenta un ulteriore problema:
in caso di malfunzionamenti o necessita di modifiche, le imprese non sanno bene
come comportarsi [2][6].

« Rigidita nell’adozione di nuove tecnologie: nonostante negli anni i mainframe sia-
no diventati piu integrabili con il cloud e con API moderne, la loro architettura
monolitica continua a rappresentare un limite. L’introduzione di soluzioni cloud-
native, come microservizi e container, risulta spesso complessa da mettere in atto,
rallentando cosi I'adozione di tecnologie innovative [4][6].

o Scalabilita limitata: tradizionalmente i mainframe sono stati progettati per cresce-
re in verticale, ossia aumentando le risorse (CPU, memoria, storage) all’interno di
una singola macchina. Questo modello, sebbene potente, presenta limiti tecnici ed
economici: oltre una certa soglia i costi crescono rapidamente e ’ampliamento richie-
de tempi lunghi e procedure complesse. Al contrario, le architetture cloud moderne
sfruttano la scalabilita orizzontale, distribuendo i carichi di lavoro su molte macchine
meno costose e piu facilmente sostituibili [6].

o Costo elevato:I’acquisto dell’hardware ¢ solo 'inizio: I'installazione e la configurazio-
ne sono attivita complesse, e quindi richiedono personale esperto; a cio si aggiungono
i costi di licenze, manutenzione, aggiornamenti software e gestione ordinaria. Anche
i consumi energetici e i sistemi di raffreddamento prevedono costi elevati, rendendo
i mainframe accessibili quasi esclusivamente a grandi organizzazioni o enti pubblici

[2][6].
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o Consumi energetici e sostenibilita ambientale: un mainframe richiede molta energia
non solo per funzionare, ma anche per alimentare i sistemi di raffreddamento. Di
conseguenza aumentano sia le spese operative sia I'impatto ambientale, soprattutto
se confrontati con data center cloud moderni, progettati per ridurre i consumi [5][6].

o Dipendenza dal fornitore: un altro elemento di criticita € il cosiddetto "vendor lock-
in". Chi adotta un mainframe dipende dal produttore, quasi sempre IBM, per hard-
ware, aggiornamenti, software e servizi di supporto. Questo riduce la flessibilita e
puo determinare costi aggiuntivi in caso di cambi di contratto o di strategia aziendale
[4].

« Sfide nella modernizzazione: la migrazione da mainframe a soluzioni ibride o comple-
tamente cloud comporta processi lunghi e complessi. Spesso ¢ necessaria la riscrittura
del codice legacy e la gestione di problemi legati a sicurezza, interoperabilita e tra-
sferimento dei dati. Cio comporta costi elevati e il rischio di interruzioni dei servizi
critici, motivo per cui molte aziende preferiscono mantenere i mainframe e puntare
su un’integrazione graduale [1][6].

1.7 Mercato attuale e prospettive future

Molti considerano i mainframe una tecnologia destinata a scomparire, ma le analisi di
mercato indicano 'opposto. Diversi studi hanno mostrato che I'impiego dei mainframe &
in continua crescita: Straits Research ha stimato un valore di circa 3 miliardi di dollari
nel 2024, con la possibilita di superare i 4,5 miliardi entro il 2032 (crescita media annua
circa 7%) [7]. Mordor Intelligence ha fatto delle previsioni simili, ipotizzando che entro il
2033 il settore possa arrivare attorno ai 6,6 miliardi di dollari, con un’espansione annua
vicina all’8% [8].

Accanto al mercato dei sistemi, cresce anche quello dei servizi di aggiornamento. Se-
condo MarketsandMarkets, 'integrazione e la modernizzazione dei mainframe passeranno
da circa 8 miliardi nel 2025 a oltre 13 miliardi entro il 2030, con una crescita annua
superiore al 9% [9]. Cio significa che le imprese non abbandonano i mainframe, ma li
rendono piu flessibili e compatibili con ambienti moderni. Sul fronte tecnologico, i pro-
duttori continuano a innovare: IBM, ad esempio, ha introdotto nel 2022 il modello z16,
con acceleratori di intelligenza artificiale integrati, invece per il 2025 ¢ previsto lo z17,
progettato per contesti cloud ibridi e dotato di crittografia “quantum-safe” per resistere
alle minacce informatiche future [10].

Questi elementi mostrano come i mainframe non siano affatto destinato ad estinguersi: la
loro evoluzione li rende ancora oggi fondamentali in settori che non possono rinunciare ad
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affidabilita e sicurezza, come banche, sanita e pubblica amministrazione.
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Figura 1.2. IBM z17, progettato per il cloud ibrido e dotato di crittografia quantum-safe [16]

1.8 Modernizzazione graduale e ruolo dell’TA

Oggi il tema centrale non e piu I’'abbandono del mainframe, ma la sua evoluzione gra-
duale. Le imprese, infatti, tendono a mantenere questi sistemi affiancandoli a tecnologie
moderne, cosi da contenere i costi e ridurre i rischi legati a una sostituzione completa. Tra
le soluzioni piu diffuse vi sono 1'uso di API per mettere in comunicazione le applicazioni
legacy con piattaforme cloud e I'impiego di container, che permettono di isolare i carichi
di lavoro e renderli piu flessibili.

In questo percorso, anche l'intelligenza artificiale generativa ha un ruolo sempre piu rile-
vante. Alcuni strumenti, ad esempio, sono in grado di analizzare applicazioni sviluppate in
linguaggi datati come COBOL, producendo automaticamente documentazione e rendendo
pitt comprensibile un codice che spesso non ha piu riferimenti aggiornati [11]. Grazie a
questo approccio, diventa piu semplice integrare il mainframe con pratiche DevOps e, allo
stesso tempo, continuare a beneficiare dell’affidabilita che da sempre lo caratterizza.

1.9 Persistenza dei limiti e scenario progettuale

Nonostante le innovazioni introdotte negli ultimi anni, i mainframe continuano a presen-
tare limiti strutturali che non possono essere ignorati. I costi di manutenzione rimangono
molto elevati, la gestione richiede competenze difficili da trovare e I'integrazione con ar-
chitetture cloud-native resta molto complessa. Questi aspetti portano molte imprese di
scegliere di pianificare una dismissione graduale dei sistemi legacy.
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Un esempio concreto e rappresentato dalla piattaforma di gestione dei pezzi di ricam-
bio ancora in uso nella nostra azienda. Questo sistema funge da archivio centrale per i
dati anagrafici dei pezzi, le sostituzioni, i kit, le note tecniche e i costi standard associati.
I dati vengono raccolti da altri sistemi aziendali (come quelli di progettazione e approvvi-
gionamento) e messi a disposizione di varie applicazioni, a supporto di attivita operative
come gestione dei magazzini, flussi finanziari e garanzie. Un aspetto rilevante ¢ l'inter-
dipendenza tra i dati tecnici e quelli economici: ogni modifica di prezzo o introduzione
di un nuovo componente si riflette direttamente sulla possibilita di ordinarlo e commer-
cializzarlo. Negli anni, alcune funzionalita, come ordini, fatturazione e magazzino, sono
gia state migrate su soluzioni pitt moderne. Nonostante questo, il sistema rimane legato
al mainframe, con conseguenze significative in termini di rigidita, costi e complessita di
gestione.

Queste criticita, emergono chiaramente nel nostro progetto, che ha analizzato la situa-
zione attuale e la visione futura del sistema. Attualmente il sistema opera su mainframe,
con logiche separate per la gestione dei processi legati ai pezzi e ai costi. Questa fram-
mentazione non solo aumenta la complessita, ma accresce anche i costi operativi, gia in
crescita a causa delle spese per 'hardware di manutenzione del mainframe. Inoltre, 'inte-
grazione con piu sistemi esterni per lo scambio dei dati rende l'infrastruttura meno agile
e piu difficile da mantenere.

La soluzione futura punta invece a trasferire queste funzionalita su piattaforme pitu moder-
ne, migliorando la gestione dei flussi di interfaccia e rivedendo le procedure attualmente
in uso. Il risultato atteso € una riduzione dei costi grazie a un’infrastruttura piu snella,
minori attivita di manutenzione su interfacce complesse e una maggiore flessibilita nell’e-
voluzione dei processi aziendali.

In questo modo, il progetto conferma che la dismissione del mainframe non ¢ soltan-

to una scelta tecnologica, ma una vera necessita per garantire sostenibilita economica,
semplificazione delle logiche gestionali e capacita di adattamento alle esigenze future.
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Capitolo 2

Cloud Computing:
fondamenti, modelli e servizi

Internet ha cambiato radicalmente il mondo dell’informatica: stiamo passando da un’epo-
ca in cui tutti gli utenti possedevano un computer ad una in cui gli utenti non lo possiedono
pit ma possono avere accesso all’hardware e al software da remoto.

In questo contesto si inserisce il cloud computing, che rende disponibili risorse e servizi,
come sistemi operativi, applicazioni, archiviazione e capacita di elaborazione, a chiunque
disponga di una connessione a Internet, da qualsiasi luogo e tramite qualsiasi dispositivo.
I servizi vengono attivati solo quando richiesti (on demand) e il pagamento avviene in
base all’effettivo consumo, con un modello simile a quello delle utenze domestiche.

1l vero vantaggio del cloud & che I'utente non deve acquistare, installare, gestire né provve-
dere alla manutenzione dell’infrastruttura hardware: tutto questo € interamente a carico
del provider, che si occupa dei server ospitati in grandi data center distribuiti a livello
globale e interconnessi tra loro. All'utente basta un dispositivo connesso a Internet per
accedere ai programmi e ai dati memorizzati in remoto.

In questo modo gli utenti, o pit in generale intere organizzazioni, possono concentrar-
si sul proprio core business, attivando e gestendo le risorse in autonomia (self-service) e
delegando attivita aziendali periferiche al fornitore dei servizi cloud.

Ogni giorno utilizziamo servizi cloud senza rendercene conto, ad esempio quando inviamo
un’ e-mail tramite Gmail stiamo utilizzando un software di posta elettronica fornito dalla
piattaforma cloud di Google.

Molteplici sono le aziende che forniscono questo servizio e che dispongono di milioni di
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data center sparsi in tutto il mondo: le piu rilevanti sono Amazon Web Services (AWS),
Microsoft Azure, Google Cloud Platform (GCP), IBM Cloud, Oracle Cloud [17].
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Figura 2.1. Schema concettuale del cloud computing: le risorse presenti nei data center
vengono distribuite tramite la nuvola e rese disponibili a diversi dispositivi e applicazioni
(sanita, business, mobile, IoT, automotive, realtd virtuale, gaming) [40]

2.1 Storia del cloud computing

Il termine “cloud computing” e stato utilizzato per la prima volta probabilmente da Eric
Schmidt nel suo discorso sulle conferenze sulle strategie per i motori di ricerca nel 2006 [19].

Negli anni a seguire sono stati molti i ricercatori che hanno dato una definizione di cloud
computing. La piu completa e senza dubbio quella fornita dal National Institute of Stan-
dards and Technology (NIST) degli Stati Uniti, poiché oltre a descrivere il concetto di
cloud computing, sottolinea le sue caratteristiche fondamentali:

"Il cloud computing € un modello per consentire un comodo accesso alla rete on-demand
a un pool condiviso di risorse informatiche personalizzabili (ad esempio, reti, server, sto-
rage, applicazioni e servizi) che possono essere rapidamente fornite e rilasciate con uno
sforzo di gestione minimo o l'interazione con il fornitore di servizi'. [18]

Dopo queste prime definizioni teoriche il cloud computing ha iniziato a concretizzarsi
anche a livello commerciale. In particolare, il primo vero servizio di cloud computing
moderno, per come lo intendiamo oggi, & stato lanciato da Amazon tramite Amazon Web
Services (AWS) nel 2006, introducendo Amazon S3 (Simple Storage Service) e Amazon
EC2 (Elastic Compute Cloud) [2].

Nonostante il cloud computing si sia affermato come modello tecnologico vero e proprio

26



2.1 — Storia del cloud computing

solo a partire dal 2006, il suo concetto puo essere ricondotto gia agli anni ’60, quando,
seppur con caratteristiche differenti, si parlava di Utility Computing, Grid Computing e
Autonomic Computing [18].

Nei paragrafi successivi verranno analizzati questi paradigmi, per poi descrivere come
la loro evoluzione abbia condotto all’attuale modello di cloud computing.

2.1.1 Dal mainframe all’ Utility Computing

Negli anni 50 un’universita degli Stati Uniti (MIT) installo uno dei primi computer main-
frame, ossia I'IBM 704, per scopi di ricerca scientifica. I processi di calcolo eseguiti da
questo computer erano molto lenti: il programma da eseguire veniva inizialmente scritto
su delle schede perforate, che poi venivano consegnate al centro di calcolo; a questo punto
il programma veniva messo in coda insieme ad altri, creati da altri utenti. Il mainframe
poteva eseguire un programma alla volta e cio portava a lunghi tempi di attesa. Come se
non bastasse, in caso di fallimento del programma, causato da errori di sintassi, bisognava
rifare tutto il procedimento da capo [21].

Allora l'informatico John McCarthy ebbe l'idea di collegare, tramite piu terminali, il
computer centrale agli uffici dei docenti; in questo modo piu utenti, ciascuno dal proprio
terminale, potevano eseguire il proprio programma. Anche qui il mainframe eseguiva un
programma alla volta, ma per un tempo lungo frazioni di secondi, dando cosi I'impressione
agli utenti di operare simultaneamente (time-sharing). Questa proposta venne realizzata
tramite il Compatible Time Sharing System (CTSS), ossia il primo sistema operativo di
time-sharing funzionante [21].

Poco piu tardi, durante le celebrazioni del centenario del MIT, lo stesso McCarthy in-
trodusse il concetto di “Utility Computing”, proponendo di trasformare la condivisione
dei computer in un servizio pagabile a consumo. L’idea era quella di “affittare” le risor-
se da un fornitore, in qualsiasi momento e in qualsiasi luogo, pagando a consumo senza
dover acquistare l'infrastruttura, come succedeva, ad esempio, nei servizi che forniscono
acqua, elettricita, telefonia. A fine anni 90 HP ha lanciato 1'Utility data Center, per
fornire servizi di fatturazione IP, e PolyServe Inc. ha sviluppato un sistema clusterizzato,
ottimizzato per storage di massa e calcolo ad alte prestazioni [18].

L’Utility Computing ha anticipato il modello del cloud, introducendo l'idea del paga-
mento a consumo, ma senza offrire la flessibilita, la scalabilita e la distribuzione globale
che caratterizzano il cloud computing odierno.
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2.1.2 Grid Computing

Negli anni "90 si afferma un nuovo un modello di calcolo, ossia il Grid Computing, in cui i
vari nodi, che offrono potenza di calcolo, vengono collocati in diverse aree geografiche di-
stanti tra loro. Ogni nodo appartiene ad un’organizzazione diversa che puo stabilire delle
proprie politiche di sicurezza, secondo le quali le proprie risorse possono essere accessibi-
li. In questo modo eseguire dei compiti diventa pitt complesso, poiché un’organizzazione,
per poter accedere ad altre risorse, deve adattarsi alle regole dell’organizzazione in cui le
richiede.

Nel cloud computing, invece, tutte le risorse presenti nei vari nodi non sono indipen-
denti e vengono unificate in un’unica piattaforma, e cid permette agli utenti un accesso
trasparente .

Inoltre, il grid computing serve pochi clienti che pero eseguono lavori complessi divisi
tra pitt nodi, mentre il cloud computing serve migliaia o milioni di utenti contemporanea-
mente, gestendo piccoli compiti. [25]

2.1.3 Autonomic Computing

L’ Autonomic Computing ¢ un paradigma di calcolo proposto da IBM nel 2001, in cui il
sistema si autogestisce, ovvero ¢ in grado di effettuare compiti che normalmente verreb-
bero eseguiti da un professionista I'T. La necessita di creare questo genere di dispositivi
¢ dovuta al numero crescente di sistemi che richiedono una gestione manuale continua [18].

IBM ha progettato un sistema autonomo che puo svolgere i seguenti compiti senza alcun
intervento umano [18]:

o Self-Configuration (auto-configurazione): il sistema configura automaticamente i
componenti;

« Self-Healing (auto-riparazione): ripara i problemi automaticamente;
« Self-Optimization (auto-ottimizzazione): ottimizza le prestazioni;

o Self-Protection (auto-protezione): protegge da attacchi o anomalie.

2.1.4 Dalla nascita all’evoluzione del cloud

Dopo aver analizzato i modelli che hanno anticipato il cloud computing, ¢ utile riassumerne
i contributi principali:

« L’Utility Computing aveva introdotto il concetto di risorse “a consumo”;
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o Il Grid Computing aveva mostrato come mettere insieme potenza di calcolo distri-
buita;

o L’Autonomic Computing ha aggiunto l'idea di sistemi auto-gestiti.

Il passo successivo ¢ stato integrare tutti questi aspetti in un unico modello pit matu-
ro: il Cloud Computing, che dal 2006 in poi (con il lancio di Amazon AWS) si ¢ imposto
come paradigma dominante, unendo elasticita, scalabilita, automazione e accesso globale
via Internet.

A partire dal 2007 il cloud computing ha iniziato a diffondersi grazie alla nascita di nume-
rose piattaforme e servizi che hanno contribuito a trasformarlo da un semplice concetto
teorico a modello tecnologico consolidato. Nei primi anni nascono le prime soluzioni open
source, come ad esempio Eucalyptus e OpenNebula, che permisero di creare cloud privati
(gestiti solo all’interno di una sola organizzazione) e cloud ibridi (che combinano risorse
private e pubbliche offerte da diversi provider). Allo stesso tempo, alcune grandi aziende
lanciano i propri progetti: nel 2010 nasce Microsoft Azure, che si affianca ad Amazon Web
Services, gia attivo dal 2006, e nel 2011 Apple introduce iCloud, portando il concetto di
cloud fuori da contesto aziendale, mettendolo direttamente a disposizione degli utenti fi-
nali. Sempre nel 2011 viene fondata I’Open Networking Foundation (ONF'), che sottolinea
I'importanza delle reti programmabili per lo sviluppo di data center e infrastrutture cloud
(34].

Negli anni successivi, I'offerta si amplia ulteriormente: altre grandi aziende come IBM,
Oracle, Google e Salesforce entrano nel mercato del cloud, lanciando ognuno la propria
piattaforma, rendendo cosi il mercato sempre piu variegato e competitivo.

Dopo il 2015 si diffondono altre tecnologie che diventeranno centrali per il cloud mo-
derno, come ad esempio i container e gli strumenti di orchestrazione, insieme ai primi
modelli serverless, che segnano un’evoluzione rispetto all’idea di risorsa “a consumo” [35].

Tra il 2018 e il 2020, il cloud assume un ruolo sempre piu strategico per le imprese:
si inizia a parlare di multicloud e di cloud ibrido, che permettono di combinare servizi
provenienti da provider diversi. Nello stesso periodo cresce anche I'attenzione verso aspet-
ti come sicurezza, governance e gestione dei costi, che diventano priorita per le aziende
che decidono di avviare processi di migrazione verso infrastrutture cloud.

Negli anni piu recenti, dal 2021 al 2025, il cloud ha continuato ad evolversi, diventan-
do un pilastro fondamentale nella trasformazione digitale. In questi anni si sono diffusi
modelli come il multicloud e l'integrazione con l'intelligenza artificiale, che hanno reso il
cloud sempre piu strategico per imprese e istituzioni [36].
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E quindi possibile affermare che dal 2007 al 2025 il cloud computing si sia evoluto in
modo costante: dalle prime soluzioni frammentate, si € passati a un ecosistema globale,
dominato da grandi provider e arricchito da un insieme di tecnologie e modelli che ne
hanno fatto I'infrastruttura di riferimento per I'innovazione digitale.

2.2 Elementi del cloud computing
Tre sono gli elementi essenziali che caratterizzano il cloud computing;:

e Data center: si tratta di edifici contenenti server che forniscono risorse di calcolo e
di archiviazione, condivise da milioni di utenti, tramite una connessione a Internet;

» Connessione a Internet: la rete globale che collega gli utenti ai datacenter, permet-
tendo 'accesso remoto ai servizi cloud da qualsiasi luogo;

o Terminali: dispositivi tramite i quali gli utenti si collegano ai servizi cloud.

Andando piu nel dettaglio:

I data center che utilizzano un’architettura cloud sono sparsi in tutto il mondo ed ciuascu-
no di essi puo ospitare da alcune centinaia fino a decine di migliaia di server. Dispongono

di:

« sistemi di storage, con diverse configurazioni, ossia DAS (storage strettamente vicino
al server per accedere piu rapidamente ai dati utilizzati piu di frequente), NAS
(storage collegato a piu server, che utilizza la rete principale per trasferire i dati)
e SAN (archiviazione condivisa simile al NAS, ma che utilizza una rete separata
dedicata solo ai dati);

 sistemi di alimentazione elettrica continua per evitare interruzioni o blackout;

o componenti ridondanti per garantire la continuita operativa dei server in caso di
guasti;

o sistemi di raffreddamento per mantenere ’hardware ad una temperatura ottima-
le; in particolare vengono utilizzate tecnologie che utilizzano una combinazione di
raffreddamento a liquido e ad aria [23].

Un altro fattore che ha sicuramente favorito lo sviluppo del cloud computing ¢ stato
I’aumento della larghezza di banda, accompagnato dalla riduzione dei costi legati all’uti-
lizzo di essa. Cio fa si che chiunque possa ricevere o inviare dati in tempo reale a partire
da qualsiasi parte del mondo; in questo modo si puo utilizzare qualsiasi tipo di servizio
online, come se fosse installato sul proprio computer personale, anche se in realta ¢ ospi-
tato in server lontani [21].
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Infine, non vanno dimenticati i terminali, dispositivi che permettono di connetterci ai
servizi e ai programmi che girano su un server remoto, ossia nel cloud. Non possiedono né
una propria potenza di calcolo né programmi installati. Al contrario, un PC tradizionale
& molto pit complesso, poiché dispone di un sistema operativo, capacita di elaborazione
interna e programmi installati localmente, di conseguenza puo essere utilizzato anche in
assenza di una connessione cloud. Sia i terminali che dispositivi come pc, tablet o smart-
phone possono accedere a servizi cloud, pero i terminali si appoggiano completamente
alla potenza di calcolo del cloud, lasciando a quest’ultimo il compito di eseguire tutte le
applicazioni [21].

Oltre alla presenza di data center, Internet e terminali, il cloud computing si basa su
protocolli di comunicazioni standard, ossia TCP/IP (Trasmission Control Protocol/ In-
ternet Protocol), che costituiscono la base di Internet. In particolare, I'IP si occupa di
indirizzare i pacchetti dei dati verso la destinazione corretta, mentre il TCP garantisce
che questi pacchetti arrivino nell’ordine corretto e senza errori. Tutto cio avviene indipen-
dentemente dall’hardware e dal software utilizzati: dispositivi diversi possono comunicare
tra di loro purche supportino i protocolli TCP/IP [22].

2.3 Virtualizzazione nel cloud

Prima di analizzare il funzionamento di una piattaforma cloud, le sue proprieta, ’archi-
tettura e i servizi che essa mette a disposizione, ¢ utile descrivere la tecnologia che ne
costituisce le fondamenta: la virtualizzazione. Questa ha rivoluzionato il modo in cui le
risorse informatiche vengono utilizzate e gestire.

Prima che venisse introdotta, un professionista I'T doveva acquistare e configurare un
server per ogni applicazione che voleva eseguire; cio portava le aziende ad acquistare piu
server fisici che pero venivano usati solo in parte. Con l'introduzione della virtualizza-
zione, invece, le risorse di un singolo server (processori, memoria, storage ecc.) vengano
suddivise tra pitu ambienti virtuali. Ogni utente interagisce col proprio ambiente virtuale
che percepisce come un sistema indipendente, mentre la complessita dell’hardware rimane
nascosta [18][24].

In realta, il concetto di virtualizzazione non & nato con il cloud moderno, ma affonda
le sue radici gia negli anni 60 e 70, quando IBM sviluppo i primi sistemi di time-sharing.
Questi permettevano a piu utenti di utilizzare simultaneamente lo stesso mainframe, cia-
scuno con il proprio ambiente isolato. In quegli anni si posero le basi teoriche di cio che
oggi conosciamo come macchine virtuali, le quali:
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e simulano il funzionamento di piu computer indipendenti provenienti da uno stesso
server fisico, ottimizzando cosi I'uso delle risorse e riducendo i costi [24];

« sono separate dall’hardware fisico, infatti su ognuna di esse e possibile eseguire il
sistema operativo piu adatto all’applicazione che si vuole eseguire, anche se diver-
so dal server di origine, poiché funziona in maniera del tutto indipendente da esso.
Cio riflette il concetto alla base del cloud computing: ogni utente puo utilizzare
un servizio cloud pronto all’uso, che gira su diverse macchine virtuali, senza dover-
si minimamente preoccupare della complessita tecnica dell'infrastruttura hardware
[24].

Questo approccio consente a piu utenti non correlati di estrarre potenza di calcolo
simultaneamente a partire dallo stesso server [18]. Queste macchine virtuali vengono
coordinate dall’hypervisor, cioe un software che fa si che ricevano le giuste risorse di cui
necessitano dal server di riferimento per poter eseguire le applicazioni, ed inoltre garantisce
che ogni macchina virtuale funziona in maniera indipendente dalle altre. In particolare,
esistono due tipi di hypervisor:

e Hypervisor di tipo 1 o Bare-metal: si installano direttamente sull’hardware, so-
stituendo il sistema operativo tradizionale e gestiscono in modo diretto le risorse
fisiche;

e Hypervisor di tipo 2: si installano direttamente sopra un sistema operativo gia esi-
stente e per poter gestire le risorse hardware devono passare attraverso il sistema
operativo host. [24]

2.4 Architettura del cloud computing

Il cloud computing viene distribuito tramite 4 livelli: a partire dall’hardware fisico si
creano delle risorse virtuali e integrate che mettono a disposizione servizi per sviluppare
delle applicazioni che poi possono essere utilizzate dall’'utente finale. Piu nel dettaglio
[18]:

1. Livello fisico: costituisce 'infrastruttura hardware del cloud ed € composta da server
(computer fisici che eseguono i calcoli sui dati, allocati allinterno dei data center);
spazi di archiviazione (dispositivi che archiviano i dati, come hard disk, SSD, ecc.)
e risorse di rete (dispositivi che permettono ai server di comunicare tra di loro e con
I'esterno). Tutta questa struttura viene gestita dal provider del servizio cloud e non
dall’utente che decide di utilizzare la piattaforma cloud;

2. Livello di virtualizzazione: grazie a software specializzati, chiamati hypervisor, le ri-
sorse del livello precedente vengono separate dall’hardware fisico e integrate in risorse
unificate, per poi essere distribuite tramite ambienti virtuali, costruiti all’interno dei
server fisici;
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3. Livello piattaforma: fornisce un ambiente completo dove gli sviluppatori possono
creare e sviluppare le applicazioni senza doversi preoccupare del hardware. Alcuni
degli strumenti che mette a disposizione sono:

o API: interfacce che consentono agli sviluppatori di integrare applicazioni e ser-
vizi;

o Middleware: software che funge da collante tra sistemi diversi per facilitare
I'interazione tra applicazioni e dati;

o Servizi di gestione: strumenti che monitorano e aggiornano le applicazioni;

« Database as a Service: database che gli sviluppatori possono usare senza dover
configurare l'infrastruttura.

4. Livello applicativo: ¢ il livello utilizzato direttamente dagli utenti finali e contiene
tutte le applicazioni cloud vere e proprie, ad esempio software di posta elettronica,
strumenti di collaborazione, applicazioni di elaborazione testi, piattaforme di strea-
ming, social network, ecc. In questo livello viene offerta un’interfaccia intuitiva, che
si basa su API, ossia set di funzioni gia pronte che consentono all’utente di intera-
gire col cloud, accedere ai servizi, impostare delle risorse, programmare applicazioni
ecc., nascondendo cosi tutta la complessita dell’infrastruttura sottostante [18]. L’e-
sperienza dell’'utente finale ¢ di fondamentale importanza poiché su questo si basa
il successo della piattaforma cloud. In particolare, gli aspetti chiavi che un utente
deve ottenere nel momento in cui si interfaccia con 'ambiente cloud devono essere
utilita, valore, credibilita e accessibilita.
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2.5 Servizi del cloud

I servizi offerti dal cloud possono essere organizzati in tre categorie fondamentali. Questa
classificazione permette di distinguere quanto rimane sotto il controllo dell’utente e quanto,
invece, viene gestito direttamente dal provider.

2.5.1 TIaaS (Infrastructure as a service)

Detto anche hardware-as-a-service, ¢ un modello di cloud computing in cui il provider
mette a disposizione degli utenti tutte le risorse hardware di base, ossia risorse di calcolo,
spazio di archiviazione, reti e connessioni. Tutta questa infrastruttura viene distribuita
tramite macchine virtuali, che possono essere eliminate o modificate dinamicamente in
base alle esigenze dell’utente.

L’utente ha quasi il pieno controllo sull’ambiente: non gestisce direttamente l'infrastrut-
tura fisica ma puo eseguire qualsiasi sistema operativo e installare applicazioni a sua scelta
e configurare le risorse virtuali. L’accesso multi-dispositivo permette di utilizzare le VM
da pc o smartphone senza procedure di setup particolarmente complesse, riducendo cosi
tempi e costi. Inoltre, alcuni sistemi laaS adottano algoritmi avanzati per ottimizzare il
posizionamento delle VM, per ridurre sprechi di risorse e consumo energetico, e assicurare
la continuita dei job anche in caso di guasti [27].

A differenza degli altri modelli in cui il sistema & pronto all’uso, qui I'utente puo persona-
lizzare tutto il sistema, senza dover gestire ’hardware fisico. Un esempio di laaS ¢ Amazon
EC2, che fornisce server fisici virtuali, con specifiche definite dall’utente (memoria, OS,
storage). [17][19]]20]]21]

2.5.2 PaaS (Platform as a service)

Nasce per supportare i limiti di IaaS, offrendo un sistema piu strutturato in cui la scrittura
del codice e la gestione delle applicazioni € nettamente migliore. In questo tipo di servizio
il fornitore non si occupa solo dell’hardware ma anche dell’infrastruttura software, ossia
sistema operativo, linguaggi di programmazione e strumenti di sviluppo per le applicazio-
ni. Rappresenta un ponte intermedio tra hardware e applicazione, fornendo un ambiente
completo, gia pronto all’uso, con librerie, strumenti di sviluppo e ambienti di esecuzione
dove gli sviluppatori possono creare, eseguire o ospitare applicazioni senza dover gestire
direttamente ’ambiente di produzione.

Gli utenti possono accettare alcune limitazioni su quali tipi di software o linguaggi di
programmazione utilizzare ottenendo in cambio una scalabilita automatica e una maggio-
re rapidita nello sviluppo.

34



2.6 — Modelli di distribuzione

Alcuni PaaS offrono sistemi avanzati di sicurezza e autenticazione, di bilanciamento del
carico e disponibilita elevata dei servizi, anche in caso di guasti hardware. Altri strumenti,
come le Content Delivery Network (CDN) integrate, memorizzando copie dei contenuti,
permettono tempi di accesso ai contenuti molto piu rapidi [27]. Esempi di PaaS sono
Azure Data Factory e Google App Engine [17][19][20][21].

2.5.3 SaaS (Software as a service)

E un modello di servizio in cui il fornitore gestisce un software applicativo a cui gli utenti vi
accedono tramite un’interfaccia intuitiva. Gli utenti non devono installare il software nel
proprio computer ma accedono direttamente a un’applicazione integrata tramite Internet.
Un esempio noto ¢ Salesforce.com, che distribuisce soluzioni aziendali in abbonamento,
come il sistema di gestione delle relazioni con i clienti (CRM). Anche molte applicazioni
di uso quotidiano appartengono al mondo SaaS: servizi di posta elettronica, applicazioni
per la dichiarazione dei redditi, software di elaborazione dei testi, ecc.

Un vantaggio fondamentale del SaaS e la rapidita di implementazione: mentre i sistemi
tradizionali richiedono anni, un’applicazione SaaS puo essere attivata in pochi mesi, senza
costi iniziali per licenze software o hardware. Gli utenti possono utilizzare le applicazioni
ovunque e in qualsiasi momento, basta avere una connessione Internet [27].

2.5.4 Servizi cloud compositi

Questi tre servizi possono comunicare tra di loro, ad esempio un servizio PaaS puo usare
le infrastrutture offerte da IaaS e allo stesso tempo fornire un ambiente SaaS per far girare
le sue applicazioni.

Non tutti i servizi cloud rientrano nella definizione di laaS, PaaS e SaaS. Ad esempio,
App Store di Apple ¢ un software che viene venduto tramite un modello pay-per-use ma
la sua esecuzione avviene sui dispositivi degli utenti e non direttamente sui data center;
nell’infrastruttura SaaS, invece, il software gira nel cloud e I'utente lo utilizza via Internet.
Oppure i Servizi di eBook di Amazon, che combinano archiviazione, distribuzione globale
dei contenuti, creando un ambiente cloud complesso che non puo essere ricondotto a IaaS,
PaaS o SaaS. Tutti questi servizi sono importanti quanto i modelli principali e vanno
studiati come casi particolari del cloud computing. [17][19][20][21][22].

2.6 Modelli di distribuzione

Esistono cinque diversi modelli di distribuzione del cloud, che si sono sviluppati in momenti
diversi: il cloud privato e pubblico negli anni 2000; il community cloud e il cloud ibrido
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intorno al 2011 ed infine il multicloud tra il 2011 e il 2020 [37][39].

2.6.1 Cloud pubblico

E’ il modello piu comune di cloud computing. Qui le risorse vengono messe a disposizione
non solo ad un singolo utente, ma tra tanti utenti diversi; inoltre l'infrastruttura infor-
matica viene allocata solitamente presso la sede del provider. Esistono sia cloud pubblici
gratuiti che privati, ad esempio Google offre spazio di archiviazione gratuito mentre EC2
Amazon ¢ a pagamento. [20][21]

I principali vantaggi riguardano la semplicita di utilizzo, la scalabilita immediata e i costi
ridotti. Esistono pero anche dei rischi legati alla sicurezza e alla privacy, poiché i dati
vengono memorizzati su server di terzi e non ¢ sempre chiaro dove vengano fisicamente
archiviati o con quali procedure di backup. [2§]

Alcuni esempi di cloud pubblico sono: Amazon Elastic Compute Cloud, Blue Cloud di
IBM, Google AppEngine e Windows Azure Services Platform.

2.6.2 Cloud privato

E’ dedicato ad una singola organizzazione. Si tratta di un’architettura proprietaria, cioe
gestita internamente da un fornitore dedicato, dove i servizi sono accessibili solo ad un
numero ristretto di utenti, solitamente all’interno dell’organizzazione stessa. Ad esempio,
una grande banca con molte filiali puo collegare le proprie strutture informatiche per for-
mare un cloud privato.

Questo modello offre gli stessi vantaggi del cloud pubblico, ma con un livello di sicu-
rezza piu alto, infatti viene scelto da organizzazioni che trattano dati sensibili. [20][21]

Inoltre, alcune analisi mostrano che, se integrato con infrastrutture gia esistenti, puo ga-
rantire anche una certa riduzione dei costi operativi [28]. Alcuni esempi di cloud privato
sono eBay e HP CloudStart.

2.6.3 Community cloud

E’ riservato ad una comunita ristretta (es. gruppo di universita) che vuole condividere
dati o risorse. L’infrastruttura puo essere interna, cioe gestita direttamente dall’istituzio-
ne stessa che la possiede oppure esterna, cioé affidata ad un fornitore terzo.

Questo concetto € stato gia introdotto da un altro tipo di infrastruttura informatica, ossia
il grid computing, ma con 'aggiunta dell’erogazione on-demand, la scalabilita dinamica e
un modello di servizio strutturato. [20][21]
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Tra i vantaggi, vi ¢ la possibilita di dividere i costi tra i partecipanti e di avere un’in-
frastruttura personalizzata in base alle esigenze comuni. Di contro, i costi rimangono su-
periori a quelli di un cloud pubblico e le risorse (banda e spazio) devono essere condivise
fra tutti i membri [28].

2.6.4 Cloud ibrido

E un’infrastruttura che combina cloud pubblico, privato e community: un’organizzazione
puo, ad esempio, scegliere di archiviare i dati sensibili in un cloud privato e quelli meno
critici in un cloud pubblico [20][21].

Questo modello permette di sfruttare la sicurezza del privato insieme alla flessibilita e
convenienza del pubblico. Tra i principali vantaggi troviamo la possibilita di ottimizzare i
costi in base al ciclo di vita delle applicazioni, usare il cloud pubblico per test e sviluppo,
e il cloud privato per la produzione. Consente inoltre il cosiddetto "cloud bursting', cioe
la possibilita di spostare temporaneamente carichi di lavoro sul cloud pubblico in caso di
picchi di domanda [28].

Lo svantaggio principale € la maggiore complessita gestionale: integrare piu ambienti cloud
richiede strumenti avanzati di controllo e pone nuove sfide per la sicurezza, soprattutto
nella gestione delle identita e della cifratura dei dati [28].

2.6.5 Multicloud

Esso si basa sull’utilizzo combinato di servizi offerti da piu provider cloud, pubblici o pri-
vati, con I'obiettivo di evitare la dipendenza da un singolo fornitore e di sfruttare i punti
di forza di ciascuna piattaforma. Il multicloud ¢ nato in un secondo momento, rispetto
agli altri modelli di distribuzione, in risposta ad una richiesta di maggior liberta di scelta
e di riduzione del rischio di vendor lock-in.

Nonostante 'aumento di complessita derivante dall’utilizzo di piu piattaforme insieme,
il multicloud offre importanti vantaggi: maggiore flessibilita nella scelta dei servizi, ridu-
zione dei costi e aumento delle prestazioni poiché i carichi di lavoro vengono allocati sul
provider piu adatto, e una maggiore resilienza grazie alla disponibilita di infrastrutture
alternative in caso di malfunzionamenti. [38]

2.7 Proprieta e vantaggi del Cloud Computing

o Convenienza: uno degli aspetti distintivi del cloud computing e la riduzione dei costi
di capitale, di manodopera e dei costi energetici [20]. Prima dell’introduzione del
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cloud, nei modelli tradizionali le organizzazioni dovevano investire ingenti somme
di denaro nelle infrastrutture informatiche: innanzitutto dovevano acquistare e in-
stallare tutti i server in anticipo e poi occuparsi della loro manutenzione nel tempo,
anche se non venivano utilizzati al massimo delle loro capacita. Con l'avvento del
cloud computing i costi di capitale e di manodopera si riducono notevolmente poiché
le aziende che decidono di utilizzare una piattaforma cloud non devono piu acqui-
stare né l'infrastruttura hardware né le licenze software ed inoltre non devono piu
reclutare un team di esperti I'T per gestire server e reti: & il fornitore del servizio
cloud che deve occuparsi di questo investimento. Questo approccio € particolarmente
utile quando lattivita da svolgere tramite 1’utilizzo del cloud computing ¢ una tan-
tum, poiché si evitano spese ingenti per risorse che potrebbero rimanere inutilizzate.
Inoltre, le risorse vengono messe a disposizione solo quando servono e si paga solo
quello che viene effettivamente consumato. Questo tipo di modello di pagamento si
chiama pay-per-use, ed il prezzo viene misurato su base oraria, al minuto o addirit-
tura al secondo [22]. Cio porta ad ulteriori vantaggi: time-to-market breve, infatti
si puo mettere in funzione un’applicazione senza aspettare mesi di installazione e
configurazione e un ritorno sull’investimento rapido, poiché si investe meno all’inizio
ma si guadagna rapidamente. Infine, esternalizzando I'I'T, 'azienda non solo taglia
i costi di acquisto e di gestione dei server ma anche i costi energetici dell’hardware,
che rappresentano fino al 30-50% dei costi operativi. I data center, infatti, devo-
no avere sistemi di alimentazione, raffreddamento, sicurezza ecc., quindi richiedono
un’infrastruttura complessa che comporta spese ingenti. [20]

Tolleranza ai guasti: la caratteristica chiave del cloud computing e il basso accop-
piamento e l'indipendenza tra le diverse transazioni. Nei sistemi di calcolo parallelo
tradizionali, anche un piccolo errore potrebbe compromettere intere elaborazioni.
Nel cloud, invece, le operazioni, svolte da utenti non correlati, sono del tutto in-
dipendenti: in caso di guasti non si genera un effetto a catena tale per cui se una
transazione fallisce, questa blocca le altre. Di fatto, il cloud computing dimostra di
avere un’alta tolleranza ai guasti.

I guasti possono avvenire in 4 aree principali:

— Provider-inner: problemi interni al provider, risolti tramite sistemi di backup o
ridondanza;

— Provider-across: problemi tra pitl provider, gestiti tramite annullamento o rein-
dirizzamento delle transazioni;

— Provider-user: problemi tra utente e provider, affrontati con algoritmi di tolle-
ranza ai guasti bizantini;

— User-across: problemi tra utenti (es. condivisione di risorse critiche in modo
non sicuro).
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Tutti questi guasti non sono cosi catastrofici, poiché esistono metodi consolidati in
grado di ripristinare subito il sistema, garantendo cosi una forte capacita di resistere
ai guasti [22].

Flessibilita: le aziende spesso presentano picchi di carico temporanei, ad esempio du-
rante campagne di vendita o in ore specifiche della giornata, e cio richiede piu risorse
per non bloccare le attivita. Nei sistemi tradizionali, per gestire questa situazione, le
organizzazioni devono acquistare una quantita di risorse superiore a quella realmente
necessaria, correndo pero il rischio di lasciarle inutilizzate per lunghi periodi.

Con il cloud, invece, la quantita di risorse messe a disposizione si adatta automa-
ticamente alla domanda in tempo reale: quando si verifica un picco di utilizzo le
risorse aumentano immediatamente, mentre nei momenti di minore attivita vengono
ridotte. Questa capacita di ridimensionare dinamicamente l'infrastruttura rende il
cloud particolarmente adatto a scenari in cui la domanda & variabile e difficile da
prevedere. Inoltre, ’elasticita non solo evita sprechi, ma garantisce anche continuita
operativa. Tale approccio si rivela molto utile per le startup, che possono scala-
re progressivamente le risorse in base alla crescita del loro business, senza doversi
preoccupare di pianificare in anticipo investimenti eccessivi.

Disponibilita: prima che un servizio cloud venga reso disponibile deve essere stipulato
un contratto tra il provider del servizio e il cliente: il Service Level Agreement (SLA).
Questo documento definisce i parametri che devono essere garantiti dal fornitore per
offrire un’esperienza affidabile.

Alcuni esempi:

— Disponibilita del servizio: percentuale di tempo in cui un servizio cloud deve
rimanere attivo, solitamente 99,99% (circa 5 minuti di inattivita tollerata ogni
mese);

— Tempo massimo di risposta: tempo massimo che deve intercorrere tra la segna-
lazione di un problema e la risposta del fornitore;

— Garanzia di sicurezza: protezione dei dati da accessi non autorizzati, perdite o
modifiche senza consenso;

— Frequenza di backup: intervalli di tempo tra copie di sicurezza dei dati;
— Regole di fatturazione: metodo e frequenza di pagamento;

— Notifica di eventuali incidenti rilevanti: comunicazione tempestiva di guasti o
attacchi informatici;

— Politica di controllo in fase di esecuzione: modalita con cui il fornitore monitora
il servizio mentre € in uso;

— Conservazione dei dati dopo la cessazione del contratto: periodo di manteni-
mento prima dell’eliminazione definitiva;
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— Piano di recupero in caso di emergenza: procedure per il ripristino del servizio;

— Modalita di risoluzione delle controversie: regole per la gestione dei conflitti tra
cliente e fornitore.

o Affidabilita: un aspetto molto importante riguarda il rischio di downtime, ossia i
periodi in cui il servizio non & disponibile. Per garantire stabilita nel tempo, 'infra-
struttura cloud deve disporre di componenti ridondanti (server, dischi, connessioni
di rete) che subentrano in caso di guasto. Inoltre, per prevenire la perdita di dati,
le informazioni devono essere replicate su piu server. Il requisito QoS (Quality of
Service)non punta solo sulle prestazioni o sulla disponibilita, ma soprattutto sulla
protezione dei dati e del codice applicativo. Questa attenzione si traduce in soluzioni
software e hardware avanzate, come sistemi self-healing, capaci di migrare un’appli-
cazione da un server guasto a uno funzionante. Tutti questi aspetti rendono il cloud
un’infrastruttura robusta e affidabile, in grado di reagire a eventi critici di qualsiasi
natura [18].

2.8 Sfide del cloud computing

Nonostante il cloud computing presenti numerosi vantaggi e sia oggi considerato una
soluzione indispensabile per le imprese, il suo utilizzo porta con sé anche diverse sfide che
non devono essere sottovalutate. Alcuni aspetti riguardano fattori tecnici e organizzativi,
come la dipendenza da una connessione stabile, la definizione accurata degli SLA e la
gestione ottimale delle risorse. Altri invece toccano questioni piu delicate, come il rischio di
vendor lock-in, le difficolta nel garantire pienamente le proprieta ACID nelle applicazioni
transazionali e i problemi legati alla protezione dei dati. Nei punti seguenti vengono
analizzate nel dettaglio le principali criticita del cloud computing.

« Uno dei fattori essenziali del cloud computing ¢ disporre di una connessione Internet
stabile. Infatti, in caso di interruzioni, il servizio diventa inutilizzabile e quindi non
& piu possibile accedere ai dati e alle applicazioni cloud. Per evitare di incorrere
in questo tipo di problemi, ¢ utile disporre di un collegamento secondario pronto a
subentrare in caso di guasto di quello principale, riducendo cost il rischio di downtime.
Ad esempio, se la connessione ¢ in fibra ottica, quella secondaria potrebbe essere una
connessione WiMAX [21].

e Prima di affidarsi al cloud computing, le aziende si accordano col fornitore stabilendo
i parametri di qualita che il servizio cloud deve offrire (SLA). Molto spesso pero
questo contratto non viene definito in maniera chiara, per mancanza di competenze
oppure per eccessiva fiducia nei confronti del fornitore. SLA poco chiari possono
portare le aziende a riscontrare difficolta nella gestione di malfunzionamenti, con
ripercussioni sul proprio business.
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o I dati vengono memorizzati in un sistema di archiviazione condiviso, che comporta
il rischio che utenti non autorizzati, addirittura malintenzionati, possano alterare o
rubare i dati. Per proteggersi da questo pericolo vengono adottate tecniche di crit-
tografia, tramite le quali tutti i dati che devono essere trasferiti o salvati vengono
cifrati. In questo modo chiunque acceda senza permesso a delle informazioni private
non pud leggerle o modificarle senza la chiave di decodifica. E importante stabilire se
i dati personali possono essere trasferiti anche in paesi al di fuori dell’'Unione Euro-
pea, dove possono verificarsi violazioni delle leggi europee (GDPR). Ad esempio nel
Patriot Act statunitense vi sono leggi meno severe che riguardano la protezione dei
dati: le autorita governative possono accedere a tutti i dati archiviati indipenden-
temente da dove si trovano fisicamente, senza il consenso dell’'utente o dell’azienda
[20]. A volte pero i problemi legati alla sicurezza dei dati si verificano internamente
all’azienda, magari a causa di disattenzione dei dipendenti.

o La qualita del servizio cloud potrebbe peggiorare nel tempo oppure i prezzi potrebbe-
ro aumentare, con il rischio di interrompere completamente ’attivita e dover migrare
tutte le funzionalita in un’altra piattaforma cloud. Questo € un processo alquanto
complesso poiché ogni infrastruttura cloud non e standardizzata: ogni provider puo
utilizzare formati e interfacce diverse. Questo fenomeno ¢ noto come vendor lock-in
e rappresenta un rischio per le aziende poiché sono vincolate ad un fornitore in con-
dizioni sfavorevoli. Per ridurre questo rischio ¢ importante valutare con attenzione
quale provider scegliere e soprattutto verificare che il contratto preveda clausole in
caso di rescissione, in modo che venga adottata una migrazione rapida e poco costosa
[21]. Sempre piu aziende affrontano il problema adottando strategie multi-cloud, che
distribuiscono i carichi di lavoro su piu provider evitando di dipendere da uno solo

[32).

o Nelle applicazioni che gestiscono i dati transazionali & importante che vengano ri-
spettate le proprieta ACID (Atomicita, Coerenza, Isolamento, Durabilita), ossia che
ogni operazione venga eseguita in modo affidabile. Nei sistemi di cloud computing
questo & un requisito non facile da soddisfare, poiché vengono gestiti grandi volumi
di dati replicati costantemente in server diversi. Per questo motivo il cloud & piu
adatto ad applicazioni di gestione di dati analitici dove i dati vengono aggiornati
raramente.

e Il cloud computing mette a disposizione tantissimi tipi di risorse, che non e facile
distribuire in maniera ottimale a tutti gli utenti poiché ognuno di essi ha esigenze
diverse. In particolare, se la quantita di risorse a disposizione ¢ limitata, puo nascere
competizione, con un impatto sia sui costi sia sulle prestazioni. E importante, quindi,
garantire un equilibrio tra questi due aspetti per evitare che i clienti possano passare
ad un altro fornitore. Per questo motivo ¢ utile definire uno SLA chiaro che deve
specificare non solo la qualita del servizio e le penalita in caso di disservizi, ma anche
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le regole di allocazione delle risorse. Oggi, per ridurre i rischi legati a sicurezza e
concorrenza nell’uso delle risorse, si stanno diffondendo modelli come Zero Trust,
che si basa su controlli costanti e sull’assegnazione di privilegi minimi [30].

2.9 Sicurezza nel cloud computing

Una piattaforma di cloud computing viene detta multi-tenant, poiché & un’infrastruttura
centralizzata le cui risorse vengono condivise da pit utenti non correlati [18]. Questo ap-
proccio consente di ridurre i costi di gestione e manutenzione, ma puo comportare rischi
legati alla sicurezza: da un lato, la presenza di un elevato numero di informazioni private,
dall’altro la condivisione di risorse che pud esporre al pericolo di accessi non autorizzati
tra utenti diversi. E quindi fondamentale che una piattaforma cloud disponga di efficaci
tecniche di protezione, come ’archiviazione dei dati di ogni utente in database separati
per prevenire accessi indebiti, 0 meccanismi di replica per garantire la continuita operativa
in caso di guasto [19]. In questo contesto, un ruolo centrale ¢ svolto dal GDPR (General
Data Protection Regulation), la normativa europea che stabilisce delle regole precise per
il trattamento dei dati personali. Per i fornitori di servizi cloud significa rispettare diversi
obblighi: in primo luogo, garantire che i dati siano conservati in Paesi che applicano la
normativa europea, oppure adottare misure di protezione equivalenti nel caso di trasferi-
mento verso Paesi terzi. Un altro punto fondamentale ¢ 'isolamento dei dati tra utenti
diversi, cosi da evitare che un malfunzionamento o un errore di configurazione permetta
ad altri di accedere a informazioni riservate. [26]

Il GDPR richiede anche 'adozione di strumenti tecnici per ridurre i rischi: tra questi
rientrano la creazione di backup periodici, 'uso di autenticazione a due fattori per limi-
tare ’accesso non autorizzato, e il monitoraggio continuo delle attivita per individuare
eventuali anomalie o violazioni. Ma non si tratta solo di sicurezza tecnica: la normativa
sottolinea anche la necessita di trasparenza e responsabilita. Cio significa che i provider
devono informare chiaramente gli utenti su come vengono utilizzati i loro dati e mettere a
disposizione meccanismi concreti per esercitare i diritti previsti, come il diritto di accesso
ai propri dati, di cancellazione e di portabilita verso altri servizi [26].

Se inizialmente la sicurezza del cloud era concentrata soprattutto sulla protezione dei
data center e sulla crittografia, oggi lo scenario € molto piu complesso: gli utenti accedono
da dispositivi e luoghi diversi e le applicazioni sono distribuite su piu cloud. Per rispon-
dere a queste nuove esigenze si e affermato il modello di Zero Trust Security, che si basa
sull’idea di non considerare sicuro un utente o un dispositivo solo perché opera all’interno
della rete aziendale. In questo approccio, qualsiasi accesso deve essere verificato, autenti-
cato e autorizzato, riducendo al minimo i privilegi concessi [29]. Lo Zero Trust si fonda
su tre principi chiave: il least privilege, che limita le autorizzazioni allo stretto necessario;
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la microsegmentazione delle reti, che riduce i danni in caso di violazioni e ’autenticazione
continua, che non si ferma al login iniziale ma verifica costantemente 'identita dell’'utente
e il contesto di accesso. Questa filosofia risulta particolarmente efficace in ambienti multi-
tenant, dove le risorse sono condivise e il rischio di accessi non autorizzati ¢ maggiore [30].

Un ulteriore passo avanti ¢ rappresentato dall’integrazione dell’intelligenza artificiale nei
sistemi di difesa. Algoritmi di machine learning analizzano in tempo reale grandi quantita
di dati per individuare comportamenti anomali che potrebbero segnalare un attacco in
corso. In questo modo il cloud puo reagire immediatamente, aumentando la resilienza
complessiva delle infrastrutture [31].

Accanto a questi approcci innovativi rimangono essenziali pratiche consolidate come la
crittografia dei dati in transito e a riposo e i sistemi di monitoraggio continuo. Nel com-
plesso, la sicurezza nel cloud ¢ oggi un requisito centrale, non pitt un aspetto accessorio:
solo un approccio strutturato e dinamico consente di garantire protezione e affidabilita

12].
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Capitolo 3
Microsoft Azure

Come abbiamo gia piu volte evidenziato, sempre piu aziende scelgono di adottare il cloud
computing per le proprie esigenze in ambito computazionale, di archiviazione e di net-
working. Una piattaforma cloud che ha riscosso parecchio successo a livello globale ¢
Microsoft Azure. Grazie all’ampia gamma di servizi, alla scalabilita e alla flessibilita,
Azure consente alle aziende di trarre vantaggi competitivi concreti.

Si tratta di una piattaforma cloud progettata da Microsoft, che aiuta le aziende a soddi-
sfare le proprie esigenze aziendali. In particolare, tramite i suoi strumenti permette alle
aziende di archiviare e analizzare dati, sviluppare applicazioni, eseguire attivita di machi-
ne learning e molto altro, senza doversi preoccupare dell’infrastruttura hardware.

Dalla sua nascita, nel 2010, Azure si ¢ evoluto rapidamente, ampliando i propri data cen-
ter, introducendo nuove tecniche di virtualizzazione e nuove applicazioni per rispondere
alla crescente domanda. [41][42]

Figura 3.1. Rete globale Microsoft: distribuzione di regioni e nodi edge [76]
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3.1 Servizi di Azure

A seconda della modalita di erogazione, i servizi messi a disposizione da Azure possono
classificarsi in Infrastructure as a Service (IaaS), Platform as a Service (PaaS) e Software
as a Service (SaaS).

In particolare, i servizi che appartengono ad ognuna di queste 3 macrocategorie pos-
sono coprire diversi ambiti, tra cui Elaborazione, Archiviazione e Networking, ciascuno
con caratteristiche specifiche per rispondere alle diverse esigenze aziendali.

3.1.1 Azure Compute

 Azure Virtual Machines (VMs): ¢ un servizio IaaS che permette di creare macchine
virtuali all’interno dell’infrastruttura cloud. In pratica, si tratta di ambienti com-
pletamente configurabili, in cui e possibile scegliere il sistema operativo desiderato
(ad esempio Windows o Linux) ed eseguire applicazioni aziendali con lo stesso livello
di controllo di un server fisico. Il vantaggio principale delle Azure Virtual Machines
e la loro flessibilita: le risorse (CPU, RAM, memoria, GPU, spazio) possono essere
aumentate o ridotte in qualsiasi momento in base alle esigenze aziendali. Inoltre,
possono essere distribuite in diverse Availability Zones, ossia gruppi di data center
indipendenti progettati per garantire continuita di servizio. Esiste anche un’esten-
sione di questo servizio, chiamata Azure Virtual Machine Scale Sets, che permette di
gestire in modo automatico pitt macchine virtuali identiche. Ad esempio, se un’ap-
plicazione riceve un numero troppo elevato di richieste, il sistema puo avviare nuove
macchine virtuali per distribuire il carico di lavoro e mantenere elevate le prestazioni
[44].

 Azure Kubernetes Service (AKS): ¢ un servizio cloud Paa$S che permette di eseguire
applicazioni containerizzate utilizzando Kubernetes, ovvero il sistema di orchestra-
zione dei container fornito da Azure. Quando parliamo di applicazioni containeriz-
zate ci riferiamo a container che racchiudono al proprio interno tutto cio che serve
per eseguire quella determinata applicazione, ossia codice, librerie e dipendenze. In
questo contesto, il ruolo di Kubernetes ¢ quello di coordinare tutti i container in
maniera automatizzata. In particolare, svolge i seguenti compiti:

— per avviare un’applicazione containerizzata puo distribuire i vari container su
piu macchine virtuali, per aumentare I’affidabilita e per migliorare le prestazioni;

— distribuisce in maniera uniforme il carico di lavoro su piu container in modo
tale che nessuno di essi vada in sovraccarico;

— aggiorna le vecchie versioni dei container senza interrompere I'attivita dell’ap-
plicazione;
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— sostituisce in automatico una macchina virtuale in caso di guasto e sposta i
container su una macchina virtuale funzionante.

AKS & pensato per la gestione di applicazioni containerizzate complesse, che richie-
dono orchestrazione e alta resilienza [41].

Azure App Service: ¢ un servizio cloud di tipo PaaS, che permette di creare e ospi-
tare applicazioni web senza preoccuparsi del server o della manutenzione tecnica.
Supporta diversi linguaggi di programmazione, ma consente anche di utilizzare im-
magini Docker (modelli preconfigurati che includono applicazione e dipendenze) e di
eseguirle come container (istanze attive e isolate di tali immagini), garantendo cosi la
massima flessibilita nello sviluppo e nel rilascio delle applicazioni. Le sue principali
funzionalita sono:

— ridimensionamento automatico delle risorse in base al carico di lavoro richiesto;

— distribuzione continua integrata con GitHub, Azure DevOps e altri strumenti,
per aggiornamenti rapidi e sicuri delle applicazioni;

— strumenti di monitoraggio e diagnostica integrati, per controllare errori e quindi
intervenire per ottimizzare le applicazioni. [41]

Azure Container Instances (ACI): & un servizio cloud PaaS che permette di esegui-
re un container in modo rapido, senza dover gestire l'infrastruttura sottostante. In
particolare, si tratta di una soluzione utile se si vuole eseguire un’applicazione contai-
nerizzata in modo veloce, con piccoli carichi o esecuzioni temporanee. A differenza
di AKS, ACI non fornisce funzionalita di orchestrazione complesse: ¢ pensato per
scenari semplici e immediati, dove conta piu la velocita di esecuzione che la gestione
su larga scala [41].

3.1.2 Azure Storage

Azure Blob Storage: & un servizio ideale per I'archiviazione di dati non strutturati,
come file, immagini, video, ecc. Infatti, la parola “Blob” significa “Binary Large
Object” e indica file di qualsiasi tipo e dimensione. In particolare, supporta tre tipi
di formati: Block Blob, per file di grandi dimensioni, come immagini e video; Append
Blob, per dati che vanno aggiunti in sequenza, come log o file di monitoraggio; e infine
Page Blob, per dati che richiedono un accesso rapido, come file di un disco virtuale.
Inoltre, i dati possono essere archiviati in diversi livelli in base alla frequenza con cui
vi si accede (Hot, Cool, Archive). [41]

Azure File Storage e Azure Data Lake Storage: entrambi i servizi offrono modalita
di archiviazione piu strutturate rispetto a Blob Storage. Il primo consente di creare
condivisioni di file nel cloud, accessibili come se fossero in una rete locale. In questo
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modo i file non restano vincolati alla rete interna dell’azienda, ma possono essere
gestiti e condivisi in modo sicuro anche da sedi diverse o da remoto. Il secondo,
invece, & progettato per gestire enormi volumi di dati (strutturati e non strutturati)
che devono essere sottoposti ad attivita di analisi avanzata. [41]

Azure SQL Database e Azure Open Source Database: questi servizi offrono database
relazionali pensati per gestire transazioni online (OLTP) in modo rapido e sicuro.
Azure SQL Database & la versione cloud di Microsoft SQL Server ed & un servizio
completamente gestito: questo significa che Azure si occupa di tutte le attivita tec-
niche come aggiornamenti, patch di sicurezza, backup e scalabilita, cosi le aziende
devono solo concentrarsi sull’utilizzo del database. Azure Open Source Database
mette invece a disposizione versioni gestite di motori molto diffusi come MySQL,
PostgreSQL e MariaDB. In questo modo le imprese possono continuare a utilizza-
re strumenti open source familiari, ma con i vantaggi del cloud, come affidabilita,
sicurezza integrata e gestione semplificata. [41]

Azure Cosmos DB: si tratta di un database distribuito a livello globale che puo
gestire una quantita elevata di dati, offrendo bassa latenza e scalabilita. Supporta
diversi modelli di dati, ossia documenti JSON, coppie chiave-valore, grafi e famiglie
di colonne. E ideale per applicazioni distribuite in tutto il mondo, come servizi
cloud-native, app mobili e IoT che richiedono accesso rapido e affidabile ai dati. [41]

3.1.3 Azure Networking

Azure Virtual Network (VNet): le Virtual Network in Azure rappresentano una rete
privata nel cloud, che permette di far comunicare tra loro le risorse Azure, come
macchine virtuali, App Service, database, container, offrendo un controllo totale sul
traffico della rete. All'interno di una VNet si possono creare delle sottoreti, cioe
porzioni piu piccole della rete principale, che servono a raggruppare le risorse per
meglio gestire il traffico, ottenendo cosi un livello di sicurezza piu alto. [41]

Azure VPN e Express Route: si tratta di due soluzioni che consentono di gestire
in maniera sicura la connessione tra la rete aziendale locale e la rete virtuale. In
particolare, la prima soluzione lavora come un tunnel criptato per proteggere i dati
mentre viaggiano dalla rete locale alla rete virtuale di Azure. Si tratta di un servizio
economico ma con un livello di sicurezza e di prestazioni bassi poiché i dati vengono
criptati su internet. Nella seconda soluzione, invece, i dati vengono trasmessi tra-
mite una linea privata, garantendo cosi elevate prestazioni e un massimo livello di
sicurezza, ma al tempo stesso prevede costi elevati. [41]

Private Endpoint: ¢ una soluzione che rende accessibile un servizio Azure solo tramite
la rete privata dell’azienda (VNet), usando un indirizzo IP privato, riducendo cosi
I’esposizione esterna e migliorando la sicurezza. E particolarmente utile per servizi
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che gestiscono dati sensibili, come ad esempio Azure Storage, SQL Database o Key

Vault, che quindi possono essere raggiunti in maniera sicura solo dalla rete aziendale.
[41]

3.1.4 Azure Internet of Things

Azure IoT Hub: ¢ la piattaforma centrale di Azure per I'Internet of Things e consente
di connettere milioni di dispositivi (sensori, macchine, oggetti connessi) distribuiti
in scala mondiale con il cloud di Azure. Ogni dispositivo ha una propria identita e
comunica in modo sicuro con la piattaforma, inviando dati di telemetria in tempo
reale e ricevendo, a sua volta, comandi o aggiornamenti dal cloud. Oltre alla raccolta
dati, IoT Hub permette di registrare nuovi dispositivi, monitorare il loro stato e
modificarne le configurazioni da remoto. I dati raccolti possono poi essere inviati e
analizzati tramite altri strumenti Azure come Stream Analytics, Functions o Machine
Learning, per sottoporli ad attivita di analisi predittiva e automazione. Rispetto ad
altre soluzioni IoT, offre un livello superiore di controllo e flessibilita, ma richiede
anche maggiori competenze tecniche per la gestione e l'integrazione. [41]

Azure IoT Central: ¢ una piattaforma IoT pronta all’'uso che consente di distribuire
applicazioni IoT in modo semplice e veloce, senza dover scrivere codice complesso. A
differenza di IoT Hub, non richiede una gestione diretta dell’infrastruttura e dell’or-
chestrazione dei dispositivi, perché mette gia a disposizione modelli preconfigurati
per diversi scenari industriali (come produzione, logistica o smart building). Inoltre,
fornisce dashboard interattive per monitorare in tempo reale lo stato dei dispositivi
connessi e interfacce grafiche intuitive che permettono di creare regole, avvisi e flussi
di lavoro personalizzati. Questo lo rende uno strumento accessibile anche a chi non
¢ sviluppatore o non possiede competenze tecniche avanzate, ma vuole comunque
implementare soluzioni IoT scalabili e sicure in tempi rapidi. [41]

3.1.5 Azure Big Data

Azure Data Lake Storage (ADLS): ¢ un sistema di archiviazione cloud progettato per
conservare enormi quantita di dati grezzi, ossia sia strutturati che non strutturati,
indipendentemente dal formato. La sua caratteristica principale ¢ 'organizzazione
gerarchica in cartelle e sottocartelle, che facilita la gestione dei dati. La sua funzione
e quella di fungere da punto di raccolta centrale per i dati grezzi provenienti da fonti
eterogenee, che in un secondo momento possono essere elaborati ed analizzati con
strumenti di Big Data e intelligenza artificiale. [41]

Azure Synapse Analytics: & una piattaforma centralizzata di analisi dei dati, che
non svolge solo la funzione di archiviazione, ma e progettato principalmente per in-
terrogarli ed elaborarli. Combina le funzionalita di un tradizionale data warehouse
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con strumenti di Big Data, consentendo di scrivere query con linguaggi familiari co-
me SQL, Spark o Python. Puo attingere a dati provenienti da diverse fonti, come
Azure Data Lake Storage o altri sistemi aziendali, ed elaborarli per ottenere insights
significativi, utili per supportare decisioni strategiche basate sui dati. Inoltre, Sy-
napse si integra con servizi come Power BI per creare report e dashboard interattivi
e con Data Factory per collegare e trasformare i dati, consentendo di costruire flussi
analitici completi dall’acquisizione fino alla visualizzazione. [41]

Azure HDInsight: ¢ un servizio cloud completamente gestito che consente di utiliz-
zare 1 piu diffusi framework open-source per I’elaborazione distribuita dei dati, come
Apache Hadoop, Spark, Hive, Kafka e molti altri. Grazie a questa piattaforma, le
aziende possono eseguire processi complessi di analisi su Big Data, costruire modelli
di machine learning e creare pipeline di dati scalabili senza doversi occupare della
gestione dell'infrastruttura sottostante. Cio non significa solo evitare la gestione di
server fisici (come accade in generale nel cloud), ma soprattutto non doversi occupare
della complessa configurazione, manutenzione e aggiornamento dei cluster Big Data
e dei framework open-source, attivita che richiedono competenze tecniche avanzate.
[41]

Azure Data Factory (ADF): ¢ lo strumento di integrazione dei dati di Azure, che
consente di creare e gestire pipeline per spostare, trasformare e combinare dati pro-
venienti da diverse fonti. Con ADF ¢ possibile automatizzare i processi di estrazione,
trasformazione e caricamento (ETL) e rendere disponibili i dati in una forma coe-
rente per le successive analisi. La piattaforma supporta connettori verso un’ampia
varieta di sorgenti, sia cloud che on-premises, ed e quindi molto utilizzata per creare
flussi di dati ibridi e complessi. [41]

Azure Databricks: & una piattaforma di analisi avanzata basata su Apache Spark
che permette di elaborare grandi volumi di dati provenienti da fonti diverse, pulirli,
trasformarli e prepararli per successive analisi. Consente anche di sviluppare model-
li di machine learning e applicazioni di intelligenza artificiale sfruttando la potenza
del cloud. Databricks si integra con altri servizi Azure, come Data Lake Storage
per l'archiviazione e Synapse Analytics per ’analisi, creando pipeline complete dalla
raccolta dei dati fino ai modelli predittivi e alle dashboard. Supporta piu linguaggi
di programmazione (Python, R, Scala, SQL) ed ¢ uno strumento flessibile per team
con competenze diverse. Grazie a queste caratteristiche, rappresenta uno degli stru-
menti chiave per 'approccio del Data Lakehouse, che unisce in un unico ambiente la
gestione dei dati grezzi e le capacita analitiche avanzate. [42]
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3.1.6 Azure Artificial Intelligence

o Azure Machine Learning (Azure ML): & una piattaforma cloud che permette di creare
modelli di machine learning, attraverso strumenti che prevedono 1'utilizzo di linguag-
gi di programmazione o strumenti visivi no-code, come ad esempio Azure Machine
Learning Studio, che permette di creare pipeline di machine learning in modo grafico.
Inoltre, fornisce modelli gia pronti (es. riconoscimento immagini, analisi del testo,
ecc.), che possono essere ri-addestrati successivamente per adattarsi a scenari piu
specifici. Azure ML non si limita alla creazione dei modelli, ma gestisce tutto il ciclo
di vita, dalla sperimentazione alla messa in produzione e integra concetti di MLOps
(Machine Learning Operations) per mantenere i modelli aggiornati. [41]

o Servizi cognitivi: si tratta di un insieme di API e strumenti cloud che aggiungono
funzionalita di intelligenza artificiale avanzata alle applicazioni, senza dover svilup-
pare da zero algoritmi complessi. Le API consentono alle applicazioni di comunicare
direttamente con i servizi di Azure per eseguire compiti intelligenti, ad esempio per
riconoscere volti, comprendere ed analizzare testi, generare riassunti e traduzioni au-
tomatiche, trasformare la voce in testo, ecc. Si tratta, quindi, di soluzioni immediate,
adatte quando serve applicare funzioni comuni. [41]

o Azure OpenAl Service: € un servizio che permette di usare modelli di intelligenza
artificiale generativa molto piu avanzati, sviluppati da OpenAl e integrati in Azure.
Include GPT-4 e GPT-3.5 per generare e comprendere testi, Codex per scrivere codi-
ce, DALL - E per creare immagini da descrizioni testuali e Whisper per trascrivere e
tradurre audio. Questi modelli sono piu flessibili e creativi rispetto ai Servizi cogni-
tivi e possono essere adattati a tanti scenari diversi, come assistenti virtuali, analisi
documentale o generazione di contenuti, con i vantaggi di sicurezza e scalabilita
offerti da Azure. [41]

o Azure Bot Services: permettono di costruire chatbot intelligenti in grado di com-
prendere e rispondere al linguaggio naturale. I bot possono essere integrati in diversi
canali di comunicazione, come siti web, applicazioni, Microsoft Teams o WhatsApp,
e possono sfruttare i Servizi cognitivi o Azure OpenAl per migliorare la comprensione
del linguaggio e la qualita delle risposte. [41]

3.1.7 Azure DevOps

o Azure Boards: fornisce strumenti per gestire i progetti in modo agile, aiutando a
tenere traccia delle attivita da fare (backlog), pianificare i periodi di lavoro (sprint),
assegnare i compiti ai membri del team e controllare i progressi tramite report. In
questo modo il lavoro del gruppo risulta pit organizzato e chiaro. [41]
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Azure Repos: offre repository Git e TFVC per salvare il codice e tenerne traccia nel
tempo. In questo modo piu sviluppatori possono lavorare insieme sullo stesso proget-
to, controllando facilmente le modifiche e mantenendo il lavoro sicuro e organizzato.
[41]

Azure Pipelines: permette di automatizzare la creazione, il test e la pubblicazione del
software tramite pipeline CI/CD. In questo modo i team possono rilasciare nuove
versioni delle applicazioni in modo piu veloce e affidabile, senza dover fare ogni
passaggio manualmente. [41]

Azure Test Plans: mette a disposizione strumenti per eseguire test manuali e au-
tomatizzati, oltre che per pianificare campagne di test strutturate. L’obiettivo &
assicurare la qualita del software lungo tutto il ciclo di sviluppo. [41]

Azure Artifacts: permette di gestire e condividere pacchetti di codice, come NuGet,
npm o Maven, tra i membri del team. Questo aiuta a usare sempre le stesse versioni
delle librerie e a riutilizzare piu facilmente i componenti gia sviluppati. [41]

3.1.8 Azure Disaster Recovery

Azure Site Recovery: consente di replicare in modo continuo le macchine virtuali in
un ambiente secondario. In caso di guasti o interruzioni nei data center principali, i
servizi possono essere riattivati rapidamente nell’ambiente di backup, garantendo la
continuita operativa. [43]

Azure Backup: permette di salvare copie di file, cartelle e database in contenitori di
backup sicuri. Queste copie possono essere utilizzate per recuperare i dati in caso di
guasti hardware, cancellazioni accidentali o attacchi informatici. [43]

3.1.9 Azure Migration Services

Azure Migrate: si tratta di una piattaforma centralizzata che consente di pianificare
ed eseguire la migrazione di server, macchine virtuali, applicazioni e database dal
mainframe al cloud. Attraverso strumenti di discovery e di assessment ¢ possibile
analizzare l'infrastruttura esistente, stimando i costi di esercizio su Azure e indivi-
duando eventuali incompatibilita prima del trasferimento. Inoltre, Azure Migrate
permette di visualizzare le dipendenze tra i diversi workload, cosi da pianificare una
migrazione a ondate (waves) e ridurre il rischio di interruzioni improvvise dei servizi.
Una volta completata la fase di valutazione, la piattaforma consente di avviare la
migrazione vera e propria. [41][42]

Azure Database Migration Service (DMS): ¢ uno strumento specifico per la migra-
zione dei database, che supporta motori come SQL Server, MySQL, PostgreSQL e
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MariaDB, e permette di trasferire i dati verso le soluzioni equivalenti gestite in Azu-
re, come Azure SQL Database o Azure SQL Managed Instance. Una delle principali
potenzialita del DMS ¢ la possibilita di eseguire la migrazione in modalita online,
mantenendo sincronizzati il database sorgente e quello di destinazione fino al mo-
mento del cutover, riducendo cosi al minimo il downtime per le applicazioni aziendali
critiche. Al contrario, la modalita offline & pensata per scenari meno sensibili, dove &
accettabile un periodo di inattivita piu lungo. Grazie all’integrazione con strumenti
di analisi preventiva, come il Data Migration Assistant, le aziende possono ricevere
indicazioni chiare su eventuali funzionalita non compatibili o su ottimizzazioni da
eseguire prima del passaggio. In questo modo, la migrazione dei database diventa
piu sicura, scalabile e allineata alle esigenze operative. [42][43]

3.2 Punti di forza e confronto competitivo

Microsoft Azure si distingue per una serie di caratteristiche che gli permettono di distin-

guersi rispetto agli altri due principali competitor nel mercato del cloud, ovvero Google
Cloud Platform e Amazon Web Services.

Microsoft Amazon Google Cloud
Azure Web Services Platform :: -

Figura 3.2. Loghi dei principali provider cloud: Microsoft Azure, Amazon Web Services

(AWS) e Google Cloud Platform (GCP) [77]

3.2.1 Copertura globale

Tra queste caratteristiche, la copertura globale della rete di data center e un aspetto di

rilievo, infatti permette di distribuire i dati in oltre 70 regioni del mondo [44]. In parti-

colare, ogni organizzazione puo scegliere in quale area geografica conservare i propri dati,

cosl da garantire il rispetto delle normative che ritiene piu adatte alle proprie esigenze.
Ad esempio, in Europa esistono normative molto severe come il GDPR, negli Stati Uniti
I’HIPAA per i dati sanitari o il CCPA in California. Questo aspetto consente non solo di
assicurare la conformita legale, ma anche di migliorare le prestazioni, poiché i dati possono

essere collocati piu vicino agli utenti finali, riducendo cosi la latenza.
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Gli altri due competitor offrono anch’essi la possibilita di scegliere dove conservare i pro-
pri dati ma presentano una copertura piu limitata, sia in termini di numero di regioni
disponibili sia di distribuzione geografica equilibrata: AWS dispone di 37 regioni e 117
Availability Zones; invece Google Cloud conta 42 regioni e 127 Availability Zones [47][48].

3.2.2 Integrazione con ’ecosistema Microsoft

Un altro aspetto distintivo di Azure e la sua integrazione nativa con l’ecosistema Micro-
soft. La maggior parte delle imprese utilizza da tempo soluzioni Microsoft come Windows
Server, Active Directory, SQL Server o la suite Microsoft 365, che non hanno bisogno di
stravolgere la propria infrastruttura per passare al cloud. Essendo servizi che gia fanno
parte dell’ecosistema Microsoft, una volta trasferiti su Azure, funzionano in modo naturale
senza richiedere grandi modifiche o interventi complessi. Per questi motivi, la migrazione
al cloud risulta piu rapida e semplice, con una riduzione sia dei costi legati al trasferimento
sia di quelli relativi alla formazione del personale [41].

Bisogna pero precisare che il vantaggio principale di Azure non dipende dal fatto che
i servizi Microsoft siano pit compatibili con il cloud rispetto ad AWS o Google Cloud, ma
dal fatto che le imprese li utilizzano da decenni. Al contrario, i servizi nativi di Amazon
e Google non hanno avuto la stessa diffusione nelle aziende, di conseguenza pur suppor-
tando integrazioni con software open source e soluzioni di terze parti, non possono offrire
lo stesso livello di immediatezza che caratterizza Azure [45].

3.2.3 Hybrid Cloud e continuita dei sistemi on-premises

Un ulteriore punto di forza di Azure ¢ la sua capacita di supportare hybrid cloud. A
differenza di altri competitor che adottano quasi esclusivamente modelli full-cloud, Micro-
soft ha sviluppato strumenti come Azure Arc e Azure Stack, che consentono di collegare i
sistemi che si trovano ancora nei data center dell’azienda (on-premises) con i servizi cloud,
facendoli funzionare in modo integrato. In questo modo, anche se i sistemi appartengono
ad ambienti diversi, vengono comunque gestiti con gli stessi strumenti di controllo, le stes-
se regole di sicurezza e procedure di governance. Questo approccio e particolarmente utile
quando si vuole intraprendere un progetto di migrazione da mainframe, in quanto que-
sti sistemi gestiscono dei processi critichi che non possono essere fermati all’'improvviso.
Invece, grazie all’approccio del modello ibrido offerto da Azure, le applicazioni possono es-
sere spostate gradualmente proprio perché risultano gia connesse all’interno dell’ambiente
cloud [42].

AWS offre delle soluzioni per poter estendere i propri servizi cloud ai data center aziendali,
ma con un livello di integrazione molto piu limitato, poiché impone il proprio modello ai
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sistemi on-premises. Google Cloud, invece, & piu flessibile infatti non vincola le aziende
alle proprie regole, ma essendo fortemente orientato alle tecnologie moderne del cloud-
native (container e Kubernetes) puo gestire solo le applicazioni gia modernizzate e non &
pensato per le aziende che usano sistemi legacy tradizionali [46]

3.2.4 Sicurezza e compliance normativa

Azure si distingue per la particolare attenzione verso sicurezza e alla compliance norma-
tiva. Azure dispone di data center certificati secondo standard internazionali come ISO
(norme per la qualita e la sicurezza dei sistemi informativi), GDPR (regolamento europeo
per la protezione dei dati personali), HIPAA (normativa statunitense sulla tutela dei dati
sanitari) e SOC (controlli di sicurezza e affidabilita sui sistemi IT). In questo modo le
aziende possono rispettare i requisiti normativi senza dover creare server o sistemi di si-
curezza aggiuntivi, poiché queste garanzie sono gia integrate all’interno della piattaforma
cloud. Infatti, Azure dispone di un sistema di sicurezza centralizzato fornito tramite stru-
menti nativi: Microsoft Defender for Cloud, che controlla costantemente 'infrastruttura
cloud per verificare minacce o rischi di attacco; sistemi di prevenzione delle vulnerabilita,
che individuano eventuali punti deboli nei sistemi che potrebbero essere sfruttati dagli
hacker ed infine meccanismi di crittografia avanzata dei dati sia a riposo che in transito
[43].

AWS offre un livello di sicurezza molto avanzato e un’ampia gamma di certificazioni,
pero per controllare che le norme vengano rispettate ¢ necessario utilizzare strumenti
esterni aggiuntivi. Google Cloud propone soluzioni robuste in termini di sicurezza, ma
presenta un numero inferiore di certificazioni riconosciute a livello globale, risultando cosi
meno adatto in settori in cui le certificazioni sono un requisito essenziale, come ad esempio
ospedali, banche, ecc. [47]
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Capitolo 4

Migrazione dei mainframe al
cloud: approcci e roadmap

I mainframe esistono da decenni e vengono tuttora impiegati in numerosi settori, come
quello bancario, sanitario, governativo, grazie alla loro affidabilita e alla capacita di gestire
un numero elevato di transazioni simultanee. Tuttavia, come gia evidenziato nel capitolo
dedicato, presentano diversi limiti che rallentano I'innovazione: elevati costi di manuten-
zione, scarsa flessibilita alle modifiche, difficolta di integrazione con altri sistemi e carenza
di personale specializzato.

Per queste ragioni la maggior parte delle organizzazioni ha deciso di migrare verso piat-
taforme cloud, trasferendo applicazioni, dati e carichi di lavoro dai sistemi mainframe,
poiché offre tutti i vantaggi che al mainframe mancano, ossia elevata scalabilita, costi
ridotti e migliori prestazioni.

Secondo un’indagine condotta da Accenture nel 2022 sulla modernizzazione dei main-
frame, i1 93 % delle aziende che utilizzano il mainframe sta gia migrando o sta valutando
di spostare le proprie applicazioni sul cloud [53].

Bisogna precisare pero che il mainframe non € destinato a scomparire: basti pensare
che ne viene rilasciato uno nuovo ogni due o tre anni da IBM, con livelli di sicurezza e
potenze di calcolo sempre piu alte. Ad esempio, IBM z16 integra un processore di ultima
generazione ad alte prestazioni, acceleratori di intelligenza artificiale, funzionalita avan-
zate di sostenibilita e supporto alla crittografia quantistica [53].

Nonostante questi sviluppi, il mainframe resta un sistema poco flessibile e oneroso da
mantenere. K per questo che sempre piu imprese guardano al cloud come a una strada
necessaria per innovare, semplificare i processi e aprirsi a nuove opportunita tecnologiche.

o7



Migrazione dei mainframe al cloud: approcci e roadmap

4.1 Vantaggi della migrazione

La migrazione dal mainframe al cloud non rappresenta soltanto un cambiamento tecno-
logico, ma porta con sé una serie di benefici concreti per le aziende, che descriviamo di
seguito.

o I mainframe utilizzano linguaggi datati come COBOL, PL/I e FORTRAN, che sono
complessi da migliorare. Con le applicazioni sul cloud, invece, le aziende possono
adottare linguaggi e framework attuali, piu adatti a supportare processi di sviluppo
agili. Cio rende i sistemi piu predisposti alle innovazioni future, attraendo cosi
giovani professionisti, che tendono a preferire ambienti tecnologici contemporanei.

e Nel mainframe ¢ necessario acquistare in anticipo l'infrastruttura hardware, col ri-
schio di non utilizzarla al massimo delle sue capacita. Invece, col cloud, & possibi-
le aumentare le risorse in tempo reale, in base alle esigenze degli utenti, evitando
sprechi.

o Nel mainframe 'attivazione di nuove applicazioni richiede lunghi processi di configu-
razione; invece, nel cloud e possibile creare nuovi ambienti con pochi click, tramite
interfacce self-service. In questo modo, 'azienda puo reagire rapidamente alle nuove
esigenze di mercato.

o Nel momento in cui le applicazioni vengono ospitate nel cloud, l'infrastruttura viene
gestita dal provider, che si occupa di manutenzione e aggiornamenti. I’azienda
puo concentrarsi sulle proprie attivita e non deve pitl dedicarsi alla gestione tecnica
quotidiana dei propri sistemi legacy [52].

Fatte queste premesse, migrare i propri sistemi mainframe verso soluzioni cloud sembra
essere la decisione migliore. Tuttavia, 1’esperienza ha mostrato che molte aziende hanno
incontrato difficolta nella migrazione e non sempre hanno ottenuto i benefici attesi, non a
causa della piattaforma cloud in sé, ma principalmente per le modalita con cui il processo
e stato gestito.

Prima di analizzare nel dettaglio tutte le fasi di cui ¢ composto questo percorso, ¢ utile
soffermarsi sulle principali sfide che possono emergere durante 1’esecuzione della migrazio-
ne. Comprendere queste criticita aiuta a mettere in atto strategie adeguate per affrontare
la transizione nel modo piu efficace possibile.

4.2 Sfide della migrazione

Le applicazioni all’interno di un sistema mainframe sono state sviluppate decenni fa e, nel
tempo, hanno incorporato una molteplicita di regole e logiche, strettamente intrecciate
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tra di loro. Questa struttura fortemente integrata rende difficile isolarne le componenti e
adattarle ad un ambiente cloud. In particolare:

o Le applicazioni mainframe vengono scritte in linguaggi vecchi e soprattutto molto
diversi da quelli moderni utilizzati dalle nuove generazioni di sviluppatori (es. Java,
Python, ecc.). Trattandosi di milioni di righe di codice scritte da team diversi e
in tempi diversi, senza una riscrittura da zero diventa complicato convertirlo in un
linguaggio pitt moderno, poiché non & necessario soltanto tradurre la sintassi, ma
anche reinterpretare le logiche di business [54];

o Le applicazioni mainframe rappresentano un unico grande blocco di software, in
cui ogni modulo dipende fortemente dagli altri; di conseguenza se ne viene modifi-
cato uno, questo puo avere degli effetti imprevisti sugli altri. Nel cloud, invece, i
microservizi sono programmi indipendenti, che possono essere modificati o sostitui-
ti senza compromettere l'intero sistema. Quando si vuole migrare un’applicazione
dal mainframe al cloud, non si puo spezzettarla in moduli in quanto strettamente
interconnessi; & quindi necessario riscrivere 'intero codice da capo per renderlo com-
patibile con I’'ambiente cloud [54]. Inoltre, non esiste una documentazione che riflette
I’evoluzione del codice e cio porta all’esigenza di fare reverse engineering, ossia ana-
lizzare il codice sorgente, database, log del sistema in esecuzione per ricostruire le
regole di business e le interfacce tra i moduli [54];

¢ Quando si effettua una migrazione si spostano grandi volumi di informazioni critiche,
quindi e importante verificare che i dati non vengano alterati o persi durante il
trasferimento, restino allineati tra le diverse tabelle e siano soggetti a leggi sulla
privacy e sicurezza. Inoltre, la migrazione deve avvenire senza bloccare i sistemi
aziendali che usano quei dati;

e I mainframe, essendo sistemi chiusi, risultano facilmente controllabili e protetti da
accessi autorizzati. Passare ad una piattaforma cloud significa introdurre nuovi
rischi legati alla sicurezza: i dati diventano accessibili tramite Internet e possono
essere condivisi da pitl utenti contemporaneamente. E quindi importante ricostruire
un modello di sicurezza in grado di allinearsi alle politiche adottate all’interno del
mainframe [54];

o Oggi sono pochi i professionisti specializzati in sistemi legacy, mentre sono numerosi
quelli con esperienza nella tecnologia cloud. Per colmare questo divario € necessario
investire in formazione: da un lato fornire corsi sul mainframe per i dipendenti che la-
vorano con gli ambienti cloud, dall’altro aggiornare chi utilizza i mainframe. Cio por-
ta rischi, come ad esempio ritardi nei progetti di migrazione, errori di configurazione
dovuti all'inesperienza e dipendenza da consulenti esterni [52].

Tutte queste criticita mostrano come la migrazione dal mainframe al cloud non sia
un processo banale e richieda un’attenta pianificazione.

59



Migrazione dei mainframe al cloud: approcci e roadmap

4.3 Fasi della migrazione dei sistemi mainframe al
cloud

Per affrontare queste complessita in modo efficace, & necessario pianificare con attenzione
ogni passaggio della migrazione. Una roadmap ben strutturata consente di definire le
priorita, valutare rischi e costi e stabilire i parametri di qualita attesi, garantendo cosi un
percorso ordinato e consapevole. Le fasi di cui € composto un processo di migrazione sono
principalmente sette, ognuna con obiettivi specifici [54].

4.3.1 Valutazione iniziale

E’ la fase di partenza e serve ad avere una fotografia dettagliata dello stato in cui si trova
I’ambiente mainframe. Innanzitutto, viene costruito un inventario con tutte le applicazioni
attive, insieme ai moduli (blocchi di codice scritti in COBOL o PL/I) che li compongono,
ognuno con le proprie funzioni. Si mappano le dipendenze sia a livello interno (tra i
moduli) sia a livello esterno (tra le applicazioni). Dato che molto spesso la documentazione
¢ scarsa, si ricorre a strumenti di analisi statica, in grado di eseguire attivita di reverse
engineering, ossia ricostruire le regole di business nascoste all’interno del codice. A questo
si aggiunge la valutazione di altri componenti, cioé storage, rete, database legacy, e delle
competenze del personale, per capire se sia necessario fornire maggiore formazione. Inoltre,
si definiscono tutti i requisiti che la nuova soluzione cloud dovra soddisfare, in termini di
sicurezza, elasticita e performance. Infine, & necessario valutare attentamente i costi legati
all’'infrastruttura cloud, che dipendono dal reale utilizzo delle risorse [55]. 1l risultato di
questa fase € un report completo che mostra il grado di complessita del sistema e aiuta a
prendere delle decisioni sensate nelle fasi successive [50].

4.3.2 Preparazione

Questa fase rappresenta il ponte tra ’analisi e 'avvio effettivo della migrazione. Innan-
zitutto, si vanno a definire i ruoli che deve ricoprire I'intero personale, creando un team
di progetto specializzato sia in ambienti legacy che cloud, e in caso di gap di competenze
vengono avviati dei programmi di formazione. Durante la migrazione i sistemi legacy
potrebbero non essere disponibili, quindi per ridurre i disagi degli utenti si definisce una
finestra temporale in cui i servizi legacy potrebbero non essere accessibili; tipicamente
si sceglie una fascia temporale durante la notte o nel weekend cosicché l'interruzione sia
quasi impercettibile [55]. Essendo la migrazione un processo non istantaneo, ci saranno
dei momenti in cui una parte dei sistemi opera sul sistema legacy e la restante sul cloud,
per questo si introduce un gateway di integrazione, ossia un sistema intermedio che riceve
le richieste rivolte al legacy e le reindirizza verso il cloud o viceversa [55]. Viene anche
definito un piano di rollback, in modo tale che se qualcosa va storto nell’ambiente cloud,
si puo tornare immediatamente indietro al vecchio sistema legacy [55]. Inoltre, vengono
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scelti gli strumenti per la trasformazione del codice e per il monitoraggio, e in piu il pro-
vider cloud a cui affidarsi. Si procede con una prima attivita di sperimentazione: si migra
soltanto una piccola applicazione non critica per verificare la compatibilita degli strumenti
e stimare tempi e costi (Proof of Concept). Da questi risultati si riesce a capire che tipo
di piano elaborare: quali applicazioni far migrare per prime e quali risorse allocare.

4.3.3 Definizione della strategia di migrazione

Una volta deciso cosa migrare e aver preparato il team, bisogna scegliere come migrare.
Non tutte le applicazioni possono essere trattate nello stesso modo: bisogna scegliere
I’approccio piu adatto in base al livello di complessita e il grado di obsolescenza del codice
di ogni applicazione. Vi sono 5 strategie possibili, che verranno approfondite nel paragrafo
precedente:

o Rehosting: spostare senza modificare;

Replatforming: spostare con adattamenti minimi;

o Refactoring: mantenere logica ma riscrivere il codice in linguaggi moderni;

Rebuild: riscrittura da zero in architettura cloud-native;
o Replace: sostituire ’applicazione con una soluzione standard gia esistente.

Tipicamente 'azienda sceglie un approccio ibrido, assegnando ad ogni applicazione
I’approccio pin adatto. In particolare, si procede con una migrazione ad ondate (Migra-
tion Waves): si parte dalle applicazioni meno critiche, e man mano che cresce la confidenza
si passa ad applicazioni centrali.[50][52]

Per motivi di sicurezza alcune applicazioni rimangono nel sistema d’origine: in questa
fase & importante stabilire quali applicazioni migrare e definire la loro distribuzione sui
server cloud, tenendo conto di fattori come disponibilita e vincoli di rete [55].

Un aspetto cruciale e la scelta del fornitore cloud. Questo viene scelto tenendo conti
di alcuni aspetti importanti:

e Costi complessivi dell’infrastruttura;

» Eventuali incompatibilita con il sistema legacy esistente;

o Rischio di vendor lock-in, ossia la dipendenza dal singolo fornitore;

« Disponibilita di servizi laaS, PaaS e SaaS in grado di supportare architetture ibride;

« Tipi di framework e database effettivamente supportati;
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» Posizione geografica dei data center e relativa latenza di rete;

e Garanzie in termini di sicurezza e conformita normativa.

In questo modo si riduce il rischio di scelte errate che, a lungo termine, potrebbero
richiedere costosi adattamenti o un cambio di provider.

4.3.4 Preparazione e migrazione dei dati

Questa fase serve ad adattare il sistema legacy in modo che possa funzionare corretta-
mente nel cloud, in linea con quanto deciso nella fase di progettazione. All'interno del
mainframe i dati sono stati salvati in formati proprietari, quindi vengono convertiti in
schemi compatibili con i database cloud. Si correggono eventuali discrepanze nel codi-
ce e si sviluppano integratori (wrapper), ossia componenti intermedi che consentono la
comunicazione tra i sistemi legacy e il cloud senza modificare direttamente il codice esi-
stente; in questo modo si adotta una soluzione meno invasiva [55]. E’ importante che le
applicazioni siano in grado di leggere e scrivere sugli stessi dati, quindi vengono condotti
dei controlli rigorosi: viene fatto un confronto tra prima e dopo la migrazione contando i
record, facendo delle verifiche a campione e dei test funzionali. Per rendere possibile cio,
& opportuno mantenere attivi entrambi i sistemi e, se necessario, predisporre un piano di
roll back che consenta di evitare interruzioni operative. [52]

4.3.5 Test automatizzati

Una volta che i dati sono stati trasferiti, prima di procedere al passaggio effettivo al cloud
& necessaria una fase di validazione, per garantire che le applicazioni si comportino come
nel mainframe. Vengono, quindi, eseguite varie tipologie di test:

o Unitari: per verificare singoli moduli;
o Di regressione: per controllare che le nuove modifiche non abbiano introdotto errori;

e Di integrazione: per verificare che pit componenti funzionino insieme nel modo
corretto;

o Di performance: per testare tempi di risposta e scalabilita.

Inoltre, per rendere questo processo di migrazione piu sicuro e affidabile, questi test
vengono inseriti allinterno di pipeline di Continuous Integration e Continuos Delivery
(CI/CD) che automatizzano il build, deployment e roll back, in modo da ridurre al minimo
I'errore umano [52].
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4.3.6 Cutover operativo & Monitoraggio

E’ il momento del passaggio ufficiale al cloud, che pud avvenire tramite un approccio
“Big Bang”, che e piu rischioso poiché si sposta tutto rapidamente, oppure tramite un
approccio piu graduale, spostando le applicazioni in piu fasi. A prescindere dalla strategia
scelta, una volta che il sistema e attivo nel cloud, devono essere condotte della attivita di
monitoraggio continue: si controllano le performance, i costi e la sicurezza. Si raccolgono
anche feedback da parte degli utenti, che sono in grado di individuare eventuali problemi
di usabilita. [50][51]

4.3.7 Ottimizzazione continua

La migrazione non si conclude con la fase di Cutover, ma si trasforma in un processo
di ottimizzazione. Il cloud, infatti, & un ambiente dinamico, in cui le risorse possono
aumentare o diminuire in base alle esigenze degli utenti. Occorre ottimizzare le prestazioni,
aggiornare i sistemi di sicurezza e introdurre nuove pratiche di governance. Solo in questo
modo 'ambiente cloud puo restare sicuro e performante nel lungo periodo.

4.4 Approcci di modernizzazione

Esistoni 5 possibili approcci di migrazione, introdotti da Gartner nel 2009 [56]:

» Rehosting (Lift and Shift): viene chiamato anche mainframe-as-a-service, e consi-
ste nello spostare le applicazioni con modifiche minime in un ambiente nuovo, che
puo essere basato su cloud o un mainframe pilu recente e piu flessibile gestito da
un fornitore terzo. Si tratta di un processo rapido e a basso rischio, infatti permet-
te di abbandonare subito I’hardware, mantenendo intatta la logica applicativa del
mainframe, e impedisce 'interruzione delle attivita perché non € necessario riscri-
vere tutto da zero. Lo svantaggio ¢ che replicando 'ambiente originale ci si porta
appresso tutti i limiti del vecchio sistema, perdendo cosi in agilita e in innovazione

[52][53][54];

o Replatforming: consiste nello spostare le applicazioni mainframe in una piattafor-
ma, con piccoli adattamenti, ad esempio cambiando database o middleware, senza
riscriverle da zero. Si tratta di un approccio veloce e a basso costo, ma che lascia an-
cora diverse componenti legacy, limitando la piena agilita e capacita di innovazione
[53][54};

o Refactoring: si mantiene la logica business legacy ma si ottimizza il vecchio codice
per renderlo piu adatto al cloud oppure si passa ad uno piu moderno e piu diffuso
tra gli sviluppatori odierni (es. Java). In questo modo si raggiunge un compromesso
tra la velocita dell’approccio “Lift and Shift” e la complessita della riscrittura totale.
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Migliorano le prestazioni e la scalabilita, pero allo stesso tempo € un approccio che
richiede alti costi, poiché richiede del personale capace di conoscere sia le tecnologie
mainframe che quelle cloud [52][53][55];

 Ricostruzione (Clean Slate): si riscrivono le applicazioni completamente da capo, in
Java o su architetture cloud-native; quindi non si replica piu il vecchio sistema ma si
riprogetta, utilizzando linguaggi moderni. In questo modo si sfruttano al massimo
i benefici del cloud, pero si tratta di un approccio molto lungo e complesso, perché
bisogna ricostruire tutte le logiche di business accumulate negli anni all’interno del
mainframe [52][53][54];

o Sostituzione: si decide di non migrare affatto I'applicazione, ma di abbandonarla
completamente e utilizzare direttamente un software moderno gia pronto nel cloud,
che svolge le stesse funzioni. Tutte le applicazioni presenti all’interno del mainframe
vengono eliminate e sostituite da altre piattaforme. Potrebbe sembrare un approccio
immediato, ma in realta prima di metterlo in atto € necessario analizzare bene le
dipendenze tra i vari moduli per non rischiare di bloccare i processi aziendali che
dipendono da essi, e in pit i flussi di lavoro esistenti devono essere ridisegnati [52][54].

Oltre alle 7 strategie originarie, AWS ha esteso il modello introducendone altri due:

o Retire: vengono dismesse tutte le applicazioni o i componenti che non offrono piu
valore. Cio consente di ridurre i costi e semplificare il processo di migrazione [56];

e Retain: alcune applicazioni vengono mantenute nel sistema legacy perché troppo
complesse per essere migrate, realizzando cosi la transizione delle applicazioni piu
urgenti. La migrazione delle applicazioni piu critiche verra perd messa in atto in un
secondo momento [56].

In particolare, nelle aziende viene spesso adottato un approccio ibrido, che non rappre-
senta una categoria distinta, ma bensl una combinazione di piti approcci, scelti in base al
livello di complessita delle applicazioni: quelle secondarie vengono migrate rapidamente
tramite rehosting o replatforming, invece quelle piu centrali vengono affrontate tramite
refactoring o addirittura con una completa riscrittura [51][52].

A prescindere dall’approccio utilizzato, puo risultare utile adottare il digital decoupling,
che non rappresenta una strategia di migrazione autonoma ma una pratica complemen-
tare. In questo modello le applicazioni vengono spostate sul cloud (tramite riscrittura o
adattamento), mentre i dati rimangono sul mainframe per motivi legati alla sicurezza o
alla complessita del trasferimento. In questo modo 'azienda puo introdurre innovazioni
piu rapidamente, senza rinunciare alla stabilita e all’affidabilita garantite dal mainframe
[53].
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Tra le tecniche di transizione dai sistemi legacy, esiste anche lo screen scraping, che
& una soluzione utilizzata quando il mainframe non espone API o interfacce, rendendo
difficile ’accesso ai dati interni. Consiste nel creare applicazioni che leggono automati-
camente le informazioni a schermo e poi le riportano nel nuovo ambiente, simulando cosi
le attivita di un utente umano [56]. Nel contesto della migrazione verso il cloud, puo
essere impiegato per estrarre i dati dai sistemi legacy e riversarli in repository moderni,
come ad esempio data lake o data warehouse cloud, consentendo di avviare il processo
di transizione senza dover attendere lo sviluppo di interfacce piu sofisticate. Lo screen
scraping presenta perd molti limiti: se cambia il layout I’automazione smette di funziona-
re, ed inoltre e difficilmente scalabile per grandi volumi di dati. Per queste ragioni viene
considerata una soluzione temporanea, che in mancanza di alternative puo ricoprire un
ruolo immediato.

4.5 Esempi di casi studio

4.5.1 Dun & Bradstreet

Si tratta di una multinazionale leader nella fornitura di dati e analisi per il rischio aziendale
e le decisioni commerciali. L’azienda ha basato per decenni la propria attivita su sistemi
mainframe e si e trovata di fronte alla necessita di modernizzare la propria infrastruttura
per offrire servizi piu rapidi ai propri clienti. Dopo un’attenta analisi, Dun & Bradstreet
ha scelto di adottare un approccio di re-platforming, migrando le applicazioni e i carichi di
lavoro verso Google Cloud Platform (GCP). Il progetto ha comportato la sostituzione delle
soluzioni legacy con un’architettura cloud piu flessibile e scalabile, capace di gestire query
complesse e dataset di dimensioni elevate in tempi ridotti. L’obiettivo era duplice: ridurre
i costi operativi derivanti dalla gestione dei sistemi legacy e allo stesso tempo incrementare
la velocita e I'affidabilita delle elaborazioni. I risultati confermano la validita della scelta
fatta:

o risparmio di 3,4 milioni di dollari nell’arco di cinque anni, con un ritorno sull’inve-
stimento (ROI) raggiunto in soli dieci mesi;

o riduzione del 96,3% dei tempi di elaborazione rispetto al mainframe;

« uptime del 99,992% con nessuna interruzione operativa. [57]

4.5.2 Consumer Good Company

Si tratta di un’azienda leader nel settore dei beni di largo consumo, operante da decenni
con sistemi mainframe, che ha intrapreso un progetto di migrazione verso Amazon Web
Services (AWS). La migrazione ¢ stata eseguita tramite un approccio di rehosting e ha
coinvolto 25 applicazioni mission-critical.

I benefici ottenuti sono i seguenti:
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+ Riduzione dei costi di supporto operativo del 25% e di quelli legati all’infrastruttura
hardware del 65%;

« Rilascio delle funzionalita da una volta alla settimana col mainframe a piu volte al
giorno col cloud;

o Riduzione delle attivitd manuali nella fase di deployment dell’80% grazie all’intro-
duzione delle pratiche DevOps.

Inoltre, la migrazione ¢ stata completata con ben due mesi di anticipo, consentendo
all’azienda di risparmiare ulteriormente. [58]

4.5.3 SSAB

Si tratta di una multinazionale dell’acciaio che fino a pochi anni fa basava le proprie
attivita su un’infrastruttura mainframe ormai datata. La strategia adottata non e stata
una semplice sostituzione, ma un vero e proprio replatforming: il codice COBOL e i
moduli legacy sono stati convertiti in C# .NET, i database IDMS migrati verso Azure
SQL Server e le procedure batch tradizionali (JCL) sostituite da script automatizzati in
PowerShell. 1l nuovo ambiente & stato organizzato su una landing zone in Azure, con
pipeline di integrazione e distribuzione continua (CI/CD) basate su Kubernetes e un
approccio Agile per facilitare ’evoluzione e il mantenimento della piattaforma.

I risultati conseguiti hanno evidenziato un risparmio pari a circa 2,9 milioni di dollari in
cinque anni, con un ritorno dell’investimento previsto in soli tre anni. Oltre ai benefici
economici, 'azienda ha ottenuto un’infrastruttura piu flessibile, con la possibilita di scalare
rapidamente in funzione delle necessita di business. Inoltre, i team IT non sono stati
sostituiti ma riqualificati sulle nuove tecnologie cloud. [59]

4.6 Dal mainframe al cloud nel progetto aziendale

Dopo aver analizzato alcuni casi di aziende che hanno affrontato la modernizzazione dei
mainframe, in questa sezione viene descritto pitt nel dettaglio il progetto a cui sto pren-
dendo parte. Come gia evidenziato, la migrazione da sistemi mainframe a piattaforme
moderne basate su architetture cloud rappresenta un processo complesso e strategico,
poiché coinvolge non solo la dimensione tecnologica ma anche quella organizzativa, gestio-
nale e di governance.

L’obiettivo del progetto e sostituire un sistema mainframe storico, dedicato alla gestione
dei pezzi di ricambio, con una piattaforma cloud moderna, piu scalabile, flessibile e inte-
grata. Non si tratta quindi soltanto di abbandonare un’infrastruttura obsoleta e costosa,
ma di rivedere 'intero modello operativo, modernizzare i processi, migliorare la qualita
dei dati e ridurre i costi di manutenzione.
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L’attuale sistema mainframe presenta numerose criticita: richiede costi di manutenzione
sempre piu elevati a causa delle spese hardware, utilizza logiche separate per la gestione
dei processi legati ai dati e ai costi e necessita di continue integrazioni con altri sistemi
aziendali, con conseguente aumento della complessita operativa. La nuova architettura in
cloud mira a superare questi limiti attraverso una gestione piu efficiente dei flussi infor-
mativi, la revisione e semplificazione delle logiche esistenti e una significativa riduzione
delle interfacce da mantenere. Tutto cio si traduce in maggiore efficienza, minori costi
infrastrutturali e un miglior controllo sui dati e sui processi. Al momento ci troviamo
soltanto nella fase iniziale di questa migrazione, dedicata principalmente alla valutazione
dello stato attuale e alla pianificazione delle attivita future.

4.6.1 Tipo di migrazione

L’approccio adottato si avvicinera a un Rebuild, poiché i sistemi vengono ridisegnati e
ricostruiti da zero con nuove logiche e architetture, senza limitarsi a un semplice sposta-
mento del codice esistente. Per quanto riguarda la modalita di rilascio, non si tratta di un
vero e proprio big bang né di una migrazione graduale e incrementale: il modello adottato
¢ intermedio. Alcuni rilasci sono previsti in anticipo su specifiche componenti, mentre il
go-live principale avverra in un unico momento. Questo consente di ridurre i rischi di un
passaggio unico e rapido, ma al tempo stesso necessitera di tempi meno lunghi rispetto a
una migrazione completamente frammentata.

4.6.2 Dati, processi e architettura

La migrazione prevede una revisione completa dei flussi informativi e dell’architettura
sottostante. Non tutti i dati presenti sul sistema mainframe verranno trasferiti al nuovo
ambiente: quelli obsoleti o non pill necessari saranno esclusi.

Per comprendere meglio il processo ¢ utile chiarire i principali attori coinvolti. Oltre
al sistema mainframe e al futuro sistema cloud, € presente un sistema intermedio che ha
un ruolo centrale nella gestione dei dati: questo rappresenta infatti il master delle infor-
mazioni sui pezzi di ricambio. Accanto a questi, vi sono poi diversi sistemi esterni, cioe
applicazioni aziendali che utilizzano le informazioni aggiornate sui ricambi e sui costi per
scopi operativi specifici, come la gestione degli ordini, dei magazzini, delle garanzie o delle
analisi finanziarie.

Attualmente il flusso funziona cosi: il sistema intermedio invia i dati al mainframe, che li
elabora, aggiunge informazioni supplementari (ad esempio codici e indicatori) e li distribui-
sce ai sistemi esterni. Il mainframe svolge quindi il ruolo di punto di snodo, raccogliendo,
trasformando e smistando le informazioni.
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Con l'introduzione del sistema cloud, questo flusso cambiera radicalmente: il sistema
mainframe non mandera pit le informazioni al sistema mainframe, ma alla nuova piatta-
forma cloud. In questo scenario, il cloud assumera tutte le logiche e le funzionalita del
vecchio sistema, aggiungendo strumenti pitt moderni come la tracciabilita delle modifiche,
ossia registrera chi ha effettuato una modifica, quando ¢é stata fatta e quale cambiamento
e stato applicato ai dati, cosi da avere sempre uno storico consultabile e una maggiore tra-
sparenza e controllo. Diventera quindi il nuovo punto di riferimento per i dati anagrafici
ed esso stesso trasmettera le informazioni ai sistemi esterni. I sistemi legacy continueranno
a ricevere i dati con gli stessi formati utilizzati oggi, cosi da non interrompere i processi
gia in uso, mentre per i sistemi pit moderni verranno create nuove interfacce piu adatte
al contesto cloud. Questo passaggio consentira di eliminare la dipendenza dal mainframe,
garantendo maggiore efficienza, scalabilita e integrazione con soluzioni tecnologiche mo-
derne.

In particolare, i dati trasferiti dal sistema intermedio al sistema cloud saranno organizzati
in file di tipo posizionale, ciascuno dedicato a uno specifico attributo oppure a un insieme
di attributi correlati. Prima del caricamento nel cloud, tali file saranno sottoposti a pro-
cessi di pulizia e validazione, con l’eventuale integrazione di attributi calcolati a partire
da quelli gia disponibili.

Una volta caricati, il team di progetto effettuera verifiche puntuali per garantire coe-
renza e corretto allineamento. Per quanto riguarda le interfacce esterne, i layout attuali
verso i sistemi legacy saranno mantenuti per garantire la continuita operativa, mentre per
le integrazioni con sistemi moderni verranno sviluppati collegamenti ex novo.

La coerenza tra vecchio e nuovo sistema sara assicurata da un approccio di “big bang
controllato”: il sistema mainframe verra dismesso solo nel momento in cui il sistema
cloud sara piena mente operativo, riducendo cosi i rischi legati alla coesistenza di piu
ambienti paralleli.

4.6.3 Fasi e Tempistiche

Il piano di migrazione prevede diverse fasi scandite da mock test e attivita di validazione:

« Primo mock test: previsto in anticipo e dedicato a una parte specifica dei dati e delle
funzionalita, per verificare la capacita del sistema intermedio di garantire qualita e
coerenza.

» Secondo mock test: pitt ampio e vicino al go-live ufficiale, servira a validare I'intero
set di dati e processi, verificando consistenza, completezza e corretto funzionamento
delle interfacce.

68



4.6 — Dal mainframe al cloud nel progetto aziendale

4.6.4 Gestione della continuita operativa

Per garantire la continuita operativa durante la transizione, la migrazione prevede azioni
mirate a ridurre al minimo i rischi. Da un lato, i dati presenti nel sistema mainframe
verranno trasferiti al sistema intermedio e successivamente al sistema cloud, cosi da evitare
perdite di informazioni. Parallelamente, verranno organizzate sessioni di revisione con i
key users, per assicurare che tutti i processi critici vengano correttamente coperti dal
nuovo ambiente. Infine, il progetto include attivita di change management e formazione,
con sessioni dedicate agli stakeholder aziendali, cosi da facilitare 'allineamento ai nuovi
strumenti e favorire un’adozione graduale ed efficace.

4.6.5 Governance e qualita

Un aspetto centrale riguarda la governance dei dati e la gestione dei rischi. L’eventualita
piu critica identificata e la perdita di informazioni non note durante la migrazione. Per
questo motivo, il sistema mainframe non verra dismesso finché non sara verificata la piena
funzionalita del sistema cloud.

Gli eventuali disallineamenti verranno gestiti in due modi: manualmente, se dovuti a
problemi di trasmissione, oppure tramite procedure automatizzate se riguardano errori di
contenuto. Il sistema cloud integrera regole di auditing per la tracciabilita delle modifiche
e predisporra piani di riallineamento.

Per quanto riguarda gli indicatori di successo (KPI), non sono ancora stati formalmente
definiti, ma i controlli di coerenza e integrita sui dati costituiranno la metrica principale
nelle prime fasi.

4.6.6 Change management

La migrazione non é soltanto un’attivita tecnica, ma un progetto di trasformazione azien-
dale. In questo senso, il change management gioca un ruolo fondamentale. I key users
saranno coinvolti fin dalle fasi di analisi e test, per validare dati e processi e ridurre i rischi
di malfunzionamenti al momento del go-live.

La documentazione prodotta nel corso del progetto fungera da base per la formazione
e sara affiancata da momenti di confronto con gli utenti, cosi da garantire un passaggio
graduale ed efficace verso il nuovo sistema cloud.

4.6.7 Sintesi

In conclusione, la migrazione dal mainframe al cloud nel progetto aziendale non rappresen-
ta soltanto un’operazione tecnica, ma un vero e proprio percorso strategico che ridisegna
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processi, architetture e responsabilita. Grazie a un approccio rebuild, al ruolo centrale
del sistema intermedio, alla pianificazione di mock test mirati e a un rilascio gestito in
piu fasi, sara possibile garantire la qualita delle informazioni, ridurre i rischi e guidare
I'organizzazione verso un ambiente cloud pit moderno, scalabile e integrato.
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Capitolo 5

Azure Data Factory

Nel progetto di migrazione da mainframe a cloud, un ruolo centrale & stato affidato ad
Azure Data Factory, il servizio di integrazione dati di Microsoft. Si tratta di uno strumento
intuitivo e visivo che permette di creare e orchestrare pipeline per spostare e trasformare
grandi volumi di dati provenienti da sistemi legacy. In particolare, & stato utilizzato per
gestire il flusso di dati dal sistema intermedio al nuovo sistema cloud, costituendo quindi
lo strumento chiave per questo obiettivo.

ADF e stato scelto perché consente di gestire in maniera ordinata I'intero flusso: dal-
I’acquisizione dei dati dal sistema intermedio, alla loro validazione, fino all’aggiornamento
delle nuove tabelle nel cloud. Oltre alla semplicita d’uso, offre funzionalita avanzate come
'integrazione con Key Vault per la sicurezza, GitHub per il versionamento e CI/CD per
I’automazione dei rilasci, garantendo cosi affidabilita e scalabilita.

In questo modo Azure Data Factory & diventato il motore operativo della migrazione,
capace di trasformare e propagare i dati assicurandone coerenza e tracciabilita lungo tutti
i processi.

5.1 Componenti principali di Azure Data Factory

Azure Data Factory & composto da diversi elementi che, combinati tra loro, consentono
di progettare e gestire in modo completo i flussi di dati.

5.1.1 Pipeline

L’elemento chiave di Azure Data Factory ¢ la pipeline, ossia un contenitore logico al
cui interno vengono definite una serie di attivita concatenate o parallele, necessarie per
spostare e trasformare dati in maniera automatizzata [62].
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Figura 5.1. Esempio di pipeline su Azure Data Factory

Le attivita possono essere suddivise in tre macrocategorie:

« Data movement activities: si occupa di spostare i dati da una fonte ad una destina-
zione, senza modificarne il contenuto. L’attivita principale ¢ "Copy Data', che legge
un dataset di input (source) e lo copia in un dataset di output (sink) tramite uno
schema di mapping delle colonne con possibile conversione automatica del tipo di
dato. Puo gestire il caricamento massivo di grandi dataset e supporta vari tipi di
formati (es. CSV, Parquet, JSON, ecc.), la loro compressione e ricodifica [62].

o Data transformation activities: ha la funzione di modificare i dati per renderli uti-
lizzabili. Una delle attivita appartenenti a questa macrocategoria ¢ "Mapping Data
Flow", che consente di effettuare trasformazioni complesse tramite interfaccia visiva,
quindi senza 1'utilizzo di codice. Le operazioni messe a disposizione sono: unione
dataset, aggregazioni, filtraggi di record, creazione di nuove colonne, ecc. [63]

o Control flow activities: non lavorano direttamente sui dati ma servono a gestire
Iorchestrazione del flusso di una pipeline, cioe stabiliscono come e in che ordine
eseguire le varie operazioni. Le principali attivita sono:

ForEach: permette di iterare su un insieme di elementi, cioe il processamento
di piu file o tabelle uno per volta;

IfCondition: permette di eseguire altre operazioni in base ad una condizione
booleana;

Switch: si utilizza quando ci sono pit percorsi di esecuzione e si vuole scegliere
quello corretto in base al valore di un parametro;

— Until: ¢ simile al ciclo While, cio¢ ripete una serie di attivita finché una
condizione ¢ vera;

— Web Activity: permette di chiamare API esterne;

Lookup: lavora su un dataset aggiornandolo o recuperandone un valore;
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— Get Metadata: ottiene metadati da file, cartelle o tabelle (es. nome, dimensione,
ecc.) prima del caricamento;

— Set Variable: imposta variabili interne;
— Append Variable: aggiunge un valore ad una variabile di tipo array;

— Execute Pipeline: permette di richiamare un’altra pipeline all’interno di quella
principale. [62]

5.1.2 Dataset

Per costruire le nostre pipeline all’interno di Azure Data Factory bisogna definire dei data-
set, ossia oggetti logici che descrivono i dati da utilizzare: la loro posizione, il loro formato
e le modalita di accesso.

All’'interno delle nostre pipeline sono state utilizzate principalmente due tipologie di
dataset:

o File grezzi in formato testo, salvati all’interno dei container, ospitati nello spazio
di archiviazione di Azure, ossia Azure Blob Storage, che rappresentano I'area di
atterraggio per i dati che provengono da fonti esterne. [63]

o Tabelle relazionali PostgreSQL contenute all’interno di un database PostgreSQL, che
rappresenta lo spazio di archiviazione per i dati strutturati. Non si puo accedere a
queste tabelle direttamente su Azure ma tramite uno strumento esterno ad Azure
nel quale ¢ possibile eseguire delle query, nel nostro caso DBeaver. [64]

Per poter accedere ai dati ¢ necessario definire i Linked Service, che rappresentano
delle porte d’ingresso verso i sistemi da cui i dati vengono letti. Quando viene avviata
una pipeline e si vuole attingere a dei file o delle tabelle, senza un Linked Service non
si saprebbe dove trovarli. Nel caso dei file grezzi il Linked Service permette di collegarci
al Blob Storage, mentre nel caso dei dati strutturati consente ’accesso al server Postgre-
SQL. I Linked Services contengono tutte le informazioni necessarie alla connessione, come
parametri di configurazione e credenziali di autenticazione. [64]

5.1.3 Trigger

I trigger sono meccanismi che avviano in maniera automatica 1’esecuzione di pipeline in
determinati istanti di tempo o in base all’accadimento di un evento. [62]

o Scheduled Trigger: attiva le pipeline ad orari prestabiliti (es. ogni ora, giorno, setti-
mana o giorno del mese) ed ¢ pensata per scenari semplici di automazione, pero se
un’esecuzione viene persa non viene recuperata. [63]

73



Azure Data Factory

o Tumbling Window Trigger: attiva la pipeline in finestre fisse (ad esempio ogni ora o
ogni giorno). Se un’esecuzione viene persa puo essere recuperata in seguito. E ideale
per scenari di elaborazione incrementale. [63]

« Event-based Trigger: le pipeline si attivano in risposta ad eventi, solitamente legati
allo storage, come 'arrivo di un file in un container. E utile per scenari in cui i dati
devono essere elaborati non appena disponibili. [63]

5.1.4 Integration Runtime

In Azure Data Factory, 'Integration Runtime rappresenta un motore di calcolo che per-
mette I’esecuzione delle attivita nelle pipeline e in piu rende possibile il collegamento alle
diverse origini o destinazioni dati [60]. Esistono tre principali tipologie di IR, scelte in
base allo scenario applicativo:

o Agzure Integration Runtime viene completamente gestito da Microsoft e consente di
spostare dati e di eseguire trasformazioni direttamente nel cloud;

« Self-hosted Integration Runtime (SHIR) ¢ invece installato su macchine virtuali al-
Iinterno di ambienti aziendali protetti, e si utilizza quando non si vuole che i dati
siano esposti a internet;

o Azure-SSIS Integration Runtime permette infine di eseguire pacchetti SSIS gia esi-
stenti su infrastrutture Azure, e viene adottato quando esistono gia processi ETL
sviluppati in SSIS e si vogliono migrare al cloud senza doverli riscrivere da zero.

[60][61]

5.1.5 Monitoraggio e gestione delle esecuzioni

Durante ’esecuzione delle pipeline, & possibile monitorarne costantemente lo stato in tem-
po reale accedendo alla sezione Monitor, segnalando eventuali errori [60][62].

E’ possibile scendere nel dettaglio, analizzando il risultato di ogni attivita contenuta
all’interno della pipeline. In caso di errore, & possibile avviare nuovamente la pipeline
correggendo tutti gli errori segnalati.

In particolare, ad ogni run viene registrato il successo/fallimento, la data e l'ora del-
Iavvio e la durata dell’esecuzione. Inoltre, vengano raccolti tutti gli indicatori utili per
ottimizzare i flussi, ossia quantita di dati letti e scritti, la velocita di throughput, il tem-
po di elaborazione. Tutti questi dati vengono raccolti in un contenitore (Log Analyitcs
Workspace) dove ¢ possibile eseguire query avanzate per individuare cause di errori, o
anche creare regole di alert, ad esempio se una pipeline fallisce piu di 3 volte consecutive,
viene mandata una notifica in automatico [60][63].
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Il monitoraggio ¢ fondamentale nei processi di migrazione perché tenendo traccia di tutte
le esecuzioni mantiene sotto controllo le prestazioni dei flussi ETL. Inoltre, il sistema per
la diagnostica permette di evitare di controllare manualmente ogni pipeline del portale e
di reagire immediatamente a problemi grazie alle notifiche. [60]

5.1.6 Sicurezza e Key Vault

In Azure Data Factory la sicurezza viene gestita tramite Azure Key Vault, un servizio
che archivia e protegge password, chiavi di accesso, certificati. Un altro pilastro ¢ I'R-
BAC (Role-Based Access Control) che autorizza 'accesso delle risorse solo alle persone
autorizzate. [60]

5.1.7 CI/CD e integrazione con Git

Azure Data Factory si integra con GitHub, consentendo di salvare le modifiche di pipeline,
dataset o servizi non direttamente nell’ambiente di Data Factory, ma in un repository Git.
In questo modo ogni cambiamento ¢ tracciato e reversibile: ¢ sempre possibile tornare a
una versione precedente in caso di errore. Inoltre, piu sviluppatori possono lavorare con-
temporaneamente sugli stessi flussi senza rischiare di sovrascriversi a vicenda, infatti ogni
sviluppatore lavora sul proprio branch. Quando il codice relativo ad ogni branch viene
considerato stabile le modifiche effettuate da ogni singolo sviluppatore vengono unite nel
branch principale. [60]

Questa integrazione con Git & alla base del processo di CI/CD (Continuous Integra-
tion/Continuous Deployment):

« Con la Continuous Integration (CI), ogni modifica viene salvata e gestita nel reposi-
tory Git, garantendo controllo delle versioni e collaborazione tra sviluppatori.

« Con la Continuous Deployment (CD), le pipeline validate vengono distribuite auto-
maticamente nei vari ambienti di Azure Data Factory, cioé¢ prima in test e poi in
produzione. In questo modo si evita di dover ricopiare manualmente le pipeline da
un ambiente all’altro, riducendo cosi errori e garantendo coerenza tra gli ambienti.

5.1.8 Mapping Data Flow

All’interno di Azure Data Factory, il Mapping Data Flow rappresenta un ambiente visivo
che ci permette di effettuare delle trasformazioni sui dati. In particolare, consente di
costruire processi ETL (Extract, Transform, Load) complessi senza la necessita di dover
scrivere I'intero codice: tramite un’interfaccia grafica e possibile definire in modo intuitivo
le regole di trasformazione. [60]
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Figura 5.2. Esempio di Mapping Data Flow

Dal punto di vista architetturale, i Data Flow si basano su Apache Spark, che rappre-
senta il motore di calcolo su cui vengono eseguite le varie trasformazioni. Cio consente di
elaborare grandi volumi di dati in parallelo, garantendo prestazioni elevate e scalabilita
automatica.

Tra le principali operazioni che possono essere realizzate all’interno del Data Flow
troviamo:

o Filtri e selezione dei dati, per mantenere solo le righe che soddisfano determinate
condizioni;

« Join tra dataset provenienti da origini diverse;

o Aggregazioni e calcoli statistici;

o Derivazione di nuove colonne, tramite funzioni predefinite;

e Pivot e unpivot per riorganizzare la struttura dei dati;

o Sorting e ordinamenti personalizzati;

e Lookup per arricchire i dati con informazioni aggiuntive da altre tabelle;

o Sink multipli, cioe la possibilita di scrivere i dati trasformati su destinazioni diverse
all’interno dello stesso flusso.

L’aspetto interessante & che 'utente puo disegnare graficamente tutte queste operazio-
ni in sequenza, tramite blocchi collegati tra di loro, mentre il motore sottostante genera
automaticamente il codice Spark necessario. In questo modo si unisce la semplicita di un
approccio low-code con la potenza di un’elaborazione distribuita.

Ad esempio, consideriamo un file contenente le vendite giornaliere in formato CSV. Con
un Mapping Data Flow e possibile:

1. Leggere il file da uno storage;

2. Eliminare le righe non valide (ad esempio quelle con valori nulli);
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3. Unirle con un dataset contenente I’anagrafica dei prodotti;
4. Calcolare per ogni prodotto il totale delle vendite settimanali;
5. Salvare il risultato in una tabella SQL o in un data lake.

I1 Mapping Data Flow diventa quindi uno strumento perfetto quando si devono gestire
trasformazioni complesse in modo intuitivo, riducendo la necessita di codice personalizzato
e garantendo la scalabilita offerta dal cloud.

5.2 Architettura e implementazione pipeline

Nel progetto di Migrazione abbiamo adottato come strumento Azure Data Factory per
implementare le pipeline che automatizzano il trasferimento dei dati. In particolare ci
siamo occupati del flusso di dati dal sistema intermedio al nuovo sistema cloud.

I file di ingresso sono suddivisi per flusso, ciascuno con un contenuto, frequenza di in-
vio e perimetro dati propri. In base al flusso di appartenenza, ogni file viene indirizzato
verso pipeline dedicate, che seguono sempre lo stesso ordine: fase di ingestion, processa-
mento e invio al sistema di destinazione. Le pipeline presentano una struttura simile, con
alcune variazioni legate al flusso di appartenenza. In particolare, distinguiamo due tipi di
flussi:

o Indipendenti (master): gestiscono le anagrafiche “autonome” (es. pezzo, modello,
ecc.) ed il loro contenuto non richiede che altri flussi siano stati gia caricati per
essere valido;

» Dipendenti (associazioni): descrivono relazioni che fanno riferimento ad una o piu
anagrafiche (es. associazione modello-pezzo), quindi il loro contenuto richiede ’esi-
stenza dei corrispondenti record master per poter essere valido.

I file sono di tipo posizionale e arrivano a frequenze diverse in base al tipo di flusso a
cui appartengono. Si tratta di file di testo a larghezza fissa, in cui i campi occupano un
intervallo di caratteri fisso, e non esistono delimitatori tra di essi. Sono caratterizzati
da una riga iniziale e finale (header e trailer) contenenti meta-info, cioé data, conteggio
righe, ecc. Sono file molto rigidi, poiché se cambia la larghezza di un campo cambia tutto
il layout, e anche difficilmente leggibili a occhio dato che non ci sono dei delimitatori che
separano i vari campi, di conseguenza ¢ necessario ristrutturarli.

I file possono arrivare in due modi distinti:

o Full: rappresentano un’istantanea completa e aggiornata del set di dati disponibile
al momento dell’invio. Ogni nuovo file sostituisce integralmente il precedente, inclu-
dendo tutti i record correnti e riflettendo eventuali aggiunte, modifiche o eliminazioni
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rispetto agli invii precedenti. E’ piu pesante ma piu conveniente poiché se viene per-
so durante la consegna il suo contenuto puo essere facilmente recuperato all’invio del
successivo;

e Delta: contengono soltanto le variazioni rispetto all’invio precedente, ossia i record
di nuova creazione, aggiornati o eliminati. E’ piu leggero ma se viene perso durante
la consegna non puo essere piul recuperato.

La frequenza con cui arrivano i file dipende da un insieme di fattori tecnici:

» Volatilita dei dati: vengono inviati piu frequentemente i dati che cambiano spesso
e che quindi servono freschi a valle; invece se cambiano raramente la frequenza puo
essere abbassata;

o Tipo difile: i file in full sono pesanti quindi vengono inviati con una minor frequenza,
mentre i file in delta, essendo piu leggeri, possono girare spesso;

e Dipendenze: se un flusso dipende da un altro si fa in modo che i due flussi dipen-
denti non abbiano troppa differenza di frequenza, per evitare di riempire il recycle e
generare rielaborazioni inutili.

5.2.1 Ingestion

La prima fase & quella di ingestion e ha lo scopo di acquisire i file dal sistema intermedio
ed effettuare dei controlli.

11 file che arriva dal sistema intermedio ¢ un file di tipo posizionale, che viene ristrutturato
tramite due possibili modalita:

.....

frequenza e racchiude al suo interno una serie di passaggi a cui viene sottoposto il
file di partenza:

1. 1 file posizionale viene letto come un’unica colonna;

2. Vengono scartate la riga iniziale e finale tramite un filtro sulla lunghezza;

3. In ogni record vengono estratti i vari campi tramite la funzione substring, in
base alle posizioni definite a priori;

4. 1l file finale viene inserito all’interno di un container di output.

« Doppio Copy Data (Figura 5.4): questo approccio viene adottato per file piccoli e
ad alta frequenza ed ¢ composto da due attivita:

1. Nel primo Copy Data il file di partenza viene copiato e caricato all'interno di
una tabella temporanea con una sola colonna contenente gli interi record;
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2. Nel secondo Copy Data su tale tabella viene eseguita una query che estrae i
campi sempre attraverso la funzione substring e filtra il trailer e ’header.

Una volta ristrutturato, il file viene copiato all’interno di una tabella temporanea, uti-
lizzata per salvare il file grezzo che arriva in quel momento. Tutti i campi sono di tipo
varchar e non sono definite chiavi (né primarie né esterne); in questo modo & possibile
salvare tutti i record, anche quelli con errori. Questa tabella non e utilizzata per altri
scopi e viene svuotata ad ogni esecuzione.

La tabella temporanea, ossia il file strutturato inviato dal sistema intermedio, va sot-
toposta ad una serie di controlli di qualita. Le righe con errori bloccanti (non contengono
la chiave, hanno uno o piu campi obbligatori mancanti o contengono dei campi con forma-
ti non validi) verranno eliminati e successivamente salvati all’interno di una tabella degli
scarti, insieme al codice errore, motivazione, timestamp, cosi da garantirne la tracciabilita.
Esistono anche gli errori non bloccanti, ossia righe parzialmente recuperabili (es. manca
un attributo che verra gestito successivamente da un’altra pipeline). In questi casi la riga
non viene eliminata ma marcata con un warning e messa in recycle, per essere processata
al run successivo.

Una volta fatti tutti i controlli, sia per i flussi dipendenti che per quelli indipendenti
si salvano in una tabella di trigger tutte le modifiche introdotte del nuovo file: per ogni
record (chiave) che viene inserito, aggiornato o eliminato, viene scritto il tipo di evento
nella tabella tramite il campo change type. In questo modo si dispone di un punto unico
da cui leggere e analizzare i cambiamenti, senza dover confrontare nuovamente l'intera
tabella master con il file ricevuto. In particolare se il file & in full bisogna eseguire una
query che confronta le due tabelle, individuando quelle aggiunte, cancellate e cambiate;
mentre se & in delta basta copiare la tabella cosi com’e perche contiene gia il file con
I’attributo change type.

Una volta terminate queste operazioni di controllo e tracciabilita, si recupera il file di
partenza che quindi viene inserito all’interno di un container di backup e contemporanea-
mente eliminato dal container di partenza che dovra ospitare un nuovo file al prossimo
runm.
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Figura 5.3. Pipeline di ingestion con Mapping Data Flow
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Figura 5.4. Pipeline di ingestion con doppio Copy Data

5.2.2 Processamento

Dopo l'ingestion e la validazione, i dati entrano nella fase di processamento, in cui le va-
riazioni vengono applicate alle tabelle master e, se necessario, propagate verso altri flussi.

Il processamento non ¢ uguale per tutti i flussi, ma varia a seconda della sua tipolo-
gia. Alcuni sono indipendenti e quindi si limitano ad aggiornare direttamente la propria
tabella master. Altri sono master e hanno il compito di propagare modifiche che pos-
sono influenzare piu domini ad essi collegati. Infine, ci sono i flussi di associazione, che
collegano entita diverse e devono gestire con attenzione le dipendenze tra loro.

1. I flussi indipendenti sono i piu semplici da elaborare. La tabella di trigger, popolata
in fase di ingestion, contiene gia tutte le variazioni da applicare. Il processamento
quindi si limita a:

o selezionare le righe con variazioni effettive (inserimenti e aggiornamenti);

o aggiornare direttamente la tabella master corrispondente.

Copy data
_ v
E UpdateMasterTable

Figura 5.5. Pipeline di processamento per un flusso indipendente

Non essendoci dipendenze, non & necessario propagare ulteriori informazioni o ali-
mentare altre tabelle trigger. Ad esempio, immaginiamo un flusso che gestisce il
dizionario dei codici tecnici. Se arriva un nuovo codice, oppure un codice gia esi-
stente cambia descrizione, questa variazione viene registrata nella tabella trigger e
inserita direttamente nella tabella master. Non servono ulteriori passaggi, perché i
codici tecnici non hanno effetti a cascata su altri flussi.

2. I flussi master sono piu complessi, perché costituiscono la base dati principale da cui
dipendono tutti gli altri flussi. Qui la tabella trigger non viene utilizzata solo per
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aggiornare la tabella master, ma anche per alimentare altre tabelle trigger in modo
da propagare le modifiche anche ai flussi correlati e per attivare calcoli derivati.
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Figura 5.6. Pipeline di processamento per un flusso master

Per capire meglio, forniamo i seguenti esempi:

¢ Cancellazione di un modello: quando un modello viene eliminato, non basta
cancellarlo dalla tabella master dei modelli, ma occorre provvedere anche al-
I’eliminazione di tutti i pezzi di ricambio ad essi associati. Per questo motivo,
I'informazione della cancellazione viene scritta in una tabella trigger del flus-
so corrispondente all’associazione pezzo-modello. In questo modo si evita che
restino pezzi collegati a un modello inesistente. Quando verra avviata la pipe-
line relativa al flusso pezzo-modello nella trigger ci sara gia 'informazione sul
pezzo-modello eliminati;

e Aggiornamento delle date di produzione: se cambia la data di fine produzione di
un modello, questa informazione deve riflettersi anche sui pezzi a esso collegati.
L’evento viene quindi scritto in una tabella trigger a livello di pezzo, che sara
poi utilizzata in un flusso successivo per ricalcolare le date di produzione dei
pezzi interessati. In questo modo il sistema si limita ad aggiornare solo i dati
realmente coinvolti, evitando rielaborazioni massicce e inutili;

o Ricalcolo del flag di regione attiva: ogni modello & associato a una o piu regioni
in cui € commercializzato o in cui il servizio ¢ attivo. Quando la regione di
un modello cambia, questa informazione non rimane circoscritta al solo model-
lo, ma deve essere propagata anche ai pezzi di ricambio collegati. Per questo
motivo, la modifica viene intercettata e scritta in una tabella trigger dedicata.
Successivamente, il sistema avvia un processo di ricalcolo che aggiorna il flag
di regione attiva per tutti i pezzi associati a quel modello. In questo modo si
assicura che i dati siano coerenti: un pezzo risulta disponibile solo nelle stesse
regioni in cui il modello collegato ¢ effettivamente attivo.

3. Iflussi di associazione mettono in relazione domini diversi, come ad esempio i modelli
con i pezzi di ricambio o i modelli con le linee di prodotto. La loro complessita risiede
nel fatto che non possono aggiornare le relazioni senza verificare prima che i campi
associati esistano gia nelle rispettive tabelle master. Infatti il processamento viene
diviso in due fasi:
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(a) Per ogni record si controlla che i campi collegati siano gia stati caricati nelle

loro rispettive tabelle master;

(b) Se anche solo uno dei campi non ¢ ancora disponibile, il record non viene scar-

tato, ma rimane in tabella con uno flag che lo contrassegna come “non proces-
sabile”. In questo modo potra essere ripreso automaticamente al successivo run,
quando i dati mancanti saranno stati caricati (Recycle).

Copy data

>
‘ TriggerPEDPSD

Lookup Lookup Copy data Copy data Copy data

DeletepriortyOver ¥ » = > TriggerPartBrandBy  * > UpcateMoselParTs » InsertProcessedRo
Change ) Updateprocesstiag & LA & cTiggerGnprem

Copy data

" By SLtiogernser

Figura 5.7. Pipeline di processamento per un flusso di associazione

Forniamo i seguenti esempi:

5.2.3

Associazione modello-pezzo: supponiamo che arrivi un record che collega un
nuovo modello a un pezzo. Se sia il pezzo che il modello sono gia presenti
rispettivamente nella tabella master dei pezzi e dei modelli, I’associazione puo
essere creata subito. Se invece il pezzo o il modello non sono ancora stati caricati,
I’associazione rimane in attesa. Al successivo run, non appena le tabelle master
dei pezzi e dei modelli saranno aggiornate, la relazione verra processata senza
dover reinviare il file;

Associazione modello-linea di prodotto: quando viene inserito un nuovo legame
tra un modello e una linea di prodotto, non ci si limita a registrarlo nella tabella
delle associazioni. Poiché questa variazione influisce sul calcolo dei codici di
brand e di business dei pezzi collegati, I'evento viene propagato in una tabella
trigger dedicata ai ricalcoli. In questo modo il sistema non ricalcola tutto, ma
solo i pezzi effettivamente coinvolti dalla nuova relazione.

Controlli comuni

A prescindere dal tipo di flusso, ci sono regole trasversali che guidano il processamento:

o Uso delle tabelle trigger: fungono da buffer intermedio fra file ricevuto e tabella

master, permettendo di gestire le modifiche in modo ordinato e di propagare le

informazioni senza dover confrontare nuovamente intere basi dati;

o Gestione dei conflitti: se nello stesso ciclo si verificano piu eventi sulla stessa entita,

vengono applicate regole di priorita (ad esempio, una cancellazione prevale sempre

su una modifica);
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« Ordine e idempotenza: le operazioni seguono sempre lo stesso ordine (inserimen-
ti, aggiornamenti, cancellazioni) e sono progettate per non introdurre inconsistenze
anche in caso di run ripetuti;

o Audit e tracciabilita: ogni variazione viene registrata con timestamp, utente e tipo
di cambiamento, consentendo riconciliazioni e analisi a posteriori;

o Pubblicazione esterna: quando previsto, le righe gia processate vengono inviate a si-
stemi esterni tramite apposite tabelle di uscita, mantenendo distinti il processamento
interno e la distribuzione esterna.

Grazie a questa architettura, ogni cambiamento e gestito in modo ordinato, tracciabile
e sicuro, assicurando che il sistema rimanga coerente e robusto anche in presenza di scenari
complessi.
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Capitolo 6

Architetture dei Dati: Data
Warehouse, Data Lake e Data
Lakehouse

I dati hanno sempre ricoperto un ruolo essenziale all’interno di molte organizzazioni, poi-
ché consentono di individuare quali sono le tendenze di mercato e le preferenze dei clienti
[67]. Cio porta a prendere decisioni sensate, che aiutano le aziende a trarre vantaggio
competitivo rispetto alla concorrenza. In particolare, un sistema di gestione dei dati deve
esser in grado di unificare, validare e distribuire in maniera efficiente un’enorme quantita
di dati. Tutto cio ¢ finalizzato al data mining, ossia all’estrazione di informazioni utili [67].

Negli ultimi decenni abbiamo assistito ad un’evoluzione tecnologica senza precedenti, che
ha portato ad una crescente produzione di dati, di ogni tipo e proveniente da una molti-
tudine di fonti: i cosiddetti “big data”. Cio ha spinto molte aziende a sviluppare sistemi
di gestione dei dati e di business intelligence sempre piu efficienti, dove I’elaborazione,
I’archiviazione, la gestione e I'analisi dei dati sono diventati sempre piu veloci e semplici
[67]. Questa innovazione tecnologica ha portato ad una democratizzazione: questi nuovi
sistemi possono essere utilizzati da chiunque, non piu solo da utenti qualificati ma anche
da quelli meno esperti [65].

In base allo scenario applicativo esistono diversi tipi di sistemi di gestione e analisi dei
big data: uno dei piu rilevanti ¢ il data lakehouse, un approccio adottato all’interno del
progetto aziendale a cui sto prendendo parte [67].

Si tratta di una piattaforma unificata, nata per combinare i punti di forza di altri due
sistemi di gestione dei dati: la flessibilita di archiviazione del data lake con le capacita di
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analisi del data warehouse.

Per comprendere pienamente il sistema di data lakehouse ¢ utile prima approfondire il
data warehouse e il data lake.

6.1 Data Warehouse

Il data warehouse e stato introdotto alla fine degli anni ’80 dai ricercatori IBM Barry
Devlin e Paul Murphy per il supporto alle decisioni [67].

Si tratta di sistemi progettati per archiviare grandi volumi di dati, provenienti da di-
verse fonti, utilizzando uno schema predefinito (schema on-write) [65]. Questa struttura
chiara e organizzata dei dati rende questo sistema ideale per supportare attivita di busi-
ness intelligence all’interno di ogni contesto aziendale.

Tradizionalmente, un data warehouse era ospitato on-premise, su un computer main-
frame; invece oggi numerosi data warehouse si basano su una tecnologia cloud. Nel primo
caso 'azienda deve comprare e installare i server fisici (hardware, storage, rete), invece nel
secondo questa prima fase di configurazione spetta alla piattaforma cloud di cui si serve
il business [67].

Alcuni dei settori che hanno tratto vantaggio dai progressi del data warehousing sono
[67]:
o Settore manufatturiero: gestione delle spedizioni e servizio clienti;

o Settore finanziario: gestione dei sinistri, valutazione dei rischi, analisi della fattura-
zione;

o Settore logistico: gestione delle flotte dei veicoli;
o Settore delle telecomunicazioni: dati sulle chiamate;

e Settore sanitario: analisi dei dati clinici.

6.1.1 Architettura del data warehouse

Di seguito viene illustrato il funzionamento di un sistema di datawarehouse nella sua in-
terezza, per offrire una visione completa del flusso di dati.

Lo schema in Figura 6.1 mostra il flusso dei dati dalle fonti all’ultimo livello del
processo, in cui i dati sono pronti per interfacciarsi con 'utente finale.
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Figura 6.1. Flusso dei dati dalle fonti al front-end in un Data Warehouse [67]

1. Le fonti da cui si attinge prima che i dati vengano ospitati nel data warehouse sono:

o sistemi operativi interni all’azienda (es. ERP, CRM, gestionali) che usano da-
tabase transazionali in cui i dati sono gia organizzati in forma tabellare [68];

o dati grezzi provenienti da fonti esterne (es. file di log, file CSV, dati di sensori).

In particolare, i dati grezzi vengono memorizzati in posizioni specifiche del disco
sottoforma di file chiuso, ossia non visibile all’'utente: avendo una struttura interna
proprietaria del motore di database possono essere letti solo dal database stesso. In
base al tipo di dato salvato i file possono essere strutturati (es. tabelle con righe e
colonne), semi strutturati (es. JSON, XML) e strutturati in modo approssimativo
(es. immagini, log, audio). Inoltre, possono essere a riga (row-based) dove ogni riga
contiene tutti i valori di un record, oppure a colonna (column-based), dove ogni co-
lonna ¢ salvata separatamente. In particolare, il formato colonnare ¢ pitt vantaggioso
in termini di prestazioni, infatti se ad esempio si vuole fare un’operazione su un unico
dato basta leggere solo la colonna che lo contiene e non I'intero record [65].

Tutti i file precedentemente salvati vengono legati logicamente tra di loro in un’unica
tabella ordinata, con righe e colonne, che aggiunge dei metadati. A differenza del
formato file visibile solo internamente al sistema, il formato tabellare puo essere letto
dagli utenti e rende possibile ’esecuzione di query usando tecniche come il partizio-
namento (dividere i dati in blocchi piu piccoli) e clustering (ordinare i dati in base
ad una colonna) [65].

2. T dati nel formato tabellare possono essere sottoposti ad un processo ETL (Extract,
Transform, Load) [65]:

o Extract: i dati vengono estratti dalle fonti sottoforma di tabelle dai database
transazionali o sotto forma di file che pero vengono subito convertiti in forma
tabellare;
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o Transform: i dati vengono puliti, unificati e arricchiti all’interno di tabelle tem-
poranee in cui vengono rimosse le righe con determinate caratteristiche (chiavi
duplicate, dati non validi, campi obbligatori mancanti) e vengono fatti dei calcoli
su alcuni campi;

e Load: i dati trasformati vengono caricati nel sistema di data warehouse, sotto-
forma di tabelle pronte per 'analisi.

Questo approccio € un metodo tradizionale, utilizzato principalmente nei sistemi di
data warehouse on-premise, dove si vuole gia validare i dati prima che arrivino al
sistema di destinazione.

Un altro approccio possibile ¢ ELT (Extract, Load, Transform) che viene utiliz-
zato nei sistemi di data warehouse moderni basati su cloud [65]. A differenza del
metodo precedente, una volta che i dati sono stati estratti dalle fonti e convertiti
in formato tabellare, vengono direttamente caricati all’interno del data warehouse,
dove si sfrutta la potenza del motore cloud per effettuare le trasformazioni. Questo
approccio € molto pit flessibile rispetto al precedente in quanto ¢ possibile archiviare
qualsiasi tipo di dato prima di trasformarlo.

Inoltre, grazie all’architettura MMP (Massively Multi-Processing), che caratterizza
i data warehouse basati sul cloud, le trasformazioni possono essere eseguite veloce-
mente all’interno del sistema poiché il carico di lavoro viene distribuito in pitt nodi
[65]. Utilizzando questo approccio si evita di eseguire trasformazioni inutili a monte,
ma solo quelle che effettivamente servono. Nei sistemi di datawarehouse tradiziona-
li, invece, veniva applicata un’architettura SMP (Symmetric Multi Processing) che
eseguiva il calcolo in una macchina sola, costituita da pit processori [65].

. Al termine del processo ETL o ELT, i dati vengono memorizzati nel data warehouse,
che funge da repository centralizzato e strutturato, progettato per supportare analisi
avanzate come Business Intelligence, data mining e intelligenza artificiale.

All’interno del data warehouse agiscono due componenti principali: il motore di
archiviazione e il motore di calcolo.

Il motore di archiviazione regola il meccanismo interno dei dati, cio¢ gestisce le
operazioni CRUD [65]:
o Create: scrivere i dati all’interno dei file;
o Read: leggere i dati quando vengono eseguite delle query da parte degli utenti;
o Update: aggiornare i dati quando vengono apportate modifiche;
o Delete: eliminare dati ormai non pitt necessari.
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Piu nel dettaglio, decide in quale posizione del disco memorizzare i dati nei file,
mantiene aggiornate le strutture dei dati (indici, vincoli di integrita come non null e
chiavi esterne). Inoltre, utilizza meccanismi di archiviazione efficienti, tra cui com-
pressione e ottimizzazione dell’accesso ai dati [65].

Il motore di calcolo, invece, si occupa di prelevare i dati memorizzati dal motore di
archiviazione ed eseguire le query richieste dall'utente, in particolare gestisce tutte le
attivita computazionali finalizzate a generare informazioni utili per le organizzazioni:

» aggregazioni (es. calcolo della media, somme, raggruppamenti per data o area
geografica);

« trasformazione dei dati (es. applicazione di filtri, join tra le tabelle, ordinamen-
ti).

Utilizza tecniche volte alla massimizzazione delle prestazioni e alla riduzione dei tem-
pi di esecuzione delle query [65].

Infine, per aiutare gli utenti ad orientarsi tra i dati, viene costruito un catalogo
di metadati, che include i nomi delle tabelle, schema, origine, caratteristiche dei da-
ti, ecc., facilitando cosi il processo di ricerca da parte degli utenti. Pero si tratta di
uno strumento difficile da scegliere poiché non esiste uno standard chiaro [67].

. Il passo successivo riguarda la creazione dei data mart, ossia un sottoinsieme di dati
del data warehouse piu mirato che contiene solo i dati necessari per un determinato
settore. Ad esempio, se un data warehouse contiene i dati relativi ad una banca inte-
ra, il data mart ha solo i dati di una filiale. A volte puo essere del tutto indipendente
dal data warechouse ed essere direttamente costruito a partire dalle fonti [67].

Dataset piu piccoli migliorano le prestazioni delle query, rendendo ’analisi pit veloce,
evitando che I'utente debba visitare I'intero data warehouse. Tuttavia, I’estrazione
di un data mart a partire da un data warehouse puo essere costosa e complessa,
poiché servono processi ETL aggiuntivi ed inoltre ¢ necessario sincronizzare i dati
tra i due sistemi, aumentando cosi il carico di gestione [67].

. I data warehouse offrono un’ interfaccia front-end intuitiva con cui I'utente comunica
per estrarre insight. Questa interazione e resa possibile da API che permettono
all’'utente di collegarsi al data warehouse e fare richieste per ottenere determinati
dati. Gli strumenti di cui dispone I'utente in questo livello del data warehouse sono
[67]:

o Strumenti di query: consentono agli utenti del business di interrogare il data
warehouse, senza dover conoscere a fondo la struttura del database e il linguaggio

SQL;
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o Strumenti di reportistica: aiutano gli utenti a costruire report regolari, utili per
monitorare le attivita del business;

o Strumenti di data mining: facilitano la ricerca di relazioni, non evidenti ad
occhio nudo o tramite 'uso di query, all’interno di grandi set di dati;

o Strumenti OLAP: sfruttano il concetto di data multidimensionale e permettono
I’analisi dei dati secondo piu dimensioni. In particolare, ne esistono di due
tipologie:

— MOLAP (OLAP Multidimensionale): i dati sono pre-aggregati e organizzati
all’interno di un cubo multidimensionale, quindi quando arriva una richiesta
da parte di un utente i risultati sono immediatamente disponibili [68];

— ROLAP (OLAP Relazionale): le query SQL vengono generate dinamica-
mente per rispondere alle richieste dell’'utente [68].

6.1.2 Funzionalita del datawarehouse

» Governance e sicurezza: si tratta di aspetti fondamentali per garantire il corretto uti-
lizzo delle informazioni archiviate da parte degli utenti. Trattandosi di un repository
centrale che raccoglie dati a partire da una moltitudine di fonti, il data warehouse
deve disporre di strategie efficienti volte a proteggere i dati. In generale un sistema
di gestione di dati qualsiasi deve adattarsi a determinate normative. Ad esempio,
GDPR ¢ una legge dell’Unione Europea che regola il trattamento dei dati personali
dei residenti nell’'Unione Furopea e si applica a tutte le organizzazioni che trattano
dati personali di cittadini europei, indipendentemente dalla loro posizione geografica
[72]. Per garantire la conformita al GDPR:

— Vengono applicate tecniche di crittografia sia ai dati a riposo che a quelli in
transito, per proteggere 'accesso da parte di utenti non autorizzati [65)[72];

— Si controlla se un determinato utente abbia il permesso di accedere ad un deter-
minato contenuto, attraverso meccanismi come il controllo degli accessi basato
sui ruoli. E possibile nascondere alcune righe o colonne a determinati uten-
ti, ad esempio un utente puo individuare solo record relativi alla propria area
geografica [65];

— Si registrano tutte le attivita effettuate sui dati tramite audit log, per tenere
traccia di chi ha apportato modifiche ai dati e quando [72];

— Si tracciano 'origine e il percorso dei dati, facilitando la gestione dei consensi e
la risposta alle richieste degli utenti (data lineage) [72].

Poiché all’interno del data warehouse i dati sono strutturati e centralizzati, ¢ piu
facile applicare controlli di accesso, auditing e garantire la sicurezza dei dati.
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Bisogna anche sottolineare che man mano che i dati all’interno del sistema aumen-
tano le organizzazioni potrebbero dover aggiornare i principi di governance dei dati
e le misure di sicurezza.

o Gestione della concorrenza: sullo stesso set di dati possono essere eseguite contem-
poraneamente piu azioni, cioe puo accadere che piu utenti vi accedano mentre ¢ gia
in esecuzione un processo di caricamento, trasformazione o interrogazione sugli stessi
dati. Il sistema di data warehouse € in grado di gestire questa situazione, disponendo
di efficienti capacita di gestione dei carichi di lavoro che riallocano il carico su diverse
macchine che in parallelo svolgono le varie attivita, evitando cosi di violare il livello
di servizio aziendale (SLA) [65].

¢ Gestione delle transazioni: durante le operazioni sui dati effettuate da piu utenti, ¢
necessario verificare che non vengano commessi errori che possano compromettere le
analisi sui dati finali. Nel data warehouse cio viene gestito efficacemente, poiché le
transazioni rispettano le proprieta ACID [65]:

Atomicita: ogni transazione deve essere trattata come una singola unita, cioe
deve essere eseguita nella sua interezza, altrimenti viene annullata in modo da
non introdurre incongruenze;

— Coerenza: le modifiche apportate dopo una transazione devono essere eseguite
all’interno di tutto il sistema;

— Isolamento: se piu transazioni vengono eseguite in parallelo non devono inter-
ferire tra di loro;

— Durabilita: le modifiche apportate devono essere mantenute nel tempo.

In questo contesto e utile definire degli strumenti che aiutano a mantenere queste
proprieta:

— Rollback: se una pipeline che ha lo scopo di caricare i dati da un sistema
sorgente fallisce a meta € necessario annullarla completamente tornando allo
stato precedente;

— Locking: se piu utenti vogliono accedere allo stesso tipo di dato si esegue un
blocco in modo tale che non vi siano conflitti tra gli utenti [65].

o Latenza delle query: il tempo che intercorre tra una richiesta da parte dell’'utente e
la risposta del sistema ¢ una questione da non sottovalutare in un contesto aziendale
che vuole ricavare in maniera rapida informazioni dai dati al fine di eseguire delle
analisi. In questo contesto risultano essenziali le seguenti tecniche:

— Indicizzazione: invece di scorrere lungo tutto il data warehouse I'utente consulta
I’indice che lo porta subito al punto giusto;

91



Architetture dei Dati: Data Warehouse, Data Lake e Data Lakehouse

— Partizionamento: si divide una tabella in piu parti, in base ad un criterio che
puo essere, ad esempio, una data o un’area geografica;

— Meccanismi di caching: i risultati delle query vengono temporaneamente salvati,
cosl in caso di richiesta degli stessi dati non € necessario eseguire di nuovo lo
stesso calcolo.

Tutte queste tecniche hanno lo scopo di facilitare i processi di ricerca da parte degli
utenti e quindi ridurre al minimo i tempi di risposta da parte del sistema di data
warehouse [65].

L’evoluzione all’interno di un contesto aziendale e quindi anche dei requisiti rende
necessario che il sistema di data warehouse si mostri flessibile e in grado di adat-
tarsi ai cambiamenti. Le modifiche dello schema possono riguardare 'aggiunta di
un nuovo campo e quindi di una nuova colonna oppure la modifica di una colonna
gia presente all’interno di una tabella. Tutto cio non impatta sulle prestazioni ed e
reso possibile all’interno del data warehouse, a patto che le modifiche attuate siano
conformi alle versioni precedenti, in modo da rispettare la struttura rigida stabilita
a priori [65].

6.1.3 Limiti del data warehouse

Nonostante i data warehouse offrano efficienti capacita analitiche e rappresentino ottimi
strumenti di business intelligence, in grado di rispondere a query sofisticate nel minor
tempo possibile, presentano comunque una serie di limiti da non sottovalutare.

o Gestione inefficiente dei Big Data: negli ultimi anni il progresso tecnologico ha por-
tato alla generazione di grandissime quantita di dati. I data warehouse non sono
in grado di gestire in maniera efficiente volumi dell’ordine di terabyte o addirittura
petabyte. Infatti, importare milioni o miliardi di dati puo rallentare il sistema e
portare ad una diminuzione delle prestazioni, o anche una semplice query eseguita
su grandi quantita di dati pud diventare un’operazione lenta e onerosa in termini di
risorse.

e Limitazione nell’'uso con il Machine Learning: il data warehouse ¢ stato progettato
per archiviare dati in forma strutturata, dove vengono trasformati, aggregati e or-
ganizzati in tabelle con colonne e tipi di dato ben definiti, in modo da alimentare
report, grafici e dashboard. Questo aspetto li rende particolarmente adatti alla busi-
ness intelligence, ma poco indicati a tecniche di Machine Learning, oggi sempre piu
diffuse:

— Il Machine Learning lavora anche (e soprattutto) con dati semi strutturati (come
JSON o XML) e non strutturati (testo libero, immagini, video, audio), che il
data warehouse non gestisce in modo efficiente;
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— Il Machine Learning spesso lavora con dati grezzi, che non sono disponibili nel
data warehouse, dove i dati sono gia pre-processati per analisi tradizionali;

— L’addestramento dei modelli richiede calcoli complessi e numerose iterazioni su
grandi volumi di dati. Il data warehouse € invece pensato per letture rapide,
non per elaborazioni pesanti;

— Forzare il data warehouse ad affrontare questi carichi comporta limitazioni di
scalabilita e un aumento significativo dei costi, soprattutto in ambienti non
cloud-native.

o Scalabilita rigida nei sistemi tradizionali: nei data warehouse tradizionali on-premise
il sistema di archiviazione e di calcolo vengono gestiti all’interno della stessa infra-
struttura, quindi se ¢ richiesta maggiore potenza di calcolo, dovuta all’esecuzione di
query complesse, & necessario aumentare sia le risorse di calcolo che quelle di storage,
in quanto strettamente collegate. Questo problema e stato pero superato grazie al-
I'introduzione di sistemi di data warehouse basati su cloud (es. Snowflake, BigQuery
o Redshift) in cui lo storage e il calcolo sono due sistemi indipendenti e cio rende
possibile una scalabilita elastica, aumentando cosi le prestazioni e riducendo i costi
[65].

o Vendor lock-in: nei data warehouse i dati vengono memorizzati in formati proprie-
tari, ossia utilizzabili solo all’interno del sistema stesso. Questo fenomeno si chiama
'vendor lock-in" e costringe I'azienda ad utilizzare solo gli strumenti del proprio
fornitore in quanto esportare i dati diventa tecnicamente limitante [65].

o Costi di archiviazione e gestione: nonostante i sistemi di data warehouse cloud pre-
vedano costi ridotti, questi aumentano man mano che i volumi di dati crescono e che
si effettuano query complesse. Quando vengono create tabelle pre-aggregate e viste
materializzate che velocizzano le analisi, viene occupato pitl spazio e cio porta ad un
aumento dei costi di archiviazione. I costi legati all’archiviazione fanno si che molte
aziende memorizzino solo alcuni set di dati e cid porta ad analisi poco accurate. Altri
costi da non sottovalutare sono quelli legati alla gestione delle pipeline di ETL/ELT
[65].

o Assenza dei dati in tempo reale: oggi molte aziende richiedono dati aggiornati in
tempo reale per dashboard, decisioni operative, ecc. Nei data warehouse ¢ prati-
camente impossibile che le informazioni visibili siano quelle in tempo reale poiché
prima di essere memorizzati all’interno del sistema i dati devono essere sottoposti a
un processo di ETL/ELT. Questi processi non girano continuamente, ma tipicamen-
te ogni notte o ogni ora, di conseguenza quando i dati vengono interrogati possono
essere vecchi di ore o giorni (dati obsoleti) [71].
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6.2 Data Lake

Tutti i limiti del data warehouse hanno spinto la maggior parte delle organizzazioni a gene-
rare soluzioni piu flessibili per la gestione dei dati. In particolare, negli ultimi anni grazie
al progressi tecnologici, abbiamo assistito ad una crescente quantita dei dati a nostra di-
sposizione e soprattutto ad un aumento dei vari tipi di dati (dati di sensori, transazioni
commerciali basati sul web, social media ecc.). In risposta a questi fenomeni si & pre-
sentata la necessita di sviluppare una serie di sistemi in grado di archiviare qualsiasi tipo
di dato, sia strutturato che non strutturato. Tra questi, uno dei piu rilevanti ¢ il data lake.

Si tratta di un ambiente di archiviazione centralizzato, che ospita dati grezzi, nel loro
formato originale, ossia:

o dati strutturati (es. relazionali, fogli excel, tabelle SQL);

o dati semi-strutturati (es. JSON, XML, file log);

o dati non strutturati (documenti di testo, immagini, video, file audio, e-mail);

dati binari (es. file eseguibili, immagini in formato raw, file compressi);
o dati di streaming (es. dati di sensori, log di accesso in tempo reale).

A differenza dei data warehouse, nei data lake non viene definito uno schema ben pre-
ciso prima che i dati vengano memorizzati all’interno del sistema, ma viene applicato solo
dopo l'archiviazione, quando i dati vengono utilizzati (schema on-read). Non ¢ quindi
piu prevista una trasformazione preliminare. Questa non necessita di predisporre a priori
un’attenta pianificazione della struttura porta ad una notevole riduzione dei costi [67].

I data lake, disponendo di uno storage economico, possono memorizzare anche dati storici
o poco utilizzati. Inoltre, sono scalabili poiché le risorse di storage e quelle di calcolo sono
due entita separate, che lavorano una indipendentemente dall’altra.

Una caratteristica importante dei data lake ¢ l'archiviazione di file in formato aperto:
i dati possono essere analizzati o utilizzati da qualsiasi strumento, indipendentemente dal
software utilizzato. Esempi di formati aperti sono Apache Parquet, ORC, Avro, ecc.

6.2.1 Architettura del Data Lake

Nonostante si tratti di un unico repository centralizzato, il data lake puo essere suddiviso
in diversi livelli per meglio comprenderne il suo funzionamento, mostrati in Figura 6.2

[67]:

o Livello dei dati grezzi: i dati non elaborati arrivano nel modo piu rapido ed efficiente
possibile, senza. essere sottoposti ad alcun tipo di modifica;
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e Livello dei dati standardizzati: si tratta di un livello opzionale, utilizzato solo in
alcune implementazioni, dove i dati vengono convertiti nel formato a loro piu adatto
e serve a migliorare le prestazioni nel trasferimento dei dati dal livello dei dati grezzi
a quello pulito;

o Livello dei dati puliti: i dati vengono trasformati in set utilizzabili per I'analisi, cioe
vengono puliti, denormalizzati e organizzati per scopo, tipo e struttura del file;

« Livello applicativo: ¢ il livello di produzione a cui possono accedere gli utenti finali,
dove viene applicata la logica di business e dal quale si attinge per gli strumenti di
business intelligence e per le tecniche di machine learning.
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Figura 6.2. Flusso dei dati nel Data Lake: dalle fonti alla preparazione per 'analisi [67]

6.2.2 Caratteristiche del Data Lake

Il data lake puo essere definita un’architettura dinamica, non solo perché e in grado di
memorizzare tanti tipi di dati diversi, ma anche perché é in grado di adattarsi alle esi-
genze aziendali in continua evoluzione (nuovi tipi di dati, nuovi strumenti, nuove regole
di sicurezza, ecc.). Inoltre, puo funzionare su diverse piattaforme, sia quelle cloud che
quelle on-premise (nei server fisici dell’azienda). Infine, puo collegarsi a diversi strumenti
di Machine Learning per effettuare analisi predittive.

I dati, contenuti nel data lake, essendo grezzi non hanno alcun tipo di significato, di
conseguenza viene costruito un catalogo di metadati, ossia informazioni sui dati, come ad
esempio significato semantico dei dati, formati e proprieta dei dati e politiche sui dati,
che aiutano gli utenti ad avere una comprensione piu ampia dei dati. Questi rivestono un
ruolo cruciale pit nei data lake, in quanto i dati presenti non hanno una struttura chiara e
ordinata come nel caso del data warehouse. In questo contesto si inseriscono figure come
i data steward che si occupano di mantenere aggiornati i metadati, ma anche assicurarsi
che i dati siano corretti e coerenti [67].
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All'interno dei data lake sono archiviati anche dati master, cioe¢ informazioni di riferi-
mento su entita presenti all’interno del sistema. Vengono utilizzati durante i processi di
analisi o trasformazione dei dati, ad esempio se si sta analizzando l'ordine di un cliente
puo essere utile avere tutte le informazioni relative al cliente [67].

I data lake, se integrati con strumenti di streaming analytics offrono la possibilita di
analizzare dati in tempo reale, poiché i dati grezzi vengono memorizzati immediatamente,
dopo l'estrazione.

In molti casi i data lake possono supportare i data warehouse, contribuendo ad una
gestione piu efficiente dei dati [68]:

« I data lake possono conservare dati storici che provengono dai sistemi di data ware-
house, in questo modo alleggeriscono il loro storage, migliorando cosi le prestazioni
e riducendo i costi di archiviazione all’interno del data warehouse;

» I data lake possono contribuire a gestire carichi di lavoro pesanti eseguiti all’interno
dei data warehouse. Ad esempio, i processi ETL possono diventare molto onerosi
e richiedere una grande potenza computazionale, quindi parte di questo carico di
lavoro viene spostato nei data lake, e una volta terminato il processo di pulizia i dati
vengono restituiti al data warehouse, pronti per essere analizzati.

6.2.3 Casi d’Uso del Data Lake

Di seguito vengono illustrati i principali scenari applicativi in cui i data lake possono ope-
rare.

I data lake sono particolarmente adatti per attivita di Machine learning, che hanno bisogno
di grandi volumi di dati non strutturati e soprattutto non filtrati, come testo, immagini,
dati di sensori per addestrare modelli robusti [67].

Inoltre, possono essere utilizzati per sperimentare nuove tecnologie prima che vengano
messe in pratica in un progetto reale (Proof of Concept), risparmiando cosi tempo e ri-
sorse. Questo perché non e richiesta una struttura iniziale rigida e quindi possono essere
utilizzati liberamente durante ’esplorazione. Una volta che 'esperimento restituisce ri-
sultati validi, i dati possono essere migrati nel data warehouse [68].

Infine, il data lake puo fungere da archivio di dati grezzi, nel loro formato nativo (da-
ta backup). Cio puo essere sfruttato quando si verificano guasti hardware e si vogliono
recuperare i dati persi, oppure quando il business vuole verificare il lavoro effettuato da
team precedenti [68].
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6.2.4 Limiti del Data Lake

I data lake presentano diversi limiti, che ¢ importante conoscere per comprenderne le cri-
ticita nella gestione e nell’analisi dei dati. Di seguito illustriamo i principali.

I data lake non possono essere utilizzati direttamente per supportare strumenti di Bu-
siness Intelligence poiché devono prima essere preparati tramite un processo ETL o ELT
[68].

Se molte aziende riescono a estrarre valore aziendale dai propri dati, altre, invece, se
non sono in grado di applicare adeguate pratiche di qualita dei dati, rischiano di imbat-
tersi in fenomeni come il data swamp. Il data swamp (palude di dati) si verifica quando i
metadati non vengono aggiornati in maniera costante, oppure quando i dati non vengono
sottoposti a controlli periodici o anche quando le trasformazioni ritardano [68].

Una delle conseguenze che porta ad un data swamp all’interno di un data lake ¢ il non
supporto alle transazioni ACID. Infatti, si possono presentare i seguenti casi all’interno di
un data lake:

o Un’operazione che vuole modificare un determinato dato su piu file si interrompe a
meta, in questo modo alcuni file risultano aggiornati e altri no;

e Se pil processi scrivono su uno stesso dataset non esiste nessun meccanismo che
impedisca ’accesso concorrente;

e Se un’operazione fallisce, non esiste un meccanismo che riporta tutto allo stato
precedente.

Trattandosi di sistemi progettati per accettare qualsiasi tipo di dato, la sicurezza e la
governance sono aspetti particolarmente critici, soprattutto nella fase iniziale dell’archi-
tettura. In particolare, gestire dati non strutturati o semi-strutturati richiede attenzione
particolare per garantire la protezione dei dati personali e la conformita al GDPR. De-
vono essere definite delle regole di governance per non rischiare di incorrere in fenomeni
come il data swamp, quindi i dati devono essere etichettati tramite utilizzo di metadati
per favorirne la tracciabilita. Inoltre, devono essere definite tecniche di crittografia per
proteggere tutti i dati sensibili e controlli degli accessi per fare in modo che le normative
su privacy e protezione dei dati vengano rispettate [67].

I data lake si contraddistinguono per le loro elevate capacita di archiviazione ma ine-
vitabilmente se i volumi di dati crescono in modo significativo le prestazioni possono
peggiorare. Ad esempio, dataset enormi aumentano i tempi di risposta a query poco com-
plesse oppure i processi di ricerca da parte degli utenti possono rallentare in presenza di
metadati troppo ingombranti.
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I data lake, pur offrendo grande flessibilita nella memorizzazione di dati, presentano limita-
zioni in alcune applicazioni avanzate come il Natural Language Processing, 1’elaborazione
audio, la visione artificiale e, piu in generale, nell’addestramento di modelli di deep lear-
ning su dataset non tabulari. Questi limiti derivano dal fatto che i data lake conservano
i dati nel loro formato nativo, senza classificazione automatica. Ne consegue una latenza
elevata nei processi di lettura ed elaborazione e la mancanza di strumenti nativi per la
gestione semantica dei dati. Per superare queste limitazioni ¢ necessario integrare il data
lake con sistemi di catalogazione, gestione dei metadati, strumenti di orchestrazione e
motori esterni di machine learning in grado di trasformare i dati grezzi in informazioni
utilizzabili.

6.3 Differenze principali tra data warehouse e data
lake

Di seguito vengono riassunte le principali differenze tra data warehouse e data lake.

1. Un data warehouse archivia solo dati strutturati mentre un data lake memorizza
dati sia strutturati che non strutturati, nel loro formato nativo. In particolare, nel
primo caso lo schema con cui vengono organizzati i dati ¢ definito a priori (schema
on-write), mentre nel secondo viene applicato solo quando i dati vengono utilizzati,
dopo P’archiviazione (schema on-read).

2. I file allinterno di un data warehouse vengono archiviati in formati chiusi, cioe
proprietari, leggibili principalmente con il software del vendor. Nel data lake, invece,
i file sono memorizzati in formati aperti, cioe utilizzabili da qualsiasi strumento,
senza vincoli legati al software specifico.

3. I costi che hanno a che fare con 'estrazione e la successiva archiviazione del data
warehouse sono elevati poiché ¢ richiesta una definizione preliminare dello schema ed
inoltre deve essere eseguito un processo ETL prima dell’archiviazione. Al contrario,
i costi di archiviazione del data lake sono ridotti poiché i dati vengono ospitati nel
loro formato nativo.

4. T data warehouse possono essere utilizzati da chiunque, sia da personale qualificato
che inesperto, invece i data lake, ospitando dati non ancora elaborati, richiedono
personale con competenze appropriate.

5. 1 data lake memorizzano i dati grezzi, che non essendo organizzati in strutture re-
lazionali non sono facilmente interrogabili dagli utenti; invece nei data warehouse il
formato tabellare consente agli utenti di leggere i dati in maniera chiara ed eseguire
query usando linguaggi SQL.
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6. Quando viene costruito un data warehouse & importante che il business abbia gia
chiaro quello che ¢ lo scopo del sistema, per sprecare meno storage possibile, dati i
costi elevati. Al contrario, quando viene generato un data lake ci si puo permettere
di non sapere con precisione I'obiettivo del business, quindi & possibile memorizzare
alllinterno del sistema dati inizialmente inutili, che pero potrebbero servire in un
secondo momento, oppure dati storici che verranno utilizzati per analisi successive.

7. 1 data warehouse, grazie alla loro struttura in formato tabellare, offrono efficienti
capacita di analisi dei dati, quindi sono strumenti ideali per la business intelligen-
ce; invece i data lake, memorizzando dati grezzi, si prestano per costruire modelli
predittivi tramite tecniche di machine learning.

8. 1 data warehouse lavorano con dati che vengono archiviati dopo aver subito un
processo ETL. Per questa ragione non permettono 'utilizzo di dati in tempo reale:
I’analisi avviene con un certo ritardo rispetto a quando sono stati estratti dalle fonti.
Al contrario, i dati all’interno del data lake vengono salvati immediatamente quindi,
se integrati con opportuni strumenti, permettono ’analisi in tempo reale.

6.4 Data Lakehouse

Ormai vengono prodotti sempre piu dati di diverso tipo, dimensione e velocita e ci si
e resi conto che i modelli tradizionali non sono in grado di gestire efficacemente questa
complessita. Nei paragrafi precedenti abbiamo visto, infatti, che sia data warehouse che
data lake presentano alcuni limiti importanti: i data warehouse non gestiscono dati non
strutturati, prevedono alti costi e non supportano tecniche di machine learning; i data
lake non dispongono di tecniche di governance e sicurezza adeguate che portano inevita-
bilmente a veri e propri “data swamp”, e non sono ottimizzati per supportare attivita di
business intelligence.

Per superare questi limiti, spesso le aziende utilizzano una combinazione di piu siste-
mi diversi: un data lake per archiviare dati grezzi, un data warehouse per le analisi e
altri sistemi specializzati per streaming, immagini, grafici, ecc. Questo approccio, pe-
ro, porta inevitabilmente ad un aumento dei costi e ritardi nell’esecuzione delle query,
poiché & necessario copiare i dati tra i vari sistemi per garantire coerenza [69]. Inoltre,
ai dati potrebbe essere applicato uno schema diverso in ogni sistema e devono essere ge-
stiti processi ETL/ELT su piu sistemi, aumentando cosi la probabilita di bug e guasti [71].

Per poter affrontare al meglio questa situazione, Databricks ha sviluppato un nuovo si-
stema di gestione dei dati: il Data Lakehouse [69]. Questo nuova piattaforma combina i
punti di forza di entrambi i modelli: lo storage economico e flessibile del data lake e la
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qualita, governance e velocita del data warehouse. In questo modo, le aziende possono
gestire i propri dati all’interno di un unico sistema, senza duplicazioni.

6.4.1 Architettura del Data Lakehouse

Un data lakehouse ¢ fisicamente costituito da un data lake: tipicamente uno storage
scalabile che puo ospitare dati strutturati e non strutturati. Sopra lo storage vengono
aggiunte tutte le funzionalita tipiche del data warehouse.
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Figura 6.3. Possibile implemetazione di un Data Lakehouse [73]

Prima di descrivere nel dettaglio le caratteristiche del data lakehouse illustriamo il
processo a cui sono sottoposti i dati in un sistema di data lakehouse [70].

1. Ingestione: i dati strutturati, semi strutturati e non strutturati arrivano da varie
fonti (database transazionali, applicazioni CRM, database, ecc.). Spesso si usa un
processo ETL/ELT per pulire i dati prima di salvarli.

2. Archiviazione: i dati grezzi vengono salvati sotto forma di formato di file aperto e
standardizzato, proprio come avviene in un data lake, ad esempio Apache Parquet
o JSON. Sono leggibili e utilizzabili da una grande varieta di strumenti, sia per la
business intelligence che per applicazioni di Machine Learning, senza la necessita di
convertire il formato passando da un sistema all’altro [69]. Inoltre, I'uso di formati
aperti e compressi consente di ridurre al minimo i costi di storage.

3. Livello di metadati: il data lake da solo & semplicemente un archivio di oggetti dove
anche una semplice operazione, come un aggiornamento su piu file, non & atomica.
Di conseguenza sopra il data lake viene aggiunto un livello di metadati che conferisce
ai file una forma tabellare che mantiene il formato aperto. In questo modo il data
lake si trasforma quasi in un database proprio come il data warehouse, diventando
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facilmente interrogabile. In particolare i metadati sono informazioni sui dati, ovvero
lo schema, i file che appartengono a quella tabella, nome delle colonne, i tipi di dati
che contengono. Grazie al livello dei metadati ¢ possibile avere pieno controllo delle
operazioni sui file, infatti:

¢ accettano solo valori che rispettano lo schema;

e assicurano che le transazioni eseguite sui dati siano conformi alle proprieta

ACID;

e durante ’accesso ai dati controllano che 'utente abbia ’autorizzazione, e tiene
traccia di chi ha letto, modificato o caricato i dati (audit);

o creano delle copie virtuali dei dati senza duplicarli fisicamente (cloning a copia
7€ero);

e tengono traccia delle versioni dei dati, in modo da poter interrogare i dati di
una certa data (time travel);

¢ salvano temporaneamente i dati piu utilizzati in un cache, dove vengono trans-
codificati in un formato ordinato e veloce da leggere dalla CPU, quando deve
eseguire delle query [69];

o contengono dati ausiliari, come indici, per trovare rapidamente i dati rilevanti

senza leggere tutti i file, e statistiche (minimi, massimi, conteggi ecc.) [69][71].

4. Accesso alle query: le API si interfacciano con il livello dei metadati e sono il mezzo
tramite il quale I'utente esegue query sui dati. L’uso di diversi tipi di API consente
di soddisfare esigenze diverse:

e SQL APIs: consentono di interrogare i dati con il linguaggio SQL;

o Declarative DataFrame APIs: ricevono le richieste in modo dichiarativo dagli
utenti e costruiscono un piano di esecuzione ottimizzato, per poi eseguire per
davvero le operazioni [71].

5. Casi d’uso
I dati possono essere usati dagli utenti finali per:
» BI (Business Intelligence): dashboard e analisi operative;
e Reports: reportistica periodica;
o Data Science: analisi avanzata dei dati;

e Machine Learning: modelli predittivi e algoritmi di Al
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6.4.2 Caratteristiche del data lakehouse

1.

All’interno del data lakehouse € possibile interrogare direttamente i dati grezzi senza
la necessita di dovergli conferire preventivamente una struttura. Anche se esistono
casi in cui per assicurarsi che le analisi siano di qualita sia necessario sottoporre i dati
a processi ETL/ELT, che pero risultano meno complessi rispetto a quelli utilizzati
nel data warehouse [71]. Cio garantisce tempi di risposta pit brevi.

. II data lakehouse ¢ un repository centralizzato che contiene tutti i dati originali,

eliminando la necessita di copie di dati tra sistemi diversi. Questo approccio riduce
notevolmente i costi di storage, semplifica il controllo sugli accessi e consente agli
utenti di accedere ai dati piu recenti senza la necessita di nessuna trasformazione o
sincronizzazione tra sistemi diversi.

. Il data lakehouse consente a piu utenti di interrogare i dati contemporaneamente,

adattando dinamicamente le risorse in base al carico di lavoro.

Nei sistemi basati sui file € necessario riscrivere l'intero file per modificare lo schema,
invece nel formato tabella nel data lakehouse la modifica del sistema viene gestito
dai metadati, eliminando cosi la necessita di ricomporre 'intera tabella.

. In un data lake tradizionale piu pipeline di dati che leggono e scrivono contempora-

neamente nello stesso set di dati possono generare delle incongruenze nei dati. Il data
lakehouse, invece, supporta le transazioni ACID, proprio come il data warehouse [69].

. I data lakehouse, proprio come i data warehouse, dispongono di tecniche di gover-

nance e sicurezza adeguate, che sono in grado mantenere la qualita dei dati alta. Ad
esempio, si controllano gli accessi degli utenti in base al ruolo che svolgono all’interno
dell’azienda, e vengono anche registrate le modifiche effettuate dagli utenti tramite
tabelle di audit.

Il data lakehouse, ospitando sia dati grezzi che strutturati, permette ’esecuzione sia
di tecniche di machine learning che di business intelligence [69].

. La separazione tra storage e calcolo, gia presente all'interno di data warehouse basato

su una tecnologia cloud, permette di scalare in maniera piu efficiente le risorse, poiché
se vengono richieste piu risorse di storage non si toccano quelle di elaborazione e
viceversa [69].

. Il data lakehouse gestisce dati in tempo reale, poiché le informazioni archiviate, non

essendo sottoposte ad alcun processo ETL complesso, sono immediatamente pronte
per lanalisi [69].
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6.4.3 Vantaggi del data lakehouse

Una volta evidenziate le caratteristiche principali illustriamo i principali vantaggi deri-
vanti dall’adozione di un sistema di data lakehouse, facendo un confronto con i modelli
tradizionali.

Il principale vantaggio dei data lakehouse & la configurazione dei file in formato aper-
to, caratteristica ereditata dal data lake. Cio consente ai dati di essere utilizzati da una
moltitudine di strumenti di business intelligence, di machine learning, oltre a rimanere
compatibili con nuove tecnologie che potranno emergere in futuro.

L’archiviazione di dati strutturati e non strutturati rende i data lakehouse adatti sia
per supportare sistemi di business intelligence sia per applicazioni di machine learning.

Nell’architettura tradizionale i dati, una volta estratti dalle fonti, vengono caricati nel
data lake in formato grezzo e poi successivamente trasformati e caricati all’interno di un
data warehouse per poter fare analisi interattive. Questo approccio portava alla creazione
di piu copie dello stesso dato in piu sistemi diversi, con conseguente aumento della com-
plessita. Il data lakehouse, invece, € un’unica piattaforma che ospita dati immediatamente
disponibili per I'interrogazione, riducendo cosi i tempi di risposta.

Avere meno copie sparse in sistemi diversi comporta una migliore gestione della gover-
nance e della sicurezza, infatti diventa piu facile controllare i dati all’interno di un sistema
solo, piuttosto che in due sistemi diversi, ed una riduzione dello spazio di archiviazione
utilizzato con conseguente abbassamento dei costi.

6.5 Architettura dati nelle pipeline in Azure Data
Factory

Le pipeline implementate in Azure Data Factory adottano un’architettura di tipo data
lakehouse, che combina elementi tipici del data warehouse e del data lake, con I'obiettivo
di coniugare performance, struttura e governance da un lato, e flessibilita e scalabilita
dall’altro.

6.5.1 Componente Data Warehouse

La componente di data warehouse si concretizza nell’intero processo ELT a cui i dati
vengono sottoposti nelle pipeline implementate su ADF: i file grezzi provenienti dal si-
stema intermedio vengono inizialmente caricati in un container di Azure Blob Storage,
convertiti in formato tabellare e sottoposti a fasi di pulizia e normalizzazione (gestione di
chiavi mancanti, tipologie di dato non valide, campi obbligatori assenti, ricalcolo di campi
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derivati, ecc.).

L’intero flusso di data warehousing si completa con la creazione delle tabelle di auditing,
che registrano le modifiche effettuate sui record, ottenute confrontando il file dell’ultimo
run con quello appena ricevuto. Tipicamente includono colonne dedicate a:

o chi ha effettuato la modifica (utente, servizio applicativo);

» quando ¢ avvenuta (data e ora di creazione, ultima modifica, eventuale cancellazio-
ne);

« cosa € cambiato (valore precedente e nuovo valore dell’attributo);
« tipo di operazione (INSERT / UPDATE / DELETE);
 note di contesto opzionali (motivo, origine della modifica, pipeline o processo).

Le tabelle di auditing costituiscono ’elemento centrale del data warehouse poiché sono
il principale strumento di analisi per 'utente. In generale, le analisi possibili tramite le
tabelle di auditing dipendono dal dominio applicativo, ma possono includere:

o analisi delle variazioni nel tempo (es. quanti pezzi di ricambio cambiano stato ogni
mese, frequenza delle modifiche degli attributi);

e valutazioni delllimpatto delle modifiche sui modelli in uso, incrociando i dati di
auditing con le relazioni tra componenti e modelli.

Queste analisi sono fondamentali per supportare le decisioni sulla gestione del ciclo di vita
dei componenti.

E importante precisare che il data warehouse contiene solo i dati pili recenti (ad esempio
quelli dell’ultimo periodo o dell'ultimo ciclo di caricamento). Conservare dati per lunghi
periodi all’interno del Data Warehouse e infatti costoso e comporta un progressivo de-
grado delle performance delle query. Di conseguenza, gli utenti che vi accedono possono
effettuare analisi solo sui dati dell’ultimo periodo.

6.5.2 Componente Data Lake

Trascorso un determinato intervallo temporale, i dati contenuti nel data warehouse, in
particolare le tabelle di auditing descritte in precedenza, vengono esportati in formato
file e trasferiti nel data lake. Tale migrazione risponde all’esigenza di mantenere nel data
warehouse solo i dati pitl recenti, ottimizzandone prestazioni e costi di gestione. Il data
lake, grazie alla sua natura scalabile e alla possibilita di archiviare grandi volumi di in-
formazioni, assume cosi la funzione di repository storico nel quale i dati possono essere
conservati per periodi prolungati e continuare a essere sottoposti ad analisi avanzate su
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intervalli temporali piu estesi rispetto a quanto possibile nel data warehouse.

Attualmente, essendo il progetto ancora nella fase iniziale, la pipeline non prevede la copia
automatica della tabella di auditing all’interno del data lake. Quando verra introdotta
lattivita "Copy Data", verra copiata nel Blob Storage, che quindi fungera inizialmente
da semplice archivio centralizzato, senza trasformarsi subito in un data lake. Solo in un
secondo momento sara abilitata la funzionalita di Azure Data Lake Storage Gen2 (ADLS
Gen2) tramite l'attivazione dell’Hierarchical Namespace, che rendera possibile una ge-
stione gerarchica a cartelle e 'integrazione nativa con sistemi distribuiti (come Spark,
Databricks e Synapse), per l'analisi avanzata dei dati. Senza questa opzione, lo storage
puo comunque fungere da archivio di dati grezzi o storici, utile per analisi di lungo pe-
riodo o per rielaborazioni, ma non e ancora assimilabile a un data lake completo in senso
tecnico. I file storici risultano comunque consultabili e utilizzabili per analisi avanzate,
sebbene in modo meno efficiente rispetto a un data lake nativo.

Inoltre, i file originali, ossia quelli che non hanno subito alcun tipo di modifica, ven-
gono salvati anche in un container di backup che puo essere considerato una forma di data
lake. In questo modo & possibile risalire alla fonte dei dati presenti nel database, confron-
tare le diverse versioni ricevute e comprendere eventuali aggiornamenti, mantenendo la
tracciabilita e uno storico utile per verifiche tecniche e rielaborazioni future.

6.5.3 Componente Data Lakehouse
L’integrazione tra queste due componenti definisce I'architettura di tipo lakehouse:

e per i dati recenti e piu utilizzati, ¢ disponibile il data warehouse con tabelle struttu-
rate, query performanti e strumenti di auditing;

e per i dati storici, viene sfruttato lo storage Blob come repository a basso costo,
con potenzialita di evoluzione futura verso un vero e proprio data lake (ad esempio
abilitando ADLS Gen2 o introducendo layer come Delta Lake o servizi come Synapse
Serverless).

In questo modo, il sistema riesce a garantire sia ’operativita quotidiana con dati aggior-
nati e coerenti, sia la conservazione dello storico a fini analitici, mantenendo un equilibrio
tra costi, scalabilita e qualita del dato.

6.6 Architettura dati su Azure: stato attuale e svi-
luppi futuri

Nel nostro progetto la gestione dei dati viene affrontata con strumenti diversi, ciascuno
con caratteristiche e finalita specifiche. Nei sottoparagrafi seguenti vengono presentati sia
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gli utilizzi attuali sia le possibili estensioni future.

6.6.1 PostgreSQL

In questo progetto e stato adottato PostgreSQL come sistema di gestione dei dati, che
permette di creare le tabelle che utilizziamo all’interno delle nostre pipeline. In questo
modo i dati vengono interrogabili tramite linguaggio SQL. Oltre a questo ruolo di database
relazionale, nel nostro caso PostgreSQL viene utilizzato anche come data warehouse, ossia
come ambiente centralizzato in cui i dati sono raccolti e resi disponibili per attivita di
analisi e reporting, soprattutto quando i volumi non sono troppo grandi.

6.6.2 Azure Synapse Analytics

Quando le quantita di dati aumentano molto o quando si vogliono integrare fonti diverse
(es. dati relazionali, file, log, immagini, JSON, ecc.), PostgreSQL puo diventare limitato:
le query possono rallentare perché lo spazio occupato cresce e in pitt mantenere un archi-
vio storico nel database puo diventare molto costoso. Per questo motivo, molte aziende
scelgono di affiancare o sostituire PostgreSQL con soluzioni pensate apposta per la scala-
bilita e I’analisi di grandi volumi, ovvero Azure Synapse Analytics, che & la piattaforma
cloud di Microsoft per la gestione dei dati e 'analisi. Synapse si differenzia da un data-
base tradizionale perché ¢ stato progettato per lavorare con grandi quantita di dati e per
supportare carichi analitici pitt complessi.
Le caratteristiche principali di Synapse sono:

o Architettura distribuita (MPP — Massively Parallel Processing): le query vengono
spezzettate e distribuite su pit nodi che lavorano in parallelo, riducendo i tempi di
risposta.

¢ Due modalita di utilizzo:

— Dedicated SQL pool: prevede il caricamento di tutti i dati all’interno del data
warehouse e cio risulta utile quando € necessario spesso consultare ed effettuare
analisi su una grande quantita di dati;

— Serverless SQL pool: permette di interrogare i dati salvati su uno storage ester-
no, anche in formati CSV, Parquet o JSON, senza la necessita di caricarli nel
database. In questo modo si paga solo per le query eseguite.

o Integrazione con altri servizi Azure: puo collegarsi direttamente con altri strumenti
gia presenti in Microsoft, come ad esempio Power BI, per interrogare i dati presenti
nel data warehouse senza la necessita di trasformarli, rendendo cosi immediata la
creazione di grafici o report.
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Questa flessibilita rende Azure Synapse Analytics un’ottima estensione di PostgreSQL:
mentre quest’ultimo continua a gestire i dati operativi e le analisi di base, Synapse puo
essere utilizzato per scenari pitt complessi, come 'elaborazione di dati storici o 'integra-
zione di sorgenti eterogenee [74]. Nel nostro progetto, il data warehouse ¢ attualmente
implementato su PostgreSQL, e non & previsto, almeno nel breve termine, un piano di mi-
grazione verso Synapse, dal momento che le stime effettuate indicano come 'architettura
attuale sia sufficiente a coprire le esigenze. Tuttavia, ’adozione di Synapse puo comun-
que essere considerata come una possibile evoluzione futura, qualora i volumi di dati o la
complessita delle analisi dovessero richiederlo.

6.6.3 Azure Data Lake Storage

11 passaggio successivo riguarda I'implementazione di un’architettura basata su Data Lake,
ossia Azure Data Lake Storage (ADLS), che rappresenta lo strumento di riferimento per
I’archiviazione di dati eterogenei nel loro formato nativo nel lungo periodo, visti i costi
contenuti. Questo approccio consente di centralizzare le informazioni e renderle disponi-
bili per analisi successive.

Le caratteristiche principali di Azure Data Lake sono:

o Hierarchical Namespace: permette di organizzare meglio i dati, in cartelle e sotto-
cartelle, garantendo cosi una gestione piu semplificata dei dati anche se contenuti in
archivi molto estesi, a differenza del Blob Storage, in cui tutti i file sono contenuti
in un’unica grande cartella;

o Capacita di archiviazione: puod memorizzare volumi molto grandi, fino a diversi
petabyte, mantenendo un costo piu contenuto rispetto a un database relazionale
tradizionale;

o Integrazione con altri strumenti di analisi: i dati possono essere interrogati diretta-
mente all’interno del data lake, senza la necessita di spostarli, ad esempio Synapse
puo eseguire query SQL sui file in ADLS. [75]

Attualmente, trovandoci ancora nella fase iniziale del progetto, i dati vengono archiviati
in Azure Blob Storage, che funge da contenitore di file grezzi. Nonostante questo servizio
consenta gia di effettuare alcune analisi sui dati, non offre le stesse funzionalita avanzate
tipiche di un data lake. Per questo motivo & previsto un passaggio verso Azure Data Lake
Storage, cosi da disporre di uno strumento piu adatto alla gestione scalabile dei dati e alla
loro integrazione con servizi di analisi e machine learning.
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6.6.4 Databricks

Databricks e una piattaforma che combina le funzionalita di Data Lake e Data Warehouse
in un unico ambiente scalabile, noto come Data Lakehouse [73]. Questo approccio consen-
te di gestire sia dati strutturati che non strutturati, centralizzandoli in un unico sistema
che supporta analisi avanzate, machine learning e business intelligence [71].

Uno dei suoi punti di forza ¢ l'integrazione nativa con strumenti di data engineering,
data science e business analytics, che consente ai vari team di lavorare nello stesso am-
biente condiviso senza dover passare da applicazioni diverse [73]. La piattaforma offre
notebook interattivi per scrivere codice, visualizzare dati e costruire pipeline, facilitando
cosi lo sviluppo di modelli di machine learning e analisi avanzate [73].

Databricks utilizza un motore di calcolo distribuito che permette di elaborare i dati in
parallelo su pit nodi, riducendo i tempi di esecuzione anche con dataset molto grandi [71].

Un altro elemento distintivo e Delta Lake, il livello di archiviazione open source che
introduce funzionalita avanzate come transazioni ACID, gestione delle versioni dei dati
(time travel) e maggiore affidabilita, migliorando la qualita delle analisi [71].

La piattaforma supporta diversi linguaggi e framework (ad esempio SQL, Python, R,
Spark), rendendo possibile integrare e trasformare dati provenienti da fonti eterogenee
in modo flessibile [73]. Inoltre Databricks si integra facilmente con altri servizi cloud e
strumenti BI, rendendo piu immediato il passaggio dai dati grezzi agli insight e ai report

73],
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Il lavoro presentato ha affrontato in maniera organica il tema della transizione dai si-
stemi mainframe alle moderne architetture cloud, delineando le motivazioni tecnologiche
ed economiche che spingono le imprese a intraprendere questo percorso e mostrando, al
contempo, le implicazioni pratiche che esso comporta. I mainframe, a lungo considerati
Iossatura dei sistemi informativi per la loro affidabilita, sicurezza e capacita transaziona-
le, si trovano oggi a dover fronteggiare criticita strutturali: costi elevati di manutenzione,
rigidita architetturale, difficolta di integrazione con sistemi eterogenei e scarsita di com-
petenze specialistiche. Parallelamente, il paradigma del cloud computing si e affermato
come risposta naturale a tali limiti, introducendo un modello scalabile, flessibile e piu
sostenibile, sia dal punto di vista operativo che economico.

In questo contesto, Microsoft Azure si distingue come una piattaforma di riferimento,
capace di offrire una vasta gamma di servizi in grado di coprire Iintero ciclo di vita dei
dati: dall’integrazione con Data Factory, alla gestione tramite Data Lake Storage, fino
ad arrivare alle analisi avanzate rese possibili da Synapse Analytics e Databricks. L’espe-
rienza applicativa maturata nel progetto aziendale ha consentito di comprendere in modo
concreto i vantaggi derivanti da tali strumenti. Le pipeline realizzate con Azure Data
Factory hanno reso possibile un flusso dati strutturato, governato da controlli di quali-
ta, auditing e meccanismi di recycle, permettendo di ridurre il codice custom e garantire
maggiore standardizzazione. L’adozione di un’architettura dati orientata al paradigma
lakehouse ha inoltre consentito di coniugare la robustezza dei data warehouse con la fles-
sibilita dei data lake, abilitando prospettive di crescita futura verso analisi sempre piu
complesse e scenari di data science e intelligenza artificiale.

Dal punto di vista metodologico, la migrazione non ¢ stata intesa come un semplice
spostamento tecnico, bensi come un percorso di modernizzazione in grado di ridefinire
i processi aziendali, la governance e le modalita di utilizzo delle informazioni. La scelta
di un approccio “rebuild” permette di superare i vincoli ereditati dai sistemi legacy e di
costruire un’infrastruttura moderna, scalabile e integrata, in grado di rispondere alle esi-
genze future. Il progetto ha inoltre mostrato come la riuscita di una transizione di questo
tipo non dipenda solo dalla tecnologia adottata, ma anche da fattori organizzativi quali il
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change management, la formazione del personale e il coinvolgimento degli utenti chiave.

Guardando agli sviluppi futuri, le prospettive di evoluzione riguardano principalmente
I’architettura dati su Azure. Un primo passo sara ’adozione di Azure Data Lake Stora-
ge Gen2, che, grazie alla struttura gerarchica e alla piena compatibilita con framework
analitici come Spark, rappresenta una base solida per gestire volumi crescenti di dati.
Parallelamente, il sistema attualmente basato su PostgreSQL potra essere affiancato o
sostituito da Azure Synapse Analytics, che abilita analisi su scala maggiore grazie all’ela-
borazione distribuita e alle capacita MPP (Massively Parallel Processing). L’introduzione
di Databricks con Delta Lake rappresentera invece un ulteriore salto evolutivo: il supporto
alle transazioni ACID, al versioning dei dati e al time travel rendera possibile sviluppare
modelli di machine learning, scenari di analisi predittiva e strumenti avanzati di business
intelligence su basi dati storiche e complesse.

Piu in generale, lo scenario futuro vede la convergenza verso architetture ibride e multi-
cloud, in cui la possibilita di combinare servizi di diversi provider riduce i rischi di vendor
lock-in e aumenta la resilienza dei sistemi. Al tempo stesso, si assistera a un’intensifica-
zione dei meccanismi di automazione, con pipeline sempre piu intelligenti e adattive, e a
una crescente integrazione con modelli di intelligenza artificiale generativa, capaci di sup-
portare il monitoraggio, la documentazione automatica e la qualita del dato. Infine, non
meno rilevante sara ’evoluzione dei temi di governance e sicurezza: la gestione conforme
al GDPR, I'adozione di modelli Zero Trust e 'impiego di strumenti di auditing avanza-
to saranno elementi imprescindibili per garantire continuita e affidabilita in un contesto
sempre piu complesso e distribuito.

In conclusione, la transizione dal mainframe al cloud non rappresenta un punto di arrivo,
bensi un processo in continua evoluzione. Il progetto qui discusso costituisce un tassello
di un percorso piu ampio, in cui le imprese sono chiamate a trasformare non soltanto
le proprie infrastrutture tecnologiche, ma anche la cultura organizzativa e le modalita di
gestione delle informazioni. Il cloud, e in particolare I'ecosistema Azure, si configura co-
me piattaforma abilitante di questa trasformazione, in grado di accompagnare le aziende
verso un modello di innovazione continua, sostenibilita e crescita.
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