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Sommario

L’elevata richiesta di sequenze casuali in numerose applicazioni nel mondo reale motiva la
creazione e 'utilizzo dei generatori di numeri casuali, ossia processi in grado di produrre
sequenze che appaiano casuali. Per valutare la correttezza di un generatore vengono uti-
lizzati i test di casualita; si tratta di test statistici che hanno il compito di verificare che
determinate caratteristiche attese da una sequenza casuale siano effettivamente presenti
nelle sequenze prodotte da un generatore. Al fine di valutare la qualita di un generatore
€ necessario applicare piu test di casualita, in quanto le sequenze prodotte potrebbero de-
viare in piu modi dal comportamento casuale atteso. A seconda del quantitativo di risorse
computazionali a disposizione, & necessario individuare I’insieme di test che consenta di
controllare quante piu caratteristiche possibili. Questa esigenza implica la creazione di
suite composte da test tra loro indipendenti.

Le ricerche condotte in questo documento sono volte a studiare le relazioni, in termini
di dipendenza, presenti tra i test di casualita della Suite del NIST, la collezione di test
maggiormente nota ed utilizzata a livello globale. In contrapposizione a quanto sostenuto
dagli autori di questa batteria, sono state osservate diverse coppie di test tra loro dipen-
denti. In questo lavoro e riportata una trattazione completa sullo studio dell’indipendenza
tra tutti i test di casualita appartenenti alla Suite del NIST e alcune analisi approfondite
sulle molteplici versioni di determinati test. In aggiunta alle interazioni evidenziate da
altri lavori svolti sullo stesso tema, sono state trovate dipendenze che ci risultano originali,
le quali pongono le basi per possibili lavori futuri volti ad indagare analiticamente le cause
delle relazioni osservate.
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Introduzione

I test di casualita si collocano nel contesto della valutazione di un generatore di sequenze
binarie casuali; un sistema in grado di produrre sequenze di bit che siano casuali. Il
significato di casualita ¢ un concetto ampiamente studiato e molto delicato. In letteratura
esistono molteplici definizioni su cosa si intenda con il termine casualita ed in particolare
con sequenze casuali. Idealmente, un generatore di numeri casuali dovrebbe essere in
grado di produrre sequenze di bit, in cui ciascun elemento ha la stessa probabilita di
essere 0 o 1. Gli ambiti in cui si ritrova un uso sempre maggiore di numeri casuali sono
molteplici: dalla simulazione alla statistica, fino alla crittografia e al gioco. Dato il numero
considerevole di richieste di sequenze casuali, sono stati introdotti generatori che si basano
su processi deterministici e di conseguenza del tutto predicibili. La qualita di un buon
generatore risiede nella capacita di produrre sequenze che appaiaono casuali, nonostante
la presenza di componenti algoritmiche. Realizzare un generatore con prestazioni elevate
e che sia in grado di produrre sequenze che risultino indistinguibili da sequenze prodotte
tramite un generatore ideale ¢ un compito molto difficile.

Al fine di verificare che le sequenze prodotte da un generatore appaiano casuali vengo-
no utilizzati i test di casualita. Un test di casualita controlla che nelle sequenze prodotte
da un generatore sia presente una determinata proprieta, caratteristica delle sequenze
casuali. In letteratura esistono numerosi test di casualita; tuttavia, per motivi di risor-
se computazionali limitate, al fine di testare la casualita di un generatore, & necessario
considerarne un numero ridotto. A tal proposito sono state realizzate delle collezioni di
test, chiamate batterie di test di casualita, ciascuna con l'obiettivo di essere in grado di
individuare quante piu deviazioni possibili dalla casualita. Un requisito importante per
una suite di test e il fatto di essere composta da test tra loro indipendenti.

La relazione tra i test di casualita sara ’aspetto principale trattato nella presente tesi.
In particolare, verra affrontata questa tematica focalizzandosi sull’insieme di test realiz-
zato dal National Institute of Standards and Technology (NIST); suite di test di casualita
considerata lo standard a livello mondiale per la valutazione di generatori utilizzati in
crittografia. L’indipendenza tra test di casualita puo essere studiata utilizzando diversi
approcci. Le strategie considerate in questo elaborato sono due e si basano entrambe sul
concetto di indipendenza tra eventi di probabilita. E possbile definire la relazione tra un
insieme di test di casualita tramite la nozione di indipendenza a due a due ed attraverso
quella di indipendenza reciproca. Nel primo caso viene stabilita I'indipendenza tra ciascu-
na coppia di test presente nell’insieme di interesse, utilizzando un test di indipendenza chi
quadrato. L’indipendenza reciproca ¢ invece un concetto piu forte rispetto al precedente:
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Introduzione

non solo viene valutata 'indipendenza tra tutte le coppie di test ma sono richieste ulteriori
condizioni su ciascun sottoinsieme possibile di test.

In questa tesi verra condotta un’analisi completa sull’indipendenza a due a due tra
tutti i test presenti nella Suite del NIST e saranno svolti alcuni studi concentrandosi su
determinati sottoinsiemi di test costituti da diverse versioni dello stesso test di casualita.
Durante le analisi effettuate sono originati diversi spunti di riflessione su alcuni fondamenti
teorici e sono state individuate nuove interazioni tra i test della Suite del NIST meritevoli
di ulteriori approfondimenti.

Questo documento ¢ strutturato come segue. Nel Capitolo 1 sono presenti le nozioni
indispensabili per introdurre il contesto in cui si sviluppano i test di casualita. In partico-
lare, viene ricordato il concetto di casualita, sono descritti il funzionamento e le proprieta
di un generatore di numeri casuali ed infine sono riportate le basi teoriche necessarie per
definire i test di casualita. Nel Capitolo 2 viene introdotto e affrontato il problema del-
I'indipendenza tra test di casualita, trattando gli aspetti teorici dell’indipendenza a due a
due e dell’indipendenza reciproca tra test. Nel Capitolo 3 sono presentati i risultati delle
analisi di indipendenza svolte in questo lavoro. Le conclusioni ottenute sono state confron-
tate con quanto ricavato da altre ricerche condotte nello stesso ambito. Nelle Appendici
A e B, sono infine riportati degli approfondimenti su alcune interazioni riscontrate, delle
quali non sono state trovate evidenze note prima della stesura di questo documento.
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Capitolo 1

Test per generatori di numeri
pseudocasuali

In questo capitolo vengono introdotti alcuni concetti fondamenti per lo studio dell’indi-
pendenza tra test di casualita. Oltre a definire i test di casualita, oggetti centrali in questa
Tesi, ¢ indispensabile motivarne la loro necessita. Dopo aver ricordato nelle Sezioni 1.1
e 1.2 le definizioni di casualita e sequenze casuali, nella Sezione 1.3 verranno descritti il
funzionamento e le proprieta dei generatori di numeri casuali. Nella Sezione 1.4, infine,
sono definiti i test di casualita e la metodologia utilizzata per valutare la correttezza di
un generatore.

1.1 Casualita

Il concetto di casualita € comunemente noto, tuttavia spiegare formalmente che cosa
si intende con casualita e tutt’altro che semplice. Solitamente, la parola ’casuale’ viene
associata a qualcosa di impredicibile, come ’estrazione del numero fortunato per la vincita
di un montepremi oppure un’apparente mancanza di regolarita in un sistema.
Nell’antichita, la casualita era intrecciata al concetto di fato. Si credeva infatti che il
verificarsi di un evento casuale, come il lancio di un dado, determinasse il destino di una
persona. Con l'evolversi del tempo, il termine ’casuale’ compare nel contesto del gioco,
ambito in cui ancora oggi € utilizzato. Solo I'avvento della matematica del XVII secolo e
I'introduzione di strumenti di calcolo avanzati hanno reso possibile lo studio approfondito
del concetto di casualita, permettendo di formalizzare il significato di numero casuale asso-
ciandolo alla nozione di variabile aleatoria. Negli anni recenti, la casualita ¢ diventata un
concetto fondamentale nella teoria dell’informazione, disciplina in cui le sequenze binarie
casuali assumono un ruolo centrale. Si sono diffusi principalmente tre approcci per definire
una sequenza di bit casuale. Il primo, introdotto da von Mises, si basa sul fatto che diversi
elementi di una stringa casuale ed anche di sue specifiche sottostringhe debbano apparire
con una frequenza stabile. L’approccio introdotto da Kolmogorov, nel 1963, lega il concet-
to di casualita con la teoria della complessita. Egli ha definito la casualita di una sequenza
in termini della lunghezza della descrizione pit breve possibile che permette di ricreare la
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Test per generatori di numeri pseudocasuali

sequenza stessa. Infine, I'idea principale dell’approccio quantitativo diffuso da Martin-Lof
nel 1966, ¢ che una sequenza casuale dovrebbe avere un numero piccolo di regolarita e
di conseguenza dovrebbe superare determinati test [20]. E importante sottolineare che
questi approcci non sono indipendenti tra loro, ma profondamente collegati.

1.2 Sequenze casuali

L’oggetto principale di questa tesi ¢ rappresentato dalle sequenze di bit casuali. Una
sequenza di bit casuale puo essere interpretata come il risultato del lancio di una moneta
non truccata, in cui le facce sono etichettate con '0’ e '1’. Siccome la moneta ¢ non
truccata, essa ha probabilita uguale, pari a 1/2, di produrre 0’ o "1’ Il compito difficile
¢ determinare se una sequenza di bit sia casuale o meno. Consideriamo ad esempio le
seguenti stringhe di 23 bit:

00000000000000000000000
01101010000010011110011
11011110011101011111011

A prima vista, la seconda e la terza appaiono casuali, mentre la prima & considerata
sospetta. Tuttavia, secondo la teoria delle probabilita, tutte e tre le stringhe hanno la
stessa probabilita di realizzazione, che in questo caso ¢ pari a 1/2%3. Infatti, dato lo spazio
di tutte le sequenze di 23 bit, ogni sequenza ha la stessa probabilita di realizzazione. La
ragione per cui la prima sequenza non sembra casuale ¢ legata alla percezione che si ha
della casualita. Quando vediamo la prima stringa, il nostro cervello memorizza subito la
struttura di questa sequenza. Essa ¢ infatti molto semplice da ricordare in quanto consiste
in tutti 0. Prendendo in considerazione la seconda stringa, questa sembra casuale dato
che non mostra nessun pattern visibile, ed & quindi maggiormente difficile da memorizzare
in modo compatto. Tuttavia, anche se sembra casuale, in realta ¢ ’espansione binaria
di V2 — 1, quindi & ottenuta tramite un processo deterministico, tutt’altro che casuale.
Nonostante cio, € rimarcabile la somiglianza con la terza stringa ottenuta invece attraverso
una sequenza di lanci di una moneta. Questo esempio illustra due principali errori che
le persone spesso commettono. Il primo e quello di pensare che un oggetto sia generato
casualmente solo perché sembra casuale. Il secondo ¢ pensare che pattern che accadono
per puro caso in realta sono dovuti ad altre ragioni.

Dal momento che 1'utilizzo di sequenze di bit casuali & sempre piu diffuso nelle appli-
cazioni reali, si pone il problema di come generare sequenze che possano essere adatte per
i diversi casi d'uso. Esistono diversi modi per generare sequenze di bit casuali e possono
essere fondamentalmente raggruppati in due categorie: Non-Deterministic Random
Bit Generators (NDRBGs) o equivalentemente True Random Number Generators
(TRNGs) e Deterministic Random Bit Generators (DRBGs) o equivalentemente
Psuedo-Random Number Generators (PRNGs). La distinzione tra queste due ti-
pologie risiede nel processo di generazione. Nel primo caso le sequenze generate sono
considerate ’veramente casuali’, in quanto derivate a partire da processi impredicibili.
Tuttavia generatori di questo tipo necessitano di una ’sorgente fisica’ e proprio per questo
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1.2 — Sequenze casuali

sono molto inefficienti dal punto di vista della scalabilita. Un esempio di generatore di
questo tipo, potrebbe essere la generazione di una sequenza di bit, a partire dal lancio
di una moneta. Nel caso di una moneta non truccata, indipendentemente dal numero
di lanci effettuati, I’esito del prossimo lancio risultera sempre impredicibile. I generatori
appartenenti alla seconda tipologia producono sequenze attraverso un processo comple-
tamente deterministico e per questo motivo risultano molto veloci. Siccome le sequenze
sono generate in maniera deterministica, queste vengono chiamate pseudocasuali. La ca-
ratteristica fondamentale di queste sequenze ¢ che esse appaiono casuali anche se in realta
sono ricavate tramite un preciso algoritmo. Il punto chiave ¢ che in linea di principio
dovrebbe essere impossibile distinguere sequenze generate tramite un DRBG da sequenze
veramente casuali. In questo contesto ¢ utile introdurre la definizione di indistinguibilita.
La nozione di indistinguibilita afferma che una stringa pseudocasuale non possa essere
distinta da una stringa casuale, da nessun algoritmo polinomiale. Di conseguenza, le
stringhe prodotte da un DRBG che possiede tale proprieta, possono essere utilizzate al
posto di stinghe casuali, senza nessun effetto negativo. Di seguito ¢ fornita una definizione
formale di questo concetto. Interpretiamo un DRBG come una funzione G : Z§ — Zb,
che mappa sequenze casuali di lunghezza ridotta, in stringhe pseudocasuali di lunghezza
notevolmente maggiore (I >> n).

Definizione 1 Si dice che il DRBG produce sequenze indistinguibili da sequenze casuali
se un attaccante non supera il sequente test con probabilita maggiore di 1/2.

Verifier Attaccante
Sceglie con probabilita uniforme b € {0,1}

Se b= 0, allora sceglie v € {0,1}!,

con probabilita uniforme

Seb=1, allora sceglie s € {0,1}",

con probabilita uniforme e calcola r = G(s)

Riceve r e invia al Verifier un bit t/
Attaccante vince il gioco se b/ =b

Vedremo nei paragrafi successivi come la nozione di indistinguibilita sia un requisito
fondamentale per un generatore di numeri casuali.

Prima di spiegare il funzionamento e i requisiti di un generatore di numeri casuali, moti-
viamone la necessita. I numeri casuali sono fondamentali in molti campi, in particolare gli
usi piu interessanti si trovano nella simulazione e nella crittografia. Nella simulazione i nu-
meri casuali vengono utilizzati per generare campioni che rappresentano una popolazione
o individuo di interesse. Ad esempio, per simulare il comportamento di un fenomeno fisico
o di problemi decisionali di carattere finanziario. Nella crittografia la casualita € presente
in quasi ogni protocollo: dalla generazione delle chiavi, agli schemi di cifratura, fino ai pro-
tocolli di firma digitale. Senza casualita la crittografia sarebbe impossibile perché tutte le
operazioni diventerebbero predicibili e quindi insicure [2]. E bene precisare che in ambito
crittografico, vengono utilizzati dei generatori appositi, con requisiti di sicurezza maggiori
rispetto ai semplici PRNG. Si ha infatti una distinzione tra PRNG e PRNG crittografi-
camente sicuri (Cryptographically Secure Pseudo-Random Number Generator,
CSPRNG), che verra affrontata in dettaglio nella Sezione 1.3.1.
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1.3 Generatori di numeri casuali

In questo paragrafo vengono descritti i generatori di bit casuali, introdotti nella sezione
precedente. Un generatore di bit casuali, proprio come suggerisce il nome, & un sistema
in grado di fornire bit casuali. Attualmente sono disponibili diversi generatori di numeri
casuali, caratterizzati da prestazioni e proprieta differenti. Nel 2010, il National Institute
of Standards and Technology (NIST) ha prodotto una serie di raccomandazioni su come
si dovrebbe progettare un buon generatore di numeri casuali [10]. L’impatto di queste
pubblicazioni e stato considerevole in quanto negli anni precedenti, non essendo presente
nessuna guida per realizzare in modo corretto un generatore, erano diffusi generatori con
un livello di sicurezza non adeguato all’uso che se ne faceva. Ci sono principalmente due
modi per generare casualita. La prima strategia ¢ produrre bit in modo non deterministico.
In questo caso ogni bit & generato attraverso un processo fisico impredicibile. Questa
classe di generatori & comunemente chiamata Non-Deterministic Random Bit Generators
(NRBGs) o equivalentemente True Random Number Generators (TRNGs). La seconda
modalita € generare i bit in maniera deterministica, usando un algoritmo. Questo tipo di
generatori vengono chiamati Deterministic Random Bit Generators (DRBGs) o in modo
equivalente Pseudo-Random Number Generators (PRNGs). Di seguito sono esposte le
caratteristiche principali di queste due tipologie.

In crittografia, la casualita proviene solitamente da un TRNG, una componente di tipo
software o hardware che manipola ’entropia del mondo analogico in modo da produrre
bit impredicibili. Specificare una sorgente di entropia ¢ un problema complicato. Questa
difficolta & dovuta in parte ad una confusione legata al concetto di entropia ed in parte al
fatto che le sorgenti di entropia, rispetto alle altre componenti di un generatore che sono
strettamente algoritmiche, dipendono solamente da processi fisici. L’entropia e definita
relativamente alla conoscenza che si ha del risultato di un esperimento prima che questo
venga osservato. In un certo senso riflette 'incertezza associata al predire il risultato
dell’esperimento: piu e alta l'entropia, maggiore e l'incertezza nel predire il valore di
un’osservazione. Le sorgenti di rumore che un TRNG puo sfruttare per generare bit
casuali, possono essere diverse. Alcuni TRNG sfruttano hardware dedicati per generare
casualita, quali ad esempio strumenti che misurano la temperatura, il rumore acustico
o gli spostamenti d’aria. Altri TRNG, invece, estraggono entropia a partire da dati di
sistema, come I'output di funzioni applicative, gli accessi alla memoria RAM o Dattivita
su disco, oppure basandosi su comportamenti umani (come ad esempio i tasti premuti
sulla tastiera o i movimenti del mouse). Questi sistemi sono buone sorgenti di entropia,
tuttavia se progettati male presentano delle fragilita e possono essere manipolati da un
attaccante. Inoltre, queste sorgenti di entropia potrebbero non essere sempre disponibili,
rendendo lento il processo di generazione dei bit casuali. Si pensi ad esempio ad un
TRNG che trasforma i movimenti del mouse in bit casuali. Esso smettera di funzionare
ogni qualvolta il mouse sara fermo. Per queste motivazioni i TRNG vengono combinati
insieme ai PRNG.

I PRNG si basano su un meccanismo di generazione di bit pseudocasuali e includono
una sorgente di casualita, che spesso ¢ rappresentata da un TRNG. I PRNG sono utilizzati
per trasformare pochi bit casuali altamente affidabili, in una lunga sequenza di bit pseudo-
casuali, che possono essere utilizzati nelle applicazioni. I PRNG producono velocemente
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bit che ’appaiono’ casuali a partire da una sorgente digitale, in maniera deterministica e
con la massima entropia. Il meccanismo di generazione di bit pseudocasuali comprende
un algoritmo (algoritmo DRBG) che produce sequenze di bit da un valore iniziale deter-
minato a partire da un seed, prodotto utilizzando 'output di una sorgente di casualita.
Una volta che viene fornito il seed, € possibile determinare il valore iniziale e istanziare
il PRNG. A questo punto il PRNG ¢ pronto e puo iniziare a produrre sequenze di bit
pseudocasuali. E molto importante che il seed utilizzato per istanziare il PRNG conten-
ga un’entropia sufficiente da assicurare la randomicita delle sequenze generate. Siccome
I’algoritmo DRBG ¢ completamente deterministico, ogni volta che viene fornito lo stesso
input la sequenza prodotta sara uguale. Per generare sequenze uniche ¢ quindi necessario
fornire ogni volta un input diverso. Il meccanismo DRBG ¢ costituito da tre processi
principali: il processo di istanziazione, il processo di generazione e il processo di reseed.
La funzione di istanziazione acquisice entropia dalla sorgente di casualita e crea il seed
da cui viene derivato lo stato interno iniziale del generatore. Lo stato interno e la memo-
ria del generatore e comprende tutti i parametri e le variabili che il meccanismo DRBG
usa o modifica. La funzione di generazione ha il compito di generare bit casuali quando
richiesto. Partendo dallo stato interno corrente e possibilmente qualche dato aggiuntivo
vengono prodotti bit casuali. Al termine del processo, lo stato interno viene aggiornato.
L’uso di dati aggiuntivi nel processo di generazione ¢ utile per fornire entropia aggiuntiva
allo stato interno del DRBG, in modo che si abbia maggior sicurezza sul raggiungimento
del livello minimo di entropia richiesto. La funzione reseed ¢ utilizzata per acquisire nuova
entropia che viene combinata con lo stato interno corrente in modo da produrre un nuovo
stato interno. Aggiornare periodicamente lo stato interno del DRBG ¢ fondamentale per
garantire determinate proprieta di sicurezza del generatore.

1.3.1 Proprieta di un generatore di numeri pseudocasuali

La proprieta fondamentale per un PRNG ¢ che esso sia in grado di produrre sequenze che
appaiano casuali. In altre parole, bisogna assicurare che le sequenze generate soddisfino
le propieta che una sequenza casuale dovrebbe possedere. Una dimostrazione teorica del-
la randomicita di un generatore & quasi impossibile da dare. Per cui, al fine di verificare
I'uniformita di un generatore, vengono svolte analisi statistiche sulle sequenze da esso pro-
dotte. A tale scopo esistono diversi test statistici che consentono di verificare la casualita
delle sequenze. Ciascun test verifica una caratteristica precisa della sequenza, valutando
se questa sia in accordo o meno con cio che ci si aspetta ipotizzando I'uniformita della
stringa. Ad esempio, se si considera una sequenza di n bit, con n sufficientemente grande,
ci si aspetta che il numero di '0’ (e di conseguenza '1’) sia circa n/2. Nel caso in cui ci
sia un’evidenza statistica tale da affermare il contrario, la sequenza non passera il test.
Notare che, tuttavia, questa proprieta non puo essere valutata su una singola sequenza.
Un test di casualita, per essere attendibile, deve essere condotto utilizzando un campione
di piu sequenze e a seconda della proporzione di sequenze che superano il test, il genera-
tore viene considerato buono oppure no. Infatti, ¢ possibile che un buon generatore, ogni
tanto produca alcune sequenze che non rispettano la proporzione attesa di 0’ e ’1’. Per
valutare correttamente la bonta di un generatore ¢ quindi necessario applicare il test ad
un numero sufficiente di sequenze da esso prodotte. Maggiori dettagli sui test di casualita
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sono riportati nel Paragrafo 1.4. Oltre a questo requisito fondamentale, esistono altre
caratteristiche che determinano la qualita di un generatore. Tra i parametri principali vi
sono:

o Periodo: poiché lo spazio degli stati interni che un DRBG pud assumere a partire
da un seme ¢ finito, prima o poi lo stato del generatore tornera allo stato iniziale.
Dal momento che il processo di trasformazione dello stato interno nel bit generato e
deterministico, tutti gli output generati si ripeteranno. Il valore piu piccolo per cui si
realizza un ritorno allo stato iniziale ¢ chiamato periodo del PRNG. Ovviamente piu
il periodo ¢ lungo, piu il generatore € di buona qualita. L’ideale sarebbe avere periodo
prossimo alla cardinalita dello spazio degli stati che il generatore puo assumere;

o Efficienza: lefficienza di un PRNG ¢é misurata in termini di memoria allocata e
velocita di calcolo. Un buon generatore dovrebbe utilizzare un quantitativo ridotto
di risorse computazionali;

» Ripetibilita: partendo dallo stesso stato iniziale i PRNG devono essere in grado di
riprodurre la stessa sequenza di bit casuali;

o Portabilita: e importante che un PRNG non sia progettato per funzionare sola-
mente su determinati hardware o software, ma che sia possibile implementarlo ed
utilizzarlo in diversi contesti.

Oltre alle caratteristiche appena descritte, vi sono ulteriori proprieta che un generatore
utilizzato in applicazioni crittografiche deve soddisfare. Un CSPRNG deve resistere ad
attacchi di crittoanalisi anche quando parte del suo stato iniziale o corrente sia disponibile
ad un attaccante. Le proprieta richieste sono le seguenti:

+ Prediction Resistance: la garanzia che una compromissione dello stato interno del
DRBG non abbia nessun effetto sulla sicurezza degli output futuri del DRBG. Notare
che se un avversario viene a conoscenza dello stato interno all’iterazione x e conosce
il meccanismo usato dal DRBG, esso ha abbastanza informazioni per calcolare tutta
la sequenza degli stati a partire da = + 1, e di conseguenza tutti gli output futuri.
L’unico modo per garantire questa proprieta ¢ quello di aggiornare il seed tra ogni
richesta di generazione, aggiungendo nuova entropia tra un output e l'altro. La
quantita di entropia aggiunta dovrebbe essere almeno pari al livello di sicurezza
richiesto. Nel caso in cui ’entropia nuova sia poca, nonostante I’attaccante non possa
direttamente calcolare gli stati successivi conoscendo quello attuale, ha comunque
solo un numero limitato di possibilita. Infatti, a seguito della compromissione dello
stato, il nuovo livello di sicurezza dipende dalla quantita di entropia nuova introdotta.
Per soddisfare questa proprieta un DRBG dovrebbe avere a disposizione una sorgente
di entropia e, ogni qualvolta gli e possibile, fornirne nuova al processo di generazione;

« Backtracking Resistance: la garanzia che le sequenze in output di un generatore
rimangano indistinguibili da sequenze casuali ideali, anche nel caso in cui il DRBG
venga compromesso in futuro. In pratica la backtracking resistance assicura che
un attaccante che conosce lo stato x, non ¢ in grado di distinguere tutti gli output
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generati dagli stati 1,2,..., 2 — 1, da output casuali ed inoltre non e in grado di
ricostruire gli stati precedenti. Questa proprieta puo essere garantita progettando
I’algoritmo di generazione in modo che sia una funzione one-way. Una funzione
one-way (o funzione unidirezionale) ¢ una funzione facile da calcolare ma difficile
da invertire. Cio significa che a partire dallo stato interno z € molto facile ottenere
lo stato successivo x + 1. Tuttavia, conoscendo lo stato x + 1 non esiste nessun
algoritmo polinomiale in grado di ricavare lo stato precedente x.

Un CSPRNG & quindi progettato per resistere alla crittoanalisi. E importante sottolineare
che un CSPRNG ¢ anche un PRNG, ma il viceversa non vale. Esistono PRNG che
soddisfano tutti i test di casualita ma che sono vulnerabili ad attacchi di ingegneria inversa.
Si faccia riferimento, ad esempio, al Linear Congruential Generator (LCG); un generatore
molto noto e comunemente utilizzato per le simulazioni, che tuttavia é predicibile e quindi
totalmente insicuro per scopi crittografici.

1.4 Test di casualita

Dato un generatore, si vuole verificare che esso sia indistinguibile da un generatore ideale.
Un requisito essenziale per un PRNG ¢ infatti che esso sia in grado di produrre delle
sequenze che siano indistinguibili da sequenze casuali. Per valutare che il generatore uti-
lizzato soddisfi questa proprieta, vengono utilizzati dei test statistici, chiamati test di
casualita, che consentono di trovare certi tipi di debolezze che un generatore potrebbe
avere. Idealmente per testare la distribuzione delle sequenze generate potremmo utilizza-
re un singolo test che verifica se ogni sequenza prodotta dal generatore sia equiprobabile.
Poiché il numero di possibili sequenze ¢ pari a 2", dove n ¢ la lunghezza in bit di una se-
quenza, all’aumentare di n questo test diventa insostenibile. Per accertare la randomicita
di un PRNG viene quindi svolta un’analisi di casualita sugli output prodotti dal generato-
re, la quale consiste nell’applicare diversi test di casualita sulle sequenze prodotte. I test
hanno il compito di valutare se ciascuna sequenza possiede o meno un certo attributo che
una sequenza veramente casuale dovrebbe avere. Ogni test cerca la presenza o meno di
'pattern’ che, se trovati, indicano che la sequenza non ¢ casuale. In letteratura, esistono
centinaia di test statistici, gia formalizzati e implementati, che possono essere utilizzati
per testare la randomicita di un generatore. L’uso di un singolo test non & abbastanza per
verificare la randomicita di una sequenza, perché la sequenza potrebbe possedere diversi
tipi di non randomicita. Se un generatore passa un numero elevato di test diversi invece,
la confidenza nella sua casualita aumenta. Proprio per questo motivo si sono diffuse in
letteratura collezioni che comprendono piu test, generalmente chiamate suites o batterie di
test di casualita. Ogni test all’interno della suite ha il compito di controllare una caratte-
ristica di casualita diversa. Se tutti o una determinata proporzione dei test nella batteria
concludono che il PRNG produce numeri casuali, allora il PRNG viene considerato di
buona qualita. Il compito difficile & determinare quali e quanti test sia meglio applicare e
come stabilire la proporzione minima, di test superati rispetto al totale dei test applica-
ti, affinche il generatore sia considerato di buona qualita. Partendo dal presupposto che
potenzialmente esistano infiniti test e che siano tutti ugualmente validi, nessun insieme
finito di test puo essere considerato ’completo’. Ogni insieme di test finito, in qualche
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modo non controlla alcuni difetti che un generatore potrebbe avere. Da quanto appena
osservato si deduce che anche applicando tutti i test diffusi in letteratura non si avrebbe
la certezza assoluta che il generatore sia effettivamente casuale. Nella pratica, tuttavia si
ha un quantitativo di risorse limitato, per cui ¢ necessario selezionare un numero finito di
test ragionevole. Solitamente la scelta e fatta in accordo con i requisiti richiesti dall’ap-
plicazione per la quale il generatore & utilizzato. L’altra domanda a cui e difficile dare
una risposta & quali test inserire all’interno di una suite. Questa domanda presuppone
I’esistenza di test migliori rispetto ad altri. Tuttavia, per quanto detto finora, ogni test
dovrebbe essere ugualmente valido. Ciascun test infatti, permette di stabilire se un gene-
ratore sia casuale o meno e quindi, indipendentemente dalla caratteristica analizzata dal
test, un generatore che produce numeri veramente casuali dovrebbe soddisfarla.

1.4.1 Test di ipotesi

Un test di ipotesi ¢ una procedura che si basa su un campione di dati che viene utilizzato
per supportare il processo di decisione sulla distribuzione teorica di una popolazione. In
ogni test d’ipotesi ci sono due ipotesi contradditorie prese in considerazione. L’ipotesi
nulla, denotata con Hy ¢ 'affermazione inizialmente considerata vera. L’ipotesi alterna-
tiva, denotata con H,, e I'asserzione che e contradditoria a Hy. I possibili risultati di un
test d’ipotesi sono: accettare Hy o accettare H,. L’ipotesi nulla verra rifiutata in favore
dell’ipotesi alternativa solo se vi &€ un’evidenza campionaria che suggerisce che Hy sia fal-
sa. Per stabilire se Hy sia falsa viene utilizzata una test statistic: una funzione dei dati
campionati. La statistica test ¢ utilizzata per calcolare un p-value che riassume la forza
dell’evidenza contro l'ipotesi nulla. Il p-value ¢ definito come la probabilita, calcolata as-
sumendo che l'ipotesi nulla sia vera, di ottenere un valore della test statistic ugualmente
o meno probabile di quello osservato dai dati. Una conclusione e raggiunta selezionando
un numero «, chiamato livello di significativita del test, che & ragionabilmente vicino a 0.
L’ipotesi nulla sara rifiutata se il p-value ¢ minore o uguale ad «, mentre non sara rifiutata
se p-value e maggiore di a. Piu piccolo ¢ il p-value, maggiore & I'evidenza contro I'ipotesi
nulla. Ci sono 2 tipi di errori che possono essere fatti durante un’analisi di questo tipo:

e Errore di tipo I, consiste nel rifiutare I'ipotesi nulla quando in realta ¢ vera;
o Errore di tipo II, consiste nel non rifiutare I'ipotesi nulla quando in realta & falsa.

E possibile dimostrare che il livello di significativitd « corrisponde alla probabilita di
commettere errori di tipo I: P(rifiutare Ho|Hy & vera) = . La probabilita di un errore di
tipo II ¢ invece denotata con = P(accettare Hyo|Hy ¢ falsa). Solitamente la probabilita
di errori di tipo I e fissata. Valori comuni per « in crittografia appartengono all’intervallo
[0,001;0,01]. Diversamente da «,  non & un valore fisso ma puo assumere molti valori
differenti, in quanto l'ipotesi Hy puo essere falsa per infinite ragioni.

Quando si vuole valutare la randomicita di un generatore vengono utilizzati i test di
casualita, che sono a tutti gli effetti dei test d’ipotesi. Nei test di casualita, 'ipotesi nulla ¢
che la sequenza sotto esame sia casuale, mentre quella alternativa e che la sequenza non lo
sia. L’ipotesi nulla verra rifiutata in favore dell’ipotesi alternativa qualora ci sia evidenza
sperimentale che Hj sia falsa. Valutare la randomicita di un PRNG applicando un test
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statistico significa applicare il test ad un certo numero di sequenze da esso generate e
studiare la proporzione di sequenze che superano o meno il test. Una sequenza supera il
test di casualita, nel caso in cui il p-value corrispondente sia maggiore o uguale al livello di
significativita scelto. Ipotizzando che generatore produca bit casuali, ci si aspetta che circa
una proporzione di 1 —« delle sequenze testate passeranno il test, mentre la restante a no.
Proprio per definizione di test statistico, quindi, alcune sequenze testate non supereranno
il test anche se il generatore e corretto. La quantita di sequenze rifiutate e pari ad «, in
quanto « ¢ la probabilita di commettere errori di tipo 1.

1.4.2 Interpretazione dei risultati

Applicando un test di casualita ad un insieme di n sequenze di lunghezza m fissata,
otteniamo un insieme di n p-value. Fissato un livello di significativita, «, per il test di
casualita, € possibile stabilire se ciascuna sequenza ha passato o meno il test. Nel caso in
cui p—value > «, la sequenza passa il test, altrimenti no. E possibile, quindi, costruire un
vettore S = (s1,...,58y), di lunghezza n, in cui 'elemento s; assume valore True o False
a seconda che la sequenza i-esima abbia superato o meno il test di casualita (False indica
che la sequenza non ha superato il test). Nella documentazione del NIST sono proposti
due approcci per interpretare e valutare i risultati ottenuti:

o Esaminare la proporzione di sequenze che passano un test statistico;
o Controllare la distribuzione dei p-value.

Per concludere che il generatore ha superato il test statistico sottoposto ¢ necessario che
le due verifiche sopracitate siano in accordo con i risultati teorici attesi. Di seguito,
esaminiamo in dettaglio la motivazione e la formulazione di questi due controlli necessari.

Proporzione di sequenze che passano un test

Come riportato nella Sezione 1.4.1, se un generatore produce sequenze realmente casuali
ci si aspetta che la proporzione di sequenze che passano il test sia pari ad a. Utilizziamo
un test statistico per valutare se la proporzione delle sequenze che passano un certo test
di casualita, calcolata empiricamente, p, & statisticamente uguale alla proporzione attesa,
1 — a. Consideriamo la variabile aleatoria X, che rappresenta il numero di sequenze che
superano il test di casualita. Assumendo che lipotesi nulla sia vera, il numero atteso di
sequenze che superano il test dovrebbe essere pari a n(1 — «), dove n & il numero delle
sequenze testate. Infatti, X = Y7, s;, dove, sotto l'ipotesi nulla Hp, s; assume valore 1
con probabilita 1 — a. Se n ¢ piccolo, la distribuzione della variabile aleatoria X, ¢ una
Binomiale X ~ Bin(n,l — «), in quanto somma di Bernoulli con probabilita di successo
pari a 1 — a. Tuttavia, se il numero di sequenze considerato & sufficientemente grande
allora la variabile casuale X puo essere approssimata con una distribuzione Normale di
media n(l — «) e varianza n(1 — a)a, per cui X ~ N(n(l — a),n(l — a)a). Questa
approssimazione ¢ valida quando valgono le seguenti condizioni: n(1 —a) > 10 e nae > 10.
Considerando che in contesto crittografico « & scelto pari a o = 0,01, per sfruttare questa
approssimazione & necessario utilizzare almeno 1000 sequenze. Lo stimatore utilizzato per
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condurre il test sulla proporzione di successi ¢ p = X/n, ovvero la proporzione di successi
sul totale delle seqeunze testate. Supponendo che X ~ N(n(1 — a),n(l — a)a) allora
p~ N((1—-a),(l—a)a/n). Di conseguenza si ottiene che la variabile

p—(1-a)

~ Ve

segue una distribuzione normale standard: Z ~ N(0,1). A questo punto, dopo aver
calcolato empiricamente la proporzione di successi, p, ¢ possibile calcolare il p-value, che
nel caso di una normale standard si calcola utilizzando la formula,

p —wvalue = 2P(Z > z) = 2[1 — ¢(z)],

p—(1-a)

v (1—a)a/n

standard. Fissato un livello di significativita, a7, relativo al test sulla proporzione, &
possibile stabilire, sulla base del p-value ottenuto se la proporzione empirica si discosta in
modo eccessivo da quella attesa. L’intervallo di fiducia attorno alla proporzione di successi

A

p:

dove z = e la statistica del test e ¢(z) & la funzione di ripartizione della normale

(1 - O() - ZOél/Q

Valori di p che cadono all’esterno di questo intervallo causano il rifiuto dell’ipotesi nulla
e il conseguente fallimento del test. Nelle raccomandazioni del NIST il quantile z,, /o &
preso pari a 3, che corrisponde ad un livello di significativita aq &~ 0,26%.

Distribuzione uniforme dei p-value

La seconda verifica proposta dal NIST, per confermare il superamento di un test di casua-
lita da parte di un PRNG, ¢ il controllo dell’uniformita dei p-value. E noto dalla teoria
della statistica che in un test d’ipotesi, se l'ipotesi nulla e vera e la distribuzione cumulati-
va della statistica del test ¢ invertibile, allora i p-value sono distribuiti in maniera uniforme
nell’'intervallo [0, 1]. In un test di casualita, quindi, se le sequenze sono veramente random
e la statistica del test e distribuita in modo continuo, allora i p-value calcolati dovrebbero
avere distribuzione uniforme tra [0, 1].

Il fatto che la statistica di un test di casualita segua una distribuzione continua non
¢ in generale vero. Durante le analisi svolte in questo lavoro & stato osservato che esi-
stono test di casualita che generano test statistic e di conseguenza p-value che non sono
caratterizzati da una distribuzione continua. In questi casi, 'uniformita dei p-value non
¢ assicurata da nessun risultato teorico. Nell’Appendice B & riportato uno studio ap-
profondito sull’'uniformita dei p-value di alcuni test di casualita riportati nella Suite del
NIST.

Supponendo che siano soddisfatte le ipotesi che garantiscono 'uniformita dei p-value,
un metodo proposto per verificare che la distribuzione di questi ultimi sia uniforme nell’in-
tervallo [0, 1], € quello di dividere 'intervallo tra 0 e 1 in 10 sottointervalli e classificare i
p-value in base all’intervallo in cui cadono. Successivamente, si applica un test chi quadro
per valutare se la quantita di p-value in ogni categoria sia approssimativamente la stessa.
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Il test chi quadro "y?" & ampiamente utilizzato in statistica per verificare che le fre-
quenze di alcuni valori osservati si adattino alle frequenze teoriche di una distribuzione
di probabilita prefissata. Nel nostro contesto, siccome la distribuzione di probabilita dei
p-value dovrebbe essere uniforme, la frequenza teorica in ciascuno dei 10 sottointervalli do-
vrebbe essere pari a n/10, dove n & il numero di p-value disponibili. Consideriamo il vettore
F, dove F;, i=1...10 corrisponde alla frequenza empirica nel i—esimo sottointervallo e
definiamo la statistica chi quadro come:

0 (F, — n/10)2
X2:Z( n/l{))

i=1

La distribuzione di questa statistica & una chi quadro con v = 9 gradi di liberta. E
possibile quindi calcolare il p-value relativo alla statistica test utilizzando la funzione
gamma incompleta,

pValue = igamc g,ﬁ = 1 /Oo et t9/2_1dt,
22 ) TT0/2) Sy

dove ['(z) = [;°¢" e~'dt. 1l livello di significativitd da utilizzare per confrontare il
p-value, suggerito dal NIST, & pari a as = 0,1%. E possibile quindi trovare il valore
massimo che la statistica y? puo assumere in modo che l'ipotesi nulla sia accettata: x2,,, =
igamc‘l(%,ag) ~ 33,72. Infine, & importante sottolineare il fatto che per garantire la
validita del test chi quadro, la frequenza attesa di ogni categoria dovrebbe essere almeno
pari a 10 [8].

1.4.3 Batterie di test

La qualita di un generatore non ¢ valutata sulla base di un singolo test ma su un insieme
di test. Solitamente, ¢ diffusa 1’idea che piu test vengono superati da un generatore, piti la
confidenza che si ha nella sua randomicita aumenta. In realta questo pensiero non e pero
del tutto corretto. Infatti, basandosi sulle raccomandazioni del NIST, dato un insieme di
test di casualita, un generatore potrebbe non passarne alcuni anche se in realta produce
sequenze casuali. Il test sulla propozione di successi, che viene sottoposto ai risultati
di ciascun test di casualita, ¢ un test statistico, con un suo livello di significativita, a;.
All’aumentare del numero di test di casualita condotti, dovrebbe esserci una percentuale
pari a a, di test che non superano il controllo sulla proporzione attesa di successi. Dato un
insieme di test di casualita, il generatore verra considerato valido, nel caso in cui vengano
superati in media (1 — ;) % test.

In letteratura sono diffuse diverse batterie di test di casualita. Una delle prime batterie,
¢ stata presentata da Donal Knuth, nel 1969 [13]. Questa batteria & stata utilizzata per
molto tempo ed era considerata come una batteria di test di base. Attualmente ¢ ormai
datata e poco utilizzata in quanto ¢ stato dimostrato che generatori considerati scarsi
passano i test presenti. Questa batteria ¢ stata adattata ed estesa da Marsaglia nel 1995, il
quale ha introdotto test maggiormente stringenti, nel senso che sono piu difficili da passare.
La suite di Marsaglia & chiamata DIEHARD [16]. Queste due suite sono state sviluppate
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per testare generatori utilizzati in simulazione. Nel 2001, viene rilasciata una suite da parte
del NIST che comprende 15 test sviluppati per testare la randomicita di sequenze binarie
arbitrariamente lunghe, prodotte da generatori progettati per applicazioni crittografiche
[1]. La suite comprende sia test gia esistenti, sia nuovi test appositamente sviluppati.
Nel 2007, Pierre L’Ecuyer e Richard Simard introducono una libreria implemenata in
C, chiamata TestUO01 [15]. Questa libreria include molti test di casualita disponibili in
letteratura e consente di applicarli sperimentando diverse combinazioni. Essa comprende
al suo interno sei batterie predefinite, in grado di testare sequenze di numeri o di bit
casuali. TestUO1, puo essere intesa come una suite di batterie di test. La libreria include
anche dei test proposti dal NIST ma non tutti. Oltre a queste batterie di test ne esistono
altre, che pero hanno avuto un impatto pressoche limitato. Attualmente la suite del NIST
¢ lo standard a livello mondiale utilizzato per testare generatori di numeri casuali. Per
questo motivo nello svolgimento di questa tesi verra considerata proprio questa suite. I
test che fanno parte di questa suite sono riportati in Tabella 1.1. Per ciascun test ¢ stata

] Test \ Caratteristica analizzata
Frequency (Monobit) numero di 0 e 1 nella sequenza
Frequency within a Block numero di 0 e 1 nella sequenza
Runs Oscillazioni di 0 e 1 troppo veloci o troppo lente

Longest Run of Ones in a Block

Oscillazioni di 0 e 1 troppo veloci o troppo lente

Binary Matrix Rank

Deviazioni dalla distribuzione attesa del rango

Discrete Fourier Transform (Spectral)

Pattern ripetitivi

Non-overlapping Template Matching

Occorrenze irregolari di uno specifico template

Overlapping Template Matching

Occorrenze irregolari di uno specifico template

Mauer’s Universal Statistical

Incompressibilita della sequenza

Linear Complexity

Linear feedback shift register (LFSR) troppo corti

Serial

Uniformita della distribuzione
di pattern di lunghezza data

Approximate Entropy

Uniformita della distribuzione
di pattern di lunghezza data

Cumulative Sums (Cusums)

Troppi 0 o 1 all’inizio o alla fine delle sequenze

Random Excursions

Deviazione dalla distribuzione del numero di visite
di un random walk in un certo stato

Random Excursions Variant

Deviazione dalla distribuzione del numero di visite
di pit random walk in un certo stato

Tabella 1.1. Test di casualita presenti nella suite proposta dal National Institute of
Standards and Technology (NIST). Per ciascun test & riportata la caratteristica analizzata.

riportata in breve la caratteristica che viene controllata. Precisiamo fin da subito che
alcuni test presenti nella suite calcolano pitt di un p-value. In particolare, questi test
sono il Serial e il Cumulative sums test, che calcolano entrambi due p-value e il Random
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Excursions e Random Excursions Variant Test, che generano rispettivamente 8 e 18 p-
value. Nella documentazione del NIST non ¢ precisato se questi p-value vadano considerati
individualmente o pesati in qualche maniera. Nella Sezione 3.3, si ¢ deciso di trattare ogni
p-value come il risultato di un test, a pari livello degli altri. Ogni test presente nella suite
del NIST richiede in input una sequenza di bit di una lunghezza minima in modo che
la distribuzione di riferimento utilizzata nel test sia valida. In Tabella 1.2 e riportata la
lunghezza minima per ciascun test.

’ Test ‘ Lunghezza minima della sequenza (bit) ‘
Frequency (Monobit) 100
Frequency within a Block 100
Runs 100
Longest Run of Ones in a Block 128
Binary Matrix Rank 38.912
Discrete Fourier Transform (Spectral) 1000
Non-overlapping Template Matching 1.000.000
Overlapping Template Matching 1.000.000
Mauer’s Universal Statistical 387.840
Linear Complexity 1.000.000
Serial 128
Approximate Entropy 128
Cumulative Sums (Cusums) 100
Random Excursions 1.000.000
Random Excursions Variant 1.000.000

Tabella 1.2. Lunghezza minima delle sequenze richiesta per ciascun test di casualita
presente nella Suite del NIST.
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Capitolo 2

Studio delle relazioni tra test
di casualita

Per valutare la randomicita di un generatore & necessario applicare diversi test di casualita.
A tal proposito, come spiegato nel paragrafo 1.4.3, esistono alcune collezioni di test.
Quando si utilizzano piu test statisitici bisogna prestare attenzione a due problemi: il
multiple testing problem, chiamato anche multiplicity problem e alla dipendenza tra test. 11
primo problema, affrontato da Demirhan e Bitirim, in [7], mostra che 'applicazione di un
numero maggiore di test di casualita puo incidere negativamente sulla decisione riguardo
la randomicita di un PRNG. Questo problema in realta dipende fortemente dal criterio
con cui viene stabilita 'approvazione o meno del generatore. Un’assunzione diffusa in
letteratura, € quella di rifiutare un generatore nel caso in cui non superi anche solo un
test ed € proprio in questo contesto che si orgina il multiplicity problem. Per comprendere
questo problema consideriamo k test statistici in una suite e supponiamo che ciascuno
sia condotto, indipendentemente dagli altri ad un livello di significativita «. Dalla teoria
della probabilita si ha il seguente risultato:

P({fallire almeno un test}) = 1 — P({non fallire nessun test}) =1 — (1 — a)".

La probabilita di fallire almeno un test viene calcolata modellizzando la suite tramite una
variabile Binomiale. Infatti, dal momento che ciascun test puo essere descritto da una
variabile aleatoria Bernoulliana con probabilita di successo 1 — « la suite che supponiamo
sia composta da k test statistici indipendenti, segue una distibuzione Binomiale di para-
metri k e 1 — a. Se ad esempio, & = 10 e il livello di significativita o = 0,01, si ha circa
una probabilita del 10% di concludere che la sequenza generata dal PRNG non é casuale
in almeno un test, anche se tutti i test indicano che le sequenze generate sono casuali. Se
il numero di test considerati & k = 16, e il livello di significativita sempre pari a a = 0,01,
questa probabilita sale al 15%. Si noti che all’aumentare del numero di test di casualita
che vengono utilizzati, la probabilita di concludere che il generatore non sia casuale cresce,
anche se esso in realta genera sequenze casuali. Un modo per ridurre questa probabilita ¢
quello di diminuire il livello di significativita «; tuttavia in questo caso diminuisce anche la
regione di rifiuto di ciascun test e diventa sempre piu difficile rifiutare I'ipotesi nulla. Per
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evitare questo problema, viene consigliato di utilizzare batterie composte da un numero
ridotto di test [15]. L’'uso di batterie piccole non solo consente di diminuire la probabilita
di stabilire erroneamente la non casualita di un generatore, ma comporta anche rilevan-
ti vantaggi dal punto di vista computazionale. Notare tuttavia, che questo problema &
dovuto all’assunzione secondo la quale un generatore supera la suite, solamente nel caso
in cui superi tutti i test in essa presenti. Se infatti si considerasse superata una suite
nel caso in cui venga superata una determinata proporzione di test, questo problema si
risolve. Questa seconda strategia di valutazione, che ¢ la stessa che viene proposta dal
NIST, risulta piu adeguata. Dal momento che per stabilire se un generatore supera o me-
no un test statistico, viene condotto un test sulla proporzione di successi (che ¢ anch’esso
un test statistico con un suo livello di significativita) potrebbe accadere che, applicando
diversi test di casualita, si abbia un certo numero di test che presenta una proporzione
di successi statisticamente diversa da quella attesa, nonostante I'ipotesi nulla sia corretta
(I'ipotesi nulla del test sulla proporzione di successi ¢ che la proporzione di sequenze che
superano un test sia pari al livello di significativita con cui viene condotto il test di ca-
sualita). La porzione di falsi negativi nel caso in cui I'ipotesi nulla sia corretta ¢ pari al
livello di significativita con cui viene condotto il test sulla proporzione. Se ad esempio si
considerasse una suite composta da 100 test di casualita e il livello di significativita del
test sulla proporzione di successi di ciascun test fosse pari a 0,01, allora dovrebbe capitare
che in media un test di casualita non rispetti la proporzione di successi, per affermare
che il generatore produca sequenze che appaiono casuali. Utilizzando questo criterio di
superamento di una suite, la probabilita che il generatore non superi la suite non & pari
alla probabilita che anche solo un test non venga superato, ma si tiene in considerazio-
ne la possibillita che un certo numero di test non vengano superati dal generatore. Di
conseguenza, la probabilita di rifiutare il generatore anche se esso produce sequenze che
appaiono casuali scende notevolmente.

Il secondo problema riguarda la dipendenza tra i test presenti all’interno di una suite.
Dal momento che il numero di test inseriti in una batteria e limitato, € importante avere
test di natura diversa, in modo che l'insieme scelto sia in grado di identificare quante piu
possibili deviazioni dall’uniformita. Questo ¢ il motivo per cui i test all’interno di una suite
dovrebbero essere indipendenti. Esistono diverse strategie per valutare I'indipendenza tra
i test di casualita in una suite e le idee riportate nel presente capitolo rientrano tra queste.
Le altre strategie diffuse in letteratura sono invece discusse nel Paragrafo 3.1.

2.1 Concetti di indipendenza

Il concetto di indipendenza si ritrova nella teoria della probabilita. Prima di arrivare ad
una definizione di indipendenza tra due test statistici introduciamo alcune definizioni di
base.

Definizione 2 (Eventi indipendenti) Dato uno spazio di probabilita (2, F, P), due even-
ti qualsiasi E e F', si dicono indipendenti se e solo se P(ENF) = P(E)P(F)

Nel caso in cui i due eventi non siano indipendenti, allora si dice che essi sono dipendents.
E importante notare fin da subito che la definizione di indipendenza non implica che i due
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insiemi siano incompatibili (o disgiunti). A tal proposito, introduciamo la definizione di
eventi incompatibili.

Definizione 3 (Eventi incompatibili) Due eventi qualsiasi E e F' sono detti incom-
patibili se non possono verificarsi contemporaneamente, ovvero se ENF = ().

Poiché la probabilita dell’evento impossibile € nulla, se due eventi oltre ad essere incom-
patibili sono anche indipendenti allora si ha

0=P(0) = P(ENF) = P(E)P(F)=0

Da questa osservazione segue che se E/ e F' sono eventi con probabilita diverse da zero,
allora incompatibilita e indipendenza non possono verificarsi allo stesso tempo. Gene-
ralizziamo ora la nozione di eventi indipendenti, nel caso in cui siano considerati tre o
piu eventi. In questo caso esistono due definizioni di indipendenza: una piu debole che
prende il nome di indipendenza a due a due e una piu forte, detta indipendenza reciproca
(o mutua indipendenza).

Definizione 4 (Eventi indipendenti a due a due) Gli eventi Ey, Es, ..., E, si dico-
no indipendenti a due a due se, comunque se ne scelgono due, essi sono eventi indipen-
denti. In formule:

Ey, Es, ..., E, indipendenti a due a due <= P(E; N E;) = P(E;)P(E;) Vi, j

Definizione 5 (Eventi reciprocamente indipenendenti) Gli eventi Ey, Es, ..., E, si
dicono reciprocamente indipendenti se e solo se

P (ﬂ El> = HP(Ei), V sottoinsieme I C {1,2,...,n}

iel iel

Notare che per verificare che n > 3 eventi siano reciprocamente indipendenti bisogna veri-
ficare che la probabilita della loro intersezione sia uguale al prodotto delle loro probabilita
e che la probabilita dell’intersezione di tutte le possibili famiglie di eventi sia uguale al
prodotto delle singole probabilita. Da queste definizioni si deduce che se n eventi so-
no reciprocamente indipendenti allora sono indipendenti a due a due, ma in generale il
viceversa non vale.

2.2 Indipendenza tra test di casualita

Nel paragrafo precedente sono state enunciate le definizioni principali di indipendenza,
tuttavia queste nozioni sono relative ad eventi di probabilita. In questo paragrafo tradur-
remo queste definizioni in modo da definire e studiare I'indipendenza tra test di casualita.
Nel contesto in esame si hanno n sequenze prodotte da un generatore di numeri casuali
che vengono sottoposte a k test di casualitd. E possibile costruire per ogni test un vettore
di lunghezza n, in cui ogni cella assume valore 0 o 1 a seconda che la sequenza non abbia
superato il test o abbia superato il test, rispettivamente. Interpretando i risultati dei test
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di casualita in questo modo e possibile studiare la relazione, in termini di dipendenza, che
esiste tra i diversi test. Come introdotto nel paragrafo precedente esistono diverse nozioni
di indipendenza. Nel nostro caso potremmo decidere di studiare I'indipendenza tra tutte
le possibili coppie di test. In questo caso parleremo di indipendenza a due a due. Un
altro approccio possibile potrebbe essere quello di considerare piu di due test e studiare
I'indipendenza reciproca tra essi, arrivando al concetto di coverage. Infine e di particolare
interesse osservare la dipendenza tra suite di test. Nei paragrafi seguenti verranno trattate
separatemente queste tre possibilita.

2.2.1 Test indipendenti due a due

Il primo modo in cui ¢ possibile verificare I'indipendenza di un certo numero di test
appartenenti ad una suite e quello di controllare 'indipendenza tra tutte le possibili coppie
di test. Nel paragrafo precedente e stata enunciata la definizione di eventi indipendenti a
due a due (Definizione 4), tuttavia & importante precisare che cosa si intende per test di
casualita indipendenti a due a due. L’idea e sostanzialmente quella di interpretare un test
statistico come una variabile aleatoria che puo avere due possibili outcome: successo o
insuccesso. In particolare abbiamo gia visto che un test statistico puo essere rappresentato
tramite una variabile di Bernoulli, T', che nel caso in cui I'ipotesi nulla del test statistico
sia corretta, ovvero il generatore produce numeri casuali, ha probabilita di successo 1 — «;
T ~ B(1 — a).

Per comprendere meglio il concetto di indipedenza tra test di casualita e utile in-
trodurre due insiemi. Supponiamo di applicare il test T; ad un insieme di n sequenze
S = {s1,...,8,}. Il test puo essere interpretato come un algoritmo che divide lo spazio
delle sequenze testate nei seguenti insiemi:

A; = {s; € S : T;(s;) = accetto}; (2.1)

R; = {s; € S : T;(s;) = rifiuto}, (2.2)

dove A; e R; sono la regione di accettazione e di rifiuto del test i, rispettivamente. Siccome
vogliamo studiare I'indipendenza a due a due, possiamo limitarci a considerare solamente
due test. Come si dispongono le due aree di rifiuto nel caso in cui i test siano indipendenti?
Una risposta errata ¢ dire che le due aree di rifiuto devono essere totalmente disgiunte,
perché, se cosi fosse, conoscendo il risultanto di un test avremmo informazioni maggiori
sull’esito dell’altro. Per comprendere meglio questo discorso supponiamo che I’area della
zona di rifiuto per entrambi i test sia 1/2 dell’area totale. Ossevare che 'ampiezza della
regione di rifiuto ¢ a, quindi in questo caso stiamo ipotizzando o = 1/2. Avere le due
regioni di rifiuto disgiunte significherebbe ricadere nella situazione (a) in Figura 2.1. In
questo caso, conoscendo l'esito di un test, sappiamo con certezza stabilire 1’esito dell’altro
test e quindi i due test sono tutt’altro che indipendenti. Per dire che due test sono
indipendenti, non dovrebbe essere possibile, conoscendo ’esito di un test, predire 1’esito del
secondo test con una probabilita maggiore rispetto a quella che avremmo senza conoscere
Iesito del primo test. Nel caso in cui I'area della zona di rifiuto sia 1/2 dell’area totale, per
dire che i due test sono indipendenti dovremmo essere nel caso (b) della Figura 2.1. Infatti,
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Test disgiunti Test indipendenti

Test 1 Test 2 Test 1 Test 2
Successi
Successi Insuccessi Insuccessi Successi Successi Insuccessi
Insuccessi

Spazio sequenze
testate

Spazio sequenze
testate

(a) (b)

Figura 2.1. Disposizione delle regioni di accettazione e rifiuto di due test disgiunti (a) e
di due test indipendenti (b), con entrambi livello di significativita pari a 1/2.

in questo caso, conoscendo 'esito del test 1, la probabilita che il test 2 sia superato o meno
¢ sempre pari a 1/2. Notare che 'ampiezza della regione in cui entrambi i test non vengono
superati ¢ pari a 1/4 dell’area totale, che ¢ equivalente al prodotto tra la probabilita di
rifiutare il test 1 (uguale a 1/2) e la probabilita di rifiutare il test 2 (anch’essa pari a 1/2).
Questa osservazione vale anche per tutte le altre regioni individuate dall’interazione tra i
due test.

Generalizzando il discorso con un « generico, ci aspettiamo che ’ampiezza dell’inter-
sezione delle due regioni di rifiuto sia pari a na?, 'ampiezza dell'intersezione tra le due
regioni di accettazione pari a n(1 — a)? e Pampiezza dell'intersezione tra una regione di
rifuto e una di accettazione pari a na(1—«). Le regioni di accettazione/rifiuto di due test
indipendenti si dispongono, quindi, come in Figura 2.2. Notare che chiedendo solamente
che 'ampiezza dell’intersezione tra le due regioni di rifiuto sia pari a na?, automatica-
mente vengono soddisfatte le condizioni di tutte le altre regioni di interazione, in quanto
le regioni di rifuto e accettazione di un singolo test sono una la complementare dell’altra.
E possibile quindi limitare il discorso alle sole regioni di rifiuto. Possiamo quindi dare una
definizione di test a due a due indipendenti nel seguente modo. Siano R; e Ry le regioni
di rifiuto relative a due test di casualita, diciamo che i due test sono indipendenti due a
due se

P(RyN Ry) = P(Ry)P(Ry). (2.3)

Operativamente questa condizione ¢ equivalente a verificare che 'area dell’intersezione
delle regioni di rifiuto sia pari a na?. La definizione precedente ¢ analoga alla Definizione
4, in cui vengono considerati come eventi: "rifiuto test 1" e "rifiuto test 2".

Dal punto di vista matematico, per dimostrare I'indipendenza tra due test statistici,
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Due test indipendenti

Spazio sequenze
testate

@

[l Regionerifiuto Test 1

Regione rifiuto Test 2

Figura 2.2. Rappresentazione della disposizione delle regioni di rifiuto di due test indi-

pendenti nello spazio di tutte le sequenze testate.

utilizziamo il test di indipendenza chi quadro. Esso ci consente di verificare che 'inter-
sezione tra le aree di accettazione e rifiuto relative a due test siano pari a quelle attese.
Il test chi quadro ¢ infatti utile quando si hanno a disposizione i conteggi di variabili
categoriche e si vuole verificare la correlazione tra le due variabili. Consideriamo due test
di casualita e supponiamo di essere in grado di ricavare per ogni test il numero di successi
e insuccessi e la quantita di sequenze che superano entrambi i testi, solamente uno dei due
o non li superano entrambi. A tal proposito introduciamo le seguenti variabili:

e nq. il numero di successi del test di casualita 1

e ng il numero di insuccessi del test di casualita 1

e n 1 il numero di successi del test di casualita 2

e n il numero di insuccessi del test di casualita 2

e ni1, il numero di sequenze che superano entrambi i test;

e nqp, il numero di sequenze che superano il test 1 ma non il test 2;
e ng1, il numero di sequenze che superano il test 2 ma non il test 1;

e ngo, il numero di sequenze che non superano ne il test 1 ne il test 2.

Conoscendo tutti questi dati e possibile costruire una tabella di contingenza come quella
riportata in Tabella 2.1. A questo punto & possibile applicare un test chi quadro per
valutare l'indipendenza tra i due test statistici. Il test chi quadro ¢ esattamente come
quello utilizzato per verificare che la distribuzione dei p-value sia uniforme, descritto
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Successi Test 2 | Insuccessi Test 2 || Tot
Successi Test 1 n11 10 n.
Insuccessi Test 1 no1 700 ng.
] Tot ni n.g H n ‘
Tabella 2.1. Tabella di contingenza tra due test di casualita.

nel paragrafo 1.4.2. Tuttavia, in questo caso le frequenze osservate empiricamente sono
n1i1, 10, No1, Noo € le frequenze teoriche attese, n11, n19, 701, oo, Sono calcolate supponendo
che i due test statistici siano indipendenti. La statistica del test si ottiene tramite la
formula:

(no1 — no1)?

no1

(1o — 710)?

n10

= \2
ni — nn)
n11

(noo — Moo)?

noo

o

(2.4)

La distribuzione di questa statistica ¢ una chi quadro con v = 1 gradi di liberta, in quanto
i gradi di liberta in un test di indipendenza si ricavano tramite la formula:

gradi di liberta = (numero di colonne — 1)(numero di righe — 1).

Nel caso di test di indipendenza chi quadro tra due varibili dicotomiche, le frequenze at-
tese sono calcolabili in maniera piuttosto semplice, conoscendo la probabilita di successo
o insuccesso di ciascun test. L’aver supposto che il generatore produca numeri casuali
¢ fondamentale, in quanto ci consente di conoscere la probabilita di successo (e di con-
seguenza di insuccesso) di un test di casualita. Facendo riferimento alla teoria dei test
statistici abbiamo che la probabilita di successo di ciascun test di casualita ¢ pari a 1 — «,
mentre la probabilita di insuccesso ¢ pari a . Supponendo che i due test di casualita
siano indipendenti e che abbiano lo stesso livello di significativita, «;, si trova che il numero
atteso di sequenze che passano entrambi i test & pari a 7117 = n(1 — «)?, il numero atteso
di sequenze che superano un test mentre l'altro no ¢ pari a njg = ng;1 = na(l — «a) e
il numero di sequenze che non passano nessuno dei due test ¢ uguale a figg = na?. Le
frequenze attese sono riassunte nella Tabella 2.2. Conoscendo le frequenze attese ¢ pos-
sibile calcolare la statistica chi quadro 2.4, e il p-value ad esso associata. Piu il p-value

Successi Test 2 | Insuccessi Test 2
Successi Test 1 (1—a)? (1—-a)a 11—«
Insuccessi Test 1 a(l —a) a? «
| [ 1-a | a Lt

Tabella 2.2.  Frequenze teoriche in un test di indipendenza chi quadro, suppo-
nendo che i due test di casualita dividano lo spazio delle sequenze con lo stesso
livello di significativita a.

calcolato sara piccolo, maggiore sara I'evidenza della dipedenza tra i due test di casualita.
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Le frequenze teoriche riportate in Tabella 2.2 sono valide solamente nel caso in cui i due
test di casualita abbiano lo stesso livello di significativita. Nel caso piu generale, in cui il
test 1 ha livello di significativita aq e il test 2 ha livello di significativita as, seguendo un
ragionamento analogo al precedente, le frequenze teoriche attese che si trovano sono pari
a quelle riportate in Tabella 2.3.

Successi Test 2 | Insuccessi Test 2
Successi Test 1 | (1 —aq)(1 — ag) (1—a1)ay 1—o
Insuccessi Test 1 ar(1 — ag) a0 o
| % T e [

Tabella 2.3. Frequenze teoriche in un test di indipendenza chi quadro, suppo-
nendo che i due test di casualita dividano lo spazio delle sequenze con due livelli
di significativita differenti.

E importante precisare che il test di indipendenza chi quadro non fornisce nessuna
informazione sull'intensita della dipendenza trovata. Un valore elevato della statistica X2
indica che vi ¢ una forte evidenza nei confronti della dipendenza trovata ma non implica
che questa associazione sia forte, dal momento che per un dato grado di associazione
il valore X? aumenta all’aumentare della numerosita campionaria. Per questo motivo
potrebbe essere utile, per indagare la forza dell’associazione tra due test, introdurre una
misura relativa che assume valore nell’'intervallo [—1, 1]: I'indice ¢, conosciuto come media
quadratica delle contingenze. Nel caso di un test chi quadro 2x2 l'indice ¢ € definito

tramite:
_ N11Noo — N10N01

V1. M. 11N o

In questo caso e possibile dimostrare che l'indice ¢ e equivalente al coefficiente di cor-
relazione di Pearson tra le variabili che sono considerate nel test chi-quadro. Questo
significa che e possibile, nel nostro caso, ricavare il coefficiente di correlazione tra due test
di casualita a partire dal test chi-quadro.

2.2.2 Test reciprocamente indipendenti

Con I'approccio presentato nel paragrafo precedente, studiamo 'indipendenza tra i test
all’interno di una suite, controllando la dipendenza tra tutte le coppie di test possibili.
Questa strategia deriva dalla definizione di eventi indipendenti a due a due. Tuttavia
abbiamo visto che esiste anche un concetto piu forte, ossia quello di eventi reciprocamente
indipendenti. In questo paragrafo cercheremo di tradurre questa definizione nel caso di
un insieme di test di casualita. Come prima, immaginiamo un test di casualita come un
processo decisionale che divide lo spazio di tutte le sequenze testate in due regioni: una di
accettazione e una di rifiuto. Nel caso in cui 'ipotesi nulla sia soddisfatta, siamo in grado
di quantificare la dimensione di entrambe le regioni. Ipotizzando un livello di significativita
del test, «, la regione di rifiuto avra dimensione na, mentre quella di accettazione n(1—«),
dove n € il numero di sequenze a cui viene sottoposto il test. Ragionando sulle aree di rifuto
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e di conseguenza sulle aree di accettazione, abbiamo visto che due test sono indipendenti
due a due quando 'area dell’intersezione delle regioni di rifiuto & pari a na?, e I'intersezione
delle aree di accettazione ¢ n(1 — a)?. Nel caso in cui la suite sia costituita da solamente
due test, l'indipendenza a due a due equivale all’indipendenza reciproca. Se supponiamo
di avere m > 3 test, 'indipendenza a due a due tra tutte le coppie di test, non e piu
sufficiente per affermare che i test siano anche reciprocamente indipendenti.

Definiamo il concetto di mutua indipendenza tra m test di casualita nel seguente
modo. Siano Ry,..., R,,, le regioni di rifiuto relative a ciascun test, diciamo che i test
sono reciprocamente indipendenti se

P <ﬂ Ri> = HP(RZ-), V sottoinsieme I C {1,2,...,m}.

i€l el

Cio equivale a verificare che I’area dell’intersezione di ogni sottoinsieme R C { Ry, Ry, ..., Ry},
sia pari a a/fln, dove |R| indica la cardinalita dell'insieme R. Notare che, per motivazioni
analoghe a quelle esposte nel paragrafo 2.2.1, e sufficiente concentrarsi sulle regioni di
rifiuto. Per comprendere meglio il concetto di indipendenza reciproca e la differenza con
I'indipendenza a due a due, consideriamo per semplicita il caso m = 3. Per poter dire
che i tre test siano reciprocamente indipendenti & necessario che essi siano indipendenti a
due a due e che I'intersezione di tutte e tre le aree di rifiuto sia pari a o®n (ragionando
sulle regioni di accettazione, si avrebbe che intersezione delle tre aree di accettazione
deve essere pari a (1 — a)3n). Il concetto di indipendenza reciproca & piu forte rispetto
a quello di indipendenza a due a due. Si ha infatti che I'indipendenza reciproca implica
l'indipendenza a due a due, ma il viceversa non vale. E possibile costruire esempi di test
indipendenti a due a due ma non reciprocamente indipendenti. Si consideri ad esempio il
caso in cui le regioni di rifiuto di tre test di casualita si dispongono come in Figura 2.3

In questo contesto ¢ utile introdurre la definizione di coverage di una suite. La coverage
di una suite ¢ definita come il rapporto tra il numero di tutte le sequenze che falliscono
almeno un test presente nella suite sul numero totale di sequenze testate. La coverage,
in termini assoluti, puo essere pensata come 'ampiezza dell’unione di tutte le regioni di
rifiuto di ogni test presente nella suite. Nel caso in cui i test all’interno della suite siano
reciprocamente indipendenti ¢ possibile ricavare la coverage attesa della suite, grazie al
seguente teorema.

Teorema 1 Sia « il livello di significativita di m test di casualitd reciprocamente indi-
pendenti. Allora la coverage attesa di questa collezione di test é:

i(—niﬂ <m> i—1-(1—a)™ (2.5)

=1 t

Osservare che, in generale, il viceversa non vale; infatti & possibile riportare esempi di suite
che hanno coverage pari a 2.5, ma i test da cui sono composte non sono tra loro reciproca-
mente indipendenti. L’unica affermazione valida ¢ che se, attraverso i dati ricavati da una
suite, si trova una coverage diversa da quella attesa, allora sicuramente i test non saranno
reciprocamente indipendenti. Di seguito, viene data un giustificazione informale a questo
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Tre test indipendenti a due a due ma non
reciprocamente indipendenti

Spazio sequenze
testate

[] Regionerrifiuto Test 1
[[] Regionerifiuto Test 2

Regione rifiuto Test 3

Figura 2.3. Rappresentazione della disposizione delle aree di rifiuto di tre test tra loro
indipendenti a due a due, ma non reciprocamente indipendenti.

teorema. Date Ry, ..., R,,, le regioni di rifiuto di m test, interpretiamo la coverage come
I’ampiezza dell’unione di queste aree:

|, (2.6)

i=1

dove con la notazione |S| indichiamo la cardinalita dell’insieme S. Per il principio di
inclusione-esclusione [17], 'unione di un numero finito di insiemi puod essere riscritta
come,

UR|=D_IRI- > [RNRj|+ >  |[RNRNRk|—...+(=1)""RiN...NRpl,
i=1 i=1 1<i<j<m 1<i<j<k<m
(2.7)
che in forma compatta, diventa,
Ur|= > )" Ryl. (2.8)
i=1 0+JC{1,...,m} =

Un caso speciale di questa formula e quando la dimensione dell’intersezione delle regioni
di rifiuto dipende solamente dal numero di regioni considerate. In altre parole ¢ possibile

ricavare una forma semplificata, quando R; := ();c; R; ha la stessa cardinalita (ar, =
|Rs|), per ogni sottoinsieme J C {1,...,m}, di grandezza k. In questo caso, I’equazione
2.8, diventa:

m m m

URZ = Z(—l)k+1<k>ak. (29)

i=1 k=1
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Finora abbiamo considerato le regioni di rifiuto come dei veri e propri insiemi. Tuttavia
nel nostro caso sarebbe corretto interpretarle come eventi di probabilita. Esiste una
formulazione probabilistica analoga del principio di inclusione-esclusione, valida nel caso
in cui la probabilita dell’intersezione di un qualsiasi sottoinsieme di k eventi dipenda
solamente dal numero di eventi considerati. In questo caso si considera la probabilita
dell’intersezione delle regioni di rifiuto e si dimostra che essa ¢ pari a:

P (6 RZ-) - i<—1)k+1 <T]Z>rk (2.10)

k=1

dove 1, = P(Ry) VJ C {1,...,m} con |J| = k. Osservare che, nelle ipotesi del teorema,
questa riscrittura ¢ possbile. Infatti siccome i test sono reciprocamente indipendenti e
hanno lo stesso livello di significativita «, ogni insieme R; di cardinalita k, ha proba-
bilitd o, per definizione di eventi reciprocamente indipendenti. Sostituendo 7, = o,

nell’equazione 2.10, si ricava proprio la formula della coverage attesa.

2.2.3 Indipendenza tra suite di test

In quest’ultimo paragrafo sull’indipendenza tra test di casualita si vuole estendere il di-
scorso al concetto di indipendenza tra suite di test. Il caso pitt semplice in questo contesto
potrebbe essere quello di determinare I'indipendenza tra una suite di test ed un test di
casualita. Si pensi ad esempio di possedere una suite composta da m test, tra loro recipro-
camente indipendenti e di volerne aggiungere uno purché esso sia indipendente dall’insieme
di test gia presenti. Utilizzando le nozioni introdotte nei paragrafi precedenti, un modo
per verificare 'indipendenza di questo test aggiuntivo rispetto alla suite & quello di ver-
ficare che esso sia indipendente a due a due con ciascun test all’interno della suite o che
il nuovo insieme di test, comprendente quello aggiuntivo, sia ancora composto da test
reciprocamente indipendenti. Tuttavia, questo metodo richiede molto sforzo computazio-
nale, tanto piu il numero di test presenti all’interno della suite ¢ grande. Inoltre, questa
strategia diventa piu complicata quando si vuole determinare I'indipendenza tra due suite
di test, o piu in generale I'indipendenza di un insieme di suite.

In questo contesto € utile considerare ogni suite come se fosse un singolo test; in questo
modo, per verificare I'indipendenza tra piu suite di test si ricade nel casi descritti nei
paragrafi precedenti. Precisiamo fin da subito che le suite tra cui vogliamo valutare la
dipendenza devono essere composte da test tra loro reciprocamente indipendenti. Questa
assunzione si rivelera utile in seguito. Inoltre, & necessario specificare come rappresentare
la suite tramite un singolo test. In particolare, bisogna stabilire un criterio per determinare
quando un generatore supera o no una suite di test. Le possibilita sono fondamentalmente
tre:

1) Il generatore supera la suite nel caso in cui ogni test di casualita presente all’interno
della suite venga superato;

2) Il generatore supera la suite se almeno un test di casualita presente allinterno della
suite viene superato;
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3) Il generatore supera la suite se una certa porzione di test di casualita presenti
all'interno della suite vengono superati.

La terza opzione & una via di mezzo tra le prime due, piu il numero di successi richiesti
si avvicina al totale piu ci si avvicina all’opzione 1. Viceversa, se la percentuale di test
superati richiesta diminuisce, ci si avvicina all’opzione 2. Osservare inoltre che nel primo
caso, la regione di rifiuto della suite € I'unione delle regioni di rifiuto di ciascun test, mentre,
nel secondo caso, la regione di rifiuto della suite & I'intersezione delle regioni di rifiuto di
ciascun test. Nella Figura 2.4 sono riportate le regioni di accettazione e rifiuto di una suite,

Suite con due test indipendenti

Spazio sequenze
testate

[ Regionerrifiuto Test 1
Regione rifiuto Test 2

M Regione rifiuto suite

Opzione 1 Opzione 2

Spazio sequenze
testate

Spazio sequenze
testate

(a)

Figura 2.4. Area di rifiuto di una suite composta da due test. Il caso (a) corri-
sponde alla scelta di considerare superata una suite solamente se entrambi i test
sono superati. Il caso (b) corrisponde alla scelta di considerare superata una suite
se almeno uno dei due test ¢ superato.

composta da due test, nel caso in cui venga interpretata come un test seguendo I'opzione 1
(grafico a) o 'opzione 2 (grafico b). Una volta scelta la modalita con cui tradurre la suite
in un singolo test, siccome abbiamo supposto che i test di casualita all’interno della suite
sono indipendenti, possiamo determinare ’ampiezza attesa dell’area di accettazione, e di
conseguenza anche quella dell’area di rifiuto. A questo punto, conoscendo la proporzione
di successo/insuccesso del test che rappresenta la suite, possiamo applicare le definizioni
di indipendenza tra test di casualita riportate nelle sezioni precedenti.

Per comprendere meglio I'idea di questa strategia facciamo un esempio. Supponiamo
di voler determinare la dipendenza tra una suite, composta da due test reciprocamente
indipendenti, ed un singolo test di casualita che ha livello di significativita pari a as.
La suite & composta da due test di casualita, entrambi con livello di significativita pari
ad «aj. Per determinare 'ampiezza della regione di accettazione e rifiuto della suite e
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necessario scegliere la modalita con cui stabilire se una sequenza passa o meno la suite.
Supponendo di considerare la prima opzione, 'ampiezza della regione di accettazione sara
pari a (1—aq)? mentre quella della regione di rifiuto uguale a 1 —(1—a;)? = 20y —a?. Per
determinare la dipendenza tra la suite e il test singolo, applichiamo un test di indipendenza
chi quadro. Le frequenze teoriche nel caso in cui la suite e il test siano indipendenti sono
riportate in Tabella 2.4. Considerando invece la seconda opzione 'area di accettazione &

Successi Test Insuccessi Test

Successi Suite | (1 —a1)?(1 — ) (1—a1)’as (1—ay)?

Insuccessi Suite | (21 — a?)(1 —az) | (201 —a?)az || (201 — a?)

| [ tw [ w1

Tabella 2.4. Frequenze teoriche del test di indipendenza chi quadro, tra una suite com-
posta da due test, entrambi con livello di significativita pari ad a1, interpretata secondo
la modalita (1) e un test di casualita con livello di significativita pari ad ao.

pari a 1 — a? e quella di rifuto ¢ o?. La tabella delle frequenze teoriche in questo caso &
la Tabella 2.5.

Successi Test Insuccessi Test
Successi Suite | (1 —a?)(1 — az) (1—af)ay 1—a?
Insuccessi Suite a2(1 — as) aZay a3
| [ 1-a [ [

Tabella 2.5. Frequenze teoriche del test di indipendenza chi quadro, tra una suite com-
posta da due test, entrambi con livello di significativita pari ad a7, interpretata secondo
la modalita (2) e un test di casualita con livello di significativita pari ad «s.

E importante osservare che l'indipendenza tra una suite e 'altra, trovata seguendo la
strategia proposta in questo paragrafo, non implica in alcun modo che I'insieme composto
dai test di casualita di entrambe le suite sia formato da test reciprocamente indipendenti.

2.3 Test di casualita disgiunti

Una domanda a cui non é facile dare una risposta ¢ la seguente: una suite composta da
test di casualita indipendenti tra loro ¢ da preferirsi ad una suite composta da test tra
loro disgiunti, o vale il viceversa? Nel paragrafo 2.2 abbiamo compreso cosa significa avere
un insieme di test tra loro indipendenti; avendo capito i ragionamenti fatti, si dovrebbe
essere in grado di intuire anche il significato di test disgiunti, tuttavia prima di provare a
rispondere alla domanda iniziale, definiamo in maniera precisa questo concetto.

Diciamo che un insieme e composto da test disgiunti, nel caso in cui ogni sequenza
non supera al pit un test. In altre parole, utilizzando 'interpretazione di test di casualita
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come un processo decisionale in grado di suddividere lo spazio delle sequenze in due regioni,
una di accettazione e 'altra di rifiuto, possiamo affermare che un insieme ¢ composto da
test disgiunti nel caso in cui 'intersezione delle aree di rifiuto sia nulla. In Figura 2.5 €
riportato un esempio di test disgiunti. Osserviamo che l'intersezione delle aree di rifiuto
¢ nulla, mentre le regioni di accettazione sono inevitabilmente sovrapposte. Cio dipende

Tre test disgiunti

Spazio sequenze [ Regionerifiuto Test 1
testate

Regione rifiuto Test 2

Regione rifiuto Test 3

Figura 2.5. Rappresentazione della disposizione delle aree di rifiuto di tre
test di casualita disgiunti.

dall’ampiezza delle regioni di rifiuto e quindi dal livello di significativita «. Notare inoltre
che se a fosse maggiore di 1/m, dove m ¢ il numero di test considerati, allora I'insieme di m
test non potra mai essere formato da test digiunti. Tuttavia, siccome useremo solitamente
valori di @ € [0,001;0,01], suite con un numero di test m minore di 100 (o addirittura
1000 nel caso di a = 0,001), potrebbero essere composte da test disgiunti.

Per verificare che una suite sia composta da test disgiunti, & necessario controllare
che la regione di rifiuto di ogni test non sia sovrapposta alla regione di rifiuto di un
altro. In altre parole possiamo limitarci a controllare che per ogni possibile coppia di test,
I'intersezione delle due aree di rifiuto sia nulla. Per valutare se due test sono disgiunti
possiamo utilizzare un test chi quadro in cui le frequenze teoriche attese sono pari a quelle
riportate in Tabella 2.6.

Ora che abbiamo precisato il significato di test di casualita disgiunti torniamo alla
domanda che ci siamo posti all’inizio di questo paragrafo. E preferibile una suite composta
da test indipendenti tra loro o una suite composta da test tra loro disgiunti? In realta non
¢’e una risposta precisa. L’idea maggiormente diffusa in letteratura e che una suite di test
di casualita debba essere composta da test tra loro indipendenti, tuttavia avere una suite
composta da test tra loro disgiunti ci permette di osservare la casualita del generatore da
maggiori punti di vista. Il grande problema di avere test disgiunti, tuttavia, e che ’esito di
un test fornisce informazioni sull’esito di altri test. Inoltre, siccome per valori di « piccoli,
la sovrapposizione delle regioni di rifiuto di test tra loro indipendenti & particolarmente
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Successi Test

Insuccessi Test

Successi Suite 1—op —ag Qo 1—om
Insuccessi Suite aq 0 aq
’ 1-— 9 (65) H

Tabella 2.6. Frequenze teoriche nel caso in cui due test di casualita siano disgiunti e

siano condotti con livello di significativita differente.

ridotta, I'area di copertura individuata da una suite composta da test tra loro disgiunti
non ¢ molto pit grande di quella individuata da una suite con lo stesso numero di test tra

loro indipendenti.
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Capitolo 3

Dipendenze tra test della Suite
del NIST

L’obiettivo di questo documento ¢ quello di ottenere uno studio completo delle dipendenze
tra i test di casualita presenti all'interno della Suite del NIST [1]. Gli approcci con cui
sono state cercate le dipendenze tra i test di casualita sono quelli descritti nel Capitolo 2.
In questa trattazione ¢ stata condotta un’analisi completa sull’indipendenza a due a due
tra tutte le coppie di test e un’analisi parziale sull’indipendenza reciproca. A differenza
degli studi simili diffusi in letteratura, la suite del NIST ¢ stata considerata nella sua inte-
rezza; infatti, sebbene i test proposti dal NIST siano 15, alcuni di essi hanno la possibilita
di essere condotti utilizzando parametri diversi, dando origine a molteplici versioni dello
stesso test di casualita. In questo studio ¢ stato deciso di considerare le differenti versioni
di un test di casualita come dei test distinti. Prima di includere nello studio tutti i test
di casualita della Suite del NIST sono state svolte delle analisi approfondite su alcuni
sottoinsiemi di test, composti da tutte le possibili versioni di un test di casualita. Tra
questi, vi sono i test derivati dal Non Overlapping Template Matching Test, dal Random
Excursions Test e dal Random Excursions Variant Test. Il campione di sequenze utiliz-
zato per condurre lo studio sulle dipendenze tra test € composto da 100.000 sequenze di
lunghezza pari ad un milione di bit.

Il presente capitolo e strutturato come segue. La Sezione 3.1 include alcuni studi
presenti in letteratura, riguardanti la dipendenza tra i test di casualita della Suite del
NIST. Nel Paragrafo 3.2 e riportato il metodo con il quale sono state prodotte le sequenze
utilizzate durante lo svolgimento delle analisi di indipendenza. Nei paragrafi successivi
sono esposti gli studi effettuati per valutare la dipendenza tra i test di casualita presenti
nella Suite del NIST. Nella Sezione 3.3 la dipendenza tra test ¢ studiata utilizzando il
concetto di indipendenza a due a due, mentre nella Sezione 3.4 ¢ descritto un’approccio
indiretto per valutare I'indipendenza reciproca tra test. Non si tratta di una vera e propria
analisi completa dell’indipendenza reciproca tra test, in quanto la procedura descritta
non sempre ¢ in grado di stabilire se 'insieme considerato sia composto o meno da test
reciprocamente indipendenti; tuttavia, si ritiene che questa strategia possa essere molto
utile come punto di partenza per verifica dell’indipendenza reciproca tra test. Infine, nel
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Paragrafo 3.5 sono riassunti i risultati ottenuti dagli studi effettuati.

3.1 Lavori precedenti

Il problema dell’indipendenza tra i test inclusi nella suite del NIST e stato affrontato
da diversi matematici nel corso degli ultimi anni. Nelle stesse pubblicazioni del NIST &
introdotta la problematica relativa alla dipendenza tra i test proposti e viene condotto un
breve studio che afferma 'indipendenza dei test all’interno della suite [1].

Per comprendere le dipendenze tra i test di casualita, il NIST effettua un’analisi ai
fattori sui p-value risultanti dall’applicazione dei test di casualita. Questa analisi, cono-
sciuta anche come Principal Component Analysis (PCA), & una tecnica che consente di
mappare un insieme di dati appartenenti ad uno spazio di dimensione maggiore, in un
nuovo spazio la cui dimensione ¢ molto minore. Questo processo ¢ strettamente connesso
con il concetto della compressione, nella teoria dell’informazione. Quando viene effettuata
una PCA ad un insieme di dati, solitamente si ottengono poche componenti principali,
in grado di esprimere una grande proporzione della variabilita dei dati. Nel contesto dei
test di casualita, il numero di componenti principali sufficienti ad esprimere una grande
proporzione di variabilita puo essere utilizzato per quantificare il numero di dimensioni di
non casualita analizzate dalla suite. Svolgendo questo tipo di analisi sull’insieme composto
da tutti i test nella Suite, il NIST ha concluso che non vi &€ un grande ridondanza nei test
da esso proposti. Tuttavia, questa affermazione non e del tutto corretta, dal momento
che studi successivi, basati su approcci differenti, hanno dimostrato I’esistenza di alcune
dipendenze tra i test di casualita della Suite del NIST. Inoltre, in aggiunta alle relazioni
tra test gia osservate da alcuni lavori, durante le analisi svolte in questa tesi, sono state
riscontrate ulteriori coppie di test di casualita tra loro dipendenti. I contributi aggiuntivi
di questo lavoro sono riportati nelle sezioni successive. Di seguito, vengono invece ripor-
tati i risultati maggiormente rilevanti effettuati sullo studio delle dipendenze tra i test di
casualita del NIST prima della stesura di questa tesi.

Nel 2008, Turan, Doganaksoy e Boztas [23] pubblicano un primo studio approfondito,
che tratta la dipendenza tra test di casualita. Essi definiscono due test indipendenti, nel
caso in cui le loro regioni di rifiuto siano indipendenti per qualsiasi livello di significativita
«. In particolare, per esprimere la dipendenza del test ¢ sul test j, viene calcolato il
rapporto tra il numero di sequenze che falliscono entrambi i test e il numero di sequenze

che falliscono il test 7. In formule la dipendenza tra i due test ¢ espressa mediante |R‘i;_1|%" | ,

dove |R;| ¢ la cardinalita della regione di rifiuto del test ¢ — esimo. In questo studio viene
svolta un’analisi di dipendenza tra alcuni test appartenenti alla Suite del NIST, utilizzando
un campione di sequenze di lunghezza pari a 30 bit. Vista la dimensione ridotta delle
sequenze, gran parte dei test del NIST risultano imprecisi, in quanto la lunghezza minima
richiesta per poter considerare attendibili i test ¢ molto piu grande (vedi Tabella 1.2).
Le dipendenze trovate, pertanto, risultano irrilevanti. Tuttavia, ¢ importante sottolineare
che le idee introdotte in questo articolo hanno posto le basi per lo studio della dipendenza
tra i test di casualita.

Successivamente, Sulak et al. [22] pubblicano uno studio maggiormente dettagliato
che si basa sullo stesso concetto di indipendenza introdotto nel lavoro precedente ([23]).
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Il numero di sequenze considerate in questo caso ¢ pari a 100.000 e ogni sequenza ha
lunghezza pari a 38.912 bit, in modo da poter applicare correttamente nove test della
suite del NIST (test che in Tabella 1.2 hanno un requisito di lunghezza minima inferiore
o uguale a 38.912 bit). Oltre a valutare la dipendenza tra tutte le coppie di test, gli
autori confrontano la coverage di una suite con la coverage attesa, introducendo un nuovo
concetto: la coverage efficiency di una suite di test. Essi definiscono la coverage efficiency
come il rapporto tra la coverage della suite calcolata empiricamente e la coverage teorica,
ottenuta tramite la formula: 1 — (1 — a)¥, dove k ¢ il numero di test nella suite. Questa
misura, tuttavia, favorisce suite composte da test disgiunti. Nel caso in cui vi siano test
disgiunti, infatti, la coverage calcolata empiricamente sara maggiore di quella teorica,
determinando un rapporto maggiore di 1. Inoltre, & possibile avere un rapporto maggiore
di 1 anche nel caso in cui la proporzione di sequenze che hanno p-value minore di « €
maggiore di «, per qualche test.

Nel 2015, Doganaksoy et al. [9] propongono un metodo alternativo per valutare la
dipendenza tra test di casualita, basato sull’utilizzo del coefficiente di correlazione di
Pearson. Dato un insieme di k test di casualita ed un insieme di n sequenze casuali,
¢ possibile ottenere un vettore di p-value di lunghezza n per ciascun test di casualita,
applicando i test alle sequenze a disposizione. Una volta collezionati gli n p-value relativi
ad ogni test, nei vettori P,..., Py, si definisce la dipendenza tra due test sulla base della
correlazione presente tra i vettori di p-value P; e Pj, relativi ai due test. Piu il coefficiente
di correlazione sara lontano da 0, maggiore sara la dipendenza tra i due test. In questo
documento vengono distinti due gruppi di test. Un primo composto da test che possono
essere applicati anche a sequenze di lunghezza ridotta e un secondo insieme composto da
test che invece richiedono un lunghezza maggiore delle sequenze. Sono stati condotti due
esperimenti: nel primo caso sono state considerate 200.000 sequenze, lunghe 20 bit, in
cui vengono analizzate le dipendenze tra i test che possono essere applicati a sequenze
ridotte, mentre nel secondo caso 200 sequenze di lunghezza 2%°, in modo da poter valutare
la dipendenza tra tuttii 17 test principali presenti nella suite del NIST. Oltre ai 15 test del

’ Coppie di test di casualita dipendenti ‘

Frequency — Cumulative Sums (forward)

Frequency — Cumulative Sums (backward)
Cumulative Sums (forward) — Cumulative Sums (backward)
Serial 1 — Serial 2
Approximate Entropy — Serial 1
Approximate Entropy — Serial 2
Random Excursions (x = 1) — Random Excursions Variant (x = 1)

Tabella 3.1.  Coppie di test di casualitd dipendenti trovate in [9].

NIST riportati in Tabella 1.1, sono stati considerati come test distinti le due versioni del
Serial Test e il Cumulative Sums Test ¢ stato applicato in entrambe le modalita (forward
e backward). In entrambi i casi le sequenze testate sono state generate tramite AES
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(Advanced Encryption Standard). Tramite gli esperimenti condotti sono state trovate
delle dipendenze, le quali sono riportate in Tabella 3.1

Nel 2019, Emil Simion e Paul Burciu [21] si pongono come obiettivo quello di migliorare
i risultati trovati in [9]. Il metodo proposto per valutare I'indipendenza tra due test i e
J ¢ il seguente. Per entrambi i test definiamo le variabili aleatorie T; e T}, che seguono
una distribuzione di Bernoulli, e assumono valore 1 se il test € superato, altrimenti valore
0. Successivamente viene stimato il valore di: P(1;,T;) — P(1;)P(1}). Se i due test sono
indipendenti allora questa quantita dovrebbe essere vicina a zero. Le dipendenze tra i

’ Coppie di test di casualita dipendenti ‘

Frequency — Cumulative Sums (forward)

Frequency — Cumulative Sums (backward)
Cumulative Sums (forward) — Cumulative Sums (backward)
Serial 1 — Serial 2
Random Excursions (x = 1) — Random Excursions Variant (x = 1)

Tabella 3.2. Coppie di test di casualita dipendenti trovate in [21].

test del NIST ottenute, sono riportate in Tabella 3.2 e si basano su un campione di 100
sequenze. In particolare sono state valutate le dipendenze tra i test variando la lunghezza
delle sequenze presenti nel campione, considerando stringhe lunghe 1, 2 e 5 milioni bit.
In tutti i casi le dipendenze trovate sono le stesse.

I recenti lavori sullo studio dell’indipendenza dei test di casualita all’interno della Suite
del NIST si basano su approcci differenti. Un esempio e I'articolo scritto da Karell-Albo et
al. nel 2020 [11]. Essi propongo di stabilire la dipendenza tra i test utilizzando la mutua
informazione. 1l principale vantaggio € che questa misura e in grado di catturare anche
le dipendenze di tipo non lineare, rispetto al coefficiente di correlazione di Pearson usato
nei lavori precedenti. Il metodo proposto consiste nel calcolare la mutua informazione
tra le sequenze di p-value (o delle test statistic) relative a diversi test di casualita. Per
stimare la mutua informazione tra tutte le coppie (P;, P;) di sequenze di p-value, si usa
I’espressione della mutua informazione basata sull’entropia. La mutua informazione tra
due variabili X e Y, e definita come

I(X,Y):/}//Xp(x,y)log (%) dx dy, (3.1)

dove p(z,y) ¢ la funzione di probabilita congiunta di X e Y, e p(z) e p(y) sono le distri-
buzioni di probabilita marginali di X e Y, rispettivamente. La mutua informazione tra
due variabili X e Y, puo anche essere espressa in termini di entropia, attraverso,

I(X,Y)=H(X)+ H(Y) - HX,Y), (3.2)

dove H(X) e H(Y) sono le entropie marginali delle variabili X e Y, rispettivamente e
H(X,Y) ¢ l'entropia congiunta di entrambe le variabili. Per stabilire I'indipendenza tra i
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Coppie di test di casualita dipendenti

Frequency — Cumulative Sums (forward)
Frequency — Cumulative Sums (backward)
Frequency — Random Excursions (x = -4)
Frequency — Random Excursions Variant (x = -9)
Frequency — Runs
Cumulative Sums (forward) — Cumulative Sums (backward)
Cumulative Sums (forward) — Random Excursions (x = -4)
Cumulative Sums (forward) — Random Excursions Variants (x = -9)
Cumulative Sums (forward) — Runs
Cumulative Sums (backward) — Non Overlapping Template
Cumulative Sums (backward) — Random Excursions (x = -4)
Cumulative Sums (backward) — Random Excursions Variants (x = -9)
Cumulative Sums (backward) — Runs
Serial 1 — Serial 2
Random Excursions (x = -4) — Random Excursions Variant (x = -9)
Longest Run of Ones — OverlappingTemplate

Tabella 3.3.  Coppie di test di casualitd dipendenti trovate in [11].

due test viene formulato il seguente test statistico,

Hy: I(P, P;) =0
H,: I(P;,P}) >0

dove l'ipotesi nulla Hy indica I'indipendenza tra i test. Le dipendenze trovate all’interno
della Suite del NIST, seguendo I'approccio descritto, sono riportate in Tabella 3.3. 1
risultati sono ottenuti utilizzando un campione di 10.000 sequenze di lunghezza pari a
un milione di bit, generate tramite diversi generatori, quali SHA-1, Linear Congruential,
Micali-Schnorr e Blum-Blum-Shub. E possibile notare come in questo caso le dipendenze
trovate siano maggiori rispetto a quelle individuate tramite gli approcci precedenti.

3.2 Metodi di generazione delle sequenze

Per poter valutare correttamente la dipendenza tra i test di casualita della Suite del NIST,
utilizzando gli approcci descritti nel Capitolo 2, ¢ necessario avere a disposizione delle
sequenze binarie casuali. Il numero di sequenze considerate dovrebbe essere sufficiente
per ottenere dei risultati attendibili durante le analisi svolte. In particolare, per valutare
correttamente l'indipendenza a due a due € necessario avere almeno 100.000 sequenze
casuali. Infatti, dal momento che per osservare la dipendenza tra due test viene applicato
un test chi quadro, bisogna accertarsi che le frequenze teoriche attese siano almeno 10 [8].
Il test di indipendenza chi quadro & condotto tra i risultati di successo/insuccesso di due
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test di casualita eseguiti con un livello di significativita o = 0,01. Facendo riferimento alla
tabella delle frequenze teoriche attese 2.2, riportata nel Capitolo 2, si nota che il numero
minimo di sequenze per avere una frequenza attesa di 10 sequenze che non superano
entrambi i test € pari a 100.000. Inoltre, la lunghezza delle sequenze considerate deve
essere pari ad almeno un milione di bit, dal momento che alcuni test di casualita presenti
nella Suite del NIST sono formalizzati in modo che le distribuzioni di riferimento siano
valide soltanto con sequenze di tale lunghezza minima (vedi Tabella 1.2). Riassumendo,
per le analisi successive sono necessarie almeno 100.000 sequenze di lunghezza minima
pari ad un milione di bit.

Per disporre di questo quantitativo di sequenze € necessario utilizzare un generatore
di numeri pseudocasuali. La scelta di tale generatore deve essere svolta con particolare
attenzione, in quanto le analisi sulla dipendenza tra test si basano sul fatto che le sequenze
utilizzate siano casuali. E indispensabile, quindi, avere un DRBG che sia indistinguibile
da un generatore ideale. Dalla teoria, siamo a conoscenza che PAES-DRBG ¢ un gene-
ratore considerato indistinguibile da uno ideale. Supponendo che esso si comporti come
un generatore ideale, € possibile utilizzare le sequenze da esso prodotte come se fossero
delle sequenze casuali. Tuttavia, non vi ¢ nessuna certezza assoluta sulla veridicita di
queste supposizioni e soprattutto sul fatto che 'implementazione del generatore utilizzata
consenta di generare sequenze indistinguibili da sequenze ideali. Un modo per avere una
verifica indiretta sulla randomicita posseduta dalle sequenze prodotte dall’AES-DRBG ¢
quello di prendere un altro generatore, basato su una logica completamente differente,
anch’esso considerato indistinguibile da un generatore ideale e verificare che essi si com-
portino nella stessa maniera. In altre parole, se i risultati complessivi sulle statistiche
di superamento dei test di casualita o sulle statistiche relative alla dipendenza tra test,
ottenute utilizzando due generatori considerati indistinguibili da uno ideale sono le stesse,
allora ¢ possibile concludere con molta confidenza che entrambi i generatori siano effetti-
vamente indistinguibili da uno ideale. Notare che comunque non si ha ancora una certezza
assoluta, in quanto i due generatori potrebbero deviare dal comportamento ideale nello
stesso modo. Tuttavia, questa ipotesi ¢ molto meno probabile, in quanto esistono infinite
deviazioni dal comportamento ideale. Una verifica formale di questo tipo, anche se non
fornisce una certezza assoluta, ci consente di ottenere una maggiore confidenza riguardo
I’'affidabilita delle sequenze utilizzate. Questo studio e stato svolto utilizzando come se-
condo generatore lo SHA-DRBG, anch’esso considerato indistinguibile da un generatore
ideale.

Nella Sezione 3.2.1 vengono descritti i meccanismi e le caratteristiche dei due generatori
utilizzati: 'AES-DRBG e lo SHA-DRBG. Successivamente, nella Sezione 3.2.2 vedremo
come i risultati ottenuti utilizzando sequenze prodotte dai due generatori tendano allo
stesso valore all’aumentare del numero di sequenze considerate.

3.2.1 Generatori utilizzati

Le sequenze utilizzate per ricavare i risultati riportati nelle sezioni seguenti sono state
generate utilizzando due PRNG di natura diversa:

« CTR-AES-128 DRBG
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« HMAC-SHA512 DRBG

Il primo PRNG appartiene alla famiglia di generatori, il cui meccanismo interno & basato
sui cifrari a blocchi. In questo caso, 'algoritmo di cifratura utilizzato e I’Advanced En-
cryption Standard (AES) con chiavi di 128 bit. Il secondo generatore invece ¢ un PRNG
basato su una funzione hash, in questo caso SHA-512. Di seguito viene descritto, per
entrambi i PRNG, il processo di generazione delle sequenze. Ciascun insieme di sequenze
considerato negli esperimenti successivi ¢ stato generato utilizzando la seguente procedura:

1) Generazione di una stringa casuale di 256 bit tramite il generatore di numeri casuali
implementato nel modulo OS in Python 3.11.0 [18]. La stringa ¢ utilizzata come
fonte di entropia per istanziare in un caso 'AES-DRBG e nell’altro lo SHA-DRBG
e produrre una sequenza di lunghezza m = numero__sequenze - entropy__len, dove
numero__sequenze ¢ il numero di sequenze che si vogliono generare e entropy_len €
il numero di bit richiesti per ’entropia fornita in input al processo di istanziazione del
generatore. La sequenza di lunghezza m e suddivisa, rispetto al numero di sequenze,
in modo da ottenere 256 bit di entropia per la generazione di ciascuna sequenza
casuale.

2) Generazione delle sequenze casuali in modo indipendente, utilizzando come entropia
in input al processo di istanziazione un segmento ricavato della sequenza generata al
punto (1). Il generatore viene, quindi, istanziato nuovamente prima della generazione
di ogni sequenza.

Di seguito viene descritto il funzionamento dei due generatori considerati.

AES CTR DRBG

Il generatore appartiene alla classe dei DRBG basati su cifrari a blocchi. La sicurezza di
questi generatori, oltre a dipendere dall'implementazione, si basa fortemente sulla sicu-
rezza del cifrario a blocchi utilizzato. In questo caso, la primitiva crittografica utilizzata
¢ PAES con chiavi di 128 bit. La progettazione di questo tipo di generatori ¢ descritta
nella documentazione del NIST [10]. L’implementazione utilizzata di questo generatore &
scritta in Python [6] e segue con precisione le raccomandazioni del NIST. Come descritto
nella Sezione 1.3, ogni PRNG possiede 3 funzioni principali: funzione di istanziazione, di
reseed e di generazione. Per gli scopi di questo documento, la funzione di reseed non &
stata utilizzata, in quanto viene effettuata una nuova istanziazione ogni volta che € neces-
sario generare una sequenza. La funzione di istanziazione richiede in input una quantita
di entropia pari a 256 bit e opzionalmente una "personalization string": una stringa scelta
dall’utente di lunghezza pari a 256 bit. La personalization string utilizzata negli esperi-
menti & quella di default: personalization string = 0?°**. La funzione di istanziazione
e riassunta nello pseudocodice 1. Una volta istanziato il DRBG ¢ possibile generare le
sequenze chiamando ripetutamente la funzione di generazione. La funzione di generazione
richiede in input solamente la lunghezza in bit della sequenza casuale. Il funzionamento
del processo di generazione e descritto nello pseudocodice 2.
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Algorithm 1 AES DRBG Instantiate function

Require: Entropy input, personalization__string
Ensure: Key, V
seed < entropy__input @ personalization__string
Key + Qkeylen
V «— Okeylen
temp < b’
while len(temp) < seedlen do
V <+ (V +1) mod 2'%
output__block < AES.Encrypt(Key, V)
temp < temp + output _block
end while
temp < temp @ seed
Key <« leftmost(temp, 128)
V' < rightmost(temp, 128)

> keylen = 128 bit
> keylen = 128 bit

> seedlen = 256 bit

Algorithm 2 AES DRBG Generate function

Require: Byte required > 0, V, Key
Ensure: Random__sequence
temp < b’
while len(temp) < Byte required do
V <+ (V +1) mod 2'%
output__block < AES.Encrypt(Key, V)
temp < temp + output__block
end while
Random__sequence < temp
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HMAC SHA DRBG

Questo secondo generatore fa parte di una classe di generatori basati su una keyed hash
function. Una keyed hash function, conosciuta anche come HMAC (Hash-based Mes-
sage Authentication Code), ¢ un algoritmo che utilizza una chiave e una funzione hash
per produrre un codice che garantisce l'integrita e l'autenticita di un messaggio. Per il
funzionamento del generatore € necessario, quindi, utilizzare una funzione di hash. Nel
generatore di riferimento scelto, la funzione hash considerata ¢ SHA-512. Siccome la si-
curezza di questo generatore e riposta fondamentalmente nella funzione hash utilizzata,
questa dovrebbe permettere di raggiungere o superare il livello di sicurezza richiesto dal
caso d’uso. Come con il generatore precedente ¢ stata utilizzata un’implementazione in
Python, in linea con le raccomandazioni del NIST [14]. Anche in questo caso per la
generazione di ciascuna sequenza si € preferito istanziare il generatore ogni volta. La
funzione di istanziazione e di generazione sono differenti rispetto al caso precedente. Uno
pseudocodice che descrive il meccanismo di funzionamento della funzione di istanziazio-
ne ¢ riportato nello schema 3, mentre per quanto riguarda la funzione di generazione il
processo e descritto nello schema 4.

Algorithm 3 HMAC_DRBG Instantiate function

Require: Seed

Ensure: Key, V
Key «+ b'\z00" % 64 > outlen = 512 bit
V + V\2z01’' % 64 > outlen = 512 bit
Key + HMAC(Key,V @ b\z00' & seed)
V« HMAC(Key,V)

Algorithm 4 HMAC_DRBG Generate function
Require: Byte required > 0, V, Key
Ensure: Random_ sequence
temp < U’
while len(temp) < Byte_required do
V< HMAC(Key,V)
temp < temp +V
end while
Random__sequence < temp

3.2.2 Validazione dei generatori

L’obiettivo di questo paragrafo e quello di verificare che il generatore AES-DRBG si com-
porti come un generatore ideale. La strategia utilizzata per avere maggiore confidenza sulla
casualita delle sequenze utilizzate si basa su una verifica indiretta, in cui si accerta che il
comportamento del generatore AES-DRBG sia uguale a quello di un altro generatore con-
siderato ideale: 1o SHA-DRBG. Partendo dal presupposto che entrambi i generatori siano
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indistinguibili da un generatore ideale, dovrebbe essere impossibile trovare una differenza
tra di essi. Nel nostro caso, valuteremo il comportamento dei due generatori basandoci
sul risultato del test di indipendenza a due a due tra i test di casualita. Qualora venga
osservato un comportamento differente utilizzando le sequenze prodotte da uno dei due
generatori, sarebbe possibile stabilire con una probabilita maggiore di 1/2 se una sequenza
sia stata prodotta da un generatore piuttosto che un altro. In questo caso cadrebbe un
assunto forte della crittografia, in quanto i due generatori sono considerati indistinguibili
da quello ideale e di conseguenza indistinguibili tra loro. Ipotizzando che questo ragione-
volmente non dovrebbe succedere, data la quantita di studi fatti in letteratura su questi
due generatori, le ulteriori possibili spiegazioni di un comportamento differente potrebbe-
ro essere dovute ad un’implementazione scorretta di uno o entrambi i generatori oppure
al fatto che il numero di sequenze utilizzate, per calcolare le diverse statistiche, non ¢
sufficiente per poter osservare un comportamento uguale tra i due generatori. Per ovviare
a questo possibile problema ¢ stata condotta un’analisi considerando un numero di se-
quenze progressivamente maggiore. Gli studi effettuati sono stati condotti, per motivi di
risorse computazionali limitate, soltanto su una coppia di test di casualita. In particolare,
¢ stato verificato che il risultato ottenuto dal test di indipendenza svolto considerando la
coppia formata dal Frequency Monobit Test e il Longest Run of Ones Test, utilizzando un
insieme di sequenze prodotto tramite AES-DRBG ed uno formato da sequenze generate
tramite lo SHA-DRBG, converga all’aumentare del numero di sequenze considerate.

In Figura 3.1 ¢ riportato 'andamento del p-value relativo al test di indipendenza chi
quadro effettuato tra i due test di casualita, all’aumentare del numero si sequenze consi-
derate. La curva rossa indica 'andamento del p-value nel caso in cui le sequenze utilizzate
per condurre il test di indipendenza siano prodotte tramite 'AES-DRBG. La curva blu
invece e relativa ai risultati ottenuti utilizzando sequenze generate attraverso lo SHA-
DRBG. E possibile osservare che all’aumentare del numero di sequenze considerate le due
curve convergano. [ risultati riportati in Figura 3.1 sono ottenuti conducendo il test di
indipendenza chi quadro con frequenze teoriche attese calcolate secondo la Tabella 2.2,
utilizzando o = 0,01. Infatti, in linea teorica quando viene applicato un test di casualita
ad un insieme di sequenze casuali, lo spazio delle sequenze testate viene diviso in due
insiemi di proporzione 1 — « e «, dove « ¢ il livello di significativita del test di casualita.
Prima di condurre il test di indipendenza chi quadro bisognerebbe controllare che questa
proporzione venga rispettata; verifica fatta tramite il test sulla proporzione di successi de-
scritto nel paragrafo 1.4.2. Nel caso in cui il test sulla proporzione di successi non venga
superato, per poter ugualmente condurre il test di indipendenza chi quadro in modo cor-
retto, & necessario utilizzare la proporzione esatta di insuccessi per calcolare le frequenze
teoriche attese. In questo modo, il test di indipendenza & condotto correttamente, correg-
gendo eventuali errori nella definizione delle frequenze teoriche attese dovuti all’utilizzo di
una proporzione scorretta di insuccessi per qualche test di casualita. Nella Sezione 3.3.1
sono trattate con maggior riguardo le possibili cause di questo problema. Dal momento
che la proporzione esatta di successi per il Frequency Test e il Longest Run of Ones Test
ricavata mediante 1'utilizzo di sequenze prodotte dai due generatori non ¢ esattamente pari
ad 1 — a, conviene condurre il test di indipendenza chi quadro utilizzando le proporzioni
di successo corrette, calcolate sperimentalmente.

In Figura 3.2 e riportato il p-value relativo al test di indipendenza chi quadro svolto
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P-value test del chi-quadrato di indipendenza tra il Frequency Test e il
Longest Run of Ones Test

\ P &
80000 100000 120000 140000 160000 180000 200000
Numero Sequenze

—e—AES-DRBG —e—SHA-DRBG

Figura 3.1. Andamento del p-value relativo al test di indipendenza chi quadrato, ef-
fettuato tra il Frequency Test e il Longest Runs of Ones Test, al variare del numero di
sequenze considerate. La linea rossa corrisponde al caso in cui il test di indipendenza
¢ effettuato utilizzando sequenze prodotte tramite ’AES-DRBG, mentre la linea blu
corrisponde al test di indipendenza effettuato utilizzando sequenze generate tramite lo
SHA-DRBG. 1II test di indipendenza chi quadrato e effettuato utilizzando a = 0,01 per
ottenere le frequenze teoriche attese nel caso in cui i due test siano indipendenti, come
specificato nella Tabella 2.2.

tra il Frequency Test e il Longest Run of Ones Test, condotto utilizzando le proporzioni di
successo/insuccesso esatte per calcolare le frequenze teoriche attese. Come & possibile os-
servare dalla figura, all’aumentare del numero di sequenze considerate, il valore del p-value
ottenuto mediante 1'utilizzo di sequenze prodotte tramite AES-DRBG e quello ottenuto
considerando le sequenze ottenute mediante lo SHA-DRBG, tendendono a convergere.
Da questi risultati, possiamo concludere che all’aumentare del numero di sequenze con-
siderate i due generatori si comportano allo stesso modo, per quanto riguarda il test di
indipendenza tra la coppia considerata, come ci si aspetta da due generatori indistinguibili
da generatori ideali. Nonostante il comportamento uguale per i due generatori sia stato
confermato soltanto per una coppia di test, il risultato trovato garantisce una particolare
confidenza nella casualita delle sequenze generate tramite ’AES-DRBG. Infatti, & bene
tenere presente che anche confrondando i due generatori con tutti i test diffusi in lettera-
tura non si avrebbe comunque una certezza assoluta sul fatto che essi siano indistinguibili.
D’altra parte, quindi, anche una sola coppia di test ¢ una validazione significativa.

A seguito di questa evidenza sperimentale indiretta, possiamo assumere con buona
confidenza che il generatore AES-DRBG ed in particolare I'implementazione utilizzata,
sia in grado di produrre sequenze indistinguibili da sequenze casuali. Notare che per le
ragioni esposte in precedenza lo stesso discorso e valido per quanto riguarda lo SHA-
DRBG. Tuttavia, per ottenere i risultati riportati nelle sezioni successive si ¢ deciso di
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Figura 3.2. Andamento del p-value relativo al test di indipendenza chi quadrato, ef-
fettuato tra il Frequency Test e il Longest Runs of Ones Test, al variare del numero
di sequenze considerate. La linea rossa corrisponde al caso in cui il test di indipenden-
za ¢ effettuato utilizzando sequenze prodotte tramite ’AES-DRBG, mentre la linea blu
corrisponde al test di indipendenza effettuato utilizzando sequenze generate tramite lo
SHA-DRBG. 1l test di indipendenza chi quadrato e effettuato utilizzando le proporzioni
di successo calcolate sperimentalmente, per ottenere le frequenze teoriche attese nel caso
in cui i due test siano indipendenti.

utilizzare per praticita un solo generatore ed e stato scelto ’AES-DRBG.

3.3 Indipendenza a due a due tra i test della Suite
del NIST

In questo paragrafo sono riportati i risultati dello studio condotto per valutare 'indi-
pendenza a due a due tra i test di casualita presenti nella Suite del NIST. Le sequenze
utilizzate per ottenere tutti i risultati esposti in questa sezione sono state generate me-
diante ’'AES-DRBG. Il campione di sequenze generato ha numerosita pari a 100.000 e
ciascuna sequenza ha una lunghezza di un milione di bit.

Lo studio delllindipendenza a due a due tra i test presenti all’interno della Suite del
NIST e stato condotto su diversi sottoinsiemi di test:

1) Insieme composto da 14 test. Comprende Frequency (Monobit), Frequency within a
Block, Runs, Longest Run of Ones in a Block, Binary Matrix Rank, Discrete Fourier
Transform (Spectral), Overlapping Template Matching, Mauer’s Universal Statisti-
cal, Linear Complexity, Serial Versionl e Serial Version2, Approximate Entropy,
Cumulative Sums in forward e in backward mode.
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2) Insieme composto da 148 test: Non Overlapping Template Test condotto con tutti i
possibili template non periodici di lunghezza 9 bit.

3) Insieme composto da 8 test relativi al Random Excursions Test. Ogni test corri-
sponde al controllo del numero di visite ad un determinato stato.

4) Insieme composto da 18 test relativi al Random Excursions Variant Test. Ogni test
corrisponde al controllo del numero di visite ad un determinato stato.

5) Insieme composto da 188 test. Questo insieme comprende tutti i test presenti nei
precedenti insiemi: i 14 test presenti nell’insieme (1), i 148 test della famiglia del
Non Overlapping Template Matching Test, gli 8 test della famiglia del Random
Excursions Test e i 18 test della famiglia del Random Excursions Variant Test.

Nel primo insieme sono stati esclusi il Non Overlapping Template Matching Test, il Ran-
dom Excursions Test e il Random Excursions Variant Test. 11 motivo dell’esclusione del
Non Overlapping Template Matching Test & dovuto al fatto che esso comprende piu test
di casualita. Risulta conveniente, quindi, analizzare a parte questa famiglia di test, prima
di considerarli insieme ai restanti test della suite. Il secondo insieme, infatti, ¢ formato
dal Non Overlapping Template Matching test utilizzando diversi template. Lo scopo e
quello di osservare se vi sono dipendenze tra questo test condotto ricercando un template
piuttosto che un altro. La causa dell’esclusione del Random Excursions e Random Ex-
cursions Variant e invece dovuta ad un vincolo sulle sequenze richiesto da questi due test.
Il Random Excursions e Random Excursions Variant Test sono applicabili solamente a
sequenze che presentano un numero di cicli inferiore a 500. Il numero di cicli presenti in
una sequenza ¢ pari al numero di visite allo stato 0, interpretando la sequenza come un
cumulative sum random walk. Una definizione formale del numero di cicli in una sequen-
za ¢ fornita nella sezione A.1. Gli insiemi (3) e (4) sono costituiti dai test appartenenti,
rispettivamente, alla famiglia del Random Excursions e del Random Excursions Variant
e sono utilizzati per studiare la relazione presente tra le diverse versioni di questi test.
In particolare, si vuole osservare se ci sia qualche connessione tra il numero di visite ai
diversi stati del random walk associato alla sequenza. Per poter valutare la dipendenza tra
il Random Excursions e il Random Excursions Variant e i restanti test della suite ¢ neces-
sario che tutte le sequenze possiedano il numero di cicli minimo richiesto. L’insieme (5),
che comprende tutti i test della suite, & analizzato considerando un campione composto
da sequenze con un numero di cicli maggiore di 500. Vedremo che considerare solamente
sequenze che soddisfano questa proprieta incide sulle performance di alcuni test.

3.3.1 Suite NIST escludendo Non Overlapping Template Mat-
ching, Random Excursions e Random Excursions Variant
Test

L’obiettivo finale di questa tesi € quello di avere una caratterizzazione completa delle di-
pendenze presenti all’interno della Suite del NIST. All’interno di questa batteria, pero,
esistono alcuni test che necessitano di una trattazione approfondita prima di poter essere
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considerati insieme a tutti gli altri. Tra questi, vi & il Non Overlapping Template Mat-
ching Test che puo essere condotto in numerose versioni, ciascuna focalizzata sulla ricerca
di un template differente. Data la lunghezza del template, il Non Overlapping Template
Matching Test viene applicato piu volte utilizzando tutti i possibili pattern aperiodici
della lunghezza specificata. In realta, quindi, il Non Overlapping Template Matching test
comprende piu test. Scegliendo, ad esempio, la lunghezza dei template pari a 9 (lun-
ghezza di default) si hanno 148 versioni del Non Overlapping Template Matching Test.
Ovviamente, maggiore sara la lunghezza del template specificata, maggiore sara il numero
possibile di template aperiodici e di conseguenza crescera il numero di test effettuati. Le
lunghezze dei template consigliate dal NIST sono 9 o 10 bit. Utilizzando una di queste
due lunghezze, 'insieme di tutte le versioni del Non Overlapping Tempate Matching Test
diventa considerevole. Motivo per il quale, nei lavori precedenti, riportati nel Paragra-
fo 3.1, solitamente ¢ utilizzata una sola versione di questo test, condotto utilizzando il
template '000000001” di lunghezza 9 bit. In linea di principio, pero, fissata la lunghezza
del pattern ogni possibile template dovrebbe essere ugualmente valido. Sarebbe corretto,
quindi, utilizzare tutti i template possibili di una determinata lunghezza. Per il momento
questo test sara escluso e prima di considerarlo insieme ai restanti test della suite verra
condotta un’analisi dettagliata sulla famiglia dei Non Overlapping Template Matching
test con template di lunghezza pari a 9, nel Paragrafo 3.3.2.

Gli altri test esclusi in questa analisi sono il Random Excursions e il Random Excur-
sions Variant Test. Il motivo di questa esclusione e legato al fatto che questi due test,
a differenza di tutti gli altri presenti nella Suite del NIST, vengono applicati ad una se-
quenza soltanto se il numero di cicli che possiede ¢ maggiore di 500. L’esistenza di questo
vincolo ¢ dovuta all’esigenza di avere una frequenza attesa almeno pari a 5, in un test chi
quadro presente all’interno del Random Excursions Test. Inoltre, per essere sicuri che le
approssimazioni utilizzate per caratterizzare le statistiche presenti nel Random Excursions
e Random Excursions Variant Test siano valide ¢ necessario che il numero di cicli in una
sequenza sia maggiore di: max{0,005y/n,500}, dove n & la lunghezza in bit della sequenza
considerata. Osservare che considerando sequenze di lunghezza pari a un milione, il vin-
colo sul numero di cicli minimo in una sequenza e pari a 500. Per poter confrontare questi
test con i restanti, presenti nella Suite del NIST, ¢ indispensabile utilizzare solamente se-
quenze con un numero di cicli maggiore di 500. Tuttavia, il fatto di considerare sequenze
di questo tipo incide con i risultati di alcuni test, come vedremo nel Paragrafo 3.3.5. In
particolare, il Frequency Monobit Test e il Cumulative Sums Test se applicati a sequenze
con un numero di cicli maggiore di 500 tendono ad essere superati in proporzione maggio-
re rispetto a quanto atteso. Nell’Appendice A ¢ riportata una trattazione approfondita
riguardo questa interazione osservata.

Avendo motivato la momentanea esclusione del Non Overlapping Template Matching,
del Random Excursions e del Random Excursions Variant Test, possiamo studiare la
dipendenza tra i test rimanenti. I test consideratiin questo studio, con i relativi parametri,
sono riportati in Tabella 3.4. Le dipendenze tra questi test di casualita sono state valutate
utilizzando un insieme composto da 100.000 sequenze prodotte tramite 'AES-DRBG.
Dato un insieme di sequenze casuali, per valutare l'indipendenza a due a due di una
batteria di test di casualita, si procede con i seguenti passi:
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1) Si applicano i test di casualita, presenti nell’insieme di interesse, alle sequenze
prodotte;

2) Si raccolgono i risultati di successo/insuccesso di ogni sequenza, per ciascun test di
casualita;

3) Si verifica che, per ciascun test, la proporzione di successi sia corretta; ovvero sia
statisticamente uguale alla propozione attesa o = 0,01 (tutti i test di casualita
vengono applicati utilizzando un livello di confidenza pari a 0,01);

4) Si applica il test di indipendenza chi quadro, descritto nella Sezione 2.2.1, a ciascu-
na coppia di test, utilizzando come frequenze attese quelle presenti in Tabella 2.2,
specificando a = 0,01. Il test di indipendenza produrra un p-value, che consentira
di stabilire se i due test sotto esame siano tra loro dipendenti o meno.

] Test ‘ Parametri ‘
Frequency (Monobit) block length(M) = 128 bit
Frequency within a Block
Runs

Longest Run of Ones in a Block
Binary Matrix Rank
Discrete Fourier Transform (Spectral)

Overlapping Template Matching template = ‘111111111’
Mauer’s Universal Statistical
Linear Complexity block length (M) = 500
Serial 1 block length (m) = 16
Serial 2 block length (m) = 16
Approximate Entropy block length (m) = 10
Cumulative Sums mode forward
Cumulative Sums mode backward

Tabella 3.4. Sottoinsieme di test di casualita della Suite del NIST, considerato nella
Sezione 3.3.1, con i rispettivi parametri utilizzati.

E importante sottolineare che nel caso in cui la verifica presente nel terzo step non venga
soddisfatta per alcuni test, € comunque possibile proseguire con lo studio sulla dipendenza
utilizzando pero degli accorgimenti. Infatti, potrebbe capitare che alcuni test di casuali-
ta non superino il test sulla proporzione di successi. Nella Tabella 3.5 sono riportate le
statistiche del test sulla proporzione di successi condotto per ciascuno dei 14 test consi-
derati, utilizzando 100.000 sequenze generate tramite AES-DRBG. Si puo notare come
alcuni di questi test di casualita non superino il test sulla proporzione di sucessi attesa,
tra cui il Discrete Fourier Transform e il Mauer’s Universal Statistical Test. Condurre
un test di indipendenza chi quadro come descritto nel quarto step, considerando un test
di casualita che non rispetta la proporzione di successo potrebbe portare a conclusioni
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scorrette, in quanto le frequenze teoriche attese riportate in Tabella 2.2 risulterebbero
errate. Le frequenze in Tabella 2.2 sono infatti calcolate assumendo che entrambi i test
sotto esame dividano l'insieme di tutte le sequenze in due insiemi di proporzione 1 — a e
«; cosa che non accade nel caso in cui un test non supera il controllo sulla proporzione di
successi. Al fine di risolvere questo problema, per i test di casualita che non hanno una
percentuale di insuccessi statisticamente uguale ad 0,01 viene utilizzata la proporzione di
insuccessi calcolata sperimentalmente per ricavare le frequenze teoriche attese del test di
indipendenza chi quadro. In questi casi si utilizza la Tabella 2.3, che consente di ottenere
le frequenze attese nel caso in cui i due test dividano lo spazio delle sequenze con una
proporzione diversa. In questo modo € possibile valutare correttamente le dipendenze tra
test di casualita che dividono effettivamente lo spazio delle sequenze in accordo con il
livello di significativita e test di casualita che deviano da questa ipotesi.

Test di casualita Numero | Proporzione | P-value test
successi | insuccessi proporzione successi

Frequency (Monobit) 99.056 | 0,00944 0,0751
Frequency within a Block 99.014 0,00986 0,6563

Runs 99.052 0,00948 0,0984
Longest Run of Ones in a Block 98.913 0,01087 0,0057
Binary Matrix Rank 98.964 0,01036 0,2526
Discrete Fourier Transform ! 98.818 | 0,01182 7.2798 - 1079
Overlapping Template Matching 98.906 0,01094 0,0028
Mauer’s Universal Statistical 98.800 | 0,01200 2,0651 - 10~ 10
Linear Complexity 98.967 0,01033 0,2943

Serial 1 98.970 0,01030 0,3404

Serial 2 99.044 0,00956 0,1620
Approximate Entropy 98.987 0,01013 0,6795
Cumulative Sums (mode forward) 99.035 | 0,00965 0,2660
Cumulative Sums (mode backward) | 99.026 | 0,00974 0,4086

Tabella 3.5. Statistiche relative agli esiti dei test di casualita riportati in Tabella 3.4
applicati ad un insieme di 100.000 sequenze generate tramite I’AES-DRBG.

Il problema appena affrontato ¢ lo stesso evidenziato nel paragrafo 3.2.2. Di seguito,
cercheremo di spiegarne le possibili cause. Facendo riferimento alle riflessioni svolte nel
Capitolo 2, potrebbe capitare che, anche nel caso in cui le sequenze utilizzate siano casuali,
il test sulla proporzione di successi non venga superato, in quanto, essendo un test stati-
stico, ci potrebbero essere dei falsi negativi. Tuttavia, se in un insieme di test di casualita
ridotto, come quello considerato in questa sezione, il test sulla proporzione di successi non

!Test di casualitd che non superano il controllo sulla proporzione di successi. Per comprende-
re questi test nell’analisi di indipendenza viene utilizzata la proporzione di successi esatta (ricavata
sperimentalmente) per calcolare le frequenze teoriche attese del test chi quadro.
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viene superato da 2 test, si ha il sospetto che le sequenze considerate non siano casua-
li. 1l test sulla proporzione di successi € condotto utilizzando un livello di significiativita
pari a 0,0026 (come descritto nel Paragrafo 1.4.2); per cui, il numero di falsi negativi,
nel caso in cui l'ipotesi nulla sia corretta, dovrebbe essere mediamente 2 o 3 su 1000 test
considerati. Osservando i risultati del test sulla proporzione di successi applicato ai 14
test di casualita considerati in questa sezione, potremmo essere condotti a credere che il
generatore utilizzato non produca sequenze che appaiono casuali. Tuttavia, ¢ importante
tenere presente che questa non e 'unica spiegazione possibile. Infatti, oltre ad esserci un
problema nelle sequenze generate e quindi nei generatori o nelle loro implementazioni, la
responsabilita di questa deviazione potrebbe essere dovuta alla formulazione dei test di ca-
sualita o alla loro implementazione. Per escludere il caso in cui il problema sia dovuto alle
sequenze, e stata valutata la proporzione di successi per ciascun test, utilizzando sequenze
prodotte tramite un altro generatore: lo SHA-DRBG. I risultati ottenuti tramite questo
generatore sono sovrapponibili a quanto trovato utilizzando '’ AES-DRBG. Questa verifica
contribuisce ad aumentare la fiducia sul fatto che ’AES-DRBG e di conseguenza anche lo
SHA-DRBG siano indistinguibili da un generatore ideale; assunzione verificata indiretta-
mente gia nella sezione 3.2.2. E possibile quindi supporre che il problema dell’insuccesso
di diversi test sulla proporzione di successi non sia dovuto alle sequenze ma piuttosto ai
test di casualita. Nella Sezione 1.4.2 e successivamente nell’ Appendice B e stato osservato
che la distribuzione dei p-value di alcuni test di casualita non ¢ uniforme e i possibili
valori assunti dai p-value sono ridotti rispetto al numero di campioni considerati. Proprio
quest’ultimo problema potrebbe influenzare la corretta esecuzione di un test di casualita.
Infatti, nel caso in cui un test di casualita venga condotto con un livello di significativita
a che non ¢ presente tra i valori possibili che il p-value relativo alla statistica del test
puo assumere, la proporzione di successi/insuccessi, anche nel caso in cui l'ipotesi nulla
sia corretta, potrebbe non essere pari a quella attesa. Come osservato nell’Appendice B,
questo fenomeno si verifica per i test di casualita Discrete Fourier Transform e Mauer’s
Universal Statistical.

Per poter proseguire nell’analisi sull’'indipendenza a due a due tra i test di casualita,
per i test che non soddisfano la proporzione di successi o comunque la soddisfano ma con
un p-value vicino al limite della regione di rifiuto del test sulla proporzione di successi,
utilizzeremo la proporzione di successi calcolata sperimentalmente per ricavare le frequenze
teoriche attese del test di indipendenza chi quadro.

Di seguito sono riportati i risultati ottenuti. In Figura 3.3 & riportata una tabella che
riassume gli esiti del test di indipendenza chi quadrato per ciascuna coppia possibile di
test di casualita presenti nell’insieme considerato. Per ciascuna coppia di test e riportato
il p-value relativo al test di indipendenza chi quadrato. Valori inferiori a 0,01 indicano
I'evidenza di una dipendenza tra i test considerati. In Tabella 3.6 sono riassunte le di-
pendenze trovate con il relativo grado di evidenza espresso dal p-value. Valori del p-value
molto piccoli indicano un’alta confidenza nella dipendenza trovata. Nella Tabella 3.6 ¢
inoltre riportato per ciascuna coppia di test dipendenti, il valore della variabile ¢, descrit-
ta nella Sezione 2.2.1. La variabile ¢ esprime l'intensita della dipendenza trovata; valori
di ¢ prossimi a 1 indicano una forte intensita dell’associazione tra i due test di casualita.
E interessante osservare che tra le diverse coppie di test dipendenti, intensita della cor-
relazione non ¢ la stessa: alcune coppie presentano una ¢ vicina a 0,7, mentre altre una ¢
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Figura 3.3. Risultati del test di indipendenza chi quadro effettuato tra ogni coppia di
test di casualita presenti in Tabella 3.4. Per ciascuna coppia di test e riportato il valore
del p-value relativo al test di indipendenza chi quadro. Una dipendenza tra due test di
casualita, viene evidenziata nel caso in cui il p-value sia minore di 0,01. Valori bassi di
p-value indicano una forte evidenza della dipendenza tra i due test di casualita considerati.

che supera di poco 0,01. Avere una ¢ prossima a 0,01, significa che la dipendenza trovata
¢ di piccola intensita. Considerando, ad esempio, la coppia composta dai test di casualita
Runs e Mauer’s Universal Statistical, la correlazione tra essi € pari a 0,0126, valore che non
dista molto da ¢ = 0 che indicherebbe correlazione nulla tra i test. Tuttavia, seppure con
una piccola intensita i due test sono correlati; infatti, osservando il numero di sequenze
che non superano entrambi i test si trova che esso € pari a 29. Questo dato evidenzia, con
un certo grado di confidenza, che i due test non siano indipendenti, in quanto il numero
atteso di sequenze che non passano entrambi i test, nel caso in cui essi siano indipendenti,
dovrebbe essere pari a 10 (considerando un campione di 100.000 sequenze).

Infine, ¢ utile capire come le dipendenze tra i test di casualita trovate tramite questa
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Coppie di test di casualita dipendenti P-value test 10}
indipendenza
Frequency — Cumulative Sums (forward) 0 0,7282
Frequency — Cumulative Sums (backward) 0 0,7160
Runs — Mauer’s Universal Statistical 9,3968 - 10~ | 0,0126
Longest Runs of Ones — Overlapping Template Matching 3,4425-107% [ 0,0159
Serial 1 — Serial 2 0 0,2537
Serial 1 — Approximate Entropy 8,4329-107% | 0,0177
Cumulative Sums (forward) — Cumulative Sums (backward) 0 0,6228

Tabella 3.6. Coppie composte da test di casualita tra loro dipendenti. Per ciascuna
coppia e riportato il p-value del test di indipendenza chi quadrato e il valore della
media quadratica delle contingenze, ¢ (in questo caso 'indice ¢ & equivalente alla
correlazione tra i due test di casualita).

analisi si relazionino con le dipendenze ottenute dai lavori precedenti, riportati nel Pa-
ragrafo 3.1. I risultati ottenuti sono in accordo con le dipendenze registrate attraverso i
lavori precedentemente svolti. In particolare, tutte le dipendenze trovate dai lavori che
utilizzano una strategia simile o comunque legata al test di indipendenza chi quadrato
sono state ritrovate anche in questa analisi. A queste coppie di test dipendenti si aggiun-
gono quella composta dal Longest Run of Ones e Overlapping Template Test, evidenziata
solamente dal lavoro [11], che utilizza una strategia differente rispetto agli altri lavori e
la coppia formata dal Runs Test e il Mauer’s Universal Statistical Test, che invece non ¢
riportata in nessuno dei testi analizzati.

3.3.2 Non Overlapping Template Matching Test

In questo paragrafo studiamo in maniera approfondita la dipendenza tra le diverse versioni
del Non Overlapping Template Matching Test. Il Non Overlapping Template Matching
Test ha come obiettivo quello di controllare che le occorrenze di uno specifico template
non siano distanti rispetto al numero che ci si aspetta da una sequenza puramente casua-
le. In questo test, i template vanno scelti in modo che siano aperiodici, ovvero in modo
che non sia possibile ricreare il template ripetendo piu volte un template di lunghezza
minore. Il Non Overlapping Template Matching test implementato nella Suite del NIST
consente di specificare solamente la lunghezza dei template che si vogliono testare. Fis-
sata la lunghezza del template vengono quindi applicati tanti test quanti sono i pattern
aperiodici di tale lunghezza. Ad esempio, se la lunghezza del template fosse scelta pari a
4, verranno effettuati 6 test, in quanto 6 & il numero di pattern aperiodici di lunghezza 4:
0001,0011,0111, 1000, 1100, 1110. Nei risultati riportati in questo paragrafo la lunghezza
dei template ¢ stata scelta pari a 9, lunghezza consigliata dal NIST. I template analizzati
e di conseguenza i test effettuati sono quindi pari a 148. Per verificare I'indipendenza tra
questo insieme di test procediamo in maniera analoga a come fatto nel paragrafo prece-
dente. Applichiamo il Non Overlapping Template Matching Test 148 volte, utilizzando
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ogni volta un template diverso, alle 100.000 sequenze generate tramite ’AES-DRBG. In
questo modo otteniamo per ciascun test un vettore di lunghezza pari a 100.000, in cui
I’elemento i-esimo ¢ pari a 0 nel caso in cui la sequenza i-esima non abbia superato il test
mentre ¢ pari a 1 nel caso in cui essa abbia superato il test. Utilizzando questi risultati
& possibile verificare in primo luogo, che la proporzione di successi/insuccessi per ciascun
test sia rispettata e successivamente studiare l'indipendenza a due a due come spiegato
nella Sezione 2.2.1.

Dall’analisi degli esiti dei 148 Non Overlapping Template Matching Test si osserva che
due test presentano una proporzione di successi significativamente differente da 1 — «,
dove o« = 0,01 ¢ il livello di significativita con cui vengono condotti i Non Overlapping
Template Matching Test. Per le motivazioni esposte nella Sezione 3.3.1 questo compor-
tamento non mette in dubbio la casualita delle sequenze utilizzate. Infatti, ¢ del tutto
normale che all’aumentare di test di casualita effettuati alcuni non superino il controllo
sulla proporzione di successi. In questo caso, avendo applicato 148 test di casualita, e
utilizzando un livello di significativita sul test relativo alla proporzione di successi, pari a
0,01, ci si aspetta che in media uno o due test non superino il controllo sui successi. Per
quanto detto nel paragrafo precedente, quando la proporzione di successi relativa ad un
test di casualita e statisticamente differente dal livello di significativita atteso, € consi-
gliato calcolare questa proporzione empiricamente e utilizzare quella quando si studiano
dipendenze che includono quel test di casualita. Risultati grafici come quelli riportati
nel paragrafo precedente in questo caso risultano complicati da visualizzare, in quanto il
numero di possibili coppie tra cui viene valutata 'indipendenza e pari a % = 10.878.
In Tabella 3.7 sono riportati alcuni dati sui risultati ottenuti dal test di indipendenza tra

] \ Numero di coppie ‘

Test di casualita indipendenti 10.501
Test di casualita dipendenti 377

Tabella 3.7. Statistiche relative allo studio sull’indipendenza a due a due condotto
tra i test effettuati con il Non Overlapping Template Matching Test implementato
con parametro uguale a 9.

tutte le possibili coppie di test. Un risultato che si nota chiaramente ¢ ’elevato numero di
dipendenze trovate. Infatti, essendo il test di indipendenza chi quadro un test statistico,
nel caso in cui 'ipotesi nulla sia vera (cioé la coppia sia composta da test indipendenti),
dovremmo avere circa 10.878 -« falsi negativi, dove o, ¢ il livello di significativita del test
chi quadro. Negli esperimenti «,, ¢ scelto pari a 0,01 e quindi il numero di errori di tipo I
dovrebbe essere circa 100, nel caso in cui 'ipotesi nulla sia corretta. Tuttavia, il numero
di dipendenze trovate ¢ molto maggiore. Questo risultato consente di concludere che le
diverse versioni del Non Overlapping Template Matching test sono tra loro dipendenti. In
Figura 3.4 ¢ riportato per ciascuna versione del test il numero di test con i quali presenta
una dipendenza. E possibile notare come ci siano due test che presentano un gran numero
di dipendenze. I due test sono relativi ai template '000001111" e “001101101’.
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Dipendenze tra i Non Overlapping Template Matching Test
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Figura 3.4. Risultati analisi di indipendenza a due a due tra i test relativi al Non Over-
lapping Template Matching Test condotto con parametro uguale a 9. Per ciascun test e
riportato il numero di test con il quale esso risulta dipendente.

3.3.3 Random Excursions Test

Il test su cui e focalizzata I’attenzione in questo paragrafo e il Random Excursions test.
Il test, per come ¢ strutturato e implementato dal NIST, puo essere visto come l'insieme
di 8 test distinti. Il test si focalizza sul numero di cicli che hanno esattamente una
certa quantita di visite nel cumulative sum random walk associato ad una sequenza. Il
cumulative sum random walk di una sequenza e costruito a partire dalle somme parziali,
dopo che la sequenza di (0,1) e stata traformata in una sequenza di (—1,41). In altre
parole, il cumulative sum random walk e individuato dagli elementi della successione
{Sh = X1+ Xo+...,+Xk, dove X; & pari a 1 se Ii-esimo bit della sequenza ¢ ’1’, mentre
¢ pari a —1 nel caso in cui I'i-esimo bit sia '0’. Lo scopo di questo test ¢ quello di verificare se
il numero di visite ad uno stato, all’interno di un ciclo, sia statisticamente vicino al numero
atteso di visite che ci si aspetterebbero in una sequenza casuale (un ciclo in una sequenza
¢ individuato da un elemento nullo della successione {S}y). Per riuscire nell’intento,
viene fatto un test chi quadro in cui le frequenze osservate sono relative al numero di
cicli in cui un determinato stato occorre esattamente k volte, dove &k = 0,1,...,5. Gli
stati che vengono considerati in questo test sono 8: —4, -3, -2, —1 e +1,42,+3,+4. In
totale, quindi, si avranno 8 p-value e di conseguenza 8 test, ciascuno relativo ad uno
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stato diverso. Vista la similitudine tra questi test & interessante chiedersi se il numero
di visite ad uno stato, in qualche modo, sia connesso con il numero di visite ad un altro
stato. In altre parole si tratta di studiare la dipendenza tra i diversi Random Excursions
Test. A differenza dei casi precedenti, applichiamo gli 8 Random Excursions test, non
all’insieme di tutte le sequenze prodotte, ma alle sole sequenze che possiedono un numero
di cicli maggiore di 500, per i motivi esposti nel Paragrafo 3.3.1. Estraendo dall’insieme
di 100.000 sequenze generate le sole sequenze che possiedono un numero di cicli maggiore
di 500, queste diventano circa 60.000 (il numero esatto di sequenze con un numero di cicli
maggiore di 500 nell’insieme delle sequenze generate ¢ pari a 61.539). I risultati riportati
in questo paragrafo e nel prossimo sono quindi basati su un insieme di sequenze ridotto
rispetto all’insieme originale composto da 100.000 sequenze. In Figura 3.5 sono riportati i

Dipendenze tra i Random Excursions Test
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Figura 3.5. Risultati dello studio sull’indipendenza a due a due svolta tra gli 8 test
relativi al Random Excursions Test. Per ciascuna coppia di test & riportato il p-value
corrispondente al test di indipendenza chi quadrato. Valori del p-value inferiori a 0,01
evidenziano una dipendenza tra la coppia considerata.
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risultati del test di indipendenza chi quadrato effettuato tra ciascuna coppia dei Random
Excursions Test. Quello che si nota da questi risultati e la presenza di due gruppi composti
da test fortemente correlati: i Random Excursions 1, 2, 3, 4 e i Random Excursions 5, 6,
7, 8. E bene precisare che i due insiemi individuati corrispondono rispettivamente ai test
applicati considerando gli stati —4,—3,—2, —1 e ai test in cui si valutano le occorrenze
sugli stati +1,+2,43,+4. Si deduce, quindi, che vi & una dipendenza tra le visite agli
stati 'negativi’ e una dipendenza tra le visite agli stati 'positivi’. Oltre a forti dipendenze
trovate all’interno di questi due insiemi di test, si riscontra una forte relazione tra il
Random Excursions Test relativo allo stato —1 e quello relativo allo stato 1. Il motivo
di questa dipendenza probabilmente & dovuto al fatto che gli stati —1 e 1, anche se uno
negativo e l'altro positivo, sono tra loro vicini. Le cause delle dipendenze osservate in
questo paragrafo sono meritevoli di ulteriori approfondimenti, che vengono delegati a
studi successivi.

3.3.4 Random Excursions Variant Test

Il Random Excursions Variant Test ¢ simile al Random Excursions Test, tuttavia, in questo
caso, il numero di visite a ciascuno stato e calcolato considerando 'intero cumulative sum
random walk, senza suddividere il conteggio all’interno di ogni ciclo. L’obiettivo ¢ quello
di individuare eventuali deviazioni dal numero atteso di visite a diversi stati nel caso di
una sequenza casuale. A partire dalla distribuzione del numero di visite ad un particolare
stato, all'interno di un ciclo in un cumulative sum random walk, ricavata in [3], & possibile
calcolare il valore atteso delle occorrenze per i diversi stati e condurre un test statistico
in cui si valuta quanto il valore ottenuto empiricamente dista dal valore atteso. Gli stati
considerati in questo test sono 18: —9,—8,..., -1 e +1,42,...,49. Per cui, il numero di
test di casualita appartenenti alla famiglia del Random Excursions Variant Test & pari a 18.
Per le ragioni elencate nei paragrafi precedenti essi dovrebbero essere considerati come test
di casualita distinti, ognuno ugualmente valido. Come nel caso dei Random Excursions
Test, anche i Random Excursions Variant Test per poter essere applicati necessitano di
sequenze che possiedono un numero di cicli maggiore di 500.

In Figura 3.6 sono riportati i risultati del test di indipendenza chi quadrato effettuato
tra ciascuna coppia dei Random Excursions Variant Test. Il comportamento osservato per
i Random Excursions Test si manifesta anche in questo caso. Dall’analisi delle dipendenze
risulta che esistono due sottoinsiemi di test, tra tutti i Random Excursions Variant Test,
composti da test dipendenti a due a due: l'insieme formato dai Random Excursions Va-

riant 1,...,9 e I'insieme formato dai Random Excursions Variant 10, ..., 18. I due gruppi
di test si riferiscono, rispettivamente, ai Random Excursions Variant Test focalizzati sul
numero di occorrenze agli stati —9,...,—1 e +1,...,+9. Si riscontra, quindi, una di-

pendenza tra le visite agli stati ‘negativi’ e tra le visite agli stati 'positivi’. Inoltre, come
nel caso precedente, sono presenti dipendenze anche tra i test che valutano il numero di
occorrenze degli stati vicini allo stato 0 (Random Excursions Variant Test 8, 9, 10, 11).
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Dipendenze tra i Random Excursions Variant Test
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Figura 3.6. Risultati dello studio sull’indipendenza a due a due svolta tra i 18 test
relativi al Random Excursions Variant Test. Per ciascuna coppia di test e riportato il
p-value relativo al test di indipendenza chi quadrato. Valori del p-value inferiori a 0,01
evidenziano una dipendenza tra la coppia considerata.

3.3.5 Suite NIST

I questo paragrafo e stata condotta un’analisi completa sulla dipendenza tra i test presenti
nella Suite del NIST. I test di casualita distinti, che costituiscono la Suite, sono pari a 188.
Tra essi vi sono i test riportati in Tabella 3.4, i 148 test relativi al Non Overlapping Tem-
plate Matching Test (effettuato con parametro 9), gli 8 test che fanno parte del Random
Excursions Test e i 18 che appartengono alla famiglia dei Random Excursions Variant
Test. Analizzando le dipendenze tra i test presenti in questo insieme ci si aspetta di tro-
vare almeno le relazioni evidenziate durante lo studio individuale di ciascun sottoinsieme
della Suite considerato. Oltre alle dipendenze gia note, ¢ utile capire se vi siano ulterio-
ri relazioni, in particolare, tra test i appartenenti alle famiglie del Random Excursions,
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Random Excursions Variant, Non Overlapping Template Matching e i restanti test di ca-
sualita della Suite. Dal momento che nell’insieme di test di casualita considerato in questo
paragrafo sono presenti anche i Random Excursions e Random Excursions Variant Test,
per poter valutare correttamente la dipendenza tra questi test e i restanti, ¢ necessario
che tutte le sequenze considerate abbiano un numero di cicli maggiore di 500. L’insieme
delle sequenze testate, in questo caso, risulta composto da 61.539 sequenze. Come negli
studi precedenti, prima di applicare il test di indipendenza chi quadro tra tutte le coppie
di test, ¢ bene verificare che ciascun test di casualita venga superato da una proporzio-
ne di sequenze pari a 1 — «. Durante la verifica di questa condizione ¢ stato notato un
comportamento anomalo riguardo il numero di successi di alcuni test di casualita. Nella
Sezione 3.3.1, il numero di successi del Frequency Test e del Cumulative Sums Test (sia
forward che backward) era in accordo con la proporzione attesa. Rimuovendo dall’insie-
me di tutte le sequenze quelle con un numero di cicli inferiore a 500 e applicando questi
due test alle restanti sequenze, si osserva, invece, una percentuale di successi maggiore
rispetto a quella attesa. Dal momento che 'unica differenza tra gli esperimenti condotti
nella Sezione 3.3.1 e questa risiede nelle sequenze considerate, si € ipotizzata una possibile
relazione tra il numero di cicli in una sequenza e gli esiti del Frequency e Cumulative
Sums (forward e backward) Test. Nell’Appendice A, in cui viene affrontato con maggior
riguardo questo problema, sono state trovate le cause di questo comportamento. Per poter
includere nell’analisi sull’indipendenza dei test della Suite del NIST anche il Frequency e
il Cumulative Sums Test, ¢ necessario calcolare la percentuale di insucessi sperimentale
e utilizzare il valore trovato per ricavare le frequenze teoriche attese del test chi quadro,
quando e presente uno dei due test nella coppia considerata.

Dal momento che I'insieme considerato ¢ composto da 188 test, vi sono 17.578 possibili
coppie tra cui studiare la dipendenza (il numero di coppie distinte & ottenuto con (188 -
187)/2). Nella Tabella 3.8 sono riportate il numero di coppie indipendenti e il numero di

’ | Numero di coppie |

Test di casualita indipendenti 16.938
Test di casualita dipendenti 640

Tabella 3.8. Risultati dello studio sull’indipendenza a due a due condotto tra tutti i test
appartenenti alla Suite del NIST.

coppie tra cui ¢ sta