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Sommario

Le serie temporali giocano un ruolo sempre piu importante in una moltitudine
di ambiti, tra cui il monitoraggio e la manutenzione di macchine industriali. La
diffusione dell’Internet of Things ha aumentato la facilita con cui e possibile reperire
dati temporali e allo stesso tempo ha evidenziato I'importanza di sviluppare nuovi
sistemi in grado di sfruttare ’enorme quantita di informazioni contenuta in tali
dati.

Uno dei campi maggiormente interessanti nel Machine Learning ¢ 1’Anomaly
Detection, ossia I'identificazione dell’inaspettato. L’anomaly detection viene appli-
cata in molti contesti, come la sicurezza online, il controllo dei processi industriali
o l'analisi del comportamento dei clienti. Nel caso specifico di questa tesi i dati
analizzati sono metriche di servizi online e dati provenienti da dispositivi IoT
installati su veicoli industriali.

Essere in grado di rilevare efficacemente le anomalie in modo automatico ¢ un
argomento di grande interesse economico per le aziende. Nel caso della manutenzione
di macchine industriali, & estremamente importante essere in grado di individuare e
riparare i guasti nel minor tempo possibile, maggiore ¢ il ritardo e maggiore sara la
perdita economica. Le anomalie possono essere di diverso tipo e i comuni sistemi
per il loro rilevamento non sono tipicamente in grado di gestire efficacemente tutte
le tipologie.

Tra le tecniche di machine learning allo stato dell’arte spiccano quelle basate sul-
I’apprendimento auto supervisionato. Quest’ultimo, pitu noto come self-supervised
learning, consente di aumentare la quantita di dati a disposizione adottando stra-
tegie di data augmentation ed ¢ in grado di apprendere una rappresentazione dai
dati non etichettati sfruttando un compito ausiliario.

Questa tesi affronta il problema di anomaly detection sfruttando il Contrastive
Learning, una tecnica di apprendimento auto supervisionato basata sul confronto. Il
compito ausiliario del contrastive learning consiste nel creare copie alterate di ogni
dato. Il modello impara a distinguere quali copie sono state ottenute a partire dallo
stesso campione, raggruppandole tra loro e distinguendole da tutti gli altri dati. La
risoluzione del task ausiliario forza il modello ad apprendere una rappresentazione
migliore dei dati, utilizzabile facilmente per la risoluzione di compiti piu complessi
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come il rilevamento delle anomalie.

I1 lavoro inizialmente si focalizza sul testing e ottimizzazione di un’architettura
per il contrastive learning allo stato dell’arte, il framework TS2Vec, in presenza
di anomalie puntuali e di contesto. Un ulteriore contributo del lavoro di tesi ¢
I’analisi e la comparazione delle tecniche di anomaly detection allo stato dell’arte
su dati acquisiti da veicoli industriali. L’obiettivo e analizzare i dati di tipo CAN
Bus generati da dispositivi IoT installati a bordo dei veicoli per riconoscere in
anticipo 'invio di un Diagnostic Message che segnala una possibile avaria o criticita
di particolare rilevanza. Questo permette di passare dalla classica manutenzione
preventiva a una manutenzione predittiva, molto piu vantaggiosa in quanto i
componenti vengono sostituiti quando e realmente necessario e non in base ai
parametri dichiarati dai costruttori.

I test vengono condotti su dati provenienti da quattro dataset contenenti misu-
razioni normali e anomale etichettate.

I risultati ottenuti hanno evidenziato quanto sia difficile sviluppare un sistema
di anomaly detection auto supervisionato in grado di funzionare in ambiti diversi
e con anomalie di categorie diverse. La scelta dei componenti dell’architettura
dipende fortemente dal tipo di criticita da analizzare. Le anomalie di contesto
sono costituite da dati in apparenza normali ma che sono considerati anomali
nel contesto in cui si verificano, riguardano un intervallo di tempo non breve e
vanno gestite diversamente rispetto alle anomalie che coinvolgono solo pochi istanti.
Un altro aspetto critico, molto comune nei dataset reali, ¢ la presenza di rumore
all’interno dei dati. Il rumore rappresenta un grande ostacolo per I’apprendimento
auto supervisionato in quanto rende difficoltosa la distinzione delle reali anomalie
dal resto dei dati.

Per alleviare le criticita riscontrate ¢ necessario ottimizzare ulteriormente 1’ar-
chitettura proposta aggiungendo dei componenti che si concentrino maggiormente
sul contesto.
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Capitolo 1

Introduzione

Le serie temporali sono costituite da dati ottenuti effettuando misurazioni ripetute
a intervalli regolari e ultimamente giocano un ruolo sempre piu importante in una
moltitudine di ambiti, tra cui il monitoraggio e la manutenzioni di autoveicoli. La
diffusione dell’Internet of Things ha reso i dati temporali facili da reperire e allo
stesso tempo ha evidenziato 'importanza di sviluppare nuovi sistemi in grado di

sfruttare I’enorme quantita di informazioni contenuta in tali dati.

Uno dei campi maggiormente interessanti nel Machine Learning e I’Anomaly
Detection, ossia I'identificazione dell’inaspettato. Spesso i dati raccolti contengono
misurazioni che differiscono dal comportamento normale ma che rappresentano
un evento di particolare interesse proprio perché raro. L’anomaly detection viene
applicata in molti contesti, come la sicurezza online, il controllo dei processi
industriali o I'analisi del comportamento dei clienti. Nel caso specifico di questa
tesi i dati analizzati sono metriche di servizi online e dati provenienti da dispositivi

IoT installati su veicoli industriali.

Essere in grado di rilevare efficacemente le anomalie in modo automatico e
un argomento di grande interesse economico. Nel caso della manutenzione di
autoveicoli, ¢ estremamente importante essere in grado di individuare e riparare i
guasti nel minor tempo possibile, maggiore ¢ il ritardo e maggiore sara la perdita
economica. L’approccio comunemente usato ¢ la manutenzione preventiva, che
consiste nel valutare la possibilita che si verifichi un guasto basandosi sulla frequenza
di utilizzo del veicolo e su parametri dichiarati dai costruttori, come il tempo di vita
medio dei componenti. Questa strategia non e molto efficace e spesso i veicoli si

guastano prima di essere revisionati. Sfruttando una rete di dispositivi IoT montati
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Introduzione

a bordo ¢ possibile monitorare costantemente i parametri di funzionamento di tutte
le componenti e, grazie a tecniche innovative di Machine Learning e Deep Learning,
utilizzare le misurazioni raccolte per effettuare una manutenzione predittiva, cioe
in grado di prevedere I’avvenimento dei guasti con un anticipo tale da permetterne
la risoluzione nel minor tempo possibile.

Tra le tecniche di machine learning allo stato dell’arte spiccano quelle basate sul-
I’apprendimento auto supervisionato. Quest’ultimo, pitu noto come self-supervised
learning, consente di aumentare la quantita di dati a disposizione adottando stra-
tegie di data augmentation ed ¢ in grado di apprendere una rappresentazione dai
dati non etichettati sfruttando un compito ausiliario. Nel corso di questa tesi
viene affrontato il problema del rilevamento delle anomalie sfruttando il Contrastive
Learning, una tecnica di apprendimento auto supervisionato basata sul confronto. Il
compito ausiliario del contrastive learning consiste nel creare copie alterate di ogni
dato. Il modello impara a distinguere quali copie sono state ottenute a partire dallo
stesso campione, raggruppandole tra loro e distinguendole da tutti gli altri dati. La
risoluzione del task ausiliario forza il modello ad apprendere una rappresentazione
migliore dei dati, utilizzabile facilmente per la risoluzione di compiti pit complessi,

tra cui 'anomaly detection.

1.1 Caso di studio

Il lavoro svolto si focalizza inizialmente sullo studio e ottimizzazione di una tecnica
di anomaly detection allo stato dell’arte nel campo delle serie temporali. In
particolare e stato scelto di integrare TS2Vec, un framework di recente sviluppo,
con tre architetture note nell’ambito della classificazione delle serie temporali: FCN,
MLP e ResNet.

Per testare le performance sono stati utilizzati dati sia reali sia sintetici (i.e.
ottenuti tramite simulazione) ricavati da due contesti diversi: misurazioni di
metriche online e dati di tipo CAN Bus.

Il lavoro prosegue testando il modello sviluppato su dati reali acquisiti da veicoli

industriali. I dataset utilizzati vengono approfonditi nel Capitolo 5 e nel Capitolo 6.

La principale difficolta incontrata consiste nel riconoscimento di anomalie di tipo
diverso. I dataset riguardanti le metriche di servizi online contengono principal-

mente anomalie puntuali, mentre i dataset di CAN Bus contengono principalmente
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Introduzione

anomalie di contesto. Queste ultime, approfondite nel Capitolo 4, sono le piu
interessanti da studiare ma anche le piu complesse. Per riuscire a rilevarle corret-
tamente ¢ necessario un modello in grado di apprendere il contesto intrinseco nei
dati, cosi da capire se 'andamento della serie in un certo intervallo e differente da

quello che dovrebbe avere in condizioni di normalita.



Capitolo 2

Algoritmi di machine
learning

L’Intelligenza Artificiale € un ramo dell’informatica nato attorno alla meta del
secolo scorso grazie al quale € possibile progettare sistemi in grado di rendere le
macchine capaci di imparare dagli errori e svolgere funzioni considerate esclusive

dell’intelligenza umana.

Il Machine Learning e un’applicazione dell’intelligenza artificiale che si concentra
sull’estrazione della conoscenza direttamente dai dati. Quando si parla di ma-
chine learning si intende la capacita di un sistema di imparare automaticamente
dall’esperienza senza essere stato esplicitamente programmato. Come mostrato
in Figura 2.1, il punto di vista del machine learning ¢ diverso da quello della
programmazione tradizionale. L’obiettivo di quest’ultima e creare manualmente un
programma in grado di utilizzare i dati forniti in input per produrre un output in
base alle regole definite dal programmatore. Nel machine learning invece i dati e
I'output vengono forniti a un algoritmo con I'obiettivo di creare il programma, le
regole non sono piu definite da una persona ma vengono estrapolate dai dati stessi.
Il programma prodotto puo essere infine utilizzato per fare predizioni seguendo il

modello della programmazione tradizionale.

Gli algoritmi di machine learning subiscono una fase di training in cui ricevono
una grande quantita di dati da cui imparare. Tra le varie tipologie di training se
ne distinguono principalmente quattro: supervised, semi-supervised, self-supervised
e unsupervised. Per capire la differenza tra queste tipologie occorre prima notare

che esistono due tipi di dati, i dati etichettati e i dati non etichettati. I dati non
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Algoritmi di machine learning

Traditional Programming Machine Learning

Data —> Data —>
Machine Output Machine Program
Program ———» Output ——»

Figura 2.1: Programmazione tradizionale VS Machine Learning [1]

etichettati sono quelli piu facili da ottenere, per esempio possono essere i campioni
raccolti da un sensore o delle immagini. I dati etichettati sono ricavati dai dati
grezzi non etichettati ed e necessario che una persona o uno strumento automatico
usi la propria conoscenza per aggiungere delle informazioni. I dati vengono arricchiti
con un’etichetta contenente un’informazione importante da sapere per quel dato,
per esempio nel caso di immagini ’etichetta puo consistere nel nome dell’oggetto
presente in foto. Lavorare con dati non etichettati ¢ molto conveniente perché non

necessitano di alcuna elaborazione manuale e si possono ottenere con facilita.

2.1 Supervised learning

Il supervised learning ¢ ’approccio piu comune ed intuitivo. E’ possibile ottenere
ottimi risultati con modelli di questo tipo a patto di avere a disposizione una
grande quantita di dati etichettati [2]. L’algoritmo riceve iterativamente in input
coppie (X,y), dove X ¢ il dato mentre y & il risultato atteso (I’etichetta), e impara
una funzione f tale per cui y=f(X). L’algoritmo produce un certo risultato in base
al dato in input e questo risultato viene confrontato con quello corretto atteso,
nel caso in cui non coincidano 'algoritmo riceve una penalita. Quando si riesce a
raggiungere una performance accettabile il training termina e il modello ¢ in grado
di generare un risultato corretto anche quando riceve in input nuovi dati. Questo
tipo di apprendimento viene chiamato supervised perché la fase di training avviene
in modo supervisionato, le risposte corrette sono note e ’algoritmo viene corretto
ogni volta che commette un errore. Il supervised learning puo essere ulteriormente
suddiviso in due sottocategorie in base al tipo di output: classificazione e regressione
[3]. La classificazione si ha quando I'output & categorico e quindi pud assumere un

numero finito di valori. Un esempio comune di classificazione ¢ la differenziazione
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delle email in ham e spam. La regressione si ha quando I'output ¢ un valore reale
e quindi puo assumere infiniti valori. Un esempio di regressione e la previsione

delle vendite in un determinato periodo dell’anno.

2.2 Unsupervised learning

Un approccio contrario al supervised learning ¢ 1'unsupervised learning, in quan-
to gli algoritmi di questo tipo hanno bisogno solamente di dati non etichettati.
L’apprendimento avviene in modo non supervisionato perché le risposte corrette
non sono note a priori come nel supervised learning. Il modello deve essere in
grado di osservare la struttura dei dati ed estrarre informazioni significative. Due
esempi tipici sono il clustering e la riduzione della dimensionalita dei dati (PCA)
[4]. Negli ultimi anni I'unsupervised learning ¢ stato ampiamente utilizzato anche
per stimare la distribuzione di probabilita dei dati, sia esplicitamente, come nel
caso dei Variational Autoencoders, che implicitamente, come nel caso delle GAN.

2.3 Semi-supervised learning

Come detto precedentemente, il supervised learning necessita di dati etichettati.
Purtroppo questi non sono sempre disponibili oppure lo sono in quantita limitate.
Il semi-supervised learning ¢ adatto proprio alle situazioni in cui si hanno insiemi
di dati misti, con pochi dati etichettati e molti non etichettati, e per questo
viene considerato una via di mezzo tra il supervised learning e l'unsupervised
learning [5]. Esistono diversi modi per sfruttare i dati, il piti comune e fare un
primo training con quelli non etichettati e poi fare un finetuning! del modello
ottenuto sui dati etichettati. Purtroppo questo approccio non e sempre utilizzabile,
¢ possibile ottenere ottimi risultati con modelli grandi mentre con modelli piccoli
si va incontro al rischio di catastrophic forgetting [6], un fenomeno per cui il
modello tende a dimenticare le caratteristiche dei pattern visti in passato e a
ricordarsi solo cio che ha visto di recente. Un altro approccio ¢ di combinare
un algoritmo di clustering con uno di classificazione (supervised). L’algoritmo
di clustering viene applicato sui dati non etichettati per individuare quali sono i

IFare un finetuning significa apportare piccolissime modifiche a qualcosa per farlo funzionare
nel miglior modo possibile
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campioni maggiormente rappresentativi per ogni classe. Questi campioni vengono
etichettati (poiché si tratta di un sottoinsieme molto piccolo dei dati iniziali non si
tratta di un processo costoso) e utilizzati per allenare il classificatore. Quest’ultimo
viene allenato su una quantita di dati molto piccola ma, se i dati selezionati sono
davvero rappresentativi dell’intera classe a cui appartengono, ¢ possibile ottenere
ottimi risultati. Sfortunatamente ci si trova spesso in situazioni piu complesse
dove non esistono dati rappresentativi dell’intera distribuzione, in questi casi il

semi-supervised learning non puo essere di aiuto.

2.4 Self-supervised Learning

Il self-supervised learning & una via di mezzo tra il supervised learning e 1'unsu-
pervised learning poiché prende i dati non etichettati e li arricchisce con etichette
generate autonomamente, 'apprendimento non si basa sulla sola osservazione della
struttura dei dati. I modelli supervised sono in grado di ottenere ottime presta-
zioni nei compiti per cui sono stati allenati ma non sono in grado di generalizzare
abbastanza. Per acquisire le conoscenze necessarie per svolgere nuovi compiti ¢
sempre necessaria una grande quantita di dati etichettati, spesso pero questi dati

non ci sono o sono troppo costosi da acquisire

Una persona a cui e stata mostrata la foto di un cane, e sicuramente in grado
di riconoscere altri cani, anche di razze diverse da quello della foto o in posizioni
differenti. Al contrario una macchina potrebbe fallire nella classificazione di cani in
posizioni insolite nonostante sia stata allenata su migliaia di immagini di cani. Cio
avviene perché le persone fanno affidamento sulla loro conoscenza pregressa del
mondo e sulla loro esperienza. Da questo problema ¢ nato il bisogno di modelli in
grado di comprendere meglio la realta attraverso i dati di training. Il self-supervised
learning ¢ uno dei metodi piu promettenti per riuscire ad approssimare tale co-
noscenza pregressa. E’ in grado di imparare una rappresentazione dai dati non
etichettati sfruttando un compito ausiliario, generalmente chiamato pretext task,
e utilizzarla per lo svolgimento del compito principale, generalmente chiamato
secondary task. Quindi gli algoritmi di self-supervised learning sono composti da
due fasi: nella prima fase vengono estratte dai dati le caratteristiche piu generali
e indipendenti dal compito, mentre nella seconda fase si trasferisce la conoscenza

acquisita nella prima per portare a termine il compito principale [7].
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Algoritmi di machine learning

I metodi di self-supervised learning si suddividono in tre categorie:
1. Metodi generativi
2. Metodi adversarial (metodi generative-contrastive)
3. Metodi di constrasto

Tutte e tre le categorie, mostrate in Figura 2.2, sono caratterizzate da due elementi,
il generatore e il discriminatore, e si differenziano per I'architettura interna di questi

ultimi e per gli obiettivi finali.

Generator Discriminator
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Figura 2.2: Confronto tra metodi Generative, Contrastive e Generative-
Contrastive [§]

2.4.1 Metodi generativi

I modelli che rientrano in questa categoria sono gli Autoencoder e i Variational
Autoencoder, vengono utilizzati come confronto per le analisi svolte nel corso della
tesi e sono approfonditi nella sezione 4.3.

L’obiettivo dei metodi generativi e allenare un encoder a codificare I'input x in
un vettore esplicito z e un decoder per ricostruire x a partire da z. A differenza
dei metodi delle altre categorie, quelli generativi non hanno il discriminatore.

L’apprendimento avviene cercando di minimizzare 1’errore di ricostruzione.
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Ricostruendo i dati originali i modelli estraggono una rappresentazione estrema-
mente significativa, che puo essere utilizzata per risolvere altri problemi come la
classificazione. Il problema principale di questi modelli & che si concentrano molto
sui dettagli dei dati di training, questo fa si che la rappresentazione estratta non
sia in grado di generalizzare abbastanza.

2.4.2 Metodi adversarial

Anche chiamati metodi generative-contrastive, i modelli che rientrano in questa
categoria sono le GAN (Generative Adversarial Network).

L’obiettivo dei metodi adversarial e allenare una coppia di encoder-decoder
a generare dati sintetici, simili ai dati reali di training, e un discriminatore a
distinguere tra i dati reali e sintetici. Il nome adversarial deriva proprio dal fatto
che questi metodi sono composti da due elementi tra loro avversari: il generatore
ha 1'obiettivo di riuscire a generare nuovi dati sintetici il piu possibile simili a
quelli reali, mentre il discriminatore deve riuscire a distinguere con chiarezza i dati
sintetici da quelli reali.

I metodi generativi imparano a ricostruire i dati, i metodi adversarial imparano
a ricostruire la distribuzione originale dei dati minimizzando la divergenza di

Kullback-Leibler [9] tra la distribuzione reale e quella generata.

2.4.3 Metodi di contrasto

L’obiettivo dei metodi contrastive e allenare un encoder a codificare 'input x in
un vettore esplicito z, su cui vengono applicate delle misure di somiglianza. A
differenza delle altre due categorie, non e presente il decoder. Infatti i metodi di
contrasto non cercano di ricostruire i dati, estraggono una rappresentazione dai dati
basandosi sulla minimizzazione di una contrastive loss calcolata sulle codifiche di

coppie di dati. I metodi di contrasto vengono approfonditi nel capitolo successivo.



Capitolo 3

Contrastive Learning

Ultimamente i modelli self-supervised stanno riscuotendo molto successo. Sfruttan-
do il Contrastive Learning ¢ possibile ottenere risultati paragonabili o addirittura
superiori rispetto a quelli dei modelli supervised nel campo delle immagini [10]. I
modelli basati sul contrastive learning infatti imparano a distinguere quali coppie
di dati contengono elementi simili e quali no, basandosi sulle features estratte.
La potenza di questa strategia sta nel fatto che non servono dati etichettati per
estrarre tali features.

Il contrastive learning ¢ un approccio discriminativo (i.e. non generativo, non si
basa sulla generazione di nuovi dati) che mira a ottenere una rappresentazione ro-
busta dei dati, cioé con un’invarianza sufficiente da ignorare variazioni insignificanti
senza scartare informazioni importanti [11]. Per raggiungere questo obiettivo i dati
vengono mappati in uno spazio z, cercando, grazie a una metrica di somiglianza, di
avvicinare le rappresentazioni dei dati simili e allontanare quelle dei dati diversi. Il
modello estrae una rappresentazione tramite la risoluzione di un task ausiliario,
spesso chiamato pretext task, e usa questa rappresentazione come punto di partenza
per il task principale.

Come riportato in [8], i metodi di contrastive learning imparano a effettuare il

confronto utilizzando la Noise Contrastive Estimation Loss (NCE) cosi definita:

esim(:v,;t*)/r

ﬁNCE = —log( ) (3]_)

esim(z,zt)/T + esim(z,z™)/T

dove z,x" e = sono rispettivamente il dato originale, il campione positivo e il

campione negativo, mentre sim() € la metrica di somiglianza scelta. Nel caso in
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cui si voglia considerare piu di un campione negativo allora si una una variante di
3.1 chiamata InfoNCE, cosi definita:

; +
eszm(x,x )/ T

3.2
esim(z,at)/T + Zi\]:(] esim(:t,a:;)/'r) ( )

LinfoNnceE = — log(

dove z; ¢ l'insieme dei campioni negativi.

Original Image Original Image

Contrastive Learning

I

(make similar) (make dissimilar)

Augmented Negative
Positive Image Image

Figura 3.1: Esempio di coppia positiva e coppia negativa [12]

Poiché i metodi di contrastive learning considerano coppie di dati di input, e
importante definire cosa si intende per coppia positiva e coppia negativa.

Coppia positiva: coppia di dati semanticamente identici o simili. Generalmente
le coppie vengono costruite considerando due versioni aumentate dello stesso dato
oppure vengono presi due campioni appartenenti alla stessa classe. Si assume
che, data la somiglianza, le rappresentazioni estratte dall’encoder saranno molto
simili. L’obiettivo del modello e proprio avvicinare queste due rappresentazioni
nello spazio latente.

Coppia negativa: coppia di dati con semantica diversa. Generalmente le coppie
vengono costruite considerando due campioni di classi diverse. E’ anche possibile

applicare delle trasformazioni pesanti che vanno a modificare la semantica del dato.
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L’encoder dovrebbe estrarne rappresentazioni differenti e I’obiettivo del modello &
allontanarle quanto pit possibile nello spazio latente.

3.1 Categorie di contrastive learning

Esistono due categorie di contrastive learning, distinte in base a come vengono

costruite le coppie positive e negative [8]:

Context-Instance: cerca di modellare la relazione tra le features locali di un
dato e il suo contesto. Esistono due tipi di context-instance constrastile learning:
Predict Relative Position e Maximize Mutual Information.

Il primo si focalizza sull’apprendimento delle posizioni relative delle caratteristi-
che locali del dato. Sfrutta il fatto che esistono tipi di dato in cui le varie parti
sono spazialmente relazionate tra loro. Esistono vari algoritmi che utilizzano queste
relazioni per la definizione di pretext task. Un esempio nel campo delle immagini
¢ il jigsaw-puzzle, che consiste nel dividere 'immagine in blocchi, scambiarne la

posizione e riuscire a ricomporre l'immagine originale.

Il secondo deriva dal concetto di informazione mutua. Modella la relazione tra
due variabili e la massimizza. Un algoritmo che utilizza questo tipo di contrastive
learning ¢ AMDIM [13], il quale ottiene due campioni dall’immagine di partenza
(tramite crop, cambio di colore, ...), ne usa uno per estrarre una rappresentazione

del dato e I’altro per estrarre una rappresentazione del contesto.

Instance-Instance: non considera piu il contesto, studia direttamente la rela-
zione tra le rappresentazioni di dati diversi. In particolare le coppie positive vengono
costruite tra versioni diverse dello stesso dato, e ogni altro dato viene considerato
come negativo. E’ importante che le trasformazioni applicate per ottenere le coppie
positive non siano triviali: un esempio di trasformazione non adatta e la funzione
identita. Se gli elementi della coppia positiva sono praticamente identici, la rete
non imparera una rappresentazione piu significativa di quella che si avrebbe con
comune un modello di classificazione.

Un algoritmo utilizza questo tipo di contrastive learning ¢ SimCLR[14].

12
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3.2 Pretext task

Un pretext task, o compito ausiliario, &€ un task self-supervised di fondamentale
importanza per 'apprendimento di ottime rappresentazioni. Si basa sull’assunzione
che la risoluzione di questo task sia benefica per la risoluzione del task principale. E’
auto supervisionato poiché utilizza delle pseudo labels, cioe delle etichette generate
automaticamente sulla base di determinati parametri ricavati dai dati stessi. Il
concetto del pretext task e indipendente dal tipo di dato utilizzato e puo essere
applicato in qualsiasi dominio, dalle immagini alle serie temporali.

Le rappresentazioni ottenute tramite la risoluzione del task ausiliario possono
essere usate per inizializzare un modello che puo cosi essere usato per il problema
principale (classificazione, anomaly detection, object detection, ...)

I pretext task producono delle versioni trasformate dei dati di input e le usano
per la costruzione delle coppie positive e negative. Si suddividono in tre categorie
principali [12]: trasformazioni di colore, trasformazioni geometriche, task basati sul
contesto.

© @ ©

Figura 3.2: Sinistra: Trasformazioni di colore. a) originale, b) rumore gaussiano,
¢) sfocatura gaussiana, d) distorsione del colore

Destra: Trasformazioni geometriche. a) originale, b) ritaglio e ridimensionamento,
¢) rotazione, d) ritaglio, ridimensionamento, riflessione [12]

Trasformazioni di colore Sono adatte solo al dominio delle immagini. La
trasformazione consiste in un’alterazione dei livelli di colore dell’immagine, intro-
ducendo sfocatura, distorsione, convertendo in scala di grigi, ecc. Questo tipo di
task e indicato per modelli che devono essere invarianti ai cambiamenti di colore.

13



Contrastive Learning

-y -

) () > ]

-

AT
A B N

(a) (b)

Figura 3.3: Destra: predizione della posizione relativa di due porzioni [15]
dell'immagine.
Sinistra: jigsaw puzzle [12]

Trasformazioni geometriche Sono trasformazioni spaziali adatte a vari domini,
purché abbiano senso in quel contesto. Nel caso delle immagini, la trasformazio-
ne non altera il valore dei pixel. L’immagine originale viene scalata, tagliata in
modo casuale o riflessa. Questo tipo di task puo essere indicato per modelli che
devono essere invarianti all’orientamento, oppure ¢ utile per modelli basati su
context-instance contrastive learning. In quest’ultimo caso infatti si puo consi-
derare I'immagine originale come rappresentativa del contesto mentre la versione
trasformata rappresenta l’istanza.

Task basati sul contesto Sono trasformazioni basate sul contesto dei dati su
cui vanno applicate e sullo scopo del task secondario. Per esempio, per il problema
di object detection ¢ utile selezionare due porzioni dell’immagine e allenare il
modello a predire la posizione di una porzione relativamente all’altra. Risolvendo
questo task ausiliario il modello impara a osservare con attenzione diverse parti del
soggetto e riuscira probabilmente a estrarre una rappresentazione piu significativa.
Un altro task ausiliario simile ¢ il jigsaw puzzle: il creatore di questo compito si &
ispirato al gioco in cui bisogna ricomporre un immagine che ¢ stata precedentemente
suddivisa in piccoli pezzi. Infatti 'immagine originale viene suddivisa in un numero
predefinito di pezzi, che vengono successivamente mescolati tra loro. Il modello
impara a ricomporre I'immagine originale trovando la giusta permutazione e il
giusto orientamento dei pezzi. Grazie a questo task e stato dimostrato che il
modello apprende una rappresentazione molto piu generale e per questo ¢ spesso
usato nei problemi di adattamento di dominio.

Tra i task ausiliari di questa categoria c’¢ anche quello maggiormente usato
nell’ambito delle serie temporali e in generale per dati con informazioni temporali:

il mascheramento. Consiste nell’omettere una porzione del segnale, il modello deve
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riuscire a ricostruire la parte mancante.

La scelta del giusto pretext task non e banale e dipende dal problema da

risolvere. La performance del modello dipende pesantemente da questa scelta
quindi la selezione del problema ausiliario va fatta con molta attenzione. L’obiettivo
principale dei task ausiliari ¢ definire un insieme di trasformazioni alle quali si
vuole che il modello sia resistente, rimanendo in grado di discriminare sulla base di
altri parametri.
Utilizzando le trasformazioni sbagliate si introduce un bias dannoso per il task
principale: per esempio utilizzare la rotazione per la classificazione di immagini
aeree ¢ benefico ma non lo ¢ per la classificazione del giusto orientamento di una
fotografia.

Anche la creazione di nuovi pretext task e critica perché bisogna sempre evitare
che esista una soluzione triviale. Per esempio, nel task in Figura 3.3 ¢ necessario
che le diverse porzioni dell’immagine non siano contigue, deve esserci un piccolo
margine tra le sezioni per evitare che il modello impari a risolvere il problema

basandosi sui bordi di ogni sezione.
3.3 Metodi di contrastive learning

contrastive loss

f
q K
f f
Encoder (Q) Encoder (K)
f f
x xK

Figura 3.4: Architettura tipica per contrastive learning end-to-end [12]

In questa sezione vengono presentati tre noti metodi di contrastive learning nel
campo delle immagini. Il primo, SImCLR, si occupa di classificazione, mentre gli

altri si occupano di anomaly detection.
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Tutti i metodi sfruttano alcuni tra i task ausiliari presentati precedentemente e
fanno parte dei metodi di contrastive learning end-to-end.

I metodi end-to-end sono caratterizzati da architetture interamente differenzia-
bili e generalmente beneficiano dall’uso di batch di grandi dimensioni in cui gli
unici campioni positivi sono 'immagine originale e la sua versione trasformata,
tutte le altre immagini nel batch vengono considerate come campioni negativi.
L’architettura, come mostrato in Figura 3.4, ha due encoder paralleli () e K, non
necessariamente identici, nei quali vengono fatte passare le coppie positive e negati-
ve (uno dei due vede sempre le immagini originali mentre ’altro vede le versioni
trasformate e i campioni negativi). L’obiettivo e che ciascun encoder estragga
una rappresentazione diversa delle immagini e che alla fine grazie alla contrastive
loss avvicini le rappresentazioni corrispondenti alla coppia positiva e allontani le
rappresentazioni delle coppie negative.

La funzione di somiglianza utilizzata maggiormente ¢ la cosine similarity, cosi
definita:

ulv

cos_sim(u,v) = TalTol (3.3)

3.3.1 SimCLR

E’ un framework basato sul contrastive learning ed e stato il primo a ottenere
risultati di classificazione paragonabili con lo stato dell’arte [14]. Ha dimostrato
che la composizione di diverse trasformazioni ha un ruolo critico nella definizione
del task ausiliario e che I'introduzione di un livello non lineare dopo i due encoder
¢ in grado di migliorare significativamente la rappresentazione. Ottiene i risultati
migliori considerando batch di grandi dimensioni e training pitu lunghi rispetto alla
comune classificazione supervisionata.

L’architettura ¢ composta da quattro moduli principali:

1. Un modulo che applica stocasticamente le trasformazioni alle immagini. Pro-
duce in output due versioni della stessa immagine, Z; e o, che costituiscono
la coppia positiva. In tutto vengono applicate tre trasformazioni consecu-
tive: ritaglio casuale con ridimensionamento, distorsione casuale del colore
e sfumatura gaussiana casuale. In particolare & stato dimostrato come la
combinazione di ritaglio e distorsione del colore siano fondamentali per una

buona performance.
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Maximize agreement
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h; +— Representation — h;

Figura 3.5: Struttura di SimCLR [14]

2. Un encoder f() per estrarre la rappresentazione da z; e ;. E’ possibile
scegliere tra diverse reti neurali, la scelta di default ¢ ResNet.

3. Una rete neurale ridotta, g(), chiamata projection head. Mappa la rappresenta-
zione estratta dall’encoder nello spazio in cui viene calcolata la contrastive loss.
Generalmente g() ¢ un Multi Layer Perceptron con un solo livello nascosto.
E’ stato dimostrato che e piu efficace calcolare la loss sul risultato del MLP
piuttosto che sull’output dell’encoder.

4. Una contrastive loss. Viene utilizzata la infoNCE 3.2 con cosine similarity 3.3.
La loss risultante viene chiamata NT-Xent Loss [16].

Per allenare il modello e necessario dividere i dati in batch di N campioni.
Successivamente tutti gli elementi del batch vengono trasformati. Si ottiene cosi
un batch finale di dimensione 2N, che viene dato in input alla rete. I batch di
grandi dimensioni migliorano le prestazioni, questo significa che i risultati sono
fortemente dipendenti dalla quantita di campioni negativi. Il problema e riuscire a
gestire tutti i dati senza avere problemi di memoria.

E’ stata proposta una seconda versione dell’architettura in cui si affrontano

alcuni problemi, tra cui appunto la quantita di memoria necessaria.
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3.3.2 Contrasting Shifted Instances

: anchor
M : attract
M : repel

Random crop fe Other instances

Figura 3.6: Esempio di trasformazioni adottate da CSI [17]

CSI un framework basato sul contrastive learning e affronta il problema dell’a-
nomaly detection nel campo delle immagini [18]. E’ costruito sulla base dell’archi-
tettura di SimCLR, con due modifiche:

1. Un nuovo metodo di training durante il quale ogni immagine x; viene confron-
tata con delle versioni trasformate di se stessa. Alcune di queste trasformazioni
sono le stesse utilizzate con SimCLR, altre invece sono trasformazioni diverse,
considerate "dannose", che creano versioni dell'immagine che si discostano

dalla distribuzione originale.

2. Una funzione di score per misurare il grado di anomalia delle immagini generate

con le trasformazioni "dannose'.

I creatori di SimCLR hanno condotto uno studio esaustivo su quali siano le
trasformazioni che portano all’estrazione delle migliori rappresentazioni nel campo
della classificazione delle immagini. Alcune trasformazioni sono state analizzate e
scartate perché dannose per il task principale, un esempio di queste trasformazioni
e la rotazione.

L’idea su cui si basa CSI e che queste trasformazioni possano essere utili per
il task di anomaly detection, sfruttando le immagini a cui sono state applicate
come elementi negativi con cui confrontare I'immagine originale. Viene proposto
un insieme di trasformazioni §, dette shifting transformations, che migliorano la

rappresentazione estratta ai fini della rilevazione delle anomalie.
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Per allenare il modello & necessario dividere i dati in batch di N campioni.
Successivamente a tutti gli elementi del batch vengono applicate due trasforma-
zioni: una dal nuovo insieme S = {Sy = 1, 51, ..., Sk_1} e una dall’insieme 7T di
trasformazioni utilizzate da SImCLR. Le immagini ottenute con S # 1 vengono
considerate anomale rispetto all’originale e sono quindi utilizzate per modellare la
distribuzione diversa dalla normalita. La loss associata e la stessa NT-Xent Loss
utilizzata in SimCLR

Leon_csr = LsimcLr (U Bs, T) ,Bs = {S(x:) 1L, (3.4)
ses

Viene inoltre proposto un ulteriore task ausiliario con il compito di classificare
quale trasformazione S € § é stata applicata. Per questa classificazione viene
aggiunto un classificatore softmax ( pus_csr(y°|z)) che lavora sulla rappresentazione

z estratta dall’encoder f(). La loss associata al classificatore ¢

11
Les—csr = B > > —logpas—csi(y = Slzs) (3.5)

SeS xseBg

La loss totale ¢ calcolata tramite la somma di 3.4 e 3.5
Lesr = Leon os1 + Alas—cs1 (3.6)

dove A e un iperparametro ma viene generalmente lasciato A = 1.

Original sample Low OOD-ness High OOD-ness:
Most OOD-like
transformation

Figura 3.7: Trasformazioni con score diversi [17]

Per misurare il grado di anomalia delle immagini ottenute con S # 1 ¢ stata
definita una funzione di score. Questa funzione lavora sulla rappresentazione z

estratta dall’encoder e si basa sul calcolo della cosine similarity e della norma
s = max sim(z(zm), 2(z))| ()] (3.7)

dove z,, ¢ 'immagine trasformata. Le trasformazioni con score maggiore, come la

rotazione, sono le migliori per modellare il problema di anomaly detection.
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Capitolo 4

Anomaly Detection

Esistono molte definizioni di cosa sia un’anomalia, quella di Grubbs sostiene che
un’osservazione anomala, o outlier, e quella che sembra deviare notevolmente
dagli altri membri del campione in cui si verifica [19]. Quindi i dati possono
essere considerati anomali solo quando sono contestualizzati. Se ad esempio si
considera il caso di una banca, dall’analisi dei dati temporali sono noti i tassi
di prelievo da bancomat e 'importo medio per ogni categoria di cliente. Se in
un certo momento un cliente volesse prelevare un importo dieci volte superiore
alla sua media, dovrebbe poterlo fare in tranquillita dato che, supponendo di
aver abbastanza credito, si tratta di un’operazione lecita. L’importo di per sé
¢ un valore lecito ma lo scarto dal valore medio potrebbe indicare una frode.
L’importo in questo caso viene considerato anomalo e dovrebbe far scattare una
verifica preventiva da parte della banca per accertarsi della reale volonta del cliente,
cosi da prevenire una truffa. Allo stesso modo, un aumento sensibile nei tassi di
prelievo oppure una combinazione di questi due fattori potrebbe generare dei dati
anomali che andrebbero monitorati continuamente per evitare danni all’azienda.
Rilevare un’anomalia € un compito critico che serve a prevenire una perdita la cui
natura dipende dal dominio di applicazione. Queste tecniche trovano un utilizzo
intensivo in molti campi applicativi come rilevamento di frodi per carte di credito,
applicazioni medicali, rilevamento di utenti non autorizzati in sicurezza informatica,
rilevamento di guasti per la sicurezza dei sistemi industriali o sorveglianza militare
per attivita ostili [20, 21]. In [22] si implementa un sistema per rilevare diversi
comportamenti anomali all’interno di una rete elettrica al fine di trovare pattern di

consumo inusuali e capire se sono dovuti a un guasto nell’infrastruttura, un attacco
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esterno o una frode di energia. Altri sistemi riguardanti i campi citati sono [23, 24,
25].

Il fatto che non esista una definizione univoca di cosa sia un outlier dipende
anche dal fatto che ne esistono di vari tipi, con comportamenti diversi. Secondo la
tassonomia presentata da [26] le anomalie presenti nelle serie temporali si dividono
in tre categorie, mostrate in Figura 4.1: anomalie puntuali,anomalie di contesto e
anomalie collettive.

Anomalie puntuali: sono le piu facili da individuare in quanto si tratta di
osservazioni puntuali (singoli dati o pochi dati consecutivi) che deviano notevolmente
dal comportamento normale.

Anomalie di contesto: sono pit complesse da individuare perché riguardano
osservazioni considerate anormale rispetto al contesto in cui si verificano. Il singolo
dato non e di per sé anomalo ma lo e in quel contesto, 'andamento dei dati in quel
punto non e quello che dovrebbe essere in condizioni di normale funzionamento. Le
anomalie di questo tipo dipendono dai valori circostanti quindi e necessario estrarre
informazioni locali per riuscire ad individuarle.

Anomalie collettive: riguardano un sottoinsieme dei dati che presenta un
comportamento anomalo rispetto al resto dei dati.

Le analisi svolte in questa tesi si concentrano sulle anomalie puntuali e di

contesto.

4.1 Tecniche di rilevamento delle anomalie

Le tecniche di anomaly detection si suddividono in tre categorie in base al tipo dei
dati in input [28]:

o Supervised anomaly detection, in cui si fa affidamento su dati gia etichet-
tati per costruire modelli predittivi. L’anomaly detection viene vista come un
problema di classificazione binaria su un dataset sbilanciato in cui la classe

predominante rappresenta i dati normali e I’altra quelli anomali.

e Unsupervised anomaly detection, in cui i dati a disposizione non sono
etichettati. Viene fatta 1’assunzione che solo una piccola percentuale dei dati
sia composta da outlier, i dati tra loro simili vengono considerati normali

mentre quelli poco frequenti e diversi sono le anomalie.
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Figura 4.1: Anomalie puntuali, di contesto e collettive [27]

e Semi-supervised anomaly detection, in cui solo una porzione dei dati a
disposizione ¢ etichettata. Il problema di anomaly detection viene ricondotto ad
un problema di classificazione con una sola classe, tipicamente rappresentante

i valori normali [26].

I dataset etichettati sono in generale costosi da costruire, per questo motivo le
tecniche non supervisionate sono attualmente oggetto di grande interesse e studio.
Tra queste si distingue I"anomaly detection auto supervisionata (self-supervised).
Come riportato nella sezione 2.4, gli algoritmi self-supervised imparano una buona
rappresentazione dei dati grazie alla risoluzione di alcuni problemi ausiliari. Questi
ultimi guidano il modello verso una rappresentazione piu generica dei dati, che

risulta utile per il problema principale di anomaly detection.

Indipendentemente dalla tecnica usata, gli algoritmi di anomaly detection

individuano le anomalie in due modi:

1. Assegnazione di un punteggio: viene assegnato un punteggio a ogni dato,

rappresentativo del suo grado di anormalita. Occorre scegliere una soglia
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per discriminare i dati in base al punteggio. Questa soglia & tipicamente
dipendente dal dominio a cui appartengono i dati e permette una gestione piu
flessibile del problema.

2. Classificazione binaria: a ogni dato viene assegnata un etichetta che lo

individua come normale o anomalo.

4.2 Modelli di anomaly detection

Sono stati proposti numerosi modelli per il rilevamento delle anomalie, divisibili
secondo [20] e [21] in almeno quattro categorie principali: modelli basati su statistica,
modelli basati sulla distanza, modelli basati sul clustering, modelli di deep learning.

4.2.1 Modelli statistici

I modelli basati sulla statistica si distinguono principalmente in modelli parame-
trici e modelli non parametrici. Seguono il seguente principio: "Un’anomalia ¢
un’osservazione che si sospetta essere parzialmente o totalmente irrilevante perché
non generata dal modello stocastico assunto" [29]. Viene fatta 'assunzione che i
dati normali! si trovino in regioni ad alta densita di probabilita, al contrario di
quelli anomali. Le tecniche statistiche adattano un modello ai dati normali e lo
usano per determinare se i nuovi dati siano outlier o meno. Un dato con una bassa
probabilita di appartenere al modello viene considerano anomalo.

I modelli parametrici presuppongono di conoscere la distribuzione a cui appar-
tengono i dati e stimano i parametri dai dati presenti. Per esempio, si assume
comunemente che seguano una distribuzione Gaussiana e dai dati si stimano i valori
di media e varianza tramite la Maximum Likelihood Estimate (MLE) [30]. Una
volta stimate la media p e la varianza o2 della distribuzione, un’osservazione viene
considerata anomala se ¢ distante piu di 30 dalla media, dove o ¢ la deviazione
standard.

I modelli non parametrici invece non presuppongono alcuna conoscenza della

distribuzione sottostante a priori, ma la stimano dai dati a disposizione.

!Con il termine "normale", se non altrimenti specificato, si intende descrivere un dato non
anomalo.
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Il problema principale dei modelli statistici € che spesso non si hanno informazioni
sufficienti per poter fare le stime.

4.2.2 Modelli basati sulla distanza

Questi modelli si basano sul calcolo delle distanze tra i dati a disposizione [31].
Data una misura di distanza nello spazio di appartenenza dei dati, esistono diversi

criteri per determinare se un campione sia normale o anomalo [32]:
1. gli outlier sono i dati per i quali esistono meno di p dati diversi distanti d.
2. gli outlier sono i primi n dati la cui distanza con i k dati piu vicini € maggiore.

3. gli otlier sono i primi n dati la cui distanza media con i k£ dati piu vicini e
maggiore.

4. gli outlier sono i primi n dati per cui la somma delle distanze dai k£ dati piu

vicini € maggiore.

In pratica i modelli basati sulla distanza sono molto intuitivi ma trovano applicazioni
limitate a causa di diversi problemi. I piu evidenti sono la forte dipendenza dai
parametri scelti per l'identificazione degli outlier e il fatto che il calcolo delle
distanze tra tutti i punti sia molto costoso (O(N?) senza ottimizzazioni). Inoltre,
come riportato da [33], I'utilizzo della distanza non tiene conto di possibili differenze
di densita all’interno dei dati.

4.2.3 Modelli basati sul clustering

Il clustering ¢ una tecnica non supervisionata per raggruppare insieme dati tra loro
simili. Le tecniche di anomaly detection basate su clustering si suddividono in tre
categorie in base all’assunzione di partenza [20].

L’assunzione della prima categoria ¢ che i dati normali appartengono ad un
cluster mentre quelli anomali non appartengono a nessun cluster. Le tecniche
basate su questa assunzione sfruttano algoritmi noti di clustering, come il DBSCAN
[34], e dichiarano anomali tutti i dati che non rientrano in nessuno dei possibili
cluster.

L’assunzione della seconda categoria e che i dati normali si trovano piu vicini al

centroide del cluster piu vicino mentre le anomalie sono lontane da ogni centroide.
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La distanza dal centroide piu vicino viene considerata una sorta di punteggio in base
a cui classificare i punti come normali o anomali. E’ possibile che le anomalie stesse
vengano raggruppate in un unico cluster, in questo caso nessuna delle tecniche
finora discusse ¢ in grado di discriminare i dati normali da quelli anomali.
L’assunzione della terza categoria ¢ che i dati normali appartengono a cluster
grandi e densi mentre le anomalie appartengono a cluster piccoli e sparsi. Con
questa assunzione e possibile riuscire a scovare le anomalie anche nel caso appena
citato. Queste tecniche si basano sulla dimensione e sulla misura della densita dei
cluster, se i valori sono inferiori a quelli di soglia allora tutti gli elementi all’interno

del cluster vengono classificati come anomali.

4.2.4 Modelli di deep learning

I modelli presentati finora non sono in grado di gestire le anomalie in tutte le
loro sfumature. Ci sono ancora molti problemi che restano aperti, non ultimo
quello dei dataset con un numero elevato di caratteristiche. In un caso del genere i
metodi basati sul calcolo della distanza non sono piu in grado di fornire un risultato
attendibile a causa della cosiddetta curse of dimensionality. Inoltre molti modelli
riescono a riconoscere le anomalie puntuali ma non di altri tipi. I modelli di deep
learning cercano di alleviare questi problemi, e, come mostrati in Figura 4.2, si
suddividono in due categorie [35]: modelli per l'estrazione delle caratteristiche e
modelli per 'apprendimento di rappresentazioni della normalita.

I modelli per I'estrazione delle caratteristiche in pratica si limitano a ridurre la
dimensione dei dati estraendone una rappresentazione che preserva le informazioni
utili a discriminare i dati normali dai dati anomali. Sulla rappresentazione estratta
viene applicata una funzione, indipendente dal passo precedente, che calcola 'a-
nomaly score. Grazie a questo approccio e possibile avere dei modelli allo stato
dell’arte pre-allenati e pronti per risolvere problemi di anomaly detection.

I modelli per 'apprendimento di rappresentazioni della normalita invece inglo-
bano il modulo per il rilevamento delle anomalie. Tra questi modelli si distinguono
gli Autoencoders (AE) e i Variational Autoencoders (VAE), verranno usati come
confronto per i risultati delle analisi svolte nel corso di questa tesi e sono approfon-
diti nella sezione 4.3. Entrambi imparano una rappresentazione latente dei dati da
cui tali dati possano essere ricostruiti. Questi modelli non nascono con lo scopo

di rilevare le anomalie ma hanno trovato applicazione in questo campo grazie alla
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seguente assunzione: i dati normali possono essere ricostruiti meglio a partire dalla
rappresentazione estratta rispetto ai dati anomali. Quindi ’errore di ricostruzione

puo essere utilizzato come misura dell’anormalita dei dati.

it n ReconstructionPrediction/Aancmaly
e d Measure-driven Loss Function
L - i
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oy .f'—x.l.f—w, — Anomaly Scoring T o z'-‘\.lx'\l
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(a) Deep Learning for Feature Exiraction (b} Learning Fealure Representations of Mormality

Figura 4.2: Le due categorie di modelli di deep learning [35]

4.3 Anomaly detection su serie temporali

4.3.1 Serie temporali

Le serie temporali sono composte da una sequenza di osservazioni ordinate nel tempo,
ognuna associata a un timestamp. Le osservazioni non sono obbligatoriamente
ottenute ad intervalli regolari e grazie al timestamp e possibile identificare I'intervallo
di tempo intercorso tra due osservazioni consecutive. L’analisi delle serie temporali
comporta l'estrazione di statistiche e caratteristiche significative dai dati, utili al
fine di predire valori futuri a partire dai valori passati. I dati in generale possono
essere di due tipi: dati strutturati e dati non strutturati. I primi sono dati che sono
stati formattati in una struttura preimpostata, un esempio intuitivo sono i dati
contenuti all’interno di un database relazionale. Gli ultimi invece sono dati che non
sono stati elaborati e si trovano ancora nel loro stato nativo, un esempio sono le

misurazioni raccolte tramite sensori IoT. Si tratta di dati che non possono essere
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utilizzati direttamente, sono piu flessibili, facilmente adattabili a scopi diversi in
base a come vengono preparati. I dati non strutturati sono quelli piu diffusi e
le serie temporali rientrano in questa categoria. Quando i dati non strutturati
vengono affiancati da metadati che ne facilitano 'ordinamento e la ricerca, si parla

di dati semi-strutturati, un esempio sono le misurazioni salvate in un file CSV.
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Figura 4.3: Anomalie in serie temporali univariate e multivariate [36]

Le serie temporali si suddividono in due categorie [36]: univariate e multivariate
(Figura 4.3).

Serie temporale univariata: X = {z;};cr € un set ordinato di valori reali,

dove ogni osservazione ¢ registrata al tempo specifico t € T C Z™.

Serie temporale multivariata: X = {x;};er ¢ un set ordinato di vettori k-
dimensionali, ognuno registrato al tempo specifico t € T C Z" e composto da k

osservazioni reali ¢y = (xyy, ..., Tre).

Spesso si fa riferimento alle variabili con i termini dimensioni, features o caratte-
ristiche. I modelli di anomaly detection che lavorano su serie temporali univariate
considerano una sola dimensione dipendente dal tempo, mentre quelli che lavorano
su serie multivariate sono in grado di considerare simultaneamente tutte le k di-
mensioni. E’ possibile utilizzare un modello adatto alle serie univariate anche su
serie multivariate lavorando individualmente su ognuna delle variabili. Un’analisi

di questo tipo & comunque sconsigliata perché prendendo singolarmente le features
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vengono trascurate le relazioni che intercorrono tra le diverse dimensioni.

4.3.2 Stato dell’arte

In questa sezione vengono descritti i modelli allo stato dell’arte nel rilevamento delle
anomalie su serie temporali univariate e multivariate. Entrambe le architetture
si basano sui modelli di deep learning introdotti nella sottosezione 4.2.4. Per
comodita e stato usato il toolkit TODS [37], un sistema di machine learning
full-stack automatizzato per I'anomaly detection su serie temporali univariate
e multivariate. Il modulo dedicato alle anomalie contiene una moltitudine di
modelli per risolvere problemi di anomaly detection, tra questi sono stati scelti
I’ Autoencoder e il Variational Autoencoder.

TODS Autoencoder

R tructed
Input <-------ooooo Ideally they are identical. ------------------ - ecoi:z;:i
x A~ x
Bottleneck!

Encoder Decoder ,
p. 4
9¢ fo X

An compressed low dimensional
representation of the input.

Figura 4.4: Struttura di un Autoencoder [38]

Un Autoencoder ¢ un particolare tipo di rete neurale capace di codificare I'input
in una rappresentazione pit compatta e altamente significativa, e ricostruire i dati
da questa rappresentazione in modo che siano il pitu possibile simili a quelli originali
[39, 40].

Come mostrato in Figura 4.4, ¢ composto da due elementi principali:

1. Encoder: comprime l'input ottenendone la rappresentazione compatta z,

spesso chiamata bottleneck.
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2. Decoder: ricostruisce il dato a partire da z.

Entrambi gli elementi sono composti da livelli convolutivi.

La funzione di compressione appresa deve essere in grado di preservare le
informazioni essenziali per la ricostruzione corretta dei dati.

Per formalizzare, 1'obiettivo ¢ trovare le funzioni g, : R — RP (encoder) e
fo : RP — R™ (decoder) che minimizzino la funzione di costo associata al problema

n

Lap(o Z — folgo(x:)))? (4.1)

E’ importante notare che le funzioni g, e fg sono specifiche per la distribuzione
dei dati forniti durante il training e non sono in grado di comprimere/decomprimere
correttamente nuovi dati appartenenti a una distribuzione diversa. Questa proprieta
si rivela particolarmente utile per il problema di anomaly detection.

Per utilizzare gli AE nel campo dell’anomaly detection occorre prima modellare
il comportamento normale e successivamente generare un anomaly score per ogni
nuovo dato. Il modello viene allenato esclusivamente su dati normali. Durante il
test invece gli vengono proposti dati sia normali sia anomali: avendo imparato a
codificare solo dati normali, ’errore di ricostruzione delle anomalie sara grande.
Confrontando ’errore con un valore di soglia & possibile distinguere efficacemente i
dati anomali da quelli normali.

Il processo descritto da ottimi risultati nell’anomaly detection ma parte dal
presupposto che ci sia un dataset di training "pulito", cioe contenente solo dati
normali. Dato che le anomalie si verificano in modo del tutto inaspettato, spesso

non si puo avere questa garanzia e si ottengono risultati al di sotto delle aspettative.

TODS Variational Autoencoder

Il concetto del Variational Autoencoder e simile a quello dell’AE ma aggiunge il
concetto di probabilita. Infatti ’AE si limita a ricostruire i dati originali mentre i
VAE sono nati con lo scopo di generare nuovi dati mai visti prima e simili ai dati
visti durante il training.

Invece di mappare I'input in un vettore, il VAE cerca, tramite ’encoder, di
mapparlo in una distribuzione latente g4. Per generare un nuovo dato appartenente
alla stessa distribuzione occorre estrarre un campione z da gy e ricostruirlo grazie

al decoder.

29



Anomaly Detection

N Reconstructed

Input - Ideally they are identical. input
x ~ x'
Probabilistic Encoder
g¢(2[x)
Mean Sampled
B latent vector
Probabilistic
X . Decoder x/
po(x|2)

o
Std. dev
o . An compressed low dimensional
Z=pt+o0e representation of the input.
e ~N(0,I)

Figura 4.5: Struttura di un Variational Autoencoder [38]

L’encoder apprende i parametri della distribuzione latente g4 da cui viene
campionato il vettore z. Il decoder invece apprende una distribuzione py in grado
di ricostruire il dato da z in modo che sia molto simile a quello originale.

L’intero modello viene allenato cercando di minimizzare la differenza tra la
distribuzione ¢, e la reale distribuzione dei dati. Questa differenza viene calcolata
grazie alla divergenza di Kullback-Leibler, che quantifica la distanza tra due distri-
buzioni misurando quanta informazione viene perduta quando una distribuzione

viene usata per approssimare l'altra.

I VAE sono stati spesso usati nel campo dell’anomaly detection [41, 42, 43], per
stabilire se un dato sia anomalo e possibile procedere in due modi:

1. basandosi sull’errore di ricostruzione, esattamente come avviene con gli AE.

2. calcolando la probabilita che il dato generato appartenga alla distribuzione
dei dati normali. Se il dato si trova in una zona a bassa densita di probabilita,

al di sotto di una certa soglia, allora viene identificato come anomalo.

I VAE sono generalmente migliori degli AE nell’identificazione delle anomalie in
quanto cercano di modellare la distribuzione di probabilita della normalita mentre

gli AE si limitano a codificare e decodificare staticamente i dati.
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4.4 Anomaly detection basata su contrastive lear-
ning

L’anomaly detection basata su contrastive learning e attualmente oggetto di grande
ricerca e la maggior parte dei modelli allo stato dell’arte, tra cui [14, 44, 18],
riguarda il campo delle immagini. Per quanto riguarda le serie temporali, esistono
al momento pochissimi progetti che applicano ’approccio contrastive al rilevamento
delle anomalie. Per lo svolgimento di questa tesi e stato scelto il framework TS2Vec
[45].

Il contrastive learning si e rivelato molto utile per distinguere le anomalie.
Allenando il modello su problemi secondari, come descritto nel Capitolo 3, si ottiene
una rappresentazione piu generale in grado di modellare bene il comportamento

dei dati normali.

4.4.1 1l framework TS2Vec

E’ un framework di recente sviluppo per I'estrazione di una rappresentazione esau-
stiva e universale dalle serie temporali univariate e multivariate. Sono stati proposti
numerosi lavori riguardanti questo problema, spesso focalizzati sull’apprendimento
di rappresentazioni a livello di istanza, riassuntive dell’intero dato. Rappresentazio-
ni di questo tipo hanno delle limitazioni poiché non sono adatte per i task che hanno
bisogno di rappresentazioni "a grana fine" come ’anomaly detection. Con il termine
"'a grana fine" si intende il bisogno di riuscire ad analizzare i dati nel dettaglio, fino
al singolo timestamp. Un altro problema degli approcci comunemente utilizzati ¢
che si ispirano a lavori nel campo delle immagini e dell’elaborazione del linguaggio
naturale. Questi domini sono basati su bias induttivi che non sono validi per le
serie temporali. Un esempio immediato ¢ I'invarianza al cropping: se il cropping
viene applicato a un’immagine il soggetto non cambia ma se viene applicato a una
serie temporale ne puo modificare la distribuzione.

TS2Vec propone un approccio basato sul contrastive learning, capace di estrarre
informazioni dai dati temporali a diversi livelli semantici. Per la costruzione delle
coppie positive viene utilizzata una strategia chiamata contextual consistency.

Il modello TS2Vec & un modello di contrasto e la sua struttura e conforme a
quanto descritto nella sezione 2.4. Come mostrato in Figura 4.6 la rete riceve

in input una serie temporale e, campionandola in modo casuale, ne produce
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Figura 4.6: Architettura di TS2Vec [45]

due sottoserie parzialmente sovrapposte. Queste ultime vengono fornite in input
all’encoder fy. L’encoder e composto da tre elementi:

1. Un livello di proiezione, che serve a mappare 'input in uno spazio latente con

dimensionalita maggiore su cui applicare il mascheramento.

2. Un livello di mascheramento , che crea la coppia di dati per 'approccio contra-
stive. Ognuna delle due sottoserie riceve un maschermento su alcuni timestamp
random. Come mostrato in Figura 4.7 le coppie positive sono costituite dai
singoli timestamp, questo e cio che costituisce la contextual consistency. La
selezione delle giuste coppie ¢ essenziale per il buon funzionamento del con-
trastive learning, altri lavori riguardanti le serie temporali hanno considerato
criteri diversi di selezione che pero sono basati su assunzioni troppo forti per le
serie temporali e non adatti per 'anomaly detection. Ad esempio in [46] viene
utilizzata la subseries consistency, in cui si assume che la serie non presenti
mai variazioni di livello, mentre in [47] vine utilizzata la temporal consistency,

in cui si assume che non siano presenti anomalie puntuali (Figura 4.8).

3. Un livello convolutivo, che ricava la rappresentazione latente dai dati aumentati.

E’ costituito da dieci blocchi, ognuno composto da due livelli convolutivi 1-D
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con dilazione crescente.
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Figura 4.8: Esempi sbagliati di coppie positive per subseries consistency (sinistra)
e temporal consistency (destra) [45]

Il punto di forza di T'S2Vec e 'apprendimento di rappresentazioni a diversi livelli
di semantica. Questo rende il modello flessibile e in grado di ottenere ottimi risultati
in problemi diversi, tra cui la classificazione e 'anomaly detection. Tutto questo
e possibile grazie alla definizione di una nuova contrastive loss gerarchica Lpier,
calcolata ricorsivamente sull’output dell’encoder. La rappresentazione estratta
dalla convoluzione viene analizzata a diversi livelli di dettaglio, dal particolare al
generale, applicando il max pooling. La loss complessiva ¢ la media delle loss Ly,
calcolate ad ogni passo.

La loss L., viene calcolata a partire da due contrastive loss, la loss temporale

liemp € la loss di istanza £

Loss temporale: date le due sottoserie ottenute dalla serie ¢, considera le rap-
presentazioni r e 1’ dello stesso timestamp ¢ come positive e le rappresentazioni

33



Anomaly Detection

di tutti gli altri timestamp ¢’ # ¢ come negative (considerando l'insieme 2 dei
timestamp in cui le due sottoserie sono sovrapposte).

exp(ri i)
Zt'eﬂ(eXP(ri,tTat/) + Ty exp(ri iy ))

g(ivt)

temp — IOg (42)

Loss di istanza: dato un batch B di coppie di sottoserie, considera le rap-
presentazioni dello stesso timestamp t degli altri elementi di B come negative.

exp(r; 47} t)

() — _og 4.3

b B (exp(r; i754) + iy exp(rsrje)) (43)

La somma di (4.2) e (4.3) & la loss Edual’h per un certo livello gerarchico,
Edual,h Z Z temp + émst (44)

mentre la loss gerarchica totale ¢ data dalla media delle £g,4; 5 su tutti i possibili

livelli gerarchici.

1
L ier — 7 L ua 4.5
h H zh: dual,h ( )

Per risolvere problemi di anomaly detection, il modello considera delle sottoserie
(21, ..., ;) e determina se I'ultimo punto z; sia anomalo o meno. Se ¢ diverso dal
normale la sua rappresentazione dovrebbe mostrare una chiara differenza rispetto
ai dati normali. La serie viene fatta passare nella rete due volte: la prima volta
il dato in esame x; viene mascherato, la seconda volta non viene applicato alcun
mascheramento. Se la differenza tra la ricostruzione di z; e il valore vero e supe-
riore a una certa soglia « allora z; viene etichettato come anomalo. Il parametro
a viene calcolato considerando la media e la deviazione standard degli errori di

ricostruzione.

4.4.2 Altri modelli

Come evidenziato nel Capitolo 6, TS2Vec mostra di avere difficolta nel rilevamento

delle anomalie di contesto. Per cercare di mitigare il problema sono state apportate
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alcune modifiche alla rete. In particolare il primo livello di proiezione viene sostituito

con una di tre architetture note nel campo della classificazione delle serie temporali
[48].
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Figura 4.9: Le tre architetture utilizzate per sostituire il livello di proiezione di
TS2Vec [48]

Il livello di proiezione originale ¢ un livello fortemente connesso con il solo scopo
di mappare i dati in uno spazio latente a maggiore dimensionalita. Le modifiche
apportate conservano lo scopo originale ma, aumentando la profondita della rete,

estraggono una rappresentazione piu significativa dai dati.

Due di queste architetture utilizzano una serie di livelli convolutivi 1-D. I livelli
convolutivi sono molto noti grazie ai livelli 2-D, ampiamente usati nell’ambito delle
immagini perché in grado di sfruttare le informazioni spaziali in esse contenute. Al
contrario, i livelli 1-D sono meno conosciuti ma permettono di sfruttare i vantaggi
della convoluzione anche con dati diversi dalle immagini, come le serie temporali.
Invece di estrarre le informazioni spaziali, estraggono informazioni lungo 'asse del
tempo. Le informazioni temporali vengono generalmente estratte tramite reti LSTM
(Long Short Term Memory) o RNN (Recursive Neural Network) ma entrambe sono
soluzione onerose in termini di parametri e durata dell’allenamento. In confronto i
livelli convolutivi 1-D sono molto piu leggeri e veloci. Lo svantaggio e che riescono

a modellare intervalli di tempo molto meno ampi rispetto alle reti citate prima.
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Per questo sono oggetto di costante ricerca.

Slides in 1 direction

Feature 1

Feature 2

Feature 3

Kernel Time

Figura 4.10: Esempio di convoluzione 1-D su una serie temporale caratterizzata
da 3 features [49]

Le architetture, mostrate in Figura 4.9, sono:

MLP: ¢ un Multilayer Perceptron composto da tre livelli fortemente connessi
alternati da una funzione non lineare ReLu. Ad ogni livello viene applicato il
dropout per aumentare la capacita di generalizzazione e diminuire il rischio di
overfitting, la probabilita ¢ rappresentata dai numeri associati agli archi tratteggiati.

FCN: ¢ una rete Fully Convolutional costituita da tre blocchi. Ogni blocco e
composto da un filtro convolutivo 1-D, un livello di normalizzazione e una funzione

non lineare RelLu.

ResNet: ¢ una rete composta tra tre blocchi FCN. Come la rete ResNet ori-
ginale, possiede tre scorciatoie che permettono di saltare i blocchi.

Tutte e tre hanno dimostrato di essere in grado di ottenere ottimi risultati nella

classificazione delle serie temporali. Le rappresentazioni estratte sono generali e

robuste.
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Capitolo 5

Contesto applicativo

Il corretto funzionamento dei sistemi industriali implica la disponibilita di macchine
affidabili e sicure. Per questo essere in grado di prevedere e prevenire i guasti e di
fondamentale importanza [50]. L’approccio classico & quello della manutenzione
preventiva, secondo cui le macchine vengono revisionate periodicamente e i com-
ponenti vengono sostituiti sulla base di parametri dichiarati dai costruttori, come
il tempo di vita medio. Gli svantaggi sono evidenti e spesso i guasti si verificano
prima della revisione. Utilizzando invece dei sensori per monitorare i parametri
delle macchine si puo fare una manutenzione predittiva. Grazie alle misurazioni
raccolte e possibile prevedere se nel futuro prossimo si verifichera un determinato
guasto e quindi agire di conseguenza.

Le tecniche di anomaly detection presentate nel capitolo precedente vengono
testate su dati CAN bus acquisiti da veicoli industriali con I'obiettivo di riconoscere

segnali che indichino una possibile criticita o avaria.

5.1 Dati CAN Bus

I veicoli, dalle macchine industriali fino alle autovetture, sono dotati di molti sistemi
interni ed ECUs (Electronic Control Units).

Il protocollo CAN (Controller Area Network) ¢ un protocollo standard basato
su messaggi che permette alle ECUs di comunicare tra loro senza il bisogno di
un computer centrale [51]. Ogni messaggio & caratterizzato da un codice univoco
SPN (Suspect Parameter Number) che identifica un certo parametro. I messaggi

vengono inviati circa ogni 10 minuti ma l'intervallo puo essere variabile.
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Figura 5.1: Esempio di veicolo con ECUs comunicanti tramite protocollo CAN
[52]

Un aspetto molto importante del protocollo e che puo diagnosticare eventuali
guasti o anomalie e notificarlo tramite messaggio. Un messaggio di questo tipo
¢ un messaggio di diagnostica, identificato con 'acronimo DM1. Ogni DM1 ¢
caratterizzato dal parametro DTC (Diagnostic Trouble Code), il quale & a sua
volta composto da due parametri: SPN e FMI (Failure Mode Identifier). Il primo
serve a identificare da quale parametro e stato rilevato il guasto, il secondo indica
perché il parametro identificato da SPN & considerato anomalo (voltaggio troppo
alto, voltaggio troppo basso, ...). Quindi in base alla coppia (SPN, FMI) ¢ possibile
capire l'entita del guasto rilevato e se ci sia bisogno di un intervento.

Ogni volta che viene rilevato un guasto, il relativo DM1 viene inviato a un server
remoto che aggiunge un record in un dataset. Il record contiene il timestamp, la
coppia (SPN, FMI) e altre informazioni tecniche. Il timestamp indica l'inizio del
guasto ed & paragonabile all’accensione di una spia sul cruscotto del veicolo. Quando
il guasto viene risolto viene aggiunto un record nel database con il timestamp di
fine e (SPN, FMI) uguali a 0.

5.2 Dataset Tierra

11 dataset, di proprieta dell’azienda Tierra S.p.A. e analizzato in [53], contiene i
messaggi CAN generati da 22 veicoli industriali, tutti esemplari dello stesso modello.

Il numero di messaggi generati per ogni unita ¢ molto diverso, si va da 90 messaggi
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per il veicolo meno usato a 80.000 messaggi per quello piu utilizzato.
I messaggi costituiscono una serie temporale multivariata, dove ogni dimensione

corrisponde a un parametro SPN. Il dataset ¢ composto da:

1 colonna contenente I'identificativo univoco del veicolo che ha generato il

messaggio;

« 3 colonne consecutive contenenti i timestamp di accensione e spegnimento del

veicolo e il timestamp di invio del messaggio CAN;

e 1 colonna contenente un valore booleano: "True’ indica che la riga corrente

corrisponde a un messaggio DM1;

e 1 colonna contenente il timestamp del prossimo DM1. E’ utile per sapere tra

quanto tempo avverra il prossimo guasto;

e 22 colonne consecutive contenenti valori di parametri diversi, ognuno identifi-
cato da un SPN;

« 16 colonne contenenti le etichette (Normal, Faulty). Ogni colonna indica con
quanto anticipo si vuole essere in grado di prevedere il guasto: gli intervalli
sono multipli di 3 e vanno da 3 ore a 48 ore.

Il dataset e stato costruito con I'obiettivo di prevedere in anticipo l'invio di un
messaggio di diagnostica DM1. E’ stato ipotizzato che, prima che il DM1 venga
inviato, si verifichi un cambiamento nei parametri CAN. Questa mutazione puo
avvenire in un momento imprecisato durante le ore che precedono il guasto. La
creazione di diverse colonne di target serve a capire con quanto anticipo e possibile
predire 'avaria. Per esempio la colonna ’30.0h’ indica che i messaggi CAN inviati
nelle 30 ore precedenti a un guasto sono da considerare tutti anomali, saranno
quindi etichettati come Faulty. Questo procedimento genera degli intervalli di
anomalie consecutive, di ampiezza massima pari al numero di ore con cui si vuole
riuscire a fare la previsione. L’ampiezza degli intervalli non ¢ costante perché i

messaggi CAN non sono regolari.

Poiché il numero di dimensioni del dataset ¢ molto elevato, in [53] & stato ritenuto
opportuno ridurre la dimensionalita del problema applicando tecniche di selezione

delle features, tra cui SVM-RFE ed ERT.
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Tutte le tecniche applicate hanno mostrato che 'unico parametro lievemente
correlato con l'invio dei messaggi di diagnostica € SPN100. In particolare, anche
dalla distribuzione dei valori dei vari parametri mostrata in Figura 5.2, emerge
che solo SPN100 ha un comportamento che si differenzia in base alla classe. Per
questo motivo ¢ stato scelto di semplificare il problema mantenendo come unica
dimensione quella relativa a SPN100.

Il dataset € molto rumoroso, per alleviare il problema durante le analisi viene
considerata anche la media mobile del parametro SPN100.

In conclusione le analisi vengono svolte su un dataset multivariato con due

dimensioni: SPN100, 'unico parametro selezionato tra i 22 disponibili, e la sua
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Figura 5.2: Diagramma a violino di alcuni SPN per le classi (Normal, Faulty)
considerando un anticipo di 30 ore

Anomalie nel dataset

Per le analisi svolte nel corso di questa tesi e stata scelta la colonna di target
’30.0h" (come consigliato in [53]), quindi 'obiettivo ¢ riuscire a rilevare i guasti con
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un anticipo massimo di 30 ore. Il dataset contiene in tutto 1391 anomalie, che
corrispondono a 1,8% dei dati totali. Come ogni problema di anomaly detection
¢ molto sbilanciato, la Figura 5.3 mostra 'andamento di SPN100 e le anomalie
su un sottoinsieme dei dati. E’ evidente che non si tratta di anomalie puntuali
ma di anomalie di contesto: non ci sono picchi evidenti nel grafico, i valori assunti
dal parametro SPN100 sono sempre leciti. Questa ¢ una differenza fondamentale
rispetto agli altri dataset utilizzati ed e probabilmente la causa dei risultati ottenuti.

1000 2000 2000 2000 5000 €000 7000 8000
time

Figura 5.3: Anomalie nel dataset Tierra rispetto a SPN100
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Capitolo 6

Risultati sperimentali

6.1 Metriche

In questa sezione vengono approfondite le metriche utilizzate per misurare la
performance dei modelli e le metriche utilizzate per analizzare le serie temporali,
sia univariate che multivariate. Prima di iniziare il training dei modelli, & stato
ritenuto opportuno analizzare le caratteristiche dei dataset per comprendere meglio
quali sono le relazioni tra le variabili. Tutte le misure utilizzate per questo scopo
sono state selezionate tra quelle disponibili nella libreria tsfresh [54] e sono riportate
nella Tabella 6.7.

6.1.1 F-score, precisione e richiamo

Per misurare la performance dei modelli e stata utilizzata la misura F-score. E’ la
scelta indicata in tutti i casi in cui le classi presenti nel dataset non sono bilanciate.
Questo significa che c¢’e almeno una classe che prevale sulle altre in termini di
numerosita. Tutti i problemi di anomaly detection sono fortemente sbilanciati,
infatti le anomalie sono eventi rari e compaiono in una percentuale molto ridotta del
dataset. Esistono diverse tecniche, tra cui SMOTE, Oversampling e Undersampling
[55, 56], che mitigano lo sbilanciamento di un dataset aumentando il numero di
campioni della classe minoritaria o diminuendo quello della classe maggioritaria.
Per il rilevamento delle anomalie non ¢ necessario applicare queste tecniche.
F-score permette di avere una valutazione della performance del modello per

ogni classe, a differenza dell’accuratezza che invece considera l'insieme di tutte le
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classi, ed e definito cosi

precisione x richiamo

F'score = 2 %

(6.1)

precisione + richiamo

Precisione e richiamo si basano sulle seguenti misure:

e T'P: campioni per cui la predizione e positiva e la classe reale € positiva.

o ['P: campioni per cui la predizione ¢ positiva ma la classe reale ¢ negativa.
o T'N: campioni per cui la predizione ¢ negativa e la classe reale ¢ negativa.

e F'N: campioni per cui la predizione ¢ negativa ma la classe reale & positiva.

e sono definite cosi

TP iamo— TP 62)
precisione = TP+ FP s ricniamo = TP+ FN .

6.1.2 Analisi delle serie temporali

Tsfresh ¢ una collezione di pacchetti compatibili con il linguaggio Python e con
Pandas. Forniscono una serie di strumenti utili per eseguire 'ingegnerizzazione
delle caratteristiche su dati sequenziali o serie temporali. Questi dati hanno in
comune il fatto di essere ordinati secondo una variabile indipendente, (per le serie
temporali ¢ il tempo). Attraverso un processo automatico le caratteristiche estratte
possono essere usate a scopo descrittivo o per algoritmi di machine lerning che

lavorano su serie temporali.

Valore medio Calcola il valore medio della serie.

1
1 Yoo lri - (6.3)

=1, 1 a1

M=

Valore massimo e minimo Calcola il valore massimo e minimo della serie.

Kurtosis Calcola I'indice di curtosi della serie. La curtosi indica un allontana-
mento dalla densita distributiva, da una misura dello spessore delle code della
funzione di densita. Un indice con valore > 0 indica una densita piu "appuntita’
rispetto alla normale, un valore < 0 indica invece una densita piu "piatta' di una

normale, un valore = 0 indica una densita simile a una normale.
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Numero di picchi Stima il numero di picchi della serie tramite la Ricker wavelet

con ampiezza da 1 a n.

Energia Calcola 'energia della serie.

E = x? (6.4)

i
i=1,...,n

Statistica C3 Calcola la non linearita della serie tramite la statistica C3 come
riportato in [57].

1 n—2lag
E = = 9lag ; Tit2lag * Titlag * Ti (6.5)

Autocorrelazione media e varianza Applica una funzione di aggregazione
sul risultato dell’autocorrelazione in base ad un certo lag. Come funzioni di

aggregazione sono state utilizzate la media e la varianza.

1 n—I
= —— > (Xy— ) (X — 6.6
(n—1)o? ;( = 1) (Xerr — 1) (6.6)
R(l) & un vettore contenente ’autocorrelazine per vari valori di lag [. Il risultato
viene ottenuto applicandole una funzione di aggregazione fu4,(R(1),.., R(m)) con

m = maz(n, mazxlag), dove mazxlag & un parametro passato alla funzione.

Welch Density Trasforma la serie nel dominio della frequenza e successivamente
calcola la potenza spettrale a diverse frequenze.

Pendenza regressione La serie temporale viene suddivisa in sequenze, per
ognuna calcola una regressione lineare. E’ possibile selezionare alcuni parametri

della regressione, tra cui la pendenza.

CID CE Stima la complessita della serie temporale attraverso la seguente for-
mula come descritto in [58] (una serie temporale pit complessa ha molti picchi,

avvallamenti, ecc).

\an:(l’l — ZL’Z'_1>2 (67)

i=1
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Entropia Calcola un’approssimazione dell’entropia della funzione di densita
spettrale.

6.2 Analisi del dataset Tierra

Il dataset viene inizialmente suddiviso in due parti, una utilizzata per il training e
una per il test. La porzione di training viene a sua volta suddivisa in una parte di
training e una di validazione. Il dataset di validazione, nonostante riduca il numero
di dati disponibili per il training, & utile per la ricerca dei parametri migliori della
rete e permette di lasciare intoccato il dataset di test. Per mitigare la perdita
di dati causata dal set di validazione, una volta trovata miglior combinazione di
iperparametri il modello viene nuovamente allenato sull’insieme di campioni dati
dall’unione dei set di training e validazione.

La Tabella 6.1 mostra le suddivisioni utilizzate rispettivamente per il training,

per la validazione e per il test.

Dataset #samples #anomalies %anomalies

Training training  set 25753 47 2.9%
validation set 12877 76 0.6%

Test test set 38630 568 1.5%

Tabella 6.1: Divisione del dataset Tierra in training set, validation _set, test set.
In seguito alla grid search il modello viene allenato sull’intero set di training, dato
dall’unione di training set e validation__set

TS2Vec

La rete TS2Vec non ha molti parametri di cui fare il tuning. Il parametro fon-
damentale, tipico di ogni rete neurale, ¢ il learning rate. Quest’ultimo determina
la "velocita" dell’apprendimento: la sua regolazione ¢ critica per I'ottenimento di
buoni risultati. Un learning rate troppo basso fa si che il modello converga troppo
lentamente e rimanga probabilmente bloccato in un minimo locale della funzione
di loss. Al contrario un learning rate alto velocizza la convergenza ma puo far si
che il modello faccia ogni volta passi troppo ampi e superi il minimo della funzione

di loss. La soluzione generalmente utilizzata implica una riduzione graduale del
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learning rate durante il training, partendo da un valore inizialmente piu alto e
riducendolo man mano che ci si avvicina alla soluzione.

Oltre al learning rate, due parametri importanti per TS2Vec sono: la dimensione
dello spazio latente prodotto dal primo livello di proiezione e la dimensione della
rappresentazione prodotta dall’encoder. E’ interessante provare diversi valori
crescenti. Infatti tali valori portano alla generazione di uno spazio a dimensione
sempre maggiore, che favorisce la sparsita della rappresentazione e la scorrelazione
delle caratteristiche.

Per trovare la combinazione ottimale degli iperparametri sono stati selezionati
degli insiemi di valori plausibili, mostrati in Tabella 6.2, e su questi ¢ stata eseguita
una grid search. La grid search ¢ una tecnica di ricerca esaustiva grazie alla quale
il modello viene allenato con ogni combinazione dei valori scelti, al termine del
training il modello viene testato sul dataset di validazione. Al termine viene
scelta la combinazione di parametri che ha prodotto il risultato migliore durante la

validazione.

Tabella 6.2: Parametri per Grid Search

Parametri Valori

learning_rate [ 0.1, 0.05, 0.01, 0.007, 0.005, 0.001 ]
output_ proiezione [ 32, 64, 128 |

output_encoder [ 220, 320, 420 |

In Tabella 6.3 sono riportati i risultati della grid search e la relativa performance,
la Figura 6.1 e la Figura 6.2 mostrano la matrice di confusione e le anomalie
predette.

Modifiche a TS2Vec

Il risultato ottenuto con la rete originale presenta un ampio margine di migliora-
mento. Il framework é stato progettato per problemi di anomaly detection con
anomalie puntuali, ¢ quindi plausibile che con anomalie di tipo diverso i risultati
siano inferiori.

Seguono tre modifiche alla rete originale in cui il primo livello di proiezione
viene sostituito con una delle reti presentate nella sottosezione 4.4.2. Anche in

questo caso i parametri della rete vengono scelti tramite una grid search. Per avere
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Figura 6.1: Matrice di confusione per TS2Vec originale
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Figura 6.2: Anomalie predette da TS2Vec originale (magenta) rispetto alla
predizione corretta

risultati confrontabili, la ricerca e stata fatta considerando gli stessi insiemi di valori
utilizzati nel paragrafo precedente. In Tabella 6.3 sono riportati i risultati della
grid search e la relativa performance in termini di F-score, precisione e richiamo.

Confronto con altri modelli

I risultati vengono confrontati con quelli ottenuti dai modelli allo stato dell’arte
nel campo delle serie temporali discussi nella sezione 4.3: TODS Autoencoder e
TODS Variational Autoencoder.
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Figura 6.3: Anomalie predette dalla rete migliore TS2Vec+FCN (magenta)
rispetto alla predizione corretta
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Figura 6.4: Matrice di confusione per TS2Vec+FCN

Con questi modelli si ottengono i risultati migliori, anche se molto al di sotto
delle aspettative. Occorre tenere presente gli Autoencoder sono molto sensibili
al rumore. Poiché il dataset Tierra ¢ molto rumoroso, ¢ possibile che 1'uso della
moving average non sia sufficiente a risolvere il problema e questa potrebbe essere
una delle cause dei risultati.
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Figura 6.5: Matrice di confusione per TS2Vec+MLP

Tabella 6.3: Risultati su dataset Tierra

Parametri TS2Vec FCN ResNet MLP ‘ TODS AE TODS VAE
learning_ rate 0.001 0.1 0.01 0.001 - -
output_ proiezione 64 128 128 64 - -
output_ encoder 320 420 220 320 - -
F-score 0.09 0.12 0.09 0.03 0.13 0.12
Precisione 0.07 0.09 0.07 0.05 0.08 0.07
Richiamo 0.12 0.18 0.12 0.02 0.35 0.42

6.3 Analisi dei dataset di benchmark

La rete ¢ stata testata anche su tre dataset di benchmark. La divisione in training
e test per questi dataset viene gia fornita: vengono semplicemente divisi a meta,
la prima parte viene usata per il training e la seconda per il test. La Tabella 6.4

riassume le caratteristiche, i risultati sono nella Tabella 6.5.

6.3.1 Yahoo

E’ una raccolta di serie temporali univariate rilasciata da Yahoo [59]. Una parte
dei dati e sintetica, cioeé ottenuta tramite simulazione, mentre la restante parte e
stata ricavata dal traffico reale dei servizi Yahoo. Tutti i dati, reali e sintetici, sono
etichettati. I dati simulati contengono serie temporali generate algoritmicamente

con trend e rumore variabili.
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Dataset  training set %anomalie train #features
Yahoo 286098 0.47% 1

KPI 2961439 1.68% 1

SynCAN 111385 (avg) 17.69% (avg) [1,2,3,4]

Tabella 6.4: Caratteristiche dei dataset Yahoo, KPI e SynCAN. I valori riportati
per SynCAN sono ottenuti calcolando la media tra i 50 dataset disponibili

Yahoo KPI SynCAN
Rete F-score Prec. Rich. | F-score Prec. Rich. | F-score (avg) Prec. (avg) Rich. (avg)
TS2Vec 0.74 0.73 0.76 | 0.67 0.93 0.53 |0.05 0.34 0.03
FCN 0.5 0.62 0.42 |0.67 0.85 0.55 |0.04 0.4 0.02
ResNet 0.49 0.59 042 |0.74 0.85 0.65 | 0.04 0.27 0.02
MLP 0.26 0.06 0.17 | 0.06 0.24 0.04 |0.04 0.36 0.02
TODS AE  0.71 0.73 0.69 |0.65 0.64 0.66 | 0.09 0.35 0.05
TODS VAE 0.72 0.71  0.73 | 0.64 0.64 0.64 |0.1 0.4 0.06

Tabella 6.5: Risultati su dataset di benchmark

Le anomalie presenti in questo dataset sono di tipo puntuale. Come mostrato in
Figura 6.6, i dati anomali si distinguono facilmente da quelli normali e corrispondono
a un evento molto limitato nel tempo, ad esempio un sovraccarico momentaneo su

un certo servizio.

6.3.2 KPI

E’ una raccolta di serie temporali univariate rilasciata da AIOPS [60]. Le KPI,
Key Performance Indicators, sono metriche che misurano le prestazioni nel tempo
di una azienda. Il dataset consiste di numerose curve KPI con anomalie etichettate.
I dati provengono da diverse Internet Companies tra cui eBay.

Come mostrato in Figura 6.7, anche questo dataset presenta solamente anomalie

puntuali, facilmente distinguibili dal resto.

6.3.3 SynCAN

E’ una raccolta di dataset contenenti serie temporali sintetiche univariate e multiva-
riate [51]. E’ un dataset di benchmark utilizzato per sistemi di Intrusion Detection
su dati di tipo CAN Bus. I dataset di training forniti non contengono anomalie.
Poiché per I'allenamento della rete TS2Vec & necessario un dataset con anomalie
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Figura 6.6: Anomalie nel dataset Yahoo
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Figura 6.7: Anomalie nel dataset KPI

etichettate, e stato deciso di lavorare solo sui dataset di test. Questi ultimi sono
sufficientemente grandi da essere divisi a meta in training set e test set.
Sono presenti cinque tipologie diverse di anomalie etichettate automaticamente.
Tra i dataset di benchmark, questo e il piu simile al caso di studio dato dal
dataset Tierra. Presenta cinque tipi di anomalie corrispondenti ad altrettanti tipi
di attacchi informatici (Figura 6.8):

1. Plateaw Attack: un intervallo di durata variabile viene sovrascritto con un

valore costante.

2. Continuous Change Attack: un intervallo di durata variabile viene sovrascritto
in modo che assuma valori linearmente crescenti nel tempo. Il segnale originale

viene modificato poco alla volta.
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3. Playback Attack: un intervallo di durata variabile viene sostituito con dei

valori passati.

4. Flooding Attack: un intervallo del segnale presenta una frequenza molto piu

alta.

5. Suppress Attack: una delle caratteristiche del segnale viene soppressa per un

intervallo variabile di tempo.

La maggior parte di queste anomalie rientra nella categoria delle anomalie di
contesto, i segnali non contengono valori anormali ma presentano vari intervalli in

cui il comportamento ¢ differente da quello atteso.

A: Normal Data . B: Plateau Attack C: Continous Change Attack

e I3 -
o @ o
= =
@ o
I3 .
3 )

)
a
Signal Value

Signal Value

MW ATAW

0.2 02 _,-\/\—J_IMJ 02 A \
0.0 00 0.0
[ 200 400 600 800 0 250 500 750 1000 1250 1500 1750 0 100 200 300 400 500
Signal Appearances Signal Appearances Signal Appearances
D: Playback Attack E: Flooding Attack F: Suppress Attack
L0 10 1.0 — True
—=—- Suppressed
0.8 0.8 0.8 Anomaly Interval
@ @ ﬂ)
= =) =
© 0.6 T 0.6 ® 0.6
> > >
g g E
504 504 504
n w w
0.2 0.2 0.2 "\.-\ ~ /—"\4—/"-‘_-
r \N\I_,
0.0 0.0 0.0
0 250 500 750 1000 1250 1500 1750 0 500 1000 1500 2000 2500 3000 3500 0 250 500 750 1000 1250 1500 1750
Signal Appearances Signal Appearances Signal Appearances

Figura 6.8: Anomalie nel dataset SynCAN [51]

6.4 Risultati complessivi

Nella Tabella 6.6 sono contenuti i risultati F-score di ogni modello, lo skew tra le
varianti proposte e il modello base (la differenza tra la performance del modello
proposto e quella di TS2Vec) e le caratteristiche di ogni dataset. La Tabella 6.7
prosegue con ulteriori caratteristiche per ogni dataset, calcolate con le metriche

citate nella sottosezione 6.1.2.
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Risultati sperimentali

La rete TS2Vec dimostra di essere in grado di rilevare efficacemente le anomalie
di tipo puntuale ma ha difficolta su dataset contenenti principalmente anomalie di
contesto (Tierra e SynCAN). Nonostante 'architettura utilizzi una loss gerarchica,
non ¢ in grado di cogliere le caratteristiche piu rappresentative del contesto.

La modifica al livello iniziale di proiezione e stata fatta con ’obiettivo di estrarre
una rappresentazione migliore dai dati originali, non ancora mascherati. La rete che
ha prodotto il risultato migliore ¢ FCN, composta da una serie di livelli convolutivi
1-D. Aumentando la profondita della rete il modello diventa in grado di cogliere
pitu informagzioni rilevanti riguardo al contesto, guadagnando 3 punti percentuali
rispetto all’architettura base.

Come citato precedentemente, i livelli convolutivi 1-D sono indicati per serie
temporali e in generale per dati sequenziali perché costituiscono una valida alterna-
tiva alle reti LSTM. Nonostante questo, non possono avere la capacita di memoria
di una LSTM e i risultati lo dimostrano.

La rete ResNet aumenta ulteriormente la profondita della rete ma non apporta
nessun beneficio in termini di F-score, precisione e richiamo. Questo dimostra che
aumentare semplicemente la profondita della rete non e la soluzione corretta per

modellare meglio il contesto al fine di riconoscere le anomalie.

La rete MLP deteriora le performance. Nonostante abbia dimostrato di essere
in grado di ottenere risultati comparabili con lo stato dell’arte nella classificazione
delle serie temporali, risulta inadatta per I’anomaly detection. Non ¢ un risultato
inaspettato in quanto, non possedendo alcun livello convolutivo, non si tratta di
una rete adatta all’apprendimento di un contesto.

Le analisi sui dataset di benchmark Yahoo e KPI hanno avuto esiti discordanti:
per il primo il risultato migliore si ha con ’architettura base, mentre per il secondo
si verifica un miglioramento con la rete ResNet. Per comprendere meglio i risultati e
cercare di giustificarli, ogni dataset e stato analizzato a fondo, applicando le misure
descritte all’inizio del capitolo. Infine é stata misurata la correlazione dei parametri
calcolati (media, autocorrelazione, entropia, numero di picchi nella serie, ...) con
lo scarto tra le performance delle reti proposte (TS2Vec+FCN, TS2Vec+ResNet,
TS2Vec+MLP) e la rete originale. Il risultato é riportato nella Figura 6.9, non
sono presenti forti correlazioni che portino a una chiara giustificazione dei risultati

ottenuti.
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Risultati sperimentali

L’approccio contrastive, nonostante si sia dimostrato efficace nella classifica-
zione delle serie temporali multivariate, produce risultati inferiori alle attese nel
riconoscimento di anomalie in contesti reali. In particolare, le anomalie riconosciu-
te correttamente sono principalmente dovute alla presenza di valori fuori scala,
facilmente riconoscibili, causati probabilmente da errori di trasmissione o di regi-
strazione. Le anomalie causate da variazioni di periodicita o forme d’onda, che
risultano essere maggioritarie nel contesto reale analizzato, non vengono riconosciute

correttamente.
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Figura 6.9: Tabella delle correlazioni tra lo scarto tra le performance della rete
originale e le reti proposte (skew) e caratteristiche dei dataset
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Capitolo 7

Conclusioni e futuri sviluppi

Dal lavoro svolto € emerso quanto sia difficile sviluppare un sistema per il rilevamento
delle anomalie che sia in grado di funzionare in ambiti diversi e con anomalie di tipo
diverso. Il contesto applicativo costituisce un aspetto fondamentale nella scelta degli
strumenti di analisi. Sebbene la combinazione di TS2Vec e FCN si sia dimostrata efficace
nella classificazione delle serie temporali multivariate, per lo studio di dati di tipo CAN
Bus la scelta dell’architettura di base si e rivelata infelice. TS2Vec ha dimostrato di non
essere in grado di gestire anomalie contestuali, le modifiche apportate danno qualche
beneficio ma lasciano ancora un ampio margine di miglioramento.

Per un ulteriore sviluppo futuro, sarebbe interessante combinare I’approccio di contra-
stive learning con un’architettura di base piu indicata all’apprendimento di un contesto.
Esistono gia svariati progetti mirati all’anomaly detection che combinano diverse archi-
tetture allo stato dell’arte nell’analisi delle serie temporali. Un esempio & [43], in cui il

modello ¢ la combinazione di un Variational Autoencoder con una rete LSTM.
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