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INTRODUZIONE

Il presente elaborato & stato scritto con lintenzione di far luce sulla tematica riguardante
I'innovazione tecnologica. Nell’analisi piu dettagliata si € cercato di procedere all’illustrazione di
come questa si evolva nel tempo, studiandone, quindi, le dinamiche.

Il caso di studio preso in considerazione fa riferimento alla biometria nel campo della sicurezza
dellidentita dell’'utente finale. In particolare vengono identificate diverse tecnologie e, grazie a
specifici database, si suddividono i vari finanziamenti ricevuti dalle aziende in diversi campi
applicativi. Tutto questo con la finalita di andare a capire in quale direzione stia andando il mercato,
per studiare in quali campi potrebbe emergere la figura del dominant design.

Nel primo capitolo viene presentata la teoria posta alla base dell’elaborato, in cui si parte
dall’esposizione dell’evoluzione che ha subito il concetto di dominant design, partendo dai primi
elaborati di Abernathy e Utterback del 1975 per approdare, infine, agli anni pilu recenti.

In secondo luogo sono esposte le varie caratteristiche che vanno a comporre I'architettura
dominante, tra cui i motivi di selezione e di stabilita.

Nella parte conclusiva di questa prima parte della trattazione, si vanno ad introdurre le varie critiche
che sono state fatte ai modelli precedentemente presentati, specialmente a quello di Abernathy e
Utterback. Tra queste valutazioni si evidenzia la presenza di un evento trigger, con successivo
periodo di incubazione, 'integrazione dell’organizzazione, la modularita e la questione relativa ai
campi applicativi per I'emersione del dominant design.

Nel secondo capitolo si prosegue con la presentazione delle varie tecnologie biometriche, che nella
fattispecie sono: riconoscimento dell’'impronta digitale, riconoscimento dell’iride, riconoscimento
della retina, riconoscimento del battito, riconoscimento della geometria della mano,
riconoscimento delle vene della mano, riconoscimento facciale, riconoscimento della camminata,
riconoscimento della firma-scrittura e riconoscimento del comportamento digitale. Questo con
I'ottica di andare a visionare le modalita di funzionamento e le relative caratteristiche proprie di
ciascun metodo di riconoscimento, con relativi vantaggi e svantaggi, sia attuali sia futuri.

Proprio collegandosi a questo aspetto legato alla possibile mutazione ed evoluzione temporale della
tecnologia in questione, si mette anche in atto un ragionamento che nasce con un’ottica legata al
come si stia procedendo nella ricerca, studiando quali fattori avranno ancora speranza di esistere
nei prossimi anni e quali invece saranno destinati a scomparire, essendo soppiantati da una loro
versione pil evoluta, legata alla loro stessa natura.

Nel terzo capitolo, il cosiddetto cuore dell’elaborato, si procede con l'analisi dell’andamento
annuale dei finanziamenti operati sulle varie tecnologie precedentemente esposte, finanziamenti
che sono stati percepiti dalle varie aziende che operano nel settore e che sono state qui prese in
considerazione. La metodologia presente ad inizio capitolo va ad analizzare piu nel dettaglio quali
siano le modalita di ricerca che sono state seguite per poter comporre il seguente elaborato.

Successivamente vengono approfondite le applicazioni con esempi concreti di aziende che a questo
si dedicano ed eventuali novita che potrebbero insorgere nel mercato di riferimento. In parallelo,
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viene presentata anche un’analisi dei relativi brevetti, ma con focus unicamente per tecnologia
biometrica, non considerando percido anche le applicazioni, in quanto i risultati di una ricerca
possono essere facilmente ampliati su altri campi applicativi.

In conclusione, sia per i finanziamenti sia per i brevetti, viene analizzato I'indice di Gini, che si
prefigge come compito quello di studiare il livello di concentrazione presente nel settore.
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1. LATEORIA DEL DOMINANT DESIGN

1.1 Evoluzione teorica del dominant design

Nell'ambito che ricomprende lo studio delle dinamiche dell'innovazione, viene analizzato I'evolversi

della tecnologia, affrontando I'analisi della sua dinamicita nel tempo.

Per effettuare queste considerazioni, esistono due possibili modelli: Rogers-Moore e Abernathy-
Utterback.
Il primo modello si concentra sulle vendite nel tempo, suddividendo il mercato della tecnologia in

fasce distinte:

Innovators (circa il 2%): in questa fascia sono racchiuse tutte quelle persone che si sono
rivelate entusiaste della tecnologia in questione, e che per questo sono state impressionate
in particolar modo dalle sue nuove funzionalita. Grazie a quest'ultima caratteristica, i
soggetti presi in considerazione non temono che la tecnologia possa diventare obsoleta,
ponendo la base del loro interesse anche sui bassi costi di switching (ossia i costi che un
utente affronta quando deve cambiare tecnologia).

Early Adopters (circa il 14%): sono tutti quei soggetti che sono interessati all’esperienza
permessa dalla tecnologia di riferimento, pur non essendo disposti, come invece lo sono i
soggetti appartenenti alla fascia degli innovators, a mettersi in gioco verso bassi livelli di
maturita. Sono persone, pero, ben disposte ad aiutare I'azienda nel suo processo di
miglioramento, tramite soprattutto la tecnica del passaparola (che spesso e volentieri si
rivela molto funzionale).

Early majority (circa il 34%): utenti che basano le loro scelte sulla base di un trade off,
fondato sulla correlazione costi-benefici, anche se non si troveranno mai ad adottare una
tecnologia che ha performance che gli stessi non ritengono sufficienti. Proprio a causa di cio,
se ritengono che le loro esigenze non siano state soddisfatte, non adotteranno la tecnologia,
poiché non corrisponde ad opportune valutazioni legate a usabilita, costi e dismissione del
prodotto.

Passaggio importante tra Early Adopters e Early majority ¢ il cosiddetto “Chasm”, il quale
rappresenta il successo ricevuto dalla tecnologia in quanto le vendite andranno via via ad
aumentare e non a decrescere drasticamente.

Late Majority (circa il 34%): racchiude tutte quelle persone che sono avverse al rischio, non

possiedono una spinta innovativa e attendono, quindi, che il prodotto raggiunga un livello di
mercato molto consistente, diventando cosi principale.
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e Laggars (circa il 16%): sono quegli utenti che hanno una preferenza per i beni convenzionali,
rifiutano propriamente un passaggio ai beni innovativi e che quindi hanno altissimi costi di
switching.

EARLY
MAJORITY

THE CHASM

Y

LAGGARDS

Figura 1: Modello di Rogers-Moore

INNOVATORS

!

T T

EARLY LATE
ADOPTERS MAJORITY

Il secondo modello, cioé di Abernathy-Utterback, & quello che ciinteressa maggiormente, in quanto

nn

va ad analizzare il concetto di “Dominant Design”” che & alla base del presente elaborato.

Il concetto di Dominant Design, che deriva dall'inglese ed & tranquillamente traducibile con "design
dominante", fu utilizzato per la prima volta dal professore William J. Abernathy presso l'universita
di Harvard e dal professore James M. Utterback, docente di innovazione tecnologica e di
management strategico presso MIT Sloan School of Management.

| due professori inserirono il termine "dominant design" in uno dei loro primi elaborati, venuto alla
luce nel 1975 con il titolo "A Dynamic Model of Process and Product Innovation".

| due studiosi collaborarono per comprendere, attraverso dei modelli, gli effetti dell'innovazione in
un settore generico. Questi erano legati alla strategia dell'azienda e alle caratteristiche del processo
produttivo.

Stimarono inoltre che, in base a diversi fattori (fase di sviluppo del processo produttivo, tecnologia
del prodotto e strategia aziendale), I'innovazione assumeva diverse caratteristiche, che mutavano
nel tempo.

In tale lavoro diedero una definizione precisa di cosa si debba intendere quando si parla di design
dominante, definito come quellinsieme di caratteristiche tecnologiche che diventano,
essenzialmente, uno standard per il mercato. E necessario che a questo standard si adeguino i
competitors, per poter cosi rimanere attivi nel settore di riferimento.

A questo punto della trattazione, pero, &€ opportuno che si faccia una distinzione tra il concetto di
standard (tecnico) e il concetto di design dominante. E da sottolineare, infatti, come non sempre le
due accezioni coincidano, dal momento che per il primo si fa riferimento ad un set di specifiche che
fornisce valore al prodotto a causa della conformita allo stesso, mentre con dominant design si
intende un’intera architettura (riguardante sia I'aspetto fisico sia tecnico) e non un set di specifiche.
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Cio che emerge da questo quadro da loro tracciato & che le caratteristiche proprie del processo
produttivo sono variabili, dipendendo sia dalla fase di sviluppo in cui ci si trova sia dalla tecnologia
del prodotto. Entrambe queste componenti, comunque, sono determinate dalla strategia adottata
dall'azienda, che mira sempre e comunque ad essere piu competitiva nel mercato e a crescere
economicamente.

Inizialmente non furono considerati diversi aspetti dell'innovazione nelle sue varie forme, e infatti
il modello si riferiva solamente all’industria di produzione di prodotti assemblati, escludendo quindi
I'industria di processo o di servizi. L'evolversi della tecnologia e del sistema economico rendono
guesto modello criticabile e obsoleto sotto molteplici aspetti, considerato che non prende in
considerazione diverse caratteristiche che non possono pil essere ignorate in un'ottica di
sopravvivenza sul lungo periodo.

Meriti di questo metodo perd non mancano, poiché é grazie ad esso che vennero cambiate le
impostazioni di studio delle dinamiche dell'innovazione. Prima della sua introduzione, infatti, questi
studi erano prevalentemente descrittivi, ponendo I'accento sui trend evolutivi, ma solo in misura
superficiale, senza approfondire le cause e gli andamenti delle loro variazioni.

L'idea di fondo su cui si basa il concetto appena esposto & quella per cui lo sviluppo del prodotto
avviene in diversi periodi temporali, arrivando ad avere performance sempre piu elevate, in quanto
aumenta il tasso di innovazione (assimilabile al numero di brevetti sviluppati negli anni), il numero
di aziende, le vendite, il capitale, la produzione e la qualita.

I modello non utilizza inevitabilmente l'azienda come metro di giudizio, ma propriamente il
processo produttivo alla base, andando a studiare le sue caratteristiche e la sua evoluzione nel
tempo.

Si vanno quindi ad identificare precisamente tre fasi di sviluppo, che possono essere riscontrate in
diversi settori:

o Fase fluida: fase in cui i livelli di performance sono tendenzialmente bassi lungo questo

“periodo”, anche se ci sono dei fattori (numero di aziende e numero dei brevetti) che
tendono a crescere con un andamento maggiore, e di conseguenza piu apprezzabile di altri.
In particolare, qui vi saranno molte aziende concorrenti che proporranno diversi design,
magari dello stesso prodotto, e in cui vi sara un alto investimento in innovazione riferita piu
propriamente al prodotto. Proprio per questo non vi € una certa stabilita all'interno del
mercato, che vediamo non essere definito, e non ci sono prodotti standardizzati, non
essendoci ancora dei processi di produzione ben configurati.
L'innovazione e principalmente guidata o stimolata da sempre piu moderni bisogni del
mercato e, per avere successo, bisogna descrivere in primis accuratamente i requisiti del
prodotto, piuttosto che passare subito a esporre le sue performance, piu legate agli sviluppi
scientifici o tecnologici.

e Fase di transizione: Fase in cui i livelli di performance si alzano sempre di piu, essendosi
manifestata |'esistenza di un dominant design, cioe I'apprezzamento all'interno del mercato
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solo di alcuni prodotti particolari. Si iniziera anche a manifestare maggiormente una
concorrenza legata al prezzo e delle nozioni legate alla routine aziendale.

Le aziende quindi si concentreranno sulle proprie competenze poste alla base di questa
nuova tecnologia. Il numero di queste aziende andra via via a diminuire, vi sara un fenomeno
chiamato “shake out”, e, chi riuscira ad allinearsi a questa nuova architettura di prodotto
che ha trovato maggior favore da parte del mercato, riuscira a continuare ad essere presente
e competitiva sul mercato di riferimento. In caso contrario, deviera su altri business oppure
andra a competere in una nicchia specifica di mercato.

e Fase specifica: fase che sara dedicata principalmente a migliorare i processi di produzione.
Fattore determinante in questo procedimento, quindi, sara I'aumento del numero dei
brevetti legati soprattutto al processo, andando cosi ad abbattere lo scoglio dei costi di
produzione. Questo perché non servira piu brevettare verso il prodotto, essendosi gia
manifestata un'architettura dominante. Questo portera sempre di piu le aziende a
concorrere a livello di prezzo, mantenendo, se possibile, lo stesso margine.

Si avra quindi tendenzialmente la creazione di un oligopolio, in cui efficienza ed economie di
scala faranno da padrone.

L'idea che sta alla base dello studio dell'innovazione di un prodotto nel tempo & l'invenzione
strategica dell'inventore stesso, legata inizialmente alle performance (Performance maximizing) e
in un secondo momento guardera alle altre due componenti, ossia le vendite (Sales maximizing) e i
costi (Cost minimizing). Questi tre fattori rappresentano, rispettivamente, le tre fasi sopra elencate.

Quindi, sostanzialmente, prima del manifestarsi del dominant design ci si trovera ad agire in un
contesto in cui e presente un maggior numero di aziende, un maggior numero di variazioni legate al
design, e una maggiore semplicita nell’ingresso sul mercato di nuove imprese. In questa area
saranno maggiori le occasioni di successo di un’azienda in quanto si € davanti ad un ampio spettro
di possibilita, a fronte perd di un numero non minimo di rischi, dati soprattutto dall’alto grado di
competizione che, in caso di “sconfitta”, renderebbero gli investimenti spesi dei costi affondati.

In seguito all’affermazione dell'architettura dominante si andra man mano riducendo il numero di
competitors, poiché, avendo un design praticamente definito, ci saranno barriere all'ingresso del
mercato del prodotto di riferimento, maggiori possibilita di successo con pochi rischi (ormai & gia
praticamente tutto definito) e competizione basata su costo/qualita.
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A seconda della fase di sviluppo del processo e della strategia, l'innovazione di processo e
I'innovazione di prodotto possono essere riassunti nel seguente grafico:

Product innovation

Process innovation

Rate of Major Innovation

(Performance (Sales (Cost
Maximizing) Maximizing) Minimizing)
Fluid Phase Transitional Specific Phase
" Phase

Figura 2: Rappresentazione delle diverse innovazioni

Dopo il successo del primo elaborato, Abernathy e Utterback ne redassero un altro, intitolato
“Patterns of Industrial Innovation”, in cui concentrarono le loro ricerche sullo studio dell’evoluzione
di diversi settori produttivi (lampadine a incandescenza, carta, acciaio, motori a combustione
interna) che avevano come caratteristica particolare quella di possedere un alto volume di
produzione, un mercato target ben definito, una tecnologia efficiente e ben consolidata, bassi
margini unitari e una competizione basata soprattutto sul prezzo.

La considerazione finale dello studio, che all'epoca sembrava tanto rivoluzionaria ma che al giorno
d'oggi € abbastanza scontata, portava ad affermare che non vi fosse una sola e unica tipologia di
innovazione, cioé quella radicale, ma che in realta ve ne fosse anche un'altra. Grazie alle loro analisi
si noto che l'innovazione poteva anche comprendere delle migliorie locali, come quegli sviluppi
legati ai prodotti e/o processi gia esistenti, senza quindi andare a creare nuovi paradigmi tecnologici,
ma migliorando piuttosto le performance dell'azienda. L'innovazione quindi appena introdotta
prende il nome di “innovazione incrementale”.

Notarono che le innovazioni appartenenti a grandi settori produttivi erano correlate ad un numero
elevato di miglioramenti minori e continui all'interno dei processi produttivi delle aziende piu
piccole. | risultati ottenuti da queste venivano poi sfruttati dalle grandi aziende, andando a creare

cosi una sorta di oligopolio.

Questo fenomeno avviene in settori particolarmente specializzati, dove nozioni di mercato di massa

ed economie di scala assumono un particolare significato.
Infatti in tali sistemi integrati, a volte, & molto costoso il cambiamento, a causa di un'alta sensibilita
verso valle (cioé verso il cliente) successivi ai cambiamenti svolti a monte. Proprio per questo
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I'innovazione che si va a presentare e tipicamente incrementale cioé quella che ha un effetto
minimale e graduale a livello della produttivita.

Per I'innovazione radicale si hanno nuovi prodotti che necessitano di un cambiamento legato alla
strategia dell'azienda o agli impianti di produzione. Abernathy e Utterback notarono, inoltre, che
per questo tipo di innovazione vi € un concetto anche collegato alla posizione geografica delle
aziende, in quanto sono stati trovati fattori molto positivi in contesti in cui vi sono, ad esempio,
universita scientifiche e/o enti di ricerca nelle vicinanze.

L'intrinseco vantaggio per questi nuovi prodotti € legato sostanzialmente ad un livello di
performance decisamente superiore (invece che risparmiare a livello di costo) rispetto a quelli che
sono presenti nel mercato. Proprio per questo i consumatori svolgono un ruolo fondamentale, dato
che saranno loro in primis gli utilizzatori finali. Infatti, sara fondamentale comprendere i bisogni
emergenti del consumatore, e di conseguenza dei nuovi modi per poterli soddisfare.

Essendoci appunto un contesto molto instabile, si va a favorire questo tipo di innovazione in aziende
meno strutturate, avendo intrinsecamente la possibilita di adattarsi molto velocemente ai
cambiamenti, poiché essendo pil piccole hanno maggiore flessibilita.

Quando vi & la presenza di un nuovo prodotto con la conseguente creazione di un nuovo ambito di
mercato, I'azienda, per poter soddisfare sempre pil persone, cerca di aumentare le sue dimensioni,
andando prima di tutto a migliorare aspetti legati la produzione, alla pubblicita e ai metodi
distributivi. Questo e il segno pil evidente del passaggio da un'innovazione radicale a una
incrementale, che ricopre un ruolo legato allo sviluppo del dominant design che, come detto in
precedenza, rappresenta per i due studiosi la linea temporale della suddetta transizione.
L'architettura di prodotto, ad esempio, andra a togliere o al piu livellare le limitazioni poste dalla
vecchia tecnologia.

Nel momento in cui ci si trova invece a confrontarsi con un discorso di produzione su larga scala, si
passa da obiettivi mal definiti e incerti a obiettivi articolati e certi. In particolare, nelle fasi iniziali, vi
€ un'abbondanza di requisiti e di criteri richiesti anche se alcuni di essi non possono essere
guantificati. Proprio in questo caso, cioé quando vi sono fattori di ambiguita, gli utenti hanno
maggiore probabilita di andare a creare un'innovazione.

In base alla fase in cui vi & lo stimolo a creare qualcosa di nuovo cambia il processo perché ad
esempio nella fase fluida le esigenze dei consumatori non sono ben definite in quanto gli stessi
hanno grandi livelli di incertezza a causa anche del possibile basso livello tecnologico a cui possono
fare affidamento. Vi sono percio due fonti di ambiguita: una prima legata agli obiettivi e una seconda
relativa alla parte tecnica. Avanzando nel tempo, l'incertezza a livello di mercato diminuira andando
cosi a giustificare livelli maggiori di investimento in ricerca e sviluppo.

Proprio grazie a questo studio si ha, quindi, la prima definizione ufficiale di quello che & il dominant
design, cioé “una singola architettura che stabilisce un dominio nella categoria di prodotto”?.

! Abernathy e Utterback, “Patterns of Industrial Innovation”
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Qui di seguito due esempi che sono stati presentati nell’elaborato:

La lampadina elettrica ha una storia di miglioramenti evolutivi che sono iniziati con alcune
importanti innovazioni, e si sono conclusi con un prodotto altamente standardizzato simile a una
merce. Nel 1909 le prime innovazioni del filamento di tungsteno e delle lampadine a vuoto erano in
atto; da allora fino al 1955 ci furono una serie di cambiamenti incrementali: migliori leghe metalliche
per il filamento, I'uso di "getter" per aiutare a esaurire la lampadina, avvolgere i filamenti, "glassare"
il vetro e molti altri. Nello stesso periodo il prezzo di una lampadina da 60 watt é diminuito (anche
senza aggiustamento dell'inflazione) da S 1,60 a 20 centesimi ciascuno, la produzione di lumen &
aumentata del 175%, il contenuto di manodopera diretta é stato ridotto di oltre un ordine di
grandezza, da 3 a 0,18 minuti per lampadina, e il processo di produzione si é evoluto da una
configurazione flessibile del job-shop, coinvolgendo pit di 11 operazioni separate e una forte
dipendenza dalle abilita del lavoro manuale, ad una singola macchina frequentata da pochi
lavoratori.

Il prodotto e il processo si sono evoluti in modo simile nell'industria automobilistica. Durante un
periodo di quattro anni prima che Henry Ford producesse la famosa Model T, la sua azienda sviluppo,
produsse e vendette cinque diversi motori, che andavano da due a sei cilindri. Questi sono stati
realizzati in una fabbrica che era organizzata in modo flessibile come un negozio di lavoro, basandosi
su artigiani che lavoravano con macchine utensili per uso generale non cosi avanzate come le
migliori allora disponibili. Ogni motore ha testato un nuovo concetto. Fuori da questo I'esperienza é
arrivata a un design dominante: il Modello T; e nel giro di 15 anni 2 milioni di motori di questo unico
progetto di base venivano prodotti ogni anno (circa 15 milioni in tutto) in una struttura allora
riconosciuta come la pit efficiente e altamente integrata al mondo. Durante questo periodo di 15
anni ci sono state innovazione incrementale, ma non fondamentale, nel prodotto Ford.

Il passaggio da innovazione radicale ad incrementale, trattato in questi due esempi, e legato allo
sviluppo di un'architettura dominante, che viene accostata ad un aumento di concorrenza sui prezzi
e ad una maggiore enfasi sull'innovazione procedimentale.

Si passa, quindi, dal lavoro focalizzato sulle arti manuali e sulle abilita artigianali a processi sempre
pilu automatizzati, caratterizzati da un largo impiego di attrezzature al fine di ottenere un alto
volume di produzione.

In un successivo studio svolto da Abernathy, a cui e stato dato il nome di “The productivity dilemma:
roadblock to innovation in the automobile industry”, vengono analizzate evidenze molto importanti
legate alla produttivita e al suo miglioramento che, come detto in precedenza, non € soltanto una
guestione di costi ma anche di benefici. Da notare inoltre che vi era riportata la presenza di un trade
off a livello aziendale, in quantoi livelli di innovazione rapida e di alta efficienza produttiva andavano
in contrasto, da qui il dilemma.

In seguito elaboro anche una sua visione aggiornata del concetto di dominant design. In particolare,

noto che, prima del palesarsi dell'architettura dominante, vi & un insieme di sforzi (miglioramento
delle funzionalita del prodotto, coordinamento delle parti interessate, ...) svolti dalle aziende in
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modo tale da rendere massima la probabilita che il proprio design proposto venga selezionato come
predominante.

Una volta arrivati ad un’architettura dominante si porranno tutte le forze verso un suo
miglioramento legato all'efficienza del processo di produzione; quindi avverra un'innovazione piu
legata al prodotto e nel momento in cui si palesera il dominant design allora l'innovazione vertera
piu sul processo.

Una volta che si raggiunge I'ottimo con le economie di scala i due tassi di innovazione tenderanno
ad uniformarsi.

Innovation and stage
of development

Product

innovation

Process
innovation

Rate of major
innovation

Dominant design

Fluid ————— Transitional ———  Specific

Figura 3: Passaggio da innovazione legata al prodotto a quella legata al processo

Pochi anni dopo, il concetto di dominant design riprese piede soprattutto grazie all’apporto di Philip
Anderson e Michael L. Tushman, che pubblicarono un estract dal titolo “Technological
Discontinuities and Dominant Designs: A Cyclical Model of Technological Change”, in cui
analizzarono il fatto che, in seguito ad un'innovazione tecnologica (discontinuita), vi € un periodo di
selezione dei vari prodotti proposti, che portera come risultato quello della designazione del
dominant design.

Ogni discontinuita tecnologia fa progredire il confine delle prestazioni. Sebbene vi sia un
avanzamento nello stato dell’arte, si palesa un modo nuovo per svolgere una determinata
mansione, oppure lo sviluppo di un altro design. Le discontinuita possono creare due diversi scenari,
dipendenti dalle competenze: “competence destroying” e “competence enhancing”.

La prima, che é tipica dell'innovazione radicale, rende I'organizzazione aziendale obsoleta, in quanto
va a minare le competenze di un esperto, rendendolo alla pari di qualsiasi giovane alle prime armi.
La seconda, che é invece tipica dell'innovazione incrementale, va a rafforzare I'organizzazione,
andando ad agire sulle competenze gia esistenti. In sostanza, va a lavorare, sullo stesso paradigma
tecnologico.

Gli studiosi propongono un modello ciclico per il cambiamento tecnologico, in cui vi € una

evoluzione socioculturale di variazione, selezione e mantenimento. Le dinamiche sociali, politiche e
organizzative vanno a formare le architetture dominanti.
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Una volta che si apporta un cambiamento radicale, si ha come conseguenza inevitabile quella di
dare inizio a un periodo turbolento, caratterizzato da aziende che mettono in campo qualsiasi forma
di sperimentazione, al fine di assorbire questa nuova tecnologia. Momento che sperimenta anche
un altro tipo di incertezza, dovuto alle competizioni relative sia allo stesso paradigma sia a quello
emergente, trovandosi cosi a districarsi fra regimi tecnologici alternativi. Questo processo culmina
con I’'emergere del dominant design e, una volta palesatosi, si andra a migliorare marginalmente la
tecnologia.

Il progresso pud quindi essere indirizzato attraverso la combinazione di: variazione (cioe eventi
casuali), selezione (cioé azione sociale e politica per la selezione del design dominante) e
mantenimento (azioni incrementali delle aziende).

Infatti le discontinuita tecnologiche “innescano un periodo di fermento che viene chiuso
dall'emergere di un design dominante. Segue un periodo di innovazioni incrementali, che viene poi
interrotto dalla successiva discontinuita tecnologica”.

Particolarita di questo elaborato € la ricerca di un metodo quantitativo che porti a definire
un'architettura come dominante, cioé quando questa guadagna piu del 50% del mercato
mantenendolo per almeno quattro anni in maniera consecutiva.

Era of Ferment Era of Incrernental Change
# Design Compaetition ® Elaboration of
« Substitution Dominant Design

3 THAE
Technological Cominant Technolagical
Discontinuity 1 Design 1 Discontinuity 2

Figura 4: Rappresentazione del modello ciclico per il cambiamento tecnologico

Negli anni successivi, Utterback pubblico i risultati derivanti da un nuovo studio, “Mastering the
Dynamics of Innovation”, in cui asseri che il dominant design sara quello che riuscira ad ottenere la
fedelta dei consumatori. Quindi le aziende dovranno aderirvi per cercare di diventare leader di quel
mercato, o quantomeno di riuscire a ritagliarsi per sé una quota di mercato corposa.

Abernathy e Fernando Suarez pubblicarono uno studio, “Patterns of Industrial Innovation, Dominant
Designs and Firms’ Survival”, nel quale definirono il dominant design come quella strategia che

riesce a dominare gli altri concorrenti lungo tutto il processo di progettazione.

In particolare, specificarono, come nell’elaborato precedente, che questo concetto raffigura le
esigenze di molti utenti.
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Figura 5: Gerarchie di design e design dominante

Il design dominante comporta il porre in essere un percorso specifico, che vedra necessariamente
coinvolti una serie di fattori produttivi, in modo tale che si arrivi alla costruzione di una gerarchia
del settore. Certamente a fondamento del design dominante troviamo la tecnologia, che funziona
anche come collante tra le diverse componenti del percorso, ma sono sfruttati anche altri fattori,
tra cui:

e Interventi governativi: la regolamentazione del settore da parte di uno stato, imponendo
uno standard, definisce un’architettura dominante.

e Strategie a livello aziendale: il tipo di strategia perseguita da un’impresa, in funzione del suo
prodotto o del comportamento dei concorrenti, puo individuare quale architettura della
stessa diventera dominante

e Esternalita di rete: i vantaggi che possono derivare a un individuo dall'uso di un determinato
bene sono sempre maggiori man mano che cresce il numero di soggetti che utilizzano quel
bene.

® Possesso di assets collaterali: troviamo un’impresa che si trova ad avere attivita collaterali,
comprendenti attivita collaterali quali canali di mercato, immagine di marca e costi di
cambio. Il cliente avra qualche vantaggio rispetto ai suoi concorrenti, determinati dal
rafforzamento del suo prodotto come design dominante.

e Comunicazione verso i consumatori: essere vicini agli utenti finali aiuta l'azienda a
comprendere piu nel dettaglio i requisiti del prodotto cosi da costruire un'architettura ad
hoc apprezzata dagli stessi.

Quindi quali effetti comporta il design dominante? Il primo e piu importante consiste nel fatto di far
rispettare le standardizzazioni, mettendo in piedi una ricerca che tendera a trovare economie di
scala che siano in grado di spostare la concorrenza sul piano dei costi e delle prestazioni del
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prodotto. Un secondo effetto determinato dall'emergere di un design dominante & quello di
determinare nuovi metodi di concorrenza fra le imprese che operano nel medesimo settore di
riferimento facendo quindi scaturire il tema delle economie di scala (fattore importante
specialmente se si fa riferimento al periodo successo all’emergere dell’architettura dominante,
piuttosto che al momento precedente di turbolenza e di sperimentazione).
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1.2 Le dinamiche di sviluppo del dominant design

Alcuni degli studi sul dominant design che sono stati presentati poc'anzi danno un'ampia
spiegazione di tale concetto, e fanno risaltare la sua importanza nella selezione naturale, da parte
del mercato, della tecnologia vincente.

Grazie agli elaborati si poté, negli anni successivi, sviluppare maggiormente la letteratura in merito,
andando ad analizzare piu nel dettaglio quali fossero analiticamente e specificatamente le varie
cause di selezione dell’architettura dominante, e i fattori che sono in grado di determinare la sua
esistenza e sopravvivenza nel mercato di riferimento. Inoltre si concentrarono gli studi anche su
guegli aspetti che non erano stati considerati precedentemente nei vari modelli, come ad esempio
il discorso della modularita, dell’integrazione verticale e dell’evento trigger con periodo di
incubazione.

1.2.1 Le fasi di sviluppo del prodotto

Prima di svolgere queste analisi, viene proposto di seguito un riassunto delle fasi di sviluppo del
prodotto e selezione del dominant design, date dall’insieme degli elaborati sopra presentati, cioé la
rappresentazione del processo tecnologico anche grazie al lavoro svolto da Funk, “Standards,
dominant designs and preferential acquisition of complementary assets through slight information
advantages”.

1. Turbamento tecnologico: consiste nel rinnovamento degli asset tangibili e intangibili
dell’azienda, in cui si va a presentare I’'emergere di un nuovo prodotto o, ancora, di un nuovo
modo per svolgere le stesse funzioni.

2. Era di fermento (caratteristica dal lavoro di Anderson e Tushman): si sostanzia nella

concorrenza fra inter-prodotto e intra-prodotto, cioé si ha un confronto sia tra nuovo-
vecchio sia tra diversi nuovi.
Le aziende, indipendentemente dal fatto che siano gia presenti nel settore o siano nuove,
cercano di sfruttare il piu possibile le opportunita della nuova conoscenza. Le societa
tendono ad entrare in questo contesto per proporre diverse architetture, anche non
migliorative, in modo tale da cercare di accaparrarsi la maggior quota di mercato possibile.
Si avra cosi la proposta di diverse alternative tecnologiche relative a uno stesso prodotto.

3. Selezione (gia enunciata nel primo lavoro di Abernathy e Utterback): scelta da parte dei
consumatori del dominant design, cioe quell’architettura di prodotto che riceve il maggior
appoggio da parte degli utilizzatori finali. Diverse aziende possono ragionare in un diverso
modo rispetto a quella che “punta tutto” per far vincere la sua idea di design. In particolare
alcune preferiscono accontentarsi di spartire una grossa fetta di mercato al posto di non
avere nulla in mano. Quindi, per fare cio, si alleano con altre aziende in modo tale da poter
investire una quantita di denaro maggiore e di aver contemporaneamente una maggior
probabilita affinché venga scelto il loro design come dominante.
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Una volta selezionato, il numero di entita fisiche diminuisce drasticamente, facendo uscire
guelle a cui i consumatori non hanno dimostrato fedelta rispetto all’architettura di prodotto
proposta dagli stessi. Questo fenomeno, gia citato in precedenza, prende il nome di “shake-

out
L’'andamento ad imbuto verso un unico design porta con sé il concetto di economia di scala.

4. Innovazione incrementale: miglioramenti marginali all’architettura di prodotto scelta.

Dominant
design
=7

MNumber of firms
in thi markel

Consolidation

Fluid phase  Transition phase Specific phase

Figura 6: Fenomeno dello “shake-out” post dominant design

1.2.2 | criteri di selezione del dominant design

Quali sono le motivazioni alla base della qualificazione di un’architettura come dominante? Le cause
sono molteplici, e possono riguardare indifferentemente I'ambiente esterno e interno all’azienda. |
fattori presentati grazie al lavoro di Suarez, nominato “Battles for technological dominance: an
integrative framework”, non sono mutuamente esclusivi, ma, anzi, praticamente sempre vi & una
loro combinazione tale da creare, alcune volte, una distorsione dalla posizione di equilibrio che si
era creato.

Per quanto riguarda i fattori interni all’azienda, cioé quelli direttamente collegabili all’operato della
stessa, si trova:

o Reputazione dell’azienda: il fattore della credibilita, validita e solidita dell’azienda gioca un
ruolo fondamentale per la determinazione del successo dell’azienda stessa, portandola cosi
ad affermarsi sulle concorrenti. Questo perché, come osserviamo con qualsiasi prodotto
offerto da un’impresa gia solidamente affermata nel suo campo di riferimento, i
consumatori saranno piu fiduciosi delle qualita dell’architettura proposta dalla nostra
azienda in questione, piuttosto che da qualsiasi altra con minor affermazione a livello sociale.
Vige soprattutto qui un discorso di reputazione dell’azienda, in quanto interviene il pensiero
che “se ha gia fatto bene in passato perché ora non puo farlo?”.

La buona reputazione dell’azienda gioca un ruolo molto importante, inoltre, anche in
contesti dove é largamente presente una certa incertezza del consumatore, dato che sara
lui che di norma si affidera ad un’azienda che gia conosce o che, quantomeno, sia nota.
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Si puo osservare questo criterio anche con gli occhi di un’impresa concorrente e non solo dei
consumatori. Questo perché se un’azienda ha gia creato nella mente degli “avversari” I'idea
di azienda leader, allora questa, con la proposta di aiutare le altre ad avanzare
tecnologicamente o ad entrare nel mercato di riferimento, licenzia i propri brevetti, facendo

cosi tendere i concorrenti ad adottare il proprio design, cosi da renderlo dominante.

e Superiorita tecnologica: il design proposto dall’azienda incorpora e coordina le migliori

caratteristiche della tecnologia al proprio interno, ed € proprio questa combinazione che
fornisce al design maggiori possibilita di affermarsi come dominante nel suo settore di
riferimento. Naturalmente, affinché cid accada, gli utenti o consumatori devono essere
messi in condizione della superiorita qualitativa del prodotto, affinché lo preferiscano a
quelli concorrenti.
Questa combinazione intrinseca di fattori, per I'appunto, si trova ad essere determinante nel
momento di scelta tra prodotti concorrenti effettuata dai consumatori finali. Si tratta quindi
di cercare di catturare la fedelta di quel gruppo di persone non intimorite da un nuovo
prodotto. Queste figure sono gli innovators e la prima “fetta” degli early adopters (modello
di Rogers-Moore esposto all’inizio dell’elaborato). Questo concetto di cercare una loro
approvazione porta con sé il fatto di poter entrare nel mercato e cercare di raccogliere i primi
feedback da quelle persone che risultano essere piu predisposte a mettersi in gioco a favore
della tecnologia.

e Asset complementari: I'investimento in immobilizzazioni che aiutano il design a rafforzarsi
giovera sicuramente all’azienda, in quanto si andranno a combinare i valori creati dall’'unione
delle “forze”. Si va quindi a fare affidamento all’effetto denominato di “lock-in”, cioé a
rendere il cliente quasi vincolato al proprio prodotto, fattore che gli permette di creare alti
costi di switching.

Pistorius e Utterback elaborarono questo concetto andando a specificare che tecnologie
complementari rappresentavano caratteristiche di simbiosi in quanto una aveva un effetto
positivo sulla diffusione dell’altra.

e Dimensione della base installata di utenti?: criterio che acquisisce un certo effetto in
occasione soprattutto di effetti di rete, in quanto all’laumentare della base installata
aumenteranno i tassi di adozione per una tecnologia. Quindi, questo fattore andra a
potenziare gli altri criteri presentati poc'anzi, fornendo ulteriori possibilita all’azienda di
affermare il proprio design come quello dominante. La dimensione della base di utenti puo
essere anche rappresentata da una gia esistente per altri tipi di prodotti, anche se dipende
tutto dalle differenze di performance tra la vecchia e la nuova tecnologia, perché se questa
discrepanza risulta grande allora i benefici saranno minori.

2 Katz-Shapiro del 1985
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e Strategia dell’azienda: scorporando piu nel dettaglio questo criterio, si possono identificare
guattro elementi che acquisiscono una determinata importanza a riguardo:

o Time-to-market3. Legato sia al momento di ingresso nel mercato sia al momento di
inizio del processo di investimenti in ricerca e sviluppo.
Un’entrata precoce nel mercato aiuta I'azienda ad erigere, prima di altri, una base
portante, cosi da averla piu grande di altri, beneficiando al tempo stesso delle
ricadute positive che cio avra sulla reputazione. Un’entrata precoce nelle attivita di
ricerca e sviluppo crea importanti effetti di apprendimento, dando quindi alle
aziende anche maggior tempo affinché vengano svolte molte sperimentazioni delle
alternative tecnologiche.
Nonostante questi vantaggi, vi sono delle conseguenze possibilmente negative legate
al blocco delle aziende in particolari traiettorie tecnologiche anche non coerenti con
il design dominante. Inoltre, I'ingresso precoce pud non massimizzare le probabilita
di sopravvivenza delle imprese dato che si dovrebbe entrare pochi anni prima
dell'emergere del dominante design.

o Strategia di prezzo*. Un livello di pricing aggressivo nei primi anni, cioé con logica di

prezzo basso all’inizio e rialzato successivamente (contrario del “price skimming” in
cui si parte da un alto prezzo per poi abbassarlo), unito alla possibilita di fattori di
rete, puo portare ad ottenere la fiducia di una porzione della clientela presente sul
mercato molto grande, cosi da massimizzare le probabilita che la propria architettura

diventi quella dominante.

o Politica delle licenze dei brevetti: un’azienda puo affrontare I'opzione, come citata
precedentemente, di rendere totalmente fruibile la propria tecnologia in modo
gratuito. Questo permette alle altre aziende di non dover affrontare ingenti
investimenti in R&D, il che potrebbe portare anche a raffrontarsi con soluzioni non
percorribili, facendo perdere il denaro utilizzato. Si ha perd di contro che in questo
modo aumentera notevolmente la concorrenza, anche in un’ottica riscontrabile nella
quarta fase del processo di sviluppo, cioé quella riferibile all'innovazione
incrementale dell’architettura, conducendo cosi ad una possibile perdita di controllo
sul percorso di sviluppo.

o Intensita della comunicazione verso i clienti’: se sfruttati a dovere, fattori come un
ottimo preannuncio del prodotto possono creare un’aspettativa positiva sui prossimi
modelli della stessa azienda rendendo, in un certo modo, i consumatori finali legati
alei.

3Lieberman-Montgomery del 1998; Klepper del 1996; Rosenbloom-Cusumano del 1987; Carpenter-Nakamoto del
1990; Dosi del 1982; Christensen del 1998.

4 Katz-Shapiro del 1985

> Katz-Shapiro del 1985

27



Per quanto riguarda i fattori esterni all’azienda, cioe quelli non direttamente collegabili all’operato
della stessa, si trova:

e Effetti di rete®: rappresentano I'utilita che I'utente percepisce in base alla grandezza del
bacino di consumatori finali, che gia sfruttano il prodotto e/o servizio dell’azienda. Quindi
all’laumentare della base di clienti pre-installata aumentera, grazie all’esternalita di rete, il
numero di utenti finali, avendo cosi sempre pil probabilita che il proprio design presentato
sia considerato come dominate. Percio da bassi effetti di rete non deriva un imponente
beneficio a mettere in campo una precoce entrata nel mercato.

La letteratura ricollega a cio due possibili effetti:
o Diretti: quando I'’ennesimo cliente si unisce alla rete, si crea una connessione nuova
per tutti gli altri utenti gia presenti nella rete
o Indiretti: dal risultato dell’laumento della domanda dei beni complementari

e Costi di switching: costi che ha un cliente quando vuole “transitare” su un nuovo prodotto.
All’'aumentare di questi costi, sara sempre piu difficile, per un’azienda, andare a sottrarre i
clienti ai concorrenti in quanto gli utenti saranno fedeli all’azienda.

e Regime di appropriabilita’: 'appropriabilita altro non & che la “capacita di un’impresa di
acquisire e trattenere i profitti generati dalla sua attivita di ricerca, bloccando I'imitazione
da parte dei concorrenti” (definizione della Treccani). La presenza di un forte regime di
appropriabilita aiutera le aziende che presentano soluzioni tecnologiche pil avanzate, in
guanto andra a limitare e a cercare di impedire ai concorrenti di appropriarsi dei loro clienti.
Sara quindi difficoltoso per le aziende che presentano un’architettura non tecnologicamente
superiore imporre il loro design come dominante.

o Regolamentazione ed intervento istituzionale: & possibile che un governo agisca affinché
venga imposto "'uso di una particolare tecnologia per evitare situazioni di elevata, e alcune
volte eccessiva, competizione tra le aziende, andando anche ad accelerare l'inizio delle
economie di scala.

Altro scenario ipotizzabile & quello che vede la possibile situazione di fatto in cui uno stato
acquista un prodotto piuttosto che un altro, facendo cosi pendere I’ago della bilancia piu
verso un design piuttosto che verso un altro.

Ulteriore caso riguarda le associazioni private le quali possono influenzare I'ascesa di una
tecnologia in un mercato prima di altre.

6 Katz-Shapiro del 1985
7 Teece del 1986
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e Caratteristiche del campo tecnologico (struttura e dinamiche)®: all’interno di un campo
tecnologico, diverse alternative tecnologiche concorrono per dominare. Le caratteristiche
del campo tecnologico (numero di attori, potere relativo di ogni attore e livello di
cooperazione-concorrenza), quindi, determinano una maggiore o minore capacita di
un’impresa di trovare accordi con altre che operano all’interno dello stesso campo (abitato
da ricercatori e da aziende che operano lungo la catena del valore). Ne discende come
conseguenza la bravura dell’azienda stessa di andare a trovare il giusto equilibro tra le
diverse caratteristiche.

FIRM-LEVEL FACTORS
Firm's technological superiority

Firm's complementary assets
and credibility

Firm's Installed base

ENVIRONMENTAL FACTORS
Regulation

Network  cffects & switching
costs

Regime of Appropriability

Firm's strategic manoeuvering / Characteristics of the
o / technological ficld
entry timing
pricing / o number of actors
licensing and 4 o level of cooperation v.s
relationships with / competition
complementors /
marketing & PR to /
manage cxpectations /
- /
/
| 2

TECHNOLOGICAL
DOMINANCE

Figura 7: Riassunto delle cause di selezione del Dominant Design

1.2.3 | criteri di stabilita del dominant design

In seguito al palesarsi del dominant design, e quindi terza fase del processo di sviluppo
dell’architettura, vi € la parte di innovazione incrementale, in cui si cercano di apportare delle
migliorie, anche marginali, al design.

Possiamo per questo dire di essere presenti nella fase in cui vi & I'uscita delle imprese alternative e
concorrenti che non hanno trovato la fiducia da parte del mercato. Le aziende che hanno elaborato
guelle proposte hanno davanti a loro due possibili decisioni: uscire direttamente dal mercato,
dedicandosi ad altro, oppure cercare di soddisfare solo una nicchia di consumatori. Questa seconda
alternativa comporta la possibilita per I'impresa di mantenere in vita la sua alternativa, ma non in

8 Garud del 2002
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ottica di accontentare un mercato intero, quanto invece per soddisfare una minima parte con
determinate necessita, che richiedono che il prodotto abbia delle specifiche caratteristiche che, per
disparati motivi, il design che ha dominato gli altri non pud garantire, per la sua intrinseca natura
oppure per gli obiettivi che I'azienda “madre” si & data con la sua architettura vincente.

Essendo il design dominante quello che ha raccolto la maggior fiducia da parte degli utilizzatori finali,
le altre aziende, per evitare di lasciare il mercato nelle mani di un’unica o al pit ad un manipolo di
poche imprese, entrano nel suddetto business utilizzando I'architettura vincente e adattandosi ad
essa.

Questa stabilita puo essere paragonata all’effetto “lock-in” degli utenti, dato che un’architettura
dominante e difficile da eliminare dal mercato, in quanto vi sono diversi fattori che incorrono:

e Economie di scala: il palesarsi di un dominant design porta con sé a un aumento della
produzione, e quindi alla diminuzione dei costi e, di conseguenza, dei relativi prezzi. Si spinge
cosi sulla diffusione del prodotto in seguito alla standardizzazione del processo di produzione
dopo i vari efficientamenti dello stesso.

Caratteristica importante € la creazione di alte barriere all'ingresso per il mercato di
riferimento che, insieme alla creazione di processi produttivi ad hoc, rende le aziende
sempre pil ancorate al design dominante.

e Esternalita di rete: contribuiscono, come visto in precedenza, ad aumentare la base di clienti
favorendo I'espandersi del dominant design.

o Sunk costs: sono i costi affondati dell’azienda, cioé quelli che sono stati investiti per la
produzione specifica di quel particolare prodotto che sfrutta il design che & emerso.
Owviamente, all’laumento dei sunk costs aumentera la permanenza dell’architettura
dominante, poiché quel denaro non puo essere reinvestito in altre attivita.

® Asset complementari: investendo in beni complementari si va ad aumentare I'utilita dei
clienti, andando cosi a generare alti costi di transazione verso altri prodotti cosi da creare
un’inerzia al cambiamento.

e Economie di apprendimento: consente all’organizzazione di apprendere, sul lungo periodo
produttivo, e di specializzarsi sull’architettura emersa, andando a ridurre i costi e garantendo
anche maggiore qualita.

Come per le economie di scala, genera delle alte barriere all’ingresso.
Inoltre se si presenteranno delle nuove alternative, i produttori non le troveranno attrattive,
in quanto avranno maggiori benefici a non effettuare il passaggio.
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o Scelte di integrazione: il palesarsi del dominant design va a bloccare la struttura
organizzativa della catena del valore andando cosi a rimanere “incastrati” nell’architettura
emersa.

1.2.4 Le critiche ai modelli

E stato appena descritto il percorso naturale studiato nei vari elaborati. Prendendo come punto di
riferimento il primo studio effettuato da Abernathy e Utterback, possiamo riscontrare che non si
trovano degli elementi che risultino essere importanti per porre in essere uno studio accurato delle
dinamiche dell'innovazione, e di conseguenza dell'emergere del dominant design. In particolare,
mancano temi riguardanti la modularita, I'integrazione verticale, la causa scatenante della fase
fluida e la questione relativa ai campi applicativi per I'emersione del dominant design. Sono
presenti, comunque, altre critiche al modello appena descritto ma le quattro appena presentate
sono quelle con un maggior rilievo e seguito.

Grazie agli studi di Cebon e Hauptman, raccolti sotto il nome di “Industries in the making: Product
modularity, technological innovation and the product lifecycle”, viene analizzato il tema della
modularita.

La modularita dei prodotti cambia radicalmente le basi della strategia tecnologica? Ebbene si. La
modularita non va a considerare il dominant design come il palesarsi di un prodotto finito “tutto di
un sol pezzo”, ma va piuttosto ad analizzare il manifestarsi dell'architettura dominante all'interno
di tutti i componenti, che, una volta assemblati, andranno a costruire il prodotto finito.

Abernathy e Utterback non ragionarono in questo senso, perché considerarono come se si stesse
trattando di architetture integrate costituite da una sola azienda, ma sappiamo che nella pratica
cosi non ¢, dal momento che il dominant design pud emergere da ognuno dei moduli del prodotto.
Un esempio di prodotto modulare & la macchina (composta da motore, display, ...) i cui componenti
hanno una funzione indipendente e che poi assemblati danno origine al prodotto finito.

Analizzando piu nel dettaglio gli effetti della modularita sul dominant design, si presentano le
seguenti osservazioni:

e Tendenzialmente la modularita costringe a rendere esplicita quella parte di conoscenza
tacita relativa alle interazioni tra i diversi moduli. Tuttavia, lascia alle organizzazioni le
conoscenze confinate entro i singoli moduli.

e Andando a studiare i singoli componenti, si andra a formare una elevata competenza
specializzata® (progettazione e produzione) per ogni singolo modulo, conoscenza che potra
essere riversata sull’esperienza legata all’architettura di prodotto. Questo, quindi,
permettera di portare la struttura organizzativa ad essere il pil vicina possibile a quella del
processo produttivo, rendendola di conseguenza poco soggetta ai cambiamenti che possono

? Sanchez del 2001
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intervenire anche nel caso pil estremo di out-sourcing senza quindi andare ad intaccare il
resto.

e Riduce I'effetto lock-in causato dalle esternalita di rete, in quanto la modularita andra ad
intaccare, diminuendo, il legame che si crea tra prodotto finito e beni complementari®.
Qualora questi asset siano sostituibili (aiutato dalla modularita), I'effetto di “blocco” e
ridotto.

e Impatto molto importante anche sul fronte delle economie di scala, dato che non si andra
piu a vedere il prodotto assemblato, quanto si andra piuttosto a studiare per singolo
componente. In questo modo, quindi, si ottimizzera il processo dello specifico modulo,
andando a rendere piu efficiente, nel tempo, il relativo costo. Al posto di cercare di avere il
livello minore di costo per il prodotto finito, si andra ad avere tanti ottimi locali che insieme
comporranno il prodotto assemblato.

In parallelo si possono sfruttare le scale minime efficienti dei moduli affinché vengano
utilizzati per altri prodotti (ad esempio un display puo essere collegato alla tv come ad un
computer).

In concreto, se si guardano i principali driver di lock-in per il dominant design, si nota che la
modularita serve a ridurre, se non eliminare del tutto, la loro importanza. Quindi ci si potra
ragionevolmente aspettare che il ciclo di vita del prodotto sia drammaticamente attenuato, se non
cancellato, nei sistemi modulari.

Prima di andare ad analizzare la scelta strategica di effettuare o meno l'integrazione verticale,
discorso tra I’altro non affrontato da Abernathy e Utterback, &€ opportuno specificare di quale tipo
si stia parlando. Vi possono essere due possibilita. La prima, c.d. “verso valle”, vede il fornitore che
andra ad integrarsi con l'azienda distributrice, che si assumera il compito di vendere effettivamente
il prodotto ai consumatorifinali. La seconda, c.d. “verso monte”, in cui invece vediamo il distributore
finale effettuare delle scelte di integrazione verso il fornitore, ossia si andra a guardare lo sviluppo
e/o la produzione di componenti.

Per effettuare tali scelte & necessario prendere in considerazione dei fattori che espongono le
condizioni del mercato e la complessita dell'architettura del prodotto.

Nel caso di integrazione a valle, il problema si trova nel valore che gli asset complementari
forniscono ai clienti. Se vi si presenta un valore molto elevato, € possibile seguire due diverse strade.
La prima comprende delle partnership con le aziende che producono questi beni complementari. La
seconda contempla la scelta di seguire la strada dell'integrazione. Quest'ultima strada richiede
sicuramente un corposo finanziamento, che quindi I'azienda dovrebbe essere in grado di sostenere.
Parallelamente a cio, perd, un basso grado di integrazione sara possibile solo nella situazione in cui

10 pavid del 1985
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la relazione tra il prodotto e i beni complementari non & specifica, e in cui non vi € un definito
modello di business che permetta di avere un ritorno dagli investimenti praticati su questi beni.

Nel caso dell’integrazione a monte, si possono avere due casi:

e Con prodotti aventi bassa modularita (quindi il design di ciascun componente & dipendente
dal design degli altri). In questa ipotesi si contempla il caso in cui si pud osservare un alto
grado diintegrazione verticale fino a quando vi € innovazione di prodotto, cioé fino a quando
non & emerso il dominant design. Questo perché, a meno che non si abbia la certezza che
un design diventi dominante, € improbabile che altre aziende vogliano diventare un
fornitore specifico per un componente caratteristico dell'architettura. Quindi, le
responsabilita sullo sviluppo dei componenti saranno accollati alle aziende che si occupano
del prodotto finale.

e Con prodotti aventi alta modularita (quindi il design di ciascun componente non dipende dal
design degli altri). Nel secondo caso che analizziamo ci troviamo ad osservare un basso grado
di integrazione, dove il mero assemblaggio del prodotto verra effettuato dalle aziende che
lavorano sul prodotto finale. Se ci dovesse essere un alto grado di integrazione ci sarebbe un
alto livello di controllo sui componenti. Questo pero richiederebbe un corposo investimento
che, a meno che non si stia parlando di aziende ben finanziate, renderebbe la scelta
impossibile.

Indipendentemente dalla scelta, l'integrazione portera sicuramente ad avere un livello di controllo
sulla tecnologia e sul paradigma che sta emergendo, ben maggiore di quello che si otterrebbe
dall'avere aziende separate. Persistono pero due ordini di problemi: il primo riguardante il corposo
ammontare dei finanziamenti, il secondo concernente I'aumento della complessita organizzativa.
Oltre all'incertezza tecnologica, le aziende devono anche cercare di comprendere l'insicurezza
relativa al comportamento del mercato, cioé dei consumatori, dato che all'inizio del ciclo di vita del
prodotto non si hanno dei veri e delineati bisogni dei clienti, essendo questi ancora latenti.

Un criterio generale, cosicché un'azienda possa seguirlo, & praticamente impossibile da dettare. Le
imprese dovranno tener d'occhio il mercato affinché possano comprendere il prima possibile dove
si presentera il primo collo di bottiglia che rallentera la diffusione, andando a cercare delle soluzioni
a riguardo.

Anche agendo da first mover, cioé da primi entranti nel mercato, si possono avere dei problemi
correlati principalmente ai bisogni dei clienti, non garantendo quindi a queste aziende un vantaggio
relativo le economie di apprendimento, pur avendo un ampio arco temporale da sfruttare davanti
a sé.

Sicuramente pero interviene il discorso relativo al dominant design, in quanto tendenzialmente le
aziende andranno ad integrarsi prima del palesarsi di tale architettura, essendo anche difficile
reperire componenti del prodotto che dovrebbe portare I'impresa ad essere dominante nel campo
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di riferimento. Successivamente, andranno a disintegrarsi verticalmente al fine di poter sfruttare al
massimo le economie di scala dovute principalmente alle standardizzazioni dei singoli componenti.

Altro fattore importante per I'emergere del dominant design riguarda la questione dei diversi ambiti
applicativi.

Quando Abernathy, Utterback e Suarez hanno presentato i loro elaborati riguardanti le metodologie
con cui era possibile, secondo loro, che emergesse l'architettura dominante, hanno analizzato il
fenomeno sempre da un punto di vista tecnico. Invece, gli studiosi moderni, hanno rilevato che non
ci si debba basare unicamente sul fatto che le varie alternative funzionino o meno. Caratteristica
aggiuntiva, difatti, € quella riguardante le possibili applicazioni che possono avere le diverse
tecnologie. Questo discende dal fatto che ci possono essere tecnologie e prodotti che funzionano
anche molto bene ma che a livello pratico e contrariamente ad altre, hanno un numero ridotto di
possibilita di applicazione o, pil semplicemente, ambiti applicativi diversi.

L'esempio piu lampante € quello del motore a scoppio che, rispetto ad altri modelli, ha avuto
grandissimo successo negli anni. Questo e dato sia dal successo tecnico (funziona) sia dal successo
applicativo. In particolare, oltre a lavorare bene nella macchina, funziona benissimo in molti altri
prodotti, che spaziano dalla piccola motosega alle grosse navi.

Quindi, lasciando da parte per un momento le considerazioni corrette fatte negli anni dagli studiosi,
bisognera analizzare anche gli ambiti applicativi, perché tendenzialmente all'aumentare degli stessi
aumentera il livello di gradimento da parte degli utenti finali, rendendo quindi localmente
quell'architettura come dominante. Discorso aggiuntivo si potrebbe fare prendendo come
indicatore di evoluzione il livello di investimenti. In questo caso si andra a studiare ogni incrocio
tecnologia-applicazione, e cosi si pud andare a trovare quale soluzione specifica sara in grado di
conferire il dominio di mercato alle aziende che si focalizzeranno su cio.

In parallelo a quest’ultimo fattore appena citato, si correla la questione relativa la fase fluida, e piu
specificatamente I'evento trigger e il periodo di incubazione non presenti all’interno degli studi
sopra esposti.

In particolare, si va ad analizzare piu nel dettaglio la prima delle tre fasi trattata nello studio di
Abernathy e Utterback del 1975. In questo primo periodo dello sviluppo industriale si valutano le
varie traiettorie tecnologiche, con annessa strategia, che saranno potenzialmente in grado di
portare le aziende al successo con la propria proposta di design. In questa fase si andranno quindi a
proporre diverse alternative atte a modificare I’equilibro del mercato preesistente o creandone uno
nuovo.

Caratteristica principale di questo periodo nella sua alta ambiguita sia a livello di mercato sia a livello
di tecnologia, rendendo molto complicate eventuali previsioni sull'architettura dominante. In
particolare, qui si andranno ad effettuare sperimentazioni per cercare di cogliere i massimi benefici
della tecnologia in questione, derivanti da ogni sua possibile applicazione, attraverso |'uso di diversi
prototipi. Inoltre, l'incertezza andra a far si che vi siano numerose aziende, anche di piccole
dimensioni, che, grazie a finanziamenti e posizionamenti geografici strategici, svilupperanno sempre
nuovi archetipi.

34



Particolare interesse si ha verso la causa scatenante della fase fluida, il cosiddetto evento “Trigger”,
e relativo periodo successivo di incubazione.

L’evento aizzante il nuovo ciclo di vita tecnologico puo essere causato da una scoperta scientifica
(avviene tendenzialmente presso gli enti di ricerca come le universita e tale conoscenza viene poi
riversata in aziende private nuove, cioé startup, oppure in altre gia esistenti), dal soddisfacimento
di un bisogno non ancora accontentato (prototipo creato da utenti che risolvono un problema che
hanno loro stessi in prima persona, per poi riversare I'invenzione nel mercato) o da una “grand
challenge” (sfida creata da grossi enti statali, con 'obiettivo di creare un impatto positivo sulla
collettivita). Possono anche esistere dei casi in cui si presenti la possibilita di avere diversi eventi che
causano l'inizio della fase fluida.

La fase successiva & quella riguardante l'incubazione (dalla durata non precisata), la quale permette
alle imprese di perfezionare la tecnologia, andando anche ad analizzare gli ambiti applicativi. Si
cerchera, dunque, di customizzare il prodotto per la relativa applicazione cosi da cercare di catturare
la massima fiducia dei clienti. Questo avra I'obiettivo di abbassare i livelli di incertezza tecnologica
e di mercato, in quanto si puntera a commercializzare il prototipo abbozzato dall’evento trigger.

In seguito ai modelli proposti dalla letteratura, ci sono societa di consulenza che ne hanno presentati
di propri. Uno tra i pit famosi, I’Hype Cycle, &€ quello esposto da Gartner, il quale, grazie ad una curva
aggiornata costantemente, pud mostrare le aspettative, nel tempo, dei consumatori di una
tecnologia emergente.
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Figura 8: Rappresentazione delle fasi dell’Hype Cycle di Gartner in parallelo al modello di Rogers-
Moore

Il modello serve alle aziende per comprendere quando € meglio investire in una determinata
tecnologia. In particolare vengono evidenziate cinque fasi temporali caratterizzate da informazioni
divulgate differenti.
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Figura 9: Cinque fasi e relative informazioni divulgate

Le fasi del modello sono le seguenti:

e Trigger innovativo: fase che ha come origine una qualsiasi messa in atto a livello pratico del
modello. Da questo scaturisce una attenzione quasi esplosiva per la nuova tecnologia legata
soprattutto a fattori mediatici. Gli investitori di capitale corrono per accaparrarsi la posizione
di first mover, per ottenere i vantaggi connessi a questa qualificazione sebbene non ci siano
ancora dei prodotti utilizzabili e una legittimita commerciale.

e Picco delle aspettative sovradimensionate: la copertura pubblicitaria iniziale si concentra
essenzialmente sul successo generato dall’interesse dei media, che sono in grado influenzare
positivamente i consumatori. Iniziano ad agire alcune imprese, che a volte, proprio
basandosi solo su questo iniziale interesse diffuso, brancolano pit o meno al buio,
muovendosi senza una chiara strategia di business, mentre altre iniziano a disinteressarsene.

e Bacino della disillusione: svanisce I'interesse nei confronti della tecnologia in questione, e
guesto quando non vengono prodotti risultati consistenti e prospettati rispetto alle
informazioni prodotte dalle aspettative gonfiate. Sopravvivono solo quelle aziende che si
sono rivelate in grado di soddisfare i bisogni degli utenti iniziali (innovators e parte di early
adopters), mentre le altre possono pervenire allo stato di fallimento. Si ha percio una
disillusione data dalla pubblicita negativa dai media in seguito alle vicissitudini e alla maturita
che si & acquisita.

e Inclinazione dell'illuminazione: si iniziano a gettare le fondamenta della nuova tecnologia,
analizzando piu nel dettaglio come le aziende possano trarne beneficio. Queste creano via
via degli upgrades della tecnologia, migliorando le performance grazie anche all’apporto
sempre pil consistente dei finanziamenti.
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e Altopiano della produttivita: si ha I'apprezzamento continuo da parte dei consumatori e la
convalida delle applicazioni di successo per il mercato. L'adozione della tecnologia aumenta.
Gartner prevede nella curva fra quanti anni si tendera a raggiungere il plateau per ogni

tecnologia presa in esame.

Questo modello, specialmente l'ultima fase, “ricalca” il discorso fatto in precedenza sulle
applicazioni delle diverse tecnologie, cioe che non basta focalizzarsi sul suo successo tecnico ma

anche sul suo ambito applicativo.
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Figura 10: Hype Cycle aggiornato ad Agosto 2021
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2. LA BIOMETRIA

Il termine “biometria” deriva dalle parole greche bios (vita) e metros (conteggio), e rappresenta la
scienza che studia le misurazioni di variabili fisiologiche o comportamentali tipiche degli organismi
umani.

La biometria dunque € il settore della biologia che cerca di misurare e studiare statisticamente i dati
rilevati, per estrapolarne comparativamente classificazioni e leggi.

Permette I'identificazione dell'individuo andando ad analizzare “una cosa che sei”, cioé parti del
corpo o comportamenti dell’utente; utilizzata soprattutto in ambiti di sicurezza informatica in
guanto e uno strumento capace di verificare I'identita.

2.1 La storia della biometria

Nel 1882, Alphonse Bertillon (1853-1914), capo del servizio di identificazione della polizia di Parigi,
introdusse un nuovo sistema di misurazione corporea basato sull’altezza, sulla lunghezza delle

braccia, dei piedi, delle dita di tutti gli arti. Questo metodo venne approntato appositamente per
riuscire a dare un identikit dei criminali.
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Figura 11: Misurazione di Bertillon

Il tutto parti dalla curiosa coincidenza data dal fatto che due uomini, detenuti a pochi anni di
distanza nel penitenziario di LeavenWorth (Kansas-USA), possedessero misure molto simili, se ci si
basava su quanto ideato da Bertillon. Su tale sistema si pronunciod Francis Galton. Quest’ultimo era
un antropologo ed esploratore britannico, che aveva concentrato parte della sua carriera sullo
studio delle impronte digitali e sulla loro classificazione. || metodo di identificazione tramite
impronte digitali era stato gia introdotto da William James Herschel nel 1860, e il suo uso in ambito
criminale e giudiziario gia proposto da Henry Faulds nel 1880. Ma fu grazie alle ricerche di Galton
che siriusci ad impostare su base scientifica lo sviluppo e le applicazioni di tale metodo, favorendone
di conseguenza l'effettiva e concreta adozione nelle aule giudiziarie.
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Francis Galton critico il sistema di Bertillon essenzialmente da un punto di vista statistico. Nel 1892
introdusse la nozione di minuzia, e suggeri un primo sistema di classificazione di impronte molto
semplice.

Nel 1893, I'Home Ministry Office in Inghilterra, statui che non potessero esistere due individui
possedenti la stessa impronta digitale. In seguito a questa affermazione, nacque il sistema
conosciuto come “Sistema Galton-Henry”, risalente al 1900.

L'apporto dato dagli studi di Galton permise di stabilire che le serie di composti segmenti curvilinei,
di cui sono formate le impronte digitali, conferiscono carattere sia di permanenza nel tempo, dal
momento che sono tendenzialmente immutabili, sia di unicita dell'impronta, poiché appartengono
solo al soggetto di riferimento.

Gli studi di Henry, invece, portarono alla prima schematizzazione della struttura globale di
un’impronta digitale.

Dato pero il processo lungo e costoso per I'identificazione manuale, gia nel 1960, le polizie di Parigi
e di Londra misero in atto le prime prove che permisero di realizzare un sistema, di per se
automatico, che consentisse il riconoscimento delle impronte digitali.

Questi studi ricevettero un notevole apporto, nel 1969, dall’FBI americana, che investi in essi.

Grazie agli studi sulle impronte digitali poi nacquero gli altri metodi di riconoscimento biometrico
che conosciamo oggi, e che qui di seguito verranno analizzati.

Infatti, attualmente, le tecniche biometriche di identificazione sono adoperate in diversi ambiti, tra
cui troviamo:

- Controllo degli accessi e conseguente controllo delle presenze;

- ldentificazione di sicurezza, come avviene ad esempio giornalmente negli aeroporti;
- Avviamento dei veicoli (ancora in fase di studio);

- Accesso e sblocco pc/telefono;

- Autenticazione remota attraverso internet;

- Transazioni bancarie;

- Protezione e scambio sicuro di documenti (firma elettronica);

- Verifica documenti;

- Controlli per gli esami;

- Assistenza alla clientela.

2.2 | metodi di identificazione
Per essere riconosciuti, si utilizza il metodo con:
* Un fattore;
*  Multi-fattore (MFA): a sua volta scorporabile in:

a) Due fattori appartenenti a due bolle differenti (2FA);
b) Tre fattori appartenenti a tre bolle differenti (3FA).
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Al giorno d’oggi si sta espandendo l'utilizzo della biometria come metodo di riconoscimento
dell’identita al fine di aumentare i livelli di sicurezza. Per proteggersi, infatti, esistono diversi modi
per fare cio tra cui la biometria che, specialmente in questi anni, si sta sempre piu espandendo.

Una cosa che
SAl
(owd, PIN, ecc.)

Una cosa che Una cosa che
SEI HAI
(impronta, (token,

iride, ecc.) smartphone, ecc.)

Figura 12: Tipologie di fattori di riconoscimento

2.2.1 Le password

Le password vennero utilizzate per la prima volta negli anni 60 del secolo scorso, dai primi utenti di
computer, formati in larga parte da accademici e specialisti. All’epoca non vi erano tutte le
credenziali dei vari account che e richiesto di ricordare a noi oggi, e non c'erano d’altronde cosi tanti
criminali informatici, il cui scopo & ottenere l'accesso, illecitamente, ad esse.

| sistemi, a quei tempi, non erano cosi interconnessi con le reti globali, come invece siamo abituati
a pensarli oggi.

Questi fattori, associati anche ad una remota e superficiale conoscenza richiesta per il loro utilizzo,
comportavano delle lacune non indifferenti, la cui conseguenza era un facile accesso alle
informazioni che avrebbero dovuto essere coperte dalla sicurezza informatica e da una tipica
irrilevanza per le preoccupazioni inerenti l'utente.

Oggi viviamo in una societa caratterizzata da una sfiducia sempre crescente nei confronti degli altri.
Questo clima & dato anche dal fatto che ci sia un numero via via maggiore di malintenzionati che
rendono gli attuali metodi di identificazione basati su documenti cartacei (come la carta di identita
o la patente di guida) facilmente contraffabili.

Questo rappresenta uno dei primi limiti del sistema informatico, poiché non & in grado di
riconoscere, con assoluta affidabilita, se l'utente a cui viene concesso un certo diritto &
effettivamente lo stesso soggetto che ne sta usufruendo.

Al mondo vivono circa 7 miliardi di persone, e molte di esse sono occupate nel comparto del lavoro
digitale. Gli utenti devono accedere a decine o addirittura centinaia di account personali e aziendali.
Siamo ormai abituati, nelle azioni di tutti i giorni, a dover memorizzare numerose password (relative
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a carte di credito, accesso a porte, controllo del computer di bordo delle auto...), al punto che si
stima che gli utenti abbiano una media di 21 password a testa. Secondo uno studio condotto sugli
utenti del web, inoltre, & emerso che I'81% impostano una password di facile individuazione, che la
maggior parte delle volte e data dalla combinazione del proprio nome e della data di nascita e solo
il 30% annota le proprie password.

The Most Popular Passwords
Around the World

Most popular passwords appearing in leaks 2019/2020

change from

2020 previous year 2019

e 123456" 0 123456*

2. picture’ new test1

2}, password 0 password
4. 111111 +7 zinch

Sk 123123 +7 g_czechout
6. senha™ new asdf

7. qwerty 0 qwerty

8. abc123* +65 iloveyou

* or variation ** Portuguese for password
Source: North Pass

©@O®G statista %

Figura 13: Combinazioni di password piu utilizzate a livello globale

Dall'immagine sopra riportata si nota soprattutto che le password non sono caratterizzate da
un’elevata difficolta di rilevazione, e questo &€ anche dovuto al fatto che sono necessari sempre piu
codici per accedere, ad esempio, ad un portale.

Un’autenticazione basata solo su password € dunque decisamente debole, anche se la stessa
password impostata possiede un alto livello di sicurezza, essendo formata da caratteri di diversa
natura, ossia non solo da lettere, ma anche da numeri e simboli.

Con l'obiettivo di accrescere tale sicurezza aziendale, e di conseguenza anche quella personale, &
sempre piu diffusa la consapevolezza di dover rendere piu difficile e impegnativo I'accesso agli
account e ai dati aziendali, tramite I'utilizzo di metodi di riconoscimento biometrico.

Oggi giorno, visto I’evolversi ininterrottamente del mondo tech, si cerca in maniera esponenziale di
trovare la combinazione giusta di protezione, sviluppando diverse soluzioni, alle volte date
dall’unione tra le stesse:

1. Qualcosa che l'utente conosce («una cosa che sai»);
2. Qualcosa che |'utente ha («una cosa che hai»);
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Qualcosa che |'utente conosce + qualcosa che I'utente ha (ad esempio, token + password);
Qualcosa che l'utente € o fa («una cosa che sei»);

Qualcosa che I'utente ha + qualcosa che |'utente & (ad esempio passaporto biometrico);
Qualcosa che I'utente conosce + qualcosa che l'utente & o fa;

No v k~w

Qualcosa che I'utente conosce + qualcosa che |'utente ha + qualcosa che l'utente ¢ o fa.

Nonostante l'interesse sempre piu diffuso e pregnante nei confronti di questi metodi di
riconoscimento e di identificazione, la tecnologia si sta espandendo ad una velocita tale che anche
solo usare i dati biometrici si sta rilevando non tanto sicuro. Ecco perché ci si sta anche approcciando
alla combinazione di diversi sistemi biometrici sebbene si diminuisce I'esperienza utente dato che
ogni volta dovra compiere almeno il doppio delle azioni che svolgeva in precedenza.

2.2.1.1 L'aiuto alla quotidianita (e memoria!)

Vista la molteplicita di password utilizzate, cosa potrebbe semplificare la nostra vita, e aiutarci a non
scordare le nostre chiavi di accesso?

Per fortuna e stata approntata per rispondere a questa esigenza la figura del «password-manager»,
ossia un software progettato per rendere piu facile la fruizione e il ricordo delle varie password agli
utenti finali.

Generalmente I'applicazione & protetta da una password principale, che permette in seguito di
recuperare i singoli username-password, indipendentemente dal sito o applicazione. Questa pero
puo anche rappresentare un’arma a doppio taglio, poiché al malintenzionato di turno sara
sufficiente scoprire quell’unico codice «primario» per poter cosi accedere in maniera molto
semplice a qualunque altro nostro account.

Tra le tante aziende che si occupano di cio, se ne evidenziano due:

® PasswordBox, finanziata per 8.5 milioni di dollari e in seguito acquisita nel 2014 da Intel.
Utilizza una o piu password generali che permettono di accedere al programma in cui sono
registrate tutte le altre. E possibile usufruire della biometria per proteggersi ulteriormente
dai truffatori, ma solo su quei dispositivi cellulari che possiedono gia la combinazione di
hardware e software fornita dal produttore del telefono per identificarsi. Quindi, per
I'accesso attraverso i personal computer rimane l'utilizzo di combinazioni di lettere e
numeri.

® [lastPass, acquisita nel 2015 per 110 milioni di dollari da LogMeln. Offre, oltre al fatto di
memorizzare le password come sopra, anche la possibilita di usufruire della sua “cassaforte
online” per registrare documenti sensibili come carte di credito, passaporto. Tutto questo in
un’ottica di aumentare I'esperienza online dell’utente, cosi da non creargli degli ostacoli e
rendere fluido il suo trascorso su internet.
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Bisogna quindi che il singolo utente decida quale sia per lui, tra le alternative che gli si pongono, il
male minore, valutando se propendere maggiormente per una semplificazione degli accessi o se
intraprendere la strada pill lunga, trascrivendosi personalmente le password e non rischiando cosi
che queste possano essere scoperte.

2.2.2 Le caratteristiche della biometria

Partendo da un discorso generale sulla biometria, possiamo distinguere alcuni vantaggi e svantaggi.
Iniziando dall’analisi dei primi, si nota che i metodi di riconoscimento sono facili e veloci da usare,
poiché vanno ad identificare una caratteristica che ognuno di noi possiede, impiegandoci solo pochi
istanti (ad esempio agli smartphone sono sufficienti pochissimi secondi per riconoscere un'impronta
digitale).

La base di partenza di ogni sistema di riconoscimento biometrico € una caratteristica pressoché
univoca in ogni essere umano, e ulteriore difficolta per il malintenzionato e data dal fatto che esso
debba essere vicino alla vittima, per poter essere in grado di raccogliere le informazioni necessarie
a bypassare il login. Caso recente e concreto mostra come sia anche solo sufficiente possedere degli
ottimi modelli sostitutivi, e mi sto riferendo a quanto accaduto con I'impronta digitale di Ursula Von
Der Leyen: “Jan Krissler, noto anche con il suo alias «Starbug», ha dichiarato a una conferenza di
hacker di aver copiato I'impronta del ministro della Difesa tedesco Ursula von der Leyen. Krissler,
usufruendo diverse foto a distanza ravvicinata per catturare ogni angolazione, ha utilizzato un
software disponibile in commercio per creare un'immagine dell'impronta digitale del ministro”!*.

Facendo un focus sulla biometria basata sul comportamento, piuttosto che sulla fisionomia,
potrebbe risultare un notevole passo avanti per via della sua maggiore resistenza alla
rappresentazione e della sua vulnerabilita sensibilmente ridotta in relazione alle problematiche
relative alla privacy.

Per quanto riguarda gli svantaggi, invece, causati dall’'uso dei metodi di riconoscimento biometrico
si nota come sia possibile trarre in inganno gli scanner, dato che non si avra mai una corrispondenza
al 100% in fase di riconoscimento con I'impronta biometrica registrata sul database sotto forma di
codice binario (esistono degli errori di prima e di seconda specie, chiamati FRR e FAR).

Lo svantaggio piu rilevante e quello che si riscontra in caso di “furto” della caratteristica in esame,
poiché non & possibile modificarla a piacimento, come invece puo avvenire per le password.

Altra difficolta e rappresentata dalla circostanza che alcune persone possiedono delle menomazioni
fisiche o delle disabilita, e quindi per loro il riconoscimento risultera essere piu complesso ed
articolato.

11 Citazione presa dal giornale online DW-Made for Minds. https://www.dw.com/en/german-defense-minister-von-
der-leyens-fingerprint-copied-by-chaos-computer-club/a-18154832
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Andando piu nel dettaglio di quelli che sono i rischi legati alla biometria, si puo trovare:

* Privacy: essendo considerati dati personali sensibili, i dati biometrici e i diritti di privacy delle
persone devono essere protetti secondo la normativa sulla privacy.

* Prestazioni: le prestazioni nel mondo reale di ogni modalita biometrica possono dipendere
da una varieta di fattori. Per esempio, con il riconoscimento del volto, una scarsa
illuminazione ambientale e una scarsa qualita della fotocamera rendono piu arduo il
processo di cattura delle immagini utilizzabili. Tuttora, infatti, gran parte dei nuovi brevetti
sviluppati dalle aziende, hanno come obiettivo quello di migliorare le tecnologie in questa
direzione.

* Attacchi di presentazione: I'autenticazione biometrica si basa sulla difficolta di replicare la
caratteristica di un umano. Quindi, un metodo biometrico robusto deve incorporare un
efficace rilevamento dell'attacco di presentazione (PAD) o "liveness testing" (introducendo
funzionalita anti-spoofing) per mitigare questo rischio, cosa che oggi si cerca sempre piu di
migliorare.

* Attacchi alla piattaforma: ci sono rischi significativi correlati alla sicurezza end-to-end di
gualsiasi piattaforma di autenticazione biometrica. | leader della sicurezza devono valutare
i punti deboli e i rischi dati dalla progettazione, costruzione, funzionamento, uso improprio
o configurazione errata della piattaforma stessa.

2.2.3 | parametri di valutazione
| parametri di valutazione della biometria sono i seguenti:

1) Accuratezza con cui vengono analizzati i valori di frequenza al verificarsi di determinati eventi,
come quelli riportati dei falsi riconoscimenti.
Ci sono due tipologie di errore, strettamente correlate al fatto che con il diminuire di uno cresce
I'altro, portando a una sensibile modifica del sistema:

* FRR (False Rejection Rate): & la percentuale di falsi rifiuti [errore di prima specie], cioe
rappresenta gli utenti che sarebbero autorizzati ma che erroneamente vengono respinti,
poiché a soggetti che sarebbero davvero titolari di questo diritto, esso gli € negato;

* FAR (False Acceptance Rate) rappresenta la percentuale di false ammissioni [errore di
seconda specie], cioé utenti non autorizzati ma che vengono comunque accettati.

Il grado di tolleranza del sistema, che serve a definire I'accuratezza dello stesso in termini di
sicurezza, € dato dalla variabile t. Questa variabile puo assumere diversi valori:

* Con t basso vi e un alto FRR (=numero elevato di falsi rifiuti);

45



2)

3)

4)

5)

6)

7)

8)

9)

* Contaltovieun alto FAR (=numero elevato di false accettazioni).

Una volta definito t, & possibile costruire le funzioni FAR(t) e FRR(t) che ci permetteranno di
calcolare I'ERR (Equal Error Rate) cioe I'errore intrinseco del sistema, per cui FAR(t*) = FRR(t*) =
ERR, cioe il punto di equilibrio del sistema. Ad esempio, nel momento in cui si entra in una banca,
e si supera il primo tornello, per non far sprecare tempo ai controlli ai clienti, € opportuno
impostare su "alto" il rischio di accettazioni false. Al contrario, per I'accesso ai caveau si ritiene
piu utile tenere in considerazione un aumento del rischio di falsi rifiuti per far si che ci sia un
elevato grado di sicurezza, riducendo al minimo le false accettazioni.

Nella realta si trovano dei valori di tolleranza al di sotto di t*, al fine di ottenere un basso numero
di false accettazioni. All'aumentare dell’accuratezza della selettivita del riconoscimento,
aumentera la probabilita che una persona autorizzata venga respinta.

Resistenza a false caratteristiche biometriche, quindi lo studio della vivacita delle stesse;
Resistenza a manomissioni del dispositivo;

Robustezza in fase operativa in modo tale da riuscire a sopravvivere anche nelle condizioni che
presenta la realta, ossia in tutte quelle situazioni non ottimali di utilizzo (ad esempio eventuali
rumori improwvisi nel caso di riconoscimento vocale);

Robustezza in fase di acquisizione, ossia quando il soggetto da cui viene assunta la caratteristica
non si trova nelle migliori condizioni per effettuare il riconoscimento sotto |'aspetto della tipicita
delle situazioni in cui di norma si verifica il riconoscimento;

Sensibilita all’instabilita della caratteristica biometrica (non tutte le tecniche ne risentono);
Eventuali problemi con alcune tipologie di soggetti (ad esempio se si volesse adottare il
riconoscimento delle impronte digitali, non va bene per chi esegue molti lavori manuali data la

possibile rovina dei polpastrelli);

Usabilita, cioe capire il livello di gradimento nell’utilizzare il metodo di riconoscimento preso in
considerazione;

Accettabilita, cioé il livello di gradimento nel sottoporsi al riconoscimento biometrico;

10) Varie (costo, occupazione di spazio, dimensione del template [=dati caratteristici e codificati

ottenuti dalle feature uniche di un esempio biometrico], possibilita diintegrazione, adattabilita).
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2.2.4 Le tecnologie biometriche

Per quanto riguarda le tecnologie esistenti nell’ambito del riconoscimento biometrico, si possono
identificare due macro-gruppi e suddividerli in diversi metodi:

* Fisiologiche, possedute da tutti gli esseri umani. Queste comprendono:
1. Impronte digitali;

Iride;

Retina;

Geometria della mano;

Geometrie delle vene della mano;

Fisionomia del volto;

ECG.

No vk~ wnN

* Comportamentali, cioé quelle derivanti dal nostro modo di approcciarsi alle cose. In questa
categoria sono ricomprese:
1. Impronta vocale parlatore;
2. Scrittura grafica - Firma grafometrica;
3. Stile di battitura sulla tastiera e movimento del mouse;
4., Camminata.

Per l'identificazione personale ci sono certi elementi considerati essenziali, affinché queste
caratteristiche, fisiologiche o comportamentali che siano, possano essere utilizzate per il
riconoscimento biometrico:

* Universalita (caratteristica presente in ogni individuo);

* Unicita (livello di condivisione del medesimo carattere biometrico);

* Permanenza (la caratteristica biometrica deve rimanere quasi immutata nel tempo);

* “Catturabilita” (nel senso che la caratteristica biometrica deve poter essere misurata
guantitativamente);

* Facilita di utilizzo;

* Precisione;

* Percezione pubblica positiva.

Tutti i dispositivi utilizzati per il riconoscimento biometrico sono composti da una fase prima di
addestramento, detta anche “enrollment”. In questa fase il sistema procede con una identificazione
delle caratteristiche biometriche del soggetto da riconoscere, salvandole nella memoria del
database del sistema in forma di template.

Nella fase preliminare di addestramento, I'utente che sara inserito nel sistema verra identificato, e
successivamente, tramite il sensore (scanner, telecamere, microfoni, ecc...), si acquisira una sua
immagine o un suono, che sara ricollegato al tratto biometrico dell’individuo. In questa fase e
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essenziale una buona qualita dei dati acquisiti, per permettere il pieno e corretto svolgimento dei
successivi step di autenticazione.

Proprio per far si che questo procedimento dia risultati ottimali, puo rendersi utile consultare
personale specializzato, affinché questo dia indicazioni agli utenti.

| dati rilevati dal sensore sono in seguito elaborati per il tramite di un algoritmo, che estrae le
caratteristiche necessarie. Quest’ultimo varia da sistema a sistema, creando un’impronta
biometrica chiamata «biometric template». Il template, da ultimo, sara memorizzato nel sistema,
cosicché possa in seguito essere utilizzato come base di riferimento per tutte le fasi di
riconoscimento che seguiranno.

La fase seguente e quella di autenticazione vera e propria, in cui viene posta a confronto la nuova
impronta biometrica con quella registrata a sistema.

La fase di autenticazione si compone di due metodi alternativi:

* |l processo di verifica, 1:1, si ha quando il soggetto dichiara la sua identita. Si effettua un
raffronto tra il template presente nel database e I'immagine acquisita in tempo reale.

template

Caricamento del volto di
1 B riferimento 4
Pa @ S1
4

| A
2w
Acquisizione ~
volto f

g no
Localizzazione ,i / o
del volto @
—
3 .
query image

Figura 14: Caso di verifica

* Ll’identificazione, 1:n, si ottiene tutte le volte in cui la figura, che si & ottenuta con
I'elaborazione in tempo reale, viene posta a confronto con le immagini gia memorizzare nel
database di riferimento. Questa figura, successivamente, verra riportata tramite
I'associazione a quelle che sono risultate ad essa piu simili.

@ si

Localizzazione X ‘i
del volto b identificato?

EETOR0 %
4 @ no

ricerca

Acquisizione
volto

Template DB

La piﬁ simile

Figura 15: Caso di identificazione
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Quali possono essere i moduli di identificazione? Prettamente, sono presi in considerazione cinque

moduli:

Q

Il sensore, preposto ad individuare un dispositivo di input, come puo essere lo scanner, le
fotocamere, il microfono, permette dirilevare I'immagine o il segnale proprio della variabile
biometrica.

I modulo di estrazione delle caratteristiche, che ha il compito di svolgere una elaborazione
dell'immagine oppure del segnale che il sensore ha ottenuto, esportando le caratteristiche
ritenute necessarie.

Il modulo di confronto delle identita, che esegue la comparazione tra le due immagini (una
acquisita e una gia memorizzata) restituendone una misura di somiglianza

Il decisore, che basandosi su una soglia precedentemente fissata dal sistema elaborera una
decisione booleana. In questa fattispecie, si otterra un responso positivo se la misura di
somiglianza € minore o uguale alla soglia, e negativa nel caso contrario.

Se, al contrario, ci troviamo a doverci rapportare con il sistema di identificazione, dobbiamo
mettere in conto la possibilita che il decisore ci dia come risultato finale una misura di
somiglianza relativamente minore della soglia.

Il database, contiene tutti i modelli dei dati, anche detti templates, su cui ci si basera per
porre in essere il confronto. Sovente, pero, quando ci si accinge ad iniziare la progettazione
di un sistema, si pud incorrere in un problema di base, ossia quello che riguarda
propriamente la fase di scelta del tipo di supporto e di struttura utilizzati per la
memorizzazione dei dati, dal momento che il riconoscimento si basa sul confronto dei dati
biometrici relativi al soggetto di riferimento con quelli memorizzati nel database.

Analizzando piu nello specifico quale soluzione biometrica sia meglio adottare, si cerca di rispondere

alle seguenti domande relative al bisogno che si vuole soddisfare:

>
>

L'applicazione necessita di un percorso di identificazione o di riconoscimento?

Qual e il livello di automazione del processo (semiautomatico o completamente
automatico)?

Ci si puo basare sulla capacita di adattamento degli utenti, confidando in una loro facile
accettazione della tecnologia di riferimento scelta?

Qual ¢ lo spazio di memoria richiesta? (ogni differente applicazione impone di fissare dei
limiti, relativi alla grandezza dei caratteri biometrici in questione all'interno della
rappresentazione stessa)
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> Quanta rigorosita e richiesta nell'identificazione/autenticazione? (E' chiaro che pil
I'applicazione richiede un alto grado di precisione e pil & necessario individuare
caratteristiche biometriche uniche).

2.2.4.1 Il riconoscimento fisiologico

L'impronta digitale

I metodo che viene considerato universalmente come il piu antico e noto per riuscire a fissare
I'immagine relativa alle impronte digitali € quello che utilizza I'inchiostro, il quale viene applicato
sui polpastrelli dei soggetti che sono da analizzare, mettendo cosi nero su bianco l'impronta,
paragonabile a un vero e proprio timbro.

Risultati migliori si possono ottenere utilizzando sistemi digitali come, ad esempio, |'acquisizione
dell'immagine attraverso una microcamera, che realizza una scansione (scanning) dell'impronta
digitale. Anche in questo caso, pero, non e infrequente che si ottengano immagini distorte, date da
cause naturali, quali ad esempio la secchezza della pelle, sudore, sporco o umidita.

Ritornando al metodo in questione, ci sono tre tipi di scanner di impronte digitali: ottico, capacitivo
e a ultrasuoni.

* Scanner ottico: focalizza I'immagine su un sensore di visione, basandosi sulla legge di
riflessione per produrre immagini ben contrastate;

* Scanner capacitivo: si parte da piastrine di silicio contenenti una matrice di piccoli sensori,
che leggono le informazioni sulla corrispondente porzione di impronta;

* Scanner a ultrasuoni: sfrutta onde sonore che colpiscono la superficie del dito, e dall’eco si
ricavano le informazioni sulle creste e sulle valli che costituiscono in maniera assolutamente
naturale il nostro polpastrello.

Una volta acquisita I'immagine dell'impronta digitale, si pud procedere a dare luogo ad elaborazioni
elettroniche ed informatiche (c.d. “fingerprint image processing”):

1. Riconoscimento degli aspetti: I'impronta in questione viene raffigurata come una sequenza
alternata di segmenti, che sono a loro volta costituiti da solchi e da valli, separati da intervalli
di discontinuita. Questi tratti caratteristici sono detti minutiae (terminazioni, biforcazioni
delle creste).

2. Classificazione delle impronte: per poter effettuarne una classificazione sono prettamente
seguiti questi metodi:

* sintattico (syntactic approach);
* strutturale (structural approach);
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* rete neurale (neural network approach);
* statistico (statistical approach);

3. Confronto tra impronte digitali: si tratta di un procedimento che porta a comparare e
misurare la similitudine tra il template attuale con quello registrato.

Passiamo ora ad analizzare piu nel dettaglio quali sono le caratteristiche strutturali piu evidenti
dell'impronta digitale. Tra queste troviamo le creste, ossia linee in rilievo, e le valli, cioe gli spazi tra
guelle stesse linee, che scorrono in flussi paralleli e che sporadicamente si intersecano o si
interrompono, dando cosi origine ai noti disegni dell'impronta digitale che chiunque comunemente
puo osservare.

> A livello globale, lo schema di creste-valli mostra una o pil regioni, caratterizzate ciascuna
da una forma particolare, che costituiscono delle zone uniche e singolari per ognuno di noi.
Inoltre, la loro presenza permette la classificazione dell’intera impronta in una delle cinque
classi, qui di seguito elencate:

* Right Loop: si tratta di impronte che hanno una o piu creste che entrano dal lato
destro, si ripiegano e in seguito fuoriescono dallo stesso lato.

* Left Loop: rappresentazione come le precedenti, ma piegate verso il lato opposto;

* Arch: sono impronte che hanno le creste entranti da un lato, crescenti in direzione
del centro, e che infine usciranno dal lato opposto.

* Tented Arch: riguarda impronte che possiedono lo stesso andamento di quelle
appena descritte sopra, ma la particolarita qui & data dal fatto che le creste formano
un angolo o una piega nella parte centrale;

*  Whorl: siamo in presenza di un’impronta caratterizzata dalla figura chiusa, che puo
assumere forma circolare, ellittica o a spirale.

Lago

Fidge indipendeniz

Puni o ol

Spenone

Incnocio

Tailed Asch

Figura 16: Rappresentazione delle diverse impronte con annesse tipologie di biforcazioni e incroci

51



> A livello locale, le discontinuita delle creste vengono denominate minuzie. Con questo
termine ci si riferisce alle terminazioni o biforcazioni delle creste. Andando ad osservarle nel
dettaglio ci permette di poter descrivere la loro forma il piu dettagliatamente possibile,
poiché a distinguere le une dalle altre sono minimi dettagli, come minuzie a forma di punto
o isola, lago, biforcazione e speroni, incroci. E proprio grazie a queste caratteristiche che &
facilitata la comparazione tra diverse impronte digitali. Inoltre, questo raffronto rappresenta
una via certa per poter identificare un determinato individuo, dato il carattere di invariabilita
delle impronte digitali nel corso della vita di un soggetto, a meno di sopravvenienze esterne
e cause di forza maggiore.

L'impronta digitale come metodo di riconoscimento gode di alti livelli di unicita e di gradimento da
parte del pubblico, oltre che di permanenza nel tempo. Purtroppo pero, data la letteratura storica
a cui e associato tale metodo, vi € anche una concezione negativa ad esso collegata, in quanto
rimanda a rapporti effettuati sui criminali. Inoltre, essendo parte delle mani, puo subire dei
danneggiamenti a causa di lavori manuali o per menomazioni.

Un vantaggio, comunque, della tecnologia presa in esame e dato dal fatto che essa goda di un basso
costo e, soprattutto, di un’alta rapidita nell’elaborazione della risposta, grazie in special modo al
livello avanzato di sviluppo della tecnologia stessa, anche se € necessario avere le mani pulite
affinché non ci siano dei problemi con il riconoscimento. Purtroppo & fondamentale la cooperazione
dell’individuo in quanto la posizione delle dita puo intaccare il riconoscimento; cosa che puo anche
accadere con cambiamenti di umidita, temperatura, stagione, luce/sfondo non controllato. Per
verificare la presenza di vivacita dell’'user vengono usati dei moduli Reliable Presentation Attack
Detection (PAD), ovvero anti-spoofing.

Per quanto riguarda lo sfruttamento della caratteristica dell'impronta digitale per il telefono, al fine
di identificare/verificare I'identita di un individuo, possono esserci diverse realta concrete: sensore
presente sotto un tasto del cellulare (Apple e la sua acquisita AuthenTec ci hanno lavorato), sensore
presente sotto lo schermo (Isorg e Flexanable ci stanno lavorando) oppure sensore/i presente/i ai
lati del dispositivo (I'azienda Touch biometrix sta attualmente lavorando su questo ultimo punto).

Invece, luogo diverso dal telefono, aziende come Touch Biometric sta studiando I'apposizione del
chip di verifica biometrica all'interno del mouse del computer affinché oltre ad identificare
I'individuo appena si accende il pc, anche durante tutta la durata della sessione essendo
praticamente obbligati ad usare il mouse per muoversi tra le finestre. Qualora non si utilizzasse il
mouse, ad esempio se si tratta di un pc portatile, si inserisce il sensore al di sotto del touchpad come
sta facendo Synaptics.

Essendo pero obbligato il posizionamento del dito sul sensore vi € mancanza di igiene. In questo
campo, specialmente dovuto alla pandemia da Covid-19, stanno aumentando le procedure di
sicurezza personale, non richiedendosi piu il tocco fisico ma bastando una scansione ravvicinata
senza il tocco.
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| dispositivi di acquisizione touchless possiedono una maggiore fruibilita, rispetto al tocco,
combinando la praticita del riconoscimento facciale con la sicurezza dell'iride ottenuta mediante:

Distanza sensore-dito scelta liberamente;
Angolo di posa del dito scelto liberamente;
Processo di acquisizione rapido;

P wnN e

Feedback molto positivo dell’utente di facile comprensione.

Pero attenzione perché servirebbe una maggiore potenza di calcolo e molto probabilmente
un’istruzione dedicata.

In quest’ottica ci stanno lavorando alcune aziende come, ad esempio, Diamond Fortress
Technologies la quale, attraverso il prodotto Onice, permette di sfruttare il riconoscimento
dell'impronta digitale con 'uso della fotocamera del telefono quindi senza la necessita di un sensore
presente all'interno del telefono. Questo & portato intrinsecamente dalle migliorie apportate di
anno in anno da parte dei produttori dei cellulari in ambito di fotocamere.

Come esempio pratico che investe la nostra vita di tutti i giorni, possiamo prendere il TouchlD di
Apple, in cui viene solo memorizzata una rappresentazione matematica criptata dell'immagine
dell'impronta.

Certo, € possibile hackerare un iPhone sfruttando i sensori TouchlD, ma sussisterebbe anche la
necessita di sfruttare un modello ottimo dell'impronta digitale del soggetto in questione.

Inoltre, nemmeno il sistema operativo del dispositivo ha I'accesso diretto ai dati delle impronte
digitali, tanto meno un’app, grazie ad un software di sicurezza chiamato “Secure Enclave”, che
lavora tra i dati delle impronte digitali e il programma utilizzato per le richieste di scansione.
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L’occhio

L'occhio € uno degli organi facenti parte I'apparato visivo, il cui compito & quello di utilizzare la luce
e ricavarne delle informazioni. La stessa passa attraverso un sistema di lenti poste in sequenza:

Cornea (stessa funzione di una lente);

Cristallino (lente elastica con il compito di mettere a fuoco);

Corpo vitreo (sostanza posizionata nella parte posteriore dell’occhio);
Retina (area dove viene proiettata la luce messa a fuoco);

Nervo ottico (parte del sistema nervoso centrale).
Osservando |'occhio umano si nota una superficie bianca che delimita un’area pigmentata detta

iride. All'interno dell’organo si trova una sottile membrana, detta retina, che riveste la superficie
interna dell’occhio.

L’iride

. Retinal blood vessels
Retina -

Comea\
Iris

Macula
Lens

Figura 17: Anatomia dell’'occhio umano

Osservando il bulbo oculare si nota una superficie bianca, detta sclera, che delimita un’area
pigmentata, detta iride, la quale circonda la pupilla. Essendo una parte interna del corpo si utilizza
un software in cui vengono isolate delle porzioni dell’iride e trasformate in elementi caratteristici
dell’identita (template).

L'iride garantisce:

e Un altro elemento di unicita del soggetto, poiché si vanno a considerare solchi, creste, anelli,
etc.

e Una pressoché stabilita nel tempo, anche considerando i disturbi ambientali e data anche la
sua posizione dietro la cornea che la protegge, fatta eccezione per la risposta istintiva alla
luce (anche se ci si sta muovendo in questo verso cercando di risolvere questo limite naturale
dell’occhio per evitare compromissioni a livello di riconoscimento).

e Una semplice fruizione del riconoscimento, essendo una parte visibile.
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e Un’alta universalita, dal momento che molte persone possiedono la caratteristica utilizzata
dal sistema.
e Una precisione dodici volte maggiore rispetto le impronte digitali.

Sebbene la scansione dell’iride singolo abbia dei valori bassi di errori di seconda specie, ossia i FAR,
ci sono aziende come Eyelock che sviluppano anche soluzioni in cui vengono scansionate
contemporaneamente due iridi, facendo cosi tendere il FAR praticamente a zero.

| passaggi per I'identificazione sono:

1. Acquisizione: si cerca di catturare I'immagine con la qualita maggiore possibile, ponendo
attenzione all’illuminazione circostante il soggetto in questione e alla posizione dell’utente
nel momento in cui avviene la scansione.

Localizzazione: si cerca di delimitare i confini dell’iride.
Confronto: si confronta I'immagine appena acquisita con il template gia inserito nei
database.

Figura 18: Iride umano e punti per le particolarita

I metodo di riconoscimento dell’iride va a raccogliere, per poter procedere con l'identificazione, sei
volte le caratteristiche considerate per I'impronta digitale, non andando a diffondere in giro
informazioni ogni volta che si va a toccare un oggetto, possedendo anche delle performance molto
elevate.

Fattore molto importante per la diffusione del metodo di riconoscimento € |'abbassamento dei
prezzi dei sensori, dato che si sta sempre pil cercando di utilizzare delle semplici telecamere senza
un hardware particolare. Questo porta inoltre ad un'eliminazione di un vecchio svantaggio cioe
guello legato alla fermezza nel momento di cattura dell'immagine andando ad aiutare soprattutto
in contesti dove non vi € molta collaborazione.

Purtroppo pero I'utilizzo di telecamere porta con sé una concezione non molto positiva da parte del
pubblico, poiché spesso e volentieri viene vista come un tecnologia intrusiva.

Come anche per l'impronta digitale sopra esposta, anche qui vi € una particolare attenzione alla
vivacita dell’utente. Infatti, gran parte dei nuovi algoritmi stanno affrontando questo argomento
per garantire che l'utente che sta verificando la propria identita sia veramente lui e non un
malintenzionato con una copia delle caratteristiche. Sempre nella stessa direzione, cioe di garantire
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una migliore facilita e fruizione del riconoscimento, ci si sta muovendo per non provocare un errore
nel processo a causa di occhiali, palpebre, ciglia, capelli, etc. Anzi, si sta cercando di utilizzare, anche
se ancora poco oggi, le informazioni circostanti il bulbo oculare, con il fine di poter utilizzare, a scopo
di sicurezza, caratteristiche aggiuntive.

Nonostante i grandi passi avanti fatti fino ad ora, sussiste un “problema” di base, cioé quello dato
dalla possibilita di possedere delle immagini di alta qualita. Per di piu, se si utilizzano delle
telecamere, ci potrebbero essere dei problemi legati ai diversi formati delle riprese.

La retina

Il riconoscimento della retina offre un metodo preciso di identificazione dell’individuo attraverso
I’analisi di un’immagine interna dell’occhio.

Studi eseguiti nel 1935 da due oftalmologi, Simon e Goldstein, portarono in evidenza come lo
schema di vasi sanguigni presenti all'interno della retina, rendesse il riconoscimento biometrico
della persona quasi impossibile da falsificare, garantendo una elevata unicita e una sostanziale
stabilita nel tempo. Inoltre, & stato mostrato che possedeva una universalita unica, essendo
presente in ogni individuo, a meno di menomazioni o disabilita dell’'utente stesso.

Uno degli approcci che si usa per catturare l'unicita dei vasi retinici & quello di abbinare le
biforcazioni agli incroci formati dalla struttura dei vasi sanguigni (come si & potuto notare gia per le
impronte digitali). Andando ad analizzare i punti di incontro e di biforcazione dello schema, si
consente di non andare a visionare l'intera struttura ad albero dei vasi sanguigni.

Per il riconoscimento dello schema retinico viene utilizzato uno scanner, che lo illumina attraverso
una luce ad infrarossi memorizzandone cosi il contrasto. Questo € un processo costoso che, oltre ad
essere estremamente invasivo e con bassa utilizzabilita, presenta anche uno scarso consenso al suo
utilizzo, a causa della percezione del pubblico che dovrebbe esservi sottoposto di correre il rischio
di sviluppare negli anni a seguire dei problemi al bulbo oculare. Questo, purtroppo, rende il metodo
di riconoscimento poco “user-friendly”, costituendone uno dei principali limiti all'impiego.

Figura 19: Rappresentazione della scansione e retina dell’occhio
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La geometria della mano

Uno dei piu antichi metodi per verificare I'individuo e grazie all’analisi della geometria della mano.

Figura 20: Misurazione delle misure del palmo della mano

La tecnologia, apprezzata dagli utenti grazie alla facilita e praticita di utilizzo, alla bassa invasivita e
alla alta universalita, impiega una telecamera digitale per catturare la silhouette dell'immagine della
mano.

Con cio vengono calcolate alcune misure geometriche della mano dell’individuo (lunghezze,
distanze, angoli, spessore del palmo, distanza delle nocche, ecc.) senza andare a considerare le
minuzie e caratteristiche che presenta la superficie della pelle (ad esempio, le impronte digitali).

Le fasi di funzionamento del sistema sono:

e Addestramento: allenamento dell’user affinché posizioni correttamente la mano;

® Registrazione: si chiede all’individuo di posizionare un paio di volte la mano cosi da calcolare
delle misurazioni medie che andranno a formare il template;

e \Verifica: si verifica I'utente rispetto al modello presente nel database.

Il dispositivo risulta oggigiorno abbastanza ingombrante e privo di igiene (fattore importante
soprattutto nel periodo pandemico causato dal covid-19). Proprio per motivazioni legate a queste
tematiche si sta lavorando su questi punti, in modo tale da sfruttare delle telecamere che
riconoscano le distanze senza che sia necessario il contatto diretto con lo strumento per il
riconoscimento, cioé senza la necessita di usufruire né dei pioli né di una piattaforma per
I'acquisizione dell'immagine della mano.
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Figura 21: Scanner senza contatto

Inoltre, non vi € un costo eccessivo legato all'impiego di questa tecnologia, non vi € un intaccamento
del riconoscimento dovuto a cicatrici o eventuale sporcizia sulla mano (non come con le impronte
digitali) e non e richiesto uno spazio consistente per allocare il template (utile soprattutto quando
siamo in presenza di un numero elevato di persone da riconoscere).

Anche se questa tecnologia & utilizzata da molti anni, € utile comunque far notare che si dibatte
molto sull’aspetto dell’unicita, poiché vi & una bassa permanenza del template nel tempo, legata
soprattutto all’elevato rischio che intercorrano, nella vita del soggetto da riconoscere, serie
probabilita di menomazioni o disabilita all’arto. Di contro, pero, e piu difficile da falsificare, in quanto
servirebbe un modello in tre dimensioni della mano.

Inoltre il metodo di riconoscimento risulta molto utile nei casi si condizioni ambientali piu difficili
dove altre tecnologie falliscono.

La vascolarizzazione della mano

Andando ad analizzare la mano nelle sue componenti interne, possiamo utilizzare, come sistema di
riconoscimento, il suo schema sanguigno.

Figura 22: Scanner per le vene della mano e risultato finale

Mantenendo le fasi di funzionamento di prima si va, pero, incontro ad un’alta stabilita nel tempo e
un’alta unicita, tale che perfino due gemelli non possiedano lo stesso layout.
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Essendo visibili solo in condizioni controllate, sono difficili da copiare e rubare. In particolare, viene
utilizzata una luce ad infrarossi affinché le vene siano visibili. Inoltre, sembrera ovvio, ma serve
anche che ci sia il flusso fisico di sangue che rende ancora piu complicata la duplicazione e/o
falsificazione dello schema sanguigno.

Per di piu il software di riconoscimento garantisce un’alta velocita di elaborazione, e non restituisce
falsi positivi/negativi causati da eventuale sporcizia, lividi, calli, etc.

Nonostante i grandi vantaggi, si € davanti ad una tecnologia ancora non molto matura che porta
anche con sé un alto costo dei dispositivi, spostando I’espansione pil in la nel tempo.

La fisionomia del volto

Una caratteristica molto usata fin dal XIX secolo per riconoscere un individuo ¢ il volto.
Con l'evolversi della biometria, grazie soprattutto all’ampio utilizzo delle impronte digitali, si arriva
nel 1960 all'introduzione di un primo modello di riconoscimento facciale semi automatico.

Figura 23: Punti di particolarita del volto

L'uomo, per riconoscere un individuo e capire se gli sia familiare o meno, cerca di estrapolare una
faccia “media”, piuttosto comune, e poi la utilizza per compararla con le altre facce.

Molti studiosi hanno cercato di portare questo modello naturale in un sistema automatico, creando
cosi negli anni ’60 un primo modello di riconoscimento facciale semi automatico, grazie anche
all’evolversi della biometria soprattutto nel campo delle impronte digitali. In sostanza si e cercato
di elaborare dei programmi che riuscissero ad estrapolare i dati significativi del volto.

| sistemi biometrici si basano, per eseguire il riconoscimento, su caratteristiche universali possedute
da ogni individuo oggetto del riconoscimento stesso (come le autofacce, ottenute dalla differenza
tra I'immagine del volto in questione che si € ottenuta con la procedura di riconoscimento e il volto
medio ottenuto da una base di dati biometrici) o su misurazioni locali (che invece si basano su
informazioni geometriche, ricavate dalla misurazione delle distanze relative tra punti distintivi come
occhi, bocca e naso).

Il riconoscimento facciale puo intervenire in due modi: in maniera statica, in cui il riconoscimento
avviene quasi in condizioni ideali, poiche I'individuo si trova fermo frontalmente davanti lo scanner
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in condizioni controllate di illuminazione, oppure in maniera dinamica, in cui l'identificazione
avviene grazie ad un susseguirsi di fotogrammi, mentre la persona ad esempio passeggia o
comungue & in movimento.

Il processo di riconoscimento si articola in:

o Rilevamento del viso e della silhouette nell'immagine: da un fotogramma la rete neurale
rileva la sagoma e, se si tratta di riconoscimento dinamico, il percorso della persona che
transita davanti la telecamera. In questo secondo caso viene conteggiato, inoltre,
istantaneamente il numero di persone che sono presenti all’interno dell'immagine.
Attenzione alla distanza dalla videocamera/scanner che puo influenzare negativamente,
guanto piu e elevata, le prestazioni. Oggigiorno, proprio per questioni pratiche, ci sono
aziende (esempio concreto la Stereo Vision Imaging e la sua acquisita Digital Signal) che si
stanno specializzando sempre piu nella tecnica utilizzabile per il lungo raggio, grazie in
special modo alla tecnologia Lidar, che permette di raggiungere distanze anche pari a 30
metri.

Particolarita che si osserva e la presenza di vivacita dell'immagine.

Figura 24: Rappresentazione di calcolo delle coordinate dove si trova il volto nell'immagine e
validazione della vivacita (contorno rosso)

e Correzione della distorsione visiva: I'algoritmo determina la posizione della testa e corregge
la vista, ad esempio, ruotando il volto in caso di dinamicita
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Limmagine passa attraverso le seguenti fasi: punti sugli
occhi, angoli della bocca, naso — 5 punti in totale.
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Figura 25: Dimostrazione di rotazione del volto

e Recupero dei tratti del viso: si assegna a ciascun volto un vettore di caratteristiche, cioé un
modello biometrico.

e Verifica o identificazione di un volto: si valida I’hash binario appena ricavato con quello/i
registrato/i nel database.

Face detection Face image normalizer Facial features vector extraction Database search
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Figura 26: Processo di identificazione del volto

L'utilizzo del volto come fisionomia da controllare si basa su alcuni vantaggi, quali I'alto grado di
accettazione da parte dell’utente, il fatto che non sia invasivo (e che quindi richieda una minima o
persino nulla cooperazione da parte del soggetto, data anche la possibile mancanza di necessita di
avvicinarsi da parte dell’utente) e che possiede un alto grado di universalita.

Di contro, pero, si hanno alcuni svantaggi legati all’'uso di questa connotazione umana, che possono
essere rappresentati dalla bassa stabilita nel tempo, dovuta essenzialmente a fattori naturali quali
I’eta (per ovviare a questo si prevede un aggiornamento continuo del template, oppure, soprattutto
nel caso di bambini scomparsi, si usano dei software che studiano I'invecchiamento del volto,
permettendo di adattare cosi la ricerca all’eta che avrebbe il soggetto scomparso), i cambiamenti di
look (barba, capelli,...), le espressioni del volto, la presenza di occhiali...

Nonostante si possa avere un relativamente basso livello di unicita, oggigiorno questo svantaggio
sta via via andando a diminuire, in quanto vengono prese in considerazione un numero sempre
maggiore di particolarita da osservare.

Inoltre la tecnica di riconoscimento dinamico presenta anche un basso grado di gradimento da parte

dell’utente, che non gradisce certamente essere costantemente sorvegliato (si veda la sicurezza
aeroportuale), portando quindi ad una possibile violazione della privacy.
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Il dispositivo che si utilizza per effettuare il riconoscimento facciale gode di un’elevata economicita
in quanto si utilizzano prettamente delle telecamere gia installate per la videosorveglianza, alle quali
viene applicato un software per la verifica biometrica, permettendo cosi una facile integrazione e
acquisizione dell'immagine, in una maniera essenzialmente molto pratica e rapida di elaborazione.
Purtroppo, e questa ¢ la parte negativa, si viene in contatto con diversi fattori che possono andare
ad intaccare il riconoscimento quali le diverse luci, la variazione di posa (dato soprattutto
dall’elevato grado di movimento della testa), la vivacita dell’utente e I'utilizzo di trucco e maschere.

Per la vivacita si va a guardare uno o piu delle seguenti caratteristiche con la consapevolezza che
maggiore sara il numero di controlli, minore sara I'esperienza dell’utente: angolo di inclinazione del
volto (alto-basso), angolo di imbardata (destra-sinistra), vitalita della bocca (aperta-chiusa), vitalita
degli occhi (aperti-chiusi), vitalita delle sopracciglia (inarcate-piatte), vitalita del sorriso, vitalita ad
infrarossi. Su questo ultimo controllo ci ha lavorato Apple con il Face ID in cui, oltre a questo, utilizza
piu di 30.000 punti per mappare il viso, quindi crea essenzialmente una mappa in tre dimensioni del
volto. Questa, come per il Touch ID, viene inviata alla Secure Enclave nella CPU per essere
confrontata con quella gia memorizzata sul dispositivo.

Figura 27: Luce ad infrarossi per il Face ID

Invece per quanto concerne il discorso relativo alle maschere, molto sentito specialmente in questo
periodo pandemico, troviamo aziende come Cyber Extruder che hanno lavorato su un sistema che
non potesse essere messo in discussione in caso di apposizione di mascherina sul volto da parte
dell’individuo.

Per quanto riguarda i principali fattori che guidano la crescita del mercato del riconoscimento
facciale, si nota la presenza di una crescente importanza del settore della sorveglianza, e di un
incremento esponenziale degli investimenti da parte del comparto della difesa (settore
governativo).

Tuttavia ci sono delle problematiche di non poca importanza e rilevanza. In particolare, I'errore di
rilevamento del volto e la mancanza di conoscenza e consapevolezza sono alcune delle principali
sfide che ostacolano la crescita del mercato del riconoscimento facciale.
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L'ecg

Fino ad ora abbiamo analizzato i sistemi di riconoscimento sicuramente piu noti e anche piu
utilizzati. Detto questo, puo essere realizzata una analisi piu precisa, attraverso altri sistemi di
identificazione biometrica. In questa ipotesi, questi sistemi basano la loro analisi su caratteristiche
fisiche propriamente personali di non difficile ricavo (e soprattutto di cui non e possibile una replica
esistente, o se lo ¢, si tratta comunque di un atto di difficilissima realizzazione). Un esempio concreto
e il battito cardiaco, che ben si presta a cio.

L'elettrocardiogramma, qui di seguito abbreviato con ECG, & la registrazione grafica dell'attivita
bioelettrica del cuore durante un battito cardiaco, ossia durante il suo funzionamento, raccolta per
mezzo di elettrodi. La sorgente bioelettrica nasce durante il processo di eccitazione elettrica del
cuore, per produrre un flusso di corrente elettrica nei tessuti circostanti.

La forma dell’'onda dipende da diversi fattori umani quali la dimensione e la forma del cuore, la
posizione all'interno del torace e le proprieta conduttive del busto. Sono proprio queste
informazioni che rendono l'insieme, cioé I'ECG, praticamente unico, perché il modello realizzato
dall'analisi del nostro battito cardiaco si basa essenzialmente sulle caratteristiche fisiologiche del
cuore, che &, appunto, unico.

Subject Subject Subject Subject
1 2 3 4

Figura 28: ECG di diversi soggetti

Ritornando all’insieme di informazioni che I'ECG porta con sé, infatti, notiamo molta variabilita tra
gli esseri umani e i loro battiti cardiaci individuali che puo essere compresa da due stati:

e Intervariabilita: la forma d'onda di ogni individuo sara diversa da un'altra poiché diverse le
geometrie del cuore e gli attributi individuali. Ha il fine di identificare I'individuo.

e |Intravariabilita: variazione dell'ECG all'interno di un soggetto causato da fattori come la
postura, lo stato emotivo, .... Ha il fine di scoprire, ad esempio, principi d’ansia.

La forma d'onda di ogni individuo sara diversa da un'altra (intervariabilita), come un'impronta
digitale, ma, oltre a cio, ogni battito cardiaco forma anche un segnale diverso (intravariabilita).

Lo studio dell’ECG, cioé utilizzare il battito cardiaco come metodo di riconoscimento, porta con sé il
principale fatto che sia un’azione completamente naturale, quindi con alti livelli di semplicita, oltre
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ad essere una caratteristica con il piu alto livello di universalita perché altrimenti significherebbe
che la persona e deceduta.

Inoltre, la caratteristica garantisce alta unicita, anche se lo stress e le attivita fisiche possono
intaccare il riconoscimento.

In aggiunta e anche complicato andare a falsificare o copiare il template, in quanto é richiesta la
vivacita dell’'utente affinché venga completato il riconoscimento.

Nonostante cio, I'’elaborazione necessita di un particolare periodo di tempo, oltre che di un numero
consistente di dati storici.

Sebbene ci siano ancora delle barriere legate al costo e al fatto che sia una tecnologia abbastanza
giovane si sta cercando di migliorarla passando al controllo continuo dell’individuo con
I'implementazione del software nei Wearable come nel caso di Nymi.

Figura 29: Verifica del battito grazie al wearable di Nymi

Non si dovra compiere alcun gesto “fuori dall’ordinario” per verificare 'identita, in quanto questa
verra analizzata lungo il periodo in cui I'orologio, ad esempio, viene indossato (possibile soluzione
al fatto che la caratteristica non abbia un’alta permanenza nel tempo) dato che non verrebbe
richiesta alcuna collaborazione dall’utente.

Sebbene ci siano degli studi medici di fondo per la studio della caratteristica biometrica, si va
incontro ancora ad un mercato agli albori in quanto solo in questi ultimi anni molte aziende, come
B-Secur, che si stanno adoperando per trasportare la conoscenza medica per il riconoscimento.
Anche in questo caso, pero, la tecnologia deve ancora apportare delle migliorie, affinché possa
essere utilizzata come sistema di identificazione biometrico, in modo che questo sia
sufficientemente pratico per poter essere diffuso in maniera efficiente e capillare. Ma le potenzialita
che rappresenta sono di rilievo, in primo luogo perche, ad esempio, il battito cardiaco puo essere
rilevato in maniera costante, il che fa si che sia un parametro per un controllo continuativo
dell'identita del soggetto in questione, piuttosto che essere una caratteristica utile solo nel
momento in cui interviene il riconoscimento.
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2.2.4.2 ll riconoscimento comportamentale

Tutto inizid quando negli anni ‘40 Samuel Morse inventd un sistema telegrafico elettrico che
permetteva la codificazione delle lettere alfabetiche attraverso una sequenza di impulsi aventi
durata differente I'uno dall'altro andando a creare dei punti e delle linee, il famoso “codice Morse”,
con l"utilizzo di un’apposita leva.

Figura 30: Il telegrafo

Soprattutto durante la Seconda Guerra Mondiale si fece largo uso di questo strumento per
trasmettere messaggi militari. Proprio in questo periodo si riconobbe che il modo di creare i simboli
dell’alfabeto morse con lo strumento risultavano “unici” da persona a persona in particolare si
andavano ad analizzare i punti e le linee per capire se il messaggio arrivava da una persona specifica.

La biometria comportamentale, a differenza del riconoscimento fisiologico, autentica gli utenti in
base a modelli di comportamento identificando delle regolarita uniche e individuali. La caratteristica
principale & che 'autenticazione avviene pressoché continuamente studiando in tempo reale la
caratteristica considerata e non una tantum come con i precedenti metodi di riconoscimento.

Si hanno diversi vantaggi connessi a questo metodo:

e | dati memorizzati non sono una rappresentazione fisica, rendendo quindi complicato lo
sfruttamento di dati rubati;

e [’'autenticazione avviene tendenzialmente per tutta la durata della sessione;
Ci sono meno implicazioni legate alla privacy.

L'impronta vocale

La voce, onda acustica prodotta quando I’aria dai polmoni passa per la trachea attraverso le corde
vocali, & considerata come una tra le tecnologie che presenta il maggior grado di accettazione presso
il pubblico, in quanto & un’azione effettuata in maniera assolutamente naturale dall’utente. Inoltre,
guesto metodo di riconoscimento gioca anche un ruolo importante per risolvere problemi pratici
che non permetterebbero di usare questa tecnologia molto semplice, quali, ad esempio, quelli
rappresentati da quelle persone che hanno dei problemi con le mani.
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In particolare, si vanno ad analizzare i seguenti fattori biometrici:

o |’altezza della voce determinata dalla frequenza di vibrazione delle corde vocali;
e |l timbro individuato dalle posizioni e dalle forme delle labbra, della lingua e del naso;
e |l volume della voce determinato dalla compressione dei polmoni.

Quindi, per impostare il template presente nel database, bastera ripetere 3-5 volte I'impostazione.

La caratteristica soffre pero del rischio di mancata unicita, in quanto particolarmente legata allo
stato psicologico dell'individuo e conseguente instabilita nel tempo, oltre al fatto che il timbro
vocale muta nel tempo con l'invecchiamento (si sta cercando di allenare le reti neurali per
contrastare questo svantaggio).

Intervengono due tipologie di riconoscimento: una relativa a cosa viene detto e una relativa a
riconoscere il soggetto che sta parlando.

reiggegict::;n = Textual content
<< read my mail »>>

L
anguege L. Spoken language
recognition !

Speech signal English
Speaker L speaker ID
Bregmticn John Smith

Figura 31: Tipologie di riconoscimento del suono

| sistemi che permettono il riconoscimento del soggetto in questione tramite la sua voce sono
suddivisibili in due categorie:

e Dipendenti dal messaggio (cosiddetti text-dependent);
e Indipendenti dal messaggio (cosiddetti text-independent).

Per quanto concerne la prima categoria, a tutti i parlatori & affibbiato un messaggio univoco e
comune (come, ad esempio, una unica parola d'ordine per tutti). Inoltre, per poter procede alla
creazione di scenari che prevedano una autenticazione effettuata con l'ausilio di diversi fattori, €
permesso |'utilizzo di informazioni segrete condivise (come un PIN) oppure basate sulla conoscenza.

La seconda categoria viene soprattutto utilizzata nei casi di identificazione, in quanto non
necessitano della collaborazione dello speaker. In questo caso si unisce il riconoscimento del
parlatore con il riconoscimento vocale cosi da rendere confrontabili le fasi di raccolta e di verifica
dato che non verranno pronunciate le stesse parole.
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Il riconoscimento del parlatore €, comunque, di facile implementazione, in quanto non richiede
nessun hardware specifico (un semplice microfono) non avendo cosi alcuna barriera legata al costo
del dispositivo e presentando anche un alto grado di semplicita in termini di acquisizione della voce,
dato che non richiede un particolare training dell’utente. Purtroppo, pero, il microfono diventa un
fattore critico, perché pud condizionare drasticamente il riconoscimento della voce, visto che si basa
sulla qualita del dispositivo.

L'ambiente, e il cosiddetto “rumore esterno”, andranno di conseguenza ad essere una tra le cause
principali di mancato riconoscimento. Sono proprio i nuovi algoritmi (come VISPR, Voice Isolation
for Sonic Perceptual Recognition, di Yobe e AlSpeech) che si stanno sviluppando in questa direzione
ad essere sotto la lente di ingrandimento, andando ad isolare e a comprendere meglio la voce dello
speaker sia nel caso in cui sia presente della confusione sia nel caso in cui delle parole abbiano una
pronuncia molto simile.

Inoltre, I'utilizzo dell’intelligenza artificiale va a diminuire la grandezza che é richiesta per il
template, potendo cosi diminuire I'allocazione di memoria necessaria per la sua memorizzazione.

Discostandosi dal discorso “solo-software”, c’é un’azienda, Aspinity, che sviluppa un prodotto
hardware e software capace di riconoscere la voce interessata diminuendo il rumore e,
indirettamente, aumentando la durata della batteria, in quanto impedisce al chip interessato di
continuare ad ascoltare I'ambiente esterno facendolo cosi “intervenire” qualora gli arrivasse un
segnale che rappresenterebbe la voce.
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Figura 32: Funzionamento prodotto di Aspinity

La scrittura grafica - firma grafometrica

Al giorno d’oggi, soprattutto con I'avvento del digitale, viene sempre pil spesso utilizzata la firma
per verificare I'identita del soggetto in questione, soprattutto presso gli istituti bancari e finanziari.

Essendo una pratica utilizzata da sempre (ora si & virato su tavolette elettroniche) vi € un elevato
grado di accettazione essendo, oltre che un’abitudine, molto intuitiva e minimamente intrusiva.
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Figura 33: La tavoletta per la firma

Nell’approccio originario di riconoscimento era prevista |'effettuazione di una stima degli
scostamenti messi in atto dagli aspetti geometrici della firma dal modello registrato. Nell’approccio
evolutivo (gia nel 1965 si & cercato di eseguire una registrazione automatica) sono presenti,
all'interno del template creato la prima volta che si effettua la firma, indicazioni sulla velocita di
scrittura, sulle accelerazioni di movimento, sulla pressione esercitata, sull’angolo di inclinazione con
il pennino e sul numero di volte in cui si crea il vuoto con la tavoletta. Insieme di fattori che andranno
a diminuire il rischio di mancanza unicita. Sebbene vengano utilizzati diversi parametri e non vi siano
particolari costi, bisogna fare attenzione ai dispositivi utilizzati in quanto sono critici per il successo
del riconoscimento.

Purtroppo essendoci un legame con lo stato psicologico puo non esserci un’alta stabilita nel tempo.
Inoltre non vi € un alto grado di universalita, e in piu si incontrerebbero degli ostacoli in caso di
menomazioni o disabilita.

Con il digital c’é stata una “deviazione” da questa tecnologia, come dimostra Biometric Signature
ID, cioé lo studio della scrittura dell’'utente. Nonostante possa sembrare lo studio di una
caratteristica nuova, in realta i fattori analizzati sono i medesimi della firma cartacea.

Enroll with BioSig-ID™

HZITX

Use invisible ink: ] r

Figura 34: Software di verifica della scrittura di Biometric Signature ID attraverso il mouse
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Lo stile di battitura sulla tastiera, movimento del mouse e dello schermo

Oggigiorno, ogni utente che utilizza, ad esempio, un personal computer genera automaticamente
un profilo comportamentale che riflette come questo interagisce con il sistema, andando quindi a
studiare le sequenze di tasti, lo scorrimento dello schermo e i movimenti del mouse.

Una volta che viene creato il template, cioé quando si apprende il profilo, si studiano
silenziosamente in tempo reale i gesti dell’individuo, cosi da autenticare continuamente la sua
identita. Se non vi ¢ la corrispondenza con il modello registrato, il sistema si blocca completamente
o richiede altre forme di autenticazione per poter continuare.

| tre possibili fattori studiati sono:

e Dinamica dei tasti, cioé lo studio dei modelli di digitazione sulla tastiera in cui viene
analizzata la velocita e la durata di battitura, i particolari sequenziamenti di tasti ravvicinati
o parole comuni;

e Scorrimenti sul touchscreen (dispositivo mobile), cioé lo studio del modo in cui si usa lo
schermo, che prevede quindi scorrimento, tocco, ingrandimento e digitazione (quindi, in
sostanza, esercitare una pressione di qualunque tipo sullo schermo);

e Movimenti del mouse, cioé I'analisi della velocita e dei cambi di direzione, con annessi
percorsi, del cursore, delle pressioni (i “click”) sull’hardware.

Figura 35: Verifica comportamentale attraverso i sistemi informatici

La tecnologia, facendo ormai parte, soprattutto a seguito del periodo pandemico, della nostra vita
guotidiana va incontro ad un alto grado di accettazione da parte del pubblico, di tutte le eta si puo
dire, in quanto I'utente non dovra neanche compiere un’azione di riconoscimento come apporre il
pollice sul lettore per I'impronta digitale, poiché sara sufficiente iniziare a lavorare che il pc
verifichera lidentita dell’individuo. Inoltre i dati sarebbero quasi non “rivendibili” dato che
comunque il ladro dovrebbe autenticarsi continuamente.
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Anche se la tecnologia e discreta, accessibile (si parla praticamente solo di software quindi semplice
da distribuire e da integrare dato anche il basso costo) e non invasiva, si va comunque incontro a
degli svantaggi, soprattutto legati al template perché, oltre al fatto che i modelli possono essere
sensibili allo stato in cui si trova I'utente (fatica, malumore o anche menomazione/disabilita) non
garantendo quindi un’alta stabilita nel tempo, c’e la necessita di possedere un gran numero di dati
storici rendendo quindi, nel breve periodo, inutilizzabile la tecnologia.

Inoltre, bisogna fare attenzione ai diversi hardware: per la tastiera ci possono essere dei
cambiamenti nei modelli di digitazione, mentre per il mouse ci pud essere un cambiamento nella
qualita di cattura del movimento.

Anche se si e dei provetti ad utilizzare questo tipo di tecnologia, bisogna comunque inizialmente
trovare la familiarita con mouse/tastiera/schermo per ottenere un'analisi accurata.

La camminata

Lo studio della camminata, come metodo di riconoscimento, utilizza la forma del corpo umano e il
modo in cui si muove per identificarlo, e puo essere eseguito in due modi: con telecamere o con
wearable.

La tecnologia garantisce, soprattutto nel secondo metodo, una verifica continua nel tempo,
utilizzando il giroscopio e I'accelerometro, rendendo piu complicata I'azione di malintenzionati.

Video capture Contour Silhouette
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Figura 36: Segmentazione della sagoma e identificazione dell’individuo

Le fasi di funzionamento sono:

® Acquisizione dati sull'andatura attraverso videocamere o sensori indossabili;
Segmentazione della sagoma (qualora vi fosse l'uso di telecamere): estrazione dalla
registrazione di una immagine binaria della silhouette e studio da parte degli algoritmi;

e Rilevamento del contorno del corpo umano (qualora vi fosse I'uso di telecamere);
Estrazione e classificazione delle caratteristiche: individuazione delle particolarita
dell’andatura.

Lo sfruttamento di questa caratteristica per identificare I'individuo, oltre ad essere molto discreta e
non invasiva (non richiedendo la collaborazione del soggetto coinvolto) garantisce un ottimo livello
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di accettazione presso il pubblico, soprattutto per la naturalezza dell’azione dell’'utente unita ad un
alto tasso di unicita.

Nonostante tutto pero, soprattutto nell’uso di telecamere, € necessaria un’alta durata di
elaborazione con uso di registrazioni video e immagini a distanza, anche se non e richiesta una
elevata risoluzione.

Inoltre, se non si € in un contesto controllato, sono necessarie diverse angolazioni anche per evitare
possibili problemi in caso di occlusioni da parte di altre persone. Necessita che viene meno in caso
di tecnologia unita ad esempio ad un orologio da polso.

Attenzione particolare sarebbe poi da compiere sulla superficie su cui si svolge la camminata,
I'abbigliamento indossato e le calzature utilizzate. In sostanza, bisognerebbe identificare le
caratteristiche che sono meno “attaccabili” dall’aspetto per migliorare la precisione del
riconoscimento (ad esempio nel subcontinente indiano le donne indossano il saree, |'abito
tradizionale, che influisce sui modelli di andatura rispetto alle donne che indossano gonne corte o
jeans).

Infine, la tecnologia risulta inadeguata nell'infanzia e se sono presenti delle menomazioni o
disabilita.

Poiché la tecnologia € ancora nella fase di sviluppo, i risultati non possono sempre essere considerati
totalmente attendibili, seppur dimostrino bassi valori di errori.

Ci sta lavorando un’azienda cinese, Watrix, che ha raccolto fondi per 14.8 milioni di dollari e che
riesce ad identificare gli individui anche a distanze di 50 metri anche con volto coperto.
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3. L’ANALISI DEI RISULTATI

3.1 La metodologia scelta

L’elaborato verte sull’analisi dei finanziamenti alle aziende (dati in milioni di dollari) che lavorano in
ambito biometrico, piu specificatamente nel suo uso per riconoscere I'identita dell’individuo.

A seguito di un incontro con un esperto facente parte dell’ambito della cyber sicurezza di Hewlett
Packard Enterprise, sono venuto a conoscenza del fatto che sarebbe stato praticamente impossibile
conoscere i livelli puntuali di soldi investiti in tecnologie riguardanti la sicurezza. Questo perché i
malintenzionati riuscirebbero a comprendere, grazie all’lammontare specifico investito, quale
tecnologia e, soprattutto, livello di sicurezza € stato adoperato.

Quindi, contrariamente al fatto di considerare i livelli di investimento interni all’azienda, si &
studiato, grazie a CrunchBase e Dealroom, 'ammontare del denaro ricevuto come finanziamento
da enti esterni alla societa. Pertanto non ci si posizionera nelle vesta dell’azienda che investe in
prima persona del denaro in una tecnologia biometrica, ma si andra a considerare quanto gl
investitori (terze parti) credono in quel metodo di riconoscimento biometrico per quella specifica
applicazione.

Si tratta di un buon punto di partenza anche se si potrebbe andare incontro ad un modello
approssimativo.

All'inizio sono state considerate le aziende presenti all’interno di “Biometric Update”, un portale
riguardante la biometria in cui oltre ad informazioni, notizie ed eventi & presente un elenco di
aziende (circa 750) che lavorano in questo ambito. Da queste & stata fatta una prima scrematura
considerando solo quelle che erano presenti all’interno dei database sopra citati.

In seguito sono state selezionate solo quelle che avevano un sito aziendale funzionante e,
successivamente, quelle per le quali erano presenti i livelli di finanziamento. Infine sono state
considerate solo coloro che erano legate alla biometria per il riconoscimento dell’identita
dell’'utente.

In un secondo tempo é stata fatta una ricerca piu ampia sfruttando la sezione “settore” delle aziende
presenti su Crunchbase. In particolare, grazie a diversi filtri, sono state identificate circa 800 aziende.
Da queste sono state selezionate solo quelle per le quali erano presenti dei finanziamenti. Con lo
stesso metodo sono state poi scartate le aziende che presentavano dei problemi con il sito e/o che
non lavoravano/utilizzavano la biometria per I'identita.

Una volta costruito il database personale di circa 250 aziende, per non compromettere l'integrita
dell’analisi e cercare di avere una visione che piu si avvicinasse alla realta, si e fatta un’ulteriore
scrematura. Sono state escluse le aziende che presentavano ulteriori forme di business, che si
interfacciavano ad altri mercati e che sfruttavano la biometria sviluppata da altri partner (come ad
esempio l'utilizzo dei riconoscimento grazie al Face ID o al Touch ID) dato che non ci stanno
lavorando in prima persona.
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Oltre a cid, non sono state anche considerate quelle aziende, come ImageWare System, che non si
specializzano in una tecnologia biometrica precisa, ma che si interfacciano al mondo della cyber
sicurezza come delle Saas lasciando cosi decidere al cliente finale quale metodo di
verifica/identificazione utilizzare.

Alla fine, quindi, sono risultate circa 180 aziende in cui la biometria per l'identita unita ad una
applicazione particolare risultasse il business preponderante.

Per andare poi ad analizzare gli incroci tra tecnologia biometrica e campo applicativo, sono stati
studiati i siti aziendali in modo tale da comprendere in quale business biometrico lavorassero le
aziende. In seguito & stato ipotizzato che i finanziamenti ricevuti venissero investiti dalle compagnie
in parti uguali per tutte le tecnologie e applicazioni che sviluppavano senza effettuare delle
considerazioni secondo le quali 'ammontare potesse essere diviso in diverse porzioni (ad esempio
1/3 e 2/3). Percio se un’azienda aveva ricevuto un finanziamento di 100 milioni di dollari per
I'impronta digitale con I'obiettivo di sfruttarla nel controllo delle presenze e negli accessi del
telefono, allora si hanno due somme di denaro da 50 milioni ciascuno. Stesso discorso se ci fosse
stato I'utilizzo di due tecnologie biometriche per la stessa applicazione.
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3.1.1 Le applicazioni

Prima di procedere con la spiegazione della matrice dei finanziamenti e relative considerazioni su
una possibile combinazione vincente per il mercato, si passa a spiegare, con qualche esempio
pratico, le applicazioni appena citate all’inizio del capitolo precedente.

Le applicazioni individuate attraverso lo studio dei siti aziendali si possono raggruppare in:

o Controllo degli accessi degli edifici: consta nell’identificazione dell’individuo che vuole
accedere in un luogo fisico che pud essere la zona protetta del laboratorio, I'edificio, la
stanza di un hotel, il mezzo pubblico, I'aeroporto, e altri vari. Si tratta quindi di tutti quegli
utilizzi che riguardano I'accesso fisico.

Le possibilita di impiego della biometria sono molteplici, perché puo andare dalla verifica
dell’identita del proprietario sul telefono personale, dove ha registrato la propria impronta
o volto per poter confermare di essere proprio lui che vuole sbloccare il telefono, fino
all’apposizione sulla porta di ingresso di un dispositivo fisso affinché identifichi, ad esempio,
I'impronta digitale.

Oppure & anche possibile una via di mezzo, che si riscontra, per dare una prova concreta, nel
prodotto portatile sviluppato da Crayonic senza la necessita di andare a comprare, lato
azienda, un dispositivo ad ogni porta del laboratorio.

Alcune aziende come Dessmann hanno spaziato il mondo dell’accesso fisico, andando a
specializzarsi maggiormente nelle maniglie delle porte, cosi da aggiungere le impronte
digitali anche con eventuale combinazione numerica per fornire maggiore sicurezza negli
accessi.

Biometria che va anche a toccare gli angoli piu segreti delle banche, cioé i caveau, cosa che
sviluppa Eyecool con I'utilizzo della tecnologia dell’iride.

Ci sono poi aziende come Clear che aiutano I'espansione del riconoscimento biometrico
creando dei “percorsi vip” per le persone che lo sfruttano per identificarsi. La stessa viene
utilizzata specificatamente in aeroporto per effettuare le normali azioni di check-in che
ciascun passeggero e obbligato a compiere una volta che decide di utilizzare I'aeroplano per
muoversi. Al fine di creare un’esperienza positiva, sfrutta la potenza della tecnologia
biometrica per formare delle zone dedicate per il controllo documenti. L'individuo potra cosi
beneficiare della velocita e dell’alta unicita dei metodi di riconoscimento. Una volta che un
altro passeggero in coda vede la potenza della biometria all’aeroporto, la utilizzera anche lui
andando cosi a creare un passaparola implicito della tecnologia.

75



You are

. your ID

Figura 37: Esempio di corsia preferenziale di Clear all’aeroporto

Controllo delle presenze: sottocategoria del controllo accessi sopra esposto, ma che
unitamente a permettere I'ingresso in ufficio, consente anche di memorizzare i dati del
dipendente affinché venga stilata una reportistica per le risorse umane. Questa conterra
informazioni sulla gestione del dipendente andando quindi ad analizzare le pianificazioni di
lavoro, il congedo di malattia, i costi del lavoro, le assenze, le presenze, ...

Si andra ad utilizzare ad esempio il riconoscimento facciale sul dispositivo di timbratura cosi
da possedere anche quella sicurezza aggiuntiva rispetto ad una semplice smart card. Oppure
e anche possibile sfruttare un braccialetto biometrico che identifica una caratteristica
comportamentale.
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Figura 38: Controllo delle presenze del personale di Easy Clocking

In particolare, per questa applicazione, € stata fatta la seguente considerazione. Essendo una
sorta di “di piu” per le aziende che sviluppano il controllo degli accessi, & stato calcolato il
finanziamento per questo verticale suddividendo in parti uguali 'ammontare di denaro che
originariamente era destinato unicamente al controllo degli accessi. Quindi si € preso
qguest’ultimo livello degli investimenti e si e diviso in due, una meta per gli accessi e I'altra
meta per le presenze.
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Identificazione criminali e Controlli di sicurezza: si sostanzia nel controllo e identificazione
degli individui principalmente per ragioni attinenti la sicurezza, sia pubblica sia privata.
Come si nota dalla figura qui in basso, si andra ad esempio a sfruttare il riconoscimento
facciale per identificare le persone presenti all’interno del fotogramma del video catturato
da una videocamera. Il software va quindi a riconoscere eventuali individui gia presenti in
liste di controllo della polizia oppure alcuni vip. Quest’ultima soluzione risulta
particolarmente importante in contesti di gestione della clientela di hotel, conservando cosi
un rapporto raffinato con le giuste persone cosi che possano poi trasmettere |’efficienza ed
accuratezza del servizio anche ad altri.

Figura 39: Identificazione persone con il riconoscimento facciale

Avviamento veicoli e macchine industriali: identificazione dell’individuo all'interno
dell’autoveicolo per guidare e/o accedere, ad esempio, al tablet di bordo.

Soluzione che sicuramente andra via via migliorandosi, anche e soprattutto, con
I'avanzamento degli studi e della pratica relativa all’auto a guida autonoma. Questo perché,
grazie a codesti nuovi modelli di auto, non sara neanche piu necessario usufruire della chiave
di accensione per permettere al proprietario l'utilizzo dell’autoveicolo: 'avanzamento della
tecnologia permettera alla biometria di identificare il detentore del veicolo.

Dato sempre piu I'evolversi dei livelli di guida autonoma, si potra presto arrivare agli stadi 4
e 5, che rappresentano quasi la totale assenza dell’esperienza di guida, che rendera anche il
guidatore stesso un semplice conducente. In quest’ottica stanno lavorando anche gli stessi
produttori di auto, e i loro partner, sfruttando, ad esempio, il tablet di bordo, apportando
sempre pil migliorie, anche per far vivere un’esperienza a cinque stelle a tutti i passeggeri.
My Voice sfrutta la tecnologia biometrica della voce per identificare il conducente ed
effettuare anche transazioni e pagamenti a mani libere senza far distogliere lo sguardo dalla
strada sfruttando il tablet di bordo. Con una visione un po’ futuristica, vuole sfruttare la
biometria nel contesto del riconoscimento del conducente per avviare anche I'auto. Questo
€ anche portato dal dirompente avanzamento del fenomeno del car sharing coinvolgendo
altre persone a guidare la stessa auto.

Esistono perfino delle suggestioni da parte di Tesla di poter attivare la condivisione dell’auto
guando il proprietario sta lavorando facendo muovere il veicolo in autonomia presso il
cliente che richiedera un passaggio, quasi come se fosse un Uber.
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Figura 40: Possibile riconoscimento del conducente con I'utilizzo della fisionomia del volto

® Accesso al PC e al Telefono: consta nell'accesso ai dispositivi telefonici e ai computer.
All'interno di questa applicazione sono state considerate tutte quelle aziende che sfruttano
un software, comprensivo o meno, di hardware che permetta di sbloccare il dispositivo in
questione.
Possono esserci diversi metodi per identificare il corrispondente utente come, ad esempio,
Nymi che sfrutta I'orologio al polso dell’individuo per verificare il corretto template di ecg e
impronta digitale per poter accedere al PC. Oppure AuthenTec, acquisita poi da Apple, ha
sviluppato hardware e software per poter accedere al telefono con I'impronta digitale.

Figura 41: Touch ID dell’lPhone

e Autenticazione remota su internet: consta nell’insieme di verifica dell’identita dell’utente
una volta che vuole accedere ad app, programmi, siti web, account e chatbot. Si tratta quindi
di tutti quegli utilizzi che riguardano I'accesso logico.
Esistono molteplici modi che rientrano sotto questa macro-voce. Si trova ad esempio
I'utilizzo della verifica biometrica del detentore dell’account online, sia che si tratti del sito
bancario sia di quello perivideogiochi, attraverso I'applicazione del telefono. L'utente quindi
si fara riconoscere andando a “presentare” la caratteristica che sara richiesta in fase di
registrazione. Si ricorda che qui sono state considerate solo quelle aziende che hanno
lavorato in prima persona sulla biometria. Quindi, se servira ad accedere al conto corrente
grazie alla verifica portata avanti dalla combinazione di hardware e software del produttore
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del telefono, non si considerera il finanziamento ricevuto dall’azienda nella matrice che
viene presentata successivamente.

Possibile anche il caso di verificare I'identita per poter parlare, attraverso la chat, con il
servizio clienti cosicché le persone interessate dietro lo schermo non rischino di rivelare
informazioni personali ad uno sconosciuto o, peggio, ad un malintenzionato.

Transazioni: si tratta dell’effettuazione di pagamenti in ambienti esterni, quindi quelli in cui
viene escluso I'accesso al conto corrente.

In particolare, per poter utilizzare questa tecnologia unita alla biometria, vi € un processo di
registrazione dell’utente. Il soggetto, attraverso un’applicazione specifica o direttamente in
filiale, ha la possibilita di memorizzare la caratteristica biometria al fine di poter effettuare il
movimento di denaro in luoghi, tendenzialmente, attrezzati. Il fatto di non dover andare solo
in attivita commerciali pronti € perché vi possono essere due alternative.

La prima implica lo sfruttamento di un dispositivo dedicato per, ad esempio, scansionare il
volto, e se non ci fosse non sarebbe possibile far intervenire la biometria costringendo cosi
I'utente a portare con sé la carta bancaria o i contanti.

La seconda alternativa utilizza una nuova tecnologia su cui le grandi aziende si stanno
concentrando duramente, credendoci e mettendoci la faccia in prima persona. Ad esempio
Delta ID, poi acquisita da Fingerprint Cards AB, sta attualmente lavorando su dei chip
particolari che verificano l'identita della persona al momento del pagamento con il pos,
attraverso la tecnologia delle impronte digitali. Questo metodo, oltre ad essere piu sicuro
per I'utente finale e per la banca, porta con sé il fatto di non doversi ricordare piu alcun pin
neanche per cifre superiori ai 25 euro.

L’applicazione poi spazia fino ad arrivare al dispositivo studiato da Case. Questa azienda ha
unito la biometria sicura dell'impronta con I'espansione, sempre piu imponente, delle valute
digitali (o criptovalute). Seppur I'ultimo finanziamento ricevuto di 2.3 milioni di dollari risalga
al 2015, sicuramente i recenti avvenimenti di Tesla-Bitcoin e la situazione in America
Centrale (in cui alcune economie, seppur piccole, stanno iniziando ad utilizzare la valuta)
porteranno ad una rapidissima espansione della tecnologia.

Figura 42: Soluzione della carta di credito portata avanti da Zwipe

79



Figura 43: Pagamento con le criptovalute di Case

e Firma digitale - Protezione e scambio sicuro di documenti: consta nello sfruttamento della
biometria per certificare la condivisione di file, verificando il mittente e il destinatario. Si
tende ad avere questo livello di sicurezza, dato che i file in questione contengono dati
altamente sensibili, come quelli finanziari, o relativi a contratti legali, informazioni sui
dipendenti, idee nuove per I'innovazione, ....

Questa protezione potra essere raggiunta con diverse modalita. Per fare un esempio
concreto, possiamo guardare all’azienda Smart Eye, che aggiunge alla “normale” tecnologia
del riconoscimento facciale il fatto di effettuare la verifica lungo tutta la durata della
sessione, cioe fino al momento in cui il documento non viene spedito.

Invece, Trust Stamp inserisce all'interno del file I’'hash binario corrispondente al mittente. I
destinatario, cosi, andra a verificare che I'hash che gli € arrivato via mail sia uguale a quello
registrato.

Parallelamente allo scambio sicuro, vi € la firma elettronica che altro non e che I'apposizione
della propria firma sopra un documento. Oltre a questo, aziende come Cursor Insight,
garantiscono, prima dell'inserimento sul file dell’autografo, una verifica biometrica
dell’'utente. Inoltre, I'utilizzo di questa tipologia di firma garantisce di conoscere chi sono
stati i vari autori e chi ha eseguito le eventuali modifiche al documento, informazioni molto
importanti a livello aziendale.

Facendo un breve excursus sulla firma elettronica, & stata creata come forma di crittografia
per validare un documento. Infatti, per la Legislazione Italiana, ai sensi del D.P.R. n.513/1997
e relativi Regolamenti Attuativi, la firma digitale si presenta come un sistema che sigla e
consente di attestare |'autenticita di un documento che é stato trasmesso per via informatica
(Internet, posta elettronica, reti locali, memorie portatili ecc.)”. La firma elettronica altro
non & che un software di criptatura che viene rilasciato grazie ad apposite societa, dette
certificatori. Quest’ultimo andra a verificare I'identita dell’'utente e a creare in primis un
certificato di identita, correlato da due chiavi personali, le quali verranno inserite in una
smart card che contiene in memoria i dati per I'identificazione. Questa, in secondo luogo,
verra attivata grazie ad un codice segreto che I'utente dovra digitare.
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Oggigiorno si sta appunto pensando di utilizzare delle caratteristiche biometriche del
firmatario del documento per aumentare notevolmente l'autenticita dei documenti
informatici.

Figura 44: Soluzione di controllo facciale per i file di Smart Eye

e Verifica dei documenti: considera la biometria applicata alla verifica dei documenti, con il
fine di poter convalidare l'identita della persona senza che vi sia la necessita di una sua
registrazione svolta in precedenza.

Si va ad esempio, come previsto da Veriff, a verificare la caratteristica facciale, facendo una
comparazione tra un selfie e I'immagine presente sopra il documento di identita, come puo
essere il passaporto o la patente. Si parte con l'intenzione, ad esempio, di aprire un conto
corrente online. In seguito, viene indicato sullo schermo di scattarsi un selfie e
successivamente I'algoritmo elaborera la verifica dell’identita. Tendenzialmente, per poter
compiere un riconoscimento esatto dell’'utente, si va anche incontro ad un processo di
acquisizione corretta delle immagini, oltre che ad una verifica della vitalita. Contestualmente
a questo, interviene anche un software in grado di elaborare I'immagine del documento, al
fine di poter trascrivere autonomamente le informazioni presenti, e cosi da lasciare
all’'utente solo il facile compito di convalidare i dati inseriti automaticamente dal software.
In un secondo momento interviene un altro software, affinché vengano confrontate le
informazioni appena raccolte con quelle gia presenti all'interno dei database governativi,
luoghi dove sono registrati i dati dei cittadini. Questa operazione permette quindi di validare
anche il documento di per sé.

Il metodo appena descritto garantisce I'onboarding dei clienti in maniera snella, facile e
veloce, permettendo di concludere il processo in meno di tre minuti, dei quali neanche
quindici secondi sono dedicati al riconoscimento facciale.

Obiettivo principale di questa applicazione & quello di fermare, o, quantomeno rendere pil
complicate, le frodi.

Altro esempio di caratteristica biometrica utilizzata e quella dell'impronta digitale.
Tecnologia che & sviluppata particolarmente nei territori asiatici in cui, specialmente nei
luoghi pubblici, viene verificata la corrispondenza dell'impronta presa in quel momento
rispetto a quella registrata presso I’ente governativo. Piu specificatamente, puo intervenire
la tecnologia per riconoscere I'individuo arrivato alla frontiera con il visto e il passaporto.
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Questi due casi appena mostrati rappresentano sempre la verifica del documento, ma messi
in atto in due contesti diversi, perché per il primo si parla del mondo online, mentre per il
secondo si parla del mondo offline.

Ci sono poi aziende che, al posto di dare una soluzione chiave in mano, concordano con gli
interessati una sequenza personalizzata, magari richiedendo un numero maggiore di
informazioni.

All'interno di questa applicazione sono state considerate solo e unicamente le aziende che,
grazie al loro sito, si € appreso che non sfruttavano tecnologie appartenenti a partner
(fattore principalmente presente nelle aziende piu strutturate che garantivano la proprieta
del software di riconoscimento facciale).

Ci sono poi aziende come Voatz che utilizzano sempre il riconoscimento facciale per la
verifica del documento, ma che si sono ancora piu specializzate, andando a studiare la
tecnologia in questione pil nel dettaglio. In particolare, la societa in questione, si occupa del
riconoscimento dell’identita dell’individuo nel momento in cui & chiamato a compiere il suo
dovere di cittadino in occasione di votazioni, siano esse comunali, provinciali o nazionali.
Quindi I'azienda Voatz, oltre a sfruttare la tecnologia biometrica, si occupa anche della
sicurezza per le votazioni al governo.

,4) Vanny Nico

Driving Licence

"
N Vi

® s 06 08 000

® 200
<

Figura 45: Face Match di Veriff

e Esami: applicazione che va ad inserire quelle aziende che lavorano, anche e soprattutto, in
ambito scolastico, per effettuare una verifica sul soggetto che sta svolgendo I'esame.
Si pensava di inserirlo all’interno degli accessi, dato che le societa interessate lavorano in
special modo in campi del controllo degli accessi, ma & stato voluto effettuare una seppur
lieve differenziazione, in modo da vedere se e quanto é stato finanziato, pur non conoscendo
tuttavia il valore preciso.
Per quanto riguarda il livello di partecipazione alle lezioni da parte degli studenti, ci si & posti
la domanda se potesse essere utile creare un’applicazione separata o meno, ma alla fine si
e pensato di inserire questa funzione nell’applicazione gia esistente, dal momento che
I'obiettivo finale & il medesimo.
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e Assistenza alla clientela: si sostanzia nella verifica dell’identita dell’individuo che sta
contattando il call center o il centro assistenza. Questa applicazione, simile a quanto detto
per I'autenticazione online con i chatbot, serve soprattutto per avere una maggior sicurezza
nella convalida del fatto che il soggetto con cui si sta parlando sia effettivamente la persona
giusta, e non rischiando cosi di divulgare informazioni personali e riservate a qualcuno che
non e |'effettivo titolare del diritto.

Applicazione che in realta ¢ il cosiddetto “gran paniere” € I'l|AM (ldentity and Access Management),
acronimo con cui si intende I'insieme dei sistemi che permettono alle organizzazioni di controllare
e facilitare gli accessi degli utenti, proteggendo i dati personali da ingressi non autorizzati.

In sostanza, ci si assicura che solo gli individui effettivamente a cio autorizzati abbiano il corretto
accesso ai propri dati, applicazioni e risorse. Molte aziende si stanno approcciando ai servizi,
essendo il database locale quasi ormai diventato obsoleto. L'IAM permette di garantire agli utenti,
indipendentemente dal fatto che si tratti di macchine o umani, di ottenere I'accesso solo alle risorse
a cui hanno diritto. Per di piu si stima che piu del 90% delle aziende ritiene che I'autenticazione
senza password rappresenti il futuro.

Worldwide security spending in the identity access management segment from 2017 to 2019 (ir
Di nuU

S. dollars)
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Figura 46: Spesa crescente mondiale per I'|AM

Esempi di aziende incentrate in questa visione ampia dell’accesso sono HYPR e Msite. Queste due
compagnie, che hanno raccolto rispettivamente 67.1 milioni di dollari e due milioni di dollari nel
2008 (poi acquista poi nel 2021 da Infobric), presentano fattori biometrici all’interno dei prodotti
offerti, ma non essendo questo il business centrale delle aziende oppure perché viene utilizzata la
tecnologia mobile, non sono state considerate all'interno della matrice dei finanziamenti.
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3.1.1.1 Le novita

Parallelamente all’analisi delle aziende, sono state trovate delle societa con pochi capitali ricevuti,
che lavorano e concentrano le loro ricerche sulla messa a punto di altre applicazioni, che utilizzano
sempre la biometria, ma si specializzano in uno o piu campi applicativi “personalizzati”.

Un esempio lampante di queste novita lo possiamo trovare nel lavoro effettuato da Ayonix, azienda
giapponese che gia sfrutta la tecnologia del riconoscimento facciale per diverse finalita, come il
controllo degli accessi, le funzioni di sicurezza pubblica e verifica dei documenti. Oltre a queste
funzionalita, utilizza il metodo appena citato anche per riconoscere i potenziali clienti mentre
camminano in luoghi con alto “traffico”, ossia molto frequentati, come lo possono essere i centri
commerciali.

Figura 47: Sistema di Ayonix con i clienti presso il centro commerciale

Altro caso concreto lo possiamo rilevare guardando al lavoro di Biometrica, azienda americana che
sfrutta gia il riconoscimento facciale nell’lambito della sicurezza pubblica. Ha sviluppato una
soluzione che utilizza la caratteristica del volto per effettuare dei controlli di sicurezza nei casino e
sale da gioco, al fine di sfruttare i video di sorveglianza per essere in grado di rilevare eventuali
imbrogli da parte dei giocatori.

Terzo caso e rappresentato dalla Dispension, azienda canadese che sfrutta il riconoscimento venoso
(quindi senza contatto) affinché vengano distribuiti i prodotti giusti alle persone che devono
riceverli.

In sostanza, si tratta di distribuzione regolamentata. Consente di fornire un accesso sicuro e protetto
alle sostanze controllate, come ad esempio alcuni medicinali che richiedono, per Ila
commercializzazione, una ricetta medica apposita.
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Figura 48: Prodotto di Dispension

Quarta soluzione e quella messa a punto da Simprints Technology, azienda no-profit inglese, che
lavora con l'intento di sfruttare la conoscenza tecnologia della biometria per rendere piu facile la
rilevazione dello stato di salute delle persone che vivono nelle aree piu povere e svantaggiate del
pianeta. Qui, infatti, utilizza I'impronta digitale e il rilevamento facciale per identificare e schedare
le persone, atti da cui sara possibile ricavare il loro stato medico.

Figura 49: Prodotto di Simprints Technology

Infine, e stata trovata un’azienda americana, Global e-dentity, che sfrutta la tecnologia delle vene
della mano unita allo schema osseo per effettuare il riconoscimento.

Come gia abbiamo visto funzionare per I'ECG, il flusso sanguigno e il battito cardiaco forniscono
un’ulteriore doppia prova di vita.

Figura 50: Funzionamento del prodotto di Global e-dentity
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3.1.2 l’indice di Gini

Prima di presentare le matrici ricavate e le relative analisi, viene di seguito introdotto I'indice di Gini,
che servira ad elaborare i dati raccolti.

Il suddetto coefficiente di concentrazione & stato introdotto dallo statistico, economista e sociologo
italiano da cui prende il nome, Corrado Gini, professore universitario prima e poi, dal 1941,
Presidente e fondatore della societa italiana di statistica, dove opero fino alla sua morte, avvenuta
nel 1965.

L'indice & usato notoriamente per far fronte all’analisi della diseguaglianza che sussiste nella
distribuzione del reddito nella popolazione, o nella sua ricchezza (anche se puo essere usato in altri
ambiti) e restituisce una valutazione compresa tra 0 e 1. Piu ci si avvicina a numeri bassi, quindi
tendenti lo zero, piu si avra una distribuzione omogenea, fino ad arrivare all’equa distribuzione del
reddito (situazione ideale e utopica, dal momento che si creerebbe solo in quei casi in cui tutti gli
individui percepiscano lo stesso reddito). Al'aumentare dell’indice si avranno situazioni sempre piu
tendenti alla diseguaglianza, fino ad arrivare a 1 in cui si avra la massima concentrazione del reddito,
dove si avra la situazione in cui una persona percepisce tutto il reddito del paese, mentre tutti gli
altri avranno un reddito nullo.

Prima di spiegare come si calcola il coefficiente di Gini, bisogna introdurre la curva di Lorenz
(studiata da M. Lorenz in cui nel 1905 riusci a mostrare la distribuzione del reddito), sulla cui
definizione matematica si basa il coefficiente di Gini stesso.

Per la costruzione del grafico bisogna effettuare i seguenti passaggi:

1. Mettere in ordine crescente i redditi/capitali (o le osservazioni), andra a rappresentare la
colonna Xi.

2. Siinseriscono i numerinaturali a fianco della colonna fino alla cifra pari le osservazioni, andra
a rappresentare la colonna i.

3. Sicalcolano le percentuali di osservazioni, a fianco della colonna, calcolato come i/N (con N
il totale delle osservazioni), andra a rappresentare la colonna Pi.
Bisogna controllare che l'ultima riga del suddetto verticale sia paria 1.

4. Si calcolano i rapporti rappresentanti la quantita cumulata di osservazioni sul totale di
osservazioni calcolata come la somma fino i-esimo Xi diviso la somma di tutti gli Xi, andra a
rappresentare la colonna Qi.

Bisogna controllare che |'ultima riga del suddetto verticale sia pari a 1.
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Socio (i) | Capitale A; Qi P
1 25 25 25/1475 = 0.0169 1/7=0.1429
2 89 25+89 =114 114/1475 =0.0773 2/7=0.2857
3 106 1144106 = 220 220/1475 =0.1492 3/7=0.4286
4 155 220+ 155=375 375/1475 =0.2542 4/7=0.5714
5 223 3754223 =558 598/1475 = 0.4054 5/7=0.7143
6 368 598+368 = 966 966/1475 = 0.6549 6/7=0.8571
7 509 966+509 = 1475 1475/1475= 1 7/7=1
Totale 1475 1.5580 3

Tabella 1: Esempio calcolo curva di Lorenz

Per disegnare la curva di Lorenz si andranno ad inserire i valori Pi nell’asse delle ascisse e i Qi
nell’asse delle ordinate. Si creera quindi la “spezzata di concentrazione” o curva di Lorenz.

In seguito, bisognera tracciare la linea di “equiripartizione” inserendo sia per I'asse delle x sia per
I’asse delle y i valori degli Pi.

Qi
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Figura 51: Rappresentazione curva di Lorenz

Quindi, piu la curva di Lorenz andra ad avvicinarsi fino a ricalcare la linea di equidistribuzione, piu si
avra una distribuzione equa, ad esempio, del reddito (nel caso di massima concentrazione la
spezzata di concentrazione o curva di Lorenz sarebbe caratterizzata da una forma a L).

100

——Line of perfect equality ——Lorenz curve ——Line of perfect ineguality

Figura 52: Casi della curva di Lorenz

Inoltre succedera che, all'aumentare della sovrapposizione della spezzata nei confronti della retta,
diminuira via via l'indice di Gini essendo I'area che si trova tra le due curve. Infatti esistono
principalmente due modi per calcolare matematicamente il coefficiente:
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e Metodo semplice (quello poi utilizzato per 'elaborazione dei dati): Si andra a svolgere il
rapporto tra la differenza puntuale tra la retta e la spezzata con la somma dei valori della
linea di equidistribuzione. La formula & la seguente:

Y (p-1)

i=1

T

n-1
D;
i=1

i=

_ [(0.1429 + 0.2857 + 0.4286 + 0.5714 + 0.7143 + 0.8571) — (0.0169 + 0.0773 + 0.1492 + 0.2542 + 0.4054 + 036549)]
- (0.1429 + 0.2857 + 0.4286 + 0.5714 + 0.7143 4+ 0.8571)

Gini

e Metodo del trapezio: si va a calcolare I'area di concentrazione effettuando la differenza tra
I’area di meta quadrato lato 1, quindi 1/2, con I'area del trapezio al di sotto della spezzata
(si hanno basi Qi e Qi+1). Quindi si ha la seguente formula:

1 1 n-1

5= ~——2(% + qi+l)(pi+1 - pr)
2 2 i=0

L’indice di Gini andra quindi a rapportarsi al caso di massima concentrazione cioe pari all'area
di meta quadrato, quindi 1/2.

1 1 n—1
E - Ez(q[ tqin )( Pin— [7,»)
R — i=0

1]
2
Arrivando quindi ad avere la formula finale con il metodo del trapezio:
n—1
R= 1_2(% T4 )(pi+l - pi)
i=0

Si avranno con i due metodo valori non esattamente uguali, ma comunque molto vicini.

In realta esistono altri indici di concentrazione possibili, come quello di Herfindahl, ma I'indice di
Gini tiene maggiormente in considerazione, rispetto ad HHI, le aziende con livelli bassi di
finanziamento. Poiché ci sono molte imprese che hanno ricevuto un basso ammontare di denaro si
ritiene che l'indice di Gini possa rappresentare meglio questo contesto.
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3.2 Il Database

Qui di seguito vengono riportate le suddivisioni per ogni incrocio tecnologia-applicazione andando

a mostrare i vari finanziamenti in milioni di dollari (1999-2020) ricevuti dalle aziende considerate.

Controllo accessi edificil Controllo presenze Ic_lelr(if.icazione criminali AVViﬂI?IeFIItD veict.)lif Accesso PC/ Telefono Autenticazione remola su imeme.l (es. Servizi
Controlli di sicurezza (es. aeroporto) macchine industriali bancari, account streaming)
Biosec 0,15 | BI2 Technologies 0,28 Biosec 0,15 | Crayonic 0,18
Chipsailing 0,50 | Warwick Warp Ltd 0,95 Crayonic 0,18 | Fortress Identity 0,75
ievo 0,76 | Identification International, Inc — i3 172 Chipsailing 0,50 | Touch Biometix 1,01
Warwick Warp Ltd 0,95 | IDmission 2,60 Touch Biometix 1,01 | Diamond Fortress Technologies 1,26
QuardLock 0,97 | Integrated Biometrics 475 Precise Biometrics. 1,75 | Bio-Key International 1,85
BIODIT GLOBAL TECHNOLOGY 1,00 | 1sorg 8,95 Nymi 454 | Nymi 4,54
Bioconnect 1,95 | Tascent 12,67 Isorg 8,95 | Facephi 572
Eyecool 251 Delta ID 41,53 | Validity Sensors 54,60
BioSITE Systems 273 Validity Sensors 54,60
INVIXIUM 332 AuthenTec 502,00
Isorg 447
Nymi 4,54
FINGER CRYSTAL 511
Dessmann 30,50
Delta ID 4153
100,99 I 31,91 I 615,21 I 69,90
Firma digitale/
Transazioni online/ bancomat protezione e scambio Verifica documenti Esami Controllo presenze Call Center
sicuro di documenti
Biosec 0,15 | Crayonic 0,18 | Chipsailing 0,50 | Evecool l 2,51 | BIODIT GLOBAL TECHNOLOGY 1,00
Chipsailing 0,50 | VeriSDigital 0,67 | Hailing Yun Pingtai 1,01 INVEXIUM 3,32
QuardLock 0,97 | Nymi 4,54 | Diamond Foriress Technologies 1.26 Easy Clocking 3,33
Touch Biomefix 1,01 Incode 6,05 Isorg 447
A3BC 1,53
Precise Biometrics 1,75
Case 230
Fingpay 3,50
Weridium 555
CardLab 540
Isorg 8,95
IDEX Biometrics 10,83
Net1 UEPS Technologies, Inc 3120
Detta ID 4153
Zwipe 42,05
Validity Sensors 54 60
214,83 5,38 [ ss [ 25 | 1212

Tabella 2: Finanziamenti complessivi ricevuti per applicazioni delle aziende che sfruttano la

biometria dell'impronta digitale
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Controllo accessi edifici/ Controllo presenze Iqel'!lwlicazwnne criminali Awiamen}n veicolif Accesso PC/ Telefono Autenticazione remn[a su inlemg[ (es. Servizi
Controlli di sicurezza (es. aeroporto) macchine industriali bancari, account streaming)
J2c 0,06 | TECHS _ J2c | 0,06 | Evecool 126
Iristar 0,45 | BI2 Technologies 0,28 IrisKing | 6,43
CMI TECH 0,53 | Iristar 0,89
Eyecool 1,26 | Tascent 6,33
Princeton Identity 2,00 | Homsh Tech 13,90
Eyelock 3,00
IrisKing 3,22
Iridian Technologies 5,00
Tascent 6,33
Homsh Tech 13,90
Clear 17,50
53,24 I 21,40 | 1,26
Firma digitale/
Transazioni online/ bancomat protezione e scambio Verifica documenti Esami Controllo presenze Call Center
sicuro di documenti
J2c 0,08 | VeriSDigital 0.67 Eyecool 1,26 | Iristar 045
Eyecool 1,26 CMI TECH 0,53
FacePhi 572 IrisKing 322
IrisKing 6,43 Easy Clocking 3,33
13,46 | osr | IEED 7,52

Tabella 3: Finanziamenti complessivi ricevuti per applicazioni delle aziende che sfruttano la
biometria dell’iride

Controllo accessi edifici/ Controllo presenze

Identificazione criminali
Controlli di sicurezza (es. aeroporto)

Avviamento veicoli/
macchine industriali

Accesso PCi Telefono

Autenticazione remota su internet (es. Servizi
bancari, account streaming)

Normee Limited | 0,71 Normee Limited | 0,71 Qsid 515
Bio-Key International 185
Normee Limited 071
0,71 0,71 7,71
Firma digitale/
Esami Controllo presenze Call Center

Transazioni online/ bancomat

protezione e scambio
sicuro di documenti

Verifica documenti

Normee Limited | 0,71

Tabella 4: Finanziamenti complessivi ricevuti per applicazioni delle aziende che sfruttano la
biometria della geometria della mano

Controllo accessi edifici/ Controllo presenze

Identificazione criminali
Controlli di sicurezza (es. aeroporto)

Avviamento veicoli/
macchine industriali

Accesso PC/ Telefono

Autenticazione remota su internet (es. Servizi
bancari, account streaming)

Normee Limited 0,71 | Weidun Keji | 307 | Normee Limited | 0,71 | Biowatch | 0,01 | Normee Limited | 0,71
Biowatch 0,91
Weidun Keji 3,07
4,68 3,07 0,71 0,91 I 0,71
Firma digitale’
Transazioni online/ bancomat protezione e scambio Verifica documenti Esami Controllo presenze Call Center

sicuro di documenti

Normee Limited 0,71
Biowatch 0,91
1,62

Tabella 5: Finanziamenti complessivi ricevuti per applicazioni delle aziende che sfruttano la
biometria delle vene della mano
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Controllo accessi edificii Controllo presenze

Identificazione criminali
Controlli di sicurezza (es. aeroporto)

Avviamento veicoli/
macchine industriali

Accesso PC/ Telefono

Autenticazione remota su internet {es. Servizi
bancari, account streaming)

Nymi 4,54 Nymi 4,54 | Nymi 4,54
4,54 4,54 4,54
Firma digitale/
Transazioni online/ bancomat protezione e scambio Verifica documenti Esami Controllo presenze Call Center

sicuro di documenti

Nymi

454

| 454

Tabella 6: Finanziamenti complessivi ricevuti per applicazioni delle aziende che sfruttano la

biometria del battito

Controllo accessi edificil Controllo presenze Id.er!m?cazinne criminali Awiar_ne nto veim_)lit Accesso PCI Telefono Autenticazione !'emom suinternet (es. Servizi
Controlli di sicurezza (es. agroporto) macchine industriali bancari, account streaming)
Saffe 0,03 | Customer Clever 0,10 Sensory Inc. 0,20 | Faceki 0,01
Customer Clever 010 | Hongdian Technology 015 Securlinx 043 | Saffe 0.03
One\isage 015 | Facebox 023 Keyless 1,03 | OneVisage 015
Hongdian Technology 0,15 | CyberExtruder 0,25 Keylemon 1,53 | VensDigital 0,33
CyberExtruder 0,25 | Facewatch 0,33 Weridium 278 | Fortress Identity 0,38
unike. TECH 0,25 | Biometrica 0,40 Eyecool 0.84
Facewatch 0,33 | Securinx 043 ID R&D 095
Securlinx 0,43 | Haijing Yun Pingtai 0,50 Keyless 103
Iristar 045 | 3D Face 067 Smart Eye Technology 175
CMI TECH 0,53 | Eyecodl 0,84 FacePhi 191
Clockster 0,55 | Iristar 0,89 Smile Idenfity 205
3D Face 067 | 3DV, Inc. 0,80 Veridium 278
GTRIP 075 | Deepsense 101 Trust Stamp 515
Eyecoal 0,84 | =Connect 2,00 Q5id 515
3Divi, Inc. 0.90 | Travizory 235 authlD.ai 987
ID R&D nas | Corsight 250
Deepsense 1,01 | Trueface 2,50
Face0S 1,55 | IntelliVision 3,00
Qigu Technolgy 155 | FaceFirst 478
Blink Identity 162 | Ntechlab 5,50
Bioconnect 1,95 | VisionLabs B.V. 5,50
Princeton ldentity 200 | Tascent 6,33
PoplD 25p | Paravision 725
Trueface 250 | Watrix 7,25
Corsight 250 | Cleanview 860
BioSITE Systems 273 | Kairos AR 10,95
IntelliVision 3,00 | BriefCam 16,50
INVIXIUM 3,32 | Faceter 28,60
Precise Biometrics 350 | AnyVision 58,50
Moredian 4 45 | Intellifusion 9320
FaceFirst 475 | Digital signal 109,90
Oloid Al 5,00
Ntechlab 550
Tascent 6,33
Paravision 725
StoneLock 745
Alcatraz 13,80
Clear 17,50
Intellifusion 46 60
AnyVision 58,50
21423 I 381,92 5,97 | 32,37 |
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Transazioni online/ bancomat s:::;i:'g;::: s;:‘::::::‘i Verifica documenti Esami Controllo presenze Call Center

Safe 0.03 | Keyless 1,02 | Facek 0,01 | Faceki 0,01 | Iristar X
Passid 0,04 | Smart Eye Technology 175 | Saffe 0,03 | Hengdian Technology 0,15 | CMITECH 0,53
OneVisage 0,15 | Trust Stamp 515 | Passid 0,04 | Clockster 0,55 | PayrollHero 1.00
unike TECH 0,28 | Post-Quantum 580 | Facebox 0,23 | Eyecod 0,34 | INVIXIUM 332
Payface 0.40 | Yot 11,17 | VeriSDigital 0,33 | Meechiab 5,50 | Easy Clocking 3,33
Eyecool 0.84 Preventor 0,35 Maredian 445
IDmission 1.30 iDenfy 0,37 Inteflifusion 48,560
FacePhi 1.01 Fortress identity 038
FoplD 2.50 Haijing Yun Pingtai 0,50
SWIP 270 Biometric Signature ID 0,65
‘Weixuanke 305 3D Face 067
Paravision 725 GTRIP 075
Element 0.03 Eyecool 0B84
authiD.ai 087 RapidiD.com 083

3DV, Inc. 0.0

D RED 005

Dmission 130

Sensity 141

Ariadnest 170

Truora 173

Youverity I

FacePhi 191

Smile kentity 205

Folygon 220

Ondato 284

Blinking 282

Thirdfort 333

Passhase 420

\oatz 464

Trust Stamp. 515

Incode 605

Faravision 7.25

Authenteq 734

Vouched T40

Sumsub 750

Element 203

authlD.ai 887

ID checker 10,60

‘Yot 1117

Berbix 11.62

Signzy 12,60

fear 15,00

Mitek System 15,80

Mati 1650

Fersona 1750

Fourthline 19,50

Verift 2330

D.me 5527

Jumio 5540

AOTIX 80,00

Advance Al 138,00

Onfido 193.21

3862 I 24,70 77269 7.05 I 3

Tabella 7: Finanziamenti complessivi ricevuti per applicazioni delle aziende che sfruttano la
biometria del volto

Controllo accessi edificil Controllo presenze Id_en 'f_icazione criminali Avviar_nen_to veic_oli{ Accesso PC/ Telefono Autenticazione .remota su interne.t (es. Servizi
Controlli icurezza (es. aeroporto) macchine industriali bancari, account streaming)

Biometricvox 0,59 | VoiceAl I 0,52 | MyVoice [ 2,19 | Crayonic I 0,18 | Crayonic 018

ID R&D 0,95 | AGNITIO I 10.49 Sensory Inc. I 0,20 | V2verify 050

MyVoice 2,19 VoiceAl 052

Fortress Identity 075

ValidSoft 095

ID R&D 095

VoiceVault 179

3,73 | 11,00 | 563
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Transazioni online/ bancomat Firma digitale/ protezione € Verifica documenti Esami Controllo presenze Call Center
scambio sicuro di documenti
ValidSoft 0,95 | Crayonic 0,18 | Truora 173 VoiceAl 0,52
MyVoice 2 1g | Biometricvox 0.59 D R&D 0.95
FacePhi 2,86 | Post-Quantum 560 IDmission 2,60
FacePhi 2,86
Voatz 4,64
Omilia 20,00
Validity Sensors. 163,80
Pindrop 212,80
599 6,37 1,73 408,16
Tabella 8: Finanziamenti complessivi ricevuti per applicazioni delle aziende che sfruttano la
biometria della voce
Controllo accessi edificil Controllo presenze Identwﬁcazione criminali Avviar}'le nto veicgli.f Accesso PO/ Telefono Autenticazione remota su internet (es. Servizi
Controlli di sicurezza (es. aeroporto) macchine industriali bancari, account streaming)
Crayonic | 0,18 | Crayonic 0,18
Biometric Signature IDI 0,32 | Biometric Signature ID 0,32
Verifyoo 2,18
0,50 2,66

Firma digitale/ protezione e

Transazioni online/ bancomat s - -
scambio sicuro di documenti

Verifica documenti

Esami

Controllo presenze Call Center

Crayonic I 0,18

6,54

Tabella 9: Finanziamenti complessivi ricevuti per applicazioni delle aziende che sfruttano la
biometria della scrittura - firma

Controllo accessi edifici/ Controllo presenze

Identificazione criminall
Controlli di sicurezza (es. aeroporto)

Avviamento veicoli/
macchine industriali

Accesso PC/ Telefono

bancari, account streaming)

Autenticazione remota su internet (es. Servizi

Watrix

Tabella 10: Finanziamenti complessivi ricevuti per applicazioni delle aziende che sfruttano la
biometria della camminata (restanti voci pari a zero)
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Contrallo accessi edificil Controllo presenze Id.en.lir_lcaziune criminali Awiar_nen.lo veim_]lii Accesso PC Telefono Autenticazione _remula su imerne.l (es. Servizi
Controlli di sicurezza (es. aeroporto) macchine industriali bancari, account streaming)

TWOSENSE Al 1,5 Foriress Identity 075
Zighra 1

TWOSENSE Al 18

Digital fingerprints. 2

Cybertonica 2415

Keyless 31

ThreatMark 3,56083

Methone 39

Veridium 555

Plurilock 6,503

Intensity Analytics 85

Typingdna 592

SecuredTouch 115

Revelock 14,55

Appmobi 154

UnifylD 20

BehavioSec 25,052

AimBrain 26,19795

Callsign 3875

Featurespace 1135

BioCatch 213,7

1,860 526,65

Tabella 11: Finanziamenti complessivi ricevuti per applicazioni delle aziende che sfruttano la
biometria del comportamento digitale (restanti voci pari a zero)

La suddivisione geografica delle aziende considerate ¢ la seguente:
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3.3 l’analisi dei risultati

Nei paragrafi che seguono si presentano i vari risultati ottenuti dalla ricerca brevettuale e dalla
creazione del database, in base alla metodologia sopra esposta.

In particolare, per esprimere meglio il concetto basato sull’analisi dei finanziamenti, si procede a
suddividere la trattazione in due parti.

Nella prima si va a visionare i dati di insieme, cioé si guardano quelli complessivi dal nascere delle
iniziali osservazioni fino al 2020, sia per i brevetti sia per 'ammontare dei finanziamenti.

In seguito, si suddividono le considerazioni spezzando in due periodi temporali la matrice finanziaria
(fino al 2014 compreso e poi fino al 2020) e parallelamente si analizza il comportamento dell’indice
di Gini.

3.3.1 1 brevetti

Prima di iniziare con l'analisi brevettuale, bisogna spiegare che, contrariamente a quanto viene
esposto nel prossimo paragrafo, qui non si entra nel dettaglio dei vari ambiti applicativi esposti in
precedenza, in quanto gli stessi brevetti non rientrano specificatamente in un campo piuttosto che
in un altro.

Anzi, gia nell’introduzione alla documentazione si cita questo fatto di multi-disciplinarieta della
tecnologia, garantendo che la stessa possa esser usata parallelamente per diversi scopi.

Inoltre, non si pud neanche ragionare come con i finanziamenti, dato che non e possibile
“suddividere 'ammontare” in diversi ambiti, poiché fare questo implicherebbe una distorsione delle
varie considerazioni fatte.

Non e stata percorsa neanche la strada di considerare tutti i brevetti indistintamente, in quanto si
sarebbe andati nella direzione di avere un numero eccessivamente sovradimensionato dei brevetti.
Quindi, evidenziata la possibilita di “condivisione” delle informazioni, non sono state fatte analisi
localizzate per incrocio tecnologia-applicazione, ma solo per tecnologia.

Prima di entrare nel merito dei vari risultati trovati, sussiste la necessita di evidenziare quali filtri
sono stati inseriti all'interno del motore di ricerca dei brevetti, Patentinspiration, affinché venga
spiegata il piu esaustivamente la metodologia utilizzata.

Le voci inserite per ogni tecnologia sono le seguenti:

e Per limpronta digitale: "fingerprint authentication" or "“fingerprint recognition" or
"fingerprint identity" or "fingerprint biometric";

e Per l'iride: "iris authentication" or "iris recognition" or "iris identity" or "iris biometric";

e Per la retina: "retina authentication" or "retina recognition" or "retina identity" or "retina
biometric";

e Per la geometria della mano: "hand geometry";
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e Per le vene: "vein authentication" or "vein recognition" or "vein identity" or "vein biometric"
or "vein pattern authentication" or "vein pattern recognition" or "vein pattern identity" or
"vein pattern biometric";

e Per il battito: "ecg authentication" or "ecg recognition" or "ecg identity" or "ecg biometric";

e Per il volto: "face authentication" or "face recognition" or "face biometric" or "facial
authentication" or "facial  recognition" or "facial identity" or "facial biometric"
(contrariamente ad altri non e stato considerate il filto "face identity", in quanto alcuni
brevetti presi a campione non riguardavano propriamente la biometria per I'identita);

e Per la voce: "speaker authentication" or "speaker recognition" or "speaker identity" or
"speaker biometric";

e Per la scrittura — firma: "signature authentication" or "signature recognition" or "signature
identity" or "signature biometric" or "handwriting authentication" or "handwriting
recognition" or "handwriting identity" or "handwriting biometric";

e Per la camminata: "gait authentication" or "gait recognition" or "gait identity" or "gait
biometric";

Per il comportamentale digitale: "keystroke dynamics" or "mouse dynamics".

In seguito all’apposizione di queste parole chiave & stato trovato il seguente ammontare di brevetti
pubblicati, suddiviso per tecnologia e loro andamento storico.

TOTALI
Impronta digitale 10433
Riconoscimento irde 2665
Riconoscimento retina 47
Riconoscimento geometria della mano 57
Riconoscimento vene mano (vascolarizzazione) 1321
Riconoscimento ECG 23
Riconoscimento volto 23145
Riconoscimento voce 1248
Riconoscimento scritura - fima 2113
Riconoscimento della camminata 371
Comportamentale digitale (es. movimento mouse, 71
pressicne dati su tastiera)

Figura 54: Brevetti totali negli anni
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Brevetti negli anni

Figura 55: Numero di brevetti pubblicati negli anni

1970 1971 1972 1973 1974 1975 1976 1977 1978 1979 1980 1981 1982 1983 1984 1985 1986 1987 1988 1989 1990 1991 1992 1993 1994 1995
Impronta digitale 1 1 0 0 0 3 2 0 1 0 0 0 0 0 0 0 0 4 2 4 3 8 4 4 6 6
Riconoscimento iride 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 2 1 1 0 0 0 0 0 0
Riconoscimento retina 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Riconoscimento geometria della mano 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 2 1 0 0 0 0 0 0 0 0
Riconoscimento vene mano
vascolarizzazione) 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Riconoscimento ECG 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Riconoscimento volto 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 1 1 0 0 0 0 3 3 0 3
Riconoscimento voce 0 0 0 1 0 0 1 1 0 1 1 0 3 2 2 2 2 3 4 5 10 8 15 12 10 8
Riconoscimento scrittura - firma 0 0 1 0 0 1 1 1 1 3 2 5 1 3 0 2 0 3 0 1 1 6 8 27 22 26
Riconoscimento della camminata 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Compor’famerjtale digitale (es. movimento 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 2 1 0 0 0 0 0 0
mouse, pressione dati su tastiera)
TOTALE 1 1 1 1 0 4 4 2 2 4 3 5 4 5 3 5 6 15 9 12 14 22 30 46 38 43
1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020
Impronta digitale 5 12 15 15 53 132 154 191 166 189 156 194 143 149 175 131 184 236 415 702 811 1186 1371 1587 2012
Riconoscimento iride 4 4 8 9 12 32 49 59 57 40 57 57 52 57 74 39 39 80 85 156 267 372 389 355 307
Riconoscimento retina 0 0 0 0 0 2 1 0 0 1 2 0 1] 0 0 2 0 0 6 10 5 8 4 4 2
Riconoscimento geometria della mano 0 0 2 0 3 2 3 1 9 1 5 1 5 2 4 1 1 1 1 4 2 0 4 0 2
Riconoscimento vene mano
vascolarizzazione) 0 0 0 0 0 0 3 1 2 4 7 29 50 57 il 38 45 53 56 81 82 133 136 237 236
Riconoscimento ECG 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 4 2 7 5 3 2
Riconoscimento volto 6 10 13 13 18 26 67 75 100 130 166 258 308 363 357 398 503 762 766 1073 1137 1638 3021 5051 6871
Riconoscimento voce 12 1" 27 32 36 27 26 20 36 35 28 45 47 34 37 26 34 38 52 67 48 56 91 130 160
Riconoscimento scrittura - firma 36 26 25 24 45 62 86 58 75 85 79 93 81 90 7 n 72 L4 92 112 83 119 127 147 156
Riconoscimento della camminata 0 0 0 0 0 0 0 0 2 0 0 1 4 6 5 5 7 11 16 19 18 38 44 82 113
Comportamentale digitale (es. movimento 0 0 0 0 2 0 3 0 2 1 4 2 0 8 3 5 5 4 3 7 0 4 4 9 7
mouse, pressione dati su tastiera)
TOTALE 63 63 90 93 169 283 392 405 449 486 501 680 680 766 803 716 B90 1262 1492 2235 2455 3558 5196 7605 9868

Tabella 12: Suddivisione annuale per ogni singola tecnologia

Dai suddetti grafici si nota principalmente un aumento progressivo dell’attivita brevettuale
nell’ambito della biometria per I'identita.

In particolare, si evidenzia il fatto di trovare, specialmente negli anni pit addietro (risalendo fino agli
anni '90), singole tecnologie con brevetti sporadici. Infatti, su un totale di circa 46 mila brevetti
nell'arco di cinquanta anni, in una ventina d’anni se ne trovano circa 20, quindi un’attivita
brevettuale decisamente irrisoria nell’ultimo periodo storico. Si puo dire, quindi, senza ombra di
dubbio, che ci si trovi attualmente in una fase totalmente divergente, dato che si & effettuato solo
un minimo sforzo verso poche, o addirittura una sola, tecnologia, lasciando cosi le altre prive di
brevetti.
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Via via che si procede negli anni, ci sono tecnologie che “scompaiono” dal mondo dei brevetti,
perché ad esempio non ci sono aziende che licenziano conoscenza o perché il mondo, non essendo
ancora pronto per questo passo tecnologico importante per la vita quotidiana, non & interessato a
che sia effettuata sempre pil ricerca in quel particolare ambito.

Si hanno pero ambienti in cui I'attivita brevettuale continua ad essere viva nel tempo, come nel caso
del riconoscimento della scrittura-firma e della voce. Potrebbero rientrare anche i metodi che fanno
affidamento sulle impronte digitali e sul volto anche se, soprattutto negli anni iniziali dei primi
brevetti nell’ambito della biometria per I'identita, non vi & notizia documentata di alcuna attivita di
ricerca.

Ci sono poi tecnologie, come il riconoscimento dell’lECG (corrispondente al battito cardiaco), che
sono state prese in considerazione solo da pochi anni, seppure lievemente, attivita soprattutto con
il probabile aumento di affidamento, e di ricerca, del mondo dei wearable. Si sfrutta la tecnologia
dietro 'orologio intelligente affinché si implementi questo metodo di riconoscimento, avendo gia
una base sostanziosa di hardware e software.

Caso “speciale” va attribuito al comportamentale digitale in cui 'attivita brevettuale inizia a cavallo
degli anni 2000 proprio con I'avvento di Internet, fattore che il metodo utilizza specialmente per i
suoi relativi ambiti applicativi dell’autenticazione per gli account online.

Come curiosita si pud notare che, nonostante ci sia stata la famosa bolla di Internet nei primi anni
del 2000 e successivo “scoppio” e apprezzamento diffuso di questo nuovo utile strumento, non &
stata abbandonata la tecnologia biometrica per 'identita, sebbene si sia perso molto affidamento e
fiducia nei confronti di tutta la componentistica digitale che, invece, stava caratterizzando quel
particolare momento storico.

In conclusione, quest’analisi grafica mostra che si parte da una fase in cui si hanno poche tecnologie
studiate per avere negli anni sempre piu attivita brevettuale arrivando fino ai giorni nostri in cui

tutte queste sono analizzate.

Entrando maggiormente nel dettaglio dello studio della concentrazione, si puo ricavare il seguente
grafico ottenuto con il metodo semplice:
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Andamento indice di Gini nel tempo

Figura 56: Andamento annuale dell’indice di Gini

Analizzando I'andamento, si puo notare che si ha un trend crescente del coefficiente di Gini.

In particolare, non considerando gli anni iniziali che distorcono le considerazioni (valori massimi di
concentrazione perché si ha una sola tecnologia o minimi avendo due tecnologie con pari numero
di brevetti), si evidenzia una tendenza verso valori elevati.

Una volta stabilizzato I'andamento, quindi con I'inizio vero e proprio dell’attivita di brevettazione (si
inizia ad avere un certo numero di documenti scientifici tali da poter cominciare ad essere
consistenti), si pud evidenziare come il trend sia via via in aumento.

Si ha una sorta di “indecisione” iniziale, annotabile tra il 1991 e 1999, in cui si verifica un
innalzamento vertiginoso di concentrazione dei brevetti, soprattutto per i metodi di riconoscimento
che sfruttano la voce e la scrittura-firma, per poi scendere.

In seguito, I'indice di Gini inizia ad aumentare sempre pil in concomitanza all’aumento evidente di
brevetti per 'impronta digitale e il volto.

Analizzando tutti i periodi si vede che le tecnologie con attivita brevettuale maggiormente attiva
guella relativa le impronte digitali e il volto. Fattore che si ripresenta sempre piu “ricalcato” ogni
anno dai primi del 2000.
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Figura 57: Curva di Lorenz considerando I'intero arco temporale dei brevetti (1970-2020)
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Si nota che, considerando l'intero periodo temporale, si ha la spezzata che accentua la forma a L
citata prima cioé verso valori di alta concentrazione. Infatti, calcolando I'indice di Gini (rappresenta
I'area tra le due curve), si ha un valore pari a 0.819 caratterizzato dall’elevata attivita brevettuale
specificatamente con il metodo di riconoscimento delle impronte digitali e della fisionomia del
volto.

Per concludere si nota che si ha un andamento inizialmente divergente per poi convergere e
parallelamente un fenomeno di concentrazione verso pochi metodi specifici.

Fenomeno che va anche ad indicare quale puo essere il dominant design sfruttando i brevetti come
iniziale indicatore di evoluzione.
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3.3.2 | finanziamenti

3.3.2.1 | finanziamenti complessivi (1999-2020)

In questa sezione vengono effettuate delle considerazioni sulla matrice dei finanziamenti ricevuti,
nel periodo 1999-2020, dalle aziende considerate che lavorano nel mondo della biometria per
I'identita.

APPLICAZIONI
. . Autenticazione
Identificazions - - .
MATRICE FINANZIAMENTI 1995-2020 | === SRR | ] [ EEER ) !
Controllo accessi L weicolif Accesso PCI | internet (es. . protezione e erifica .| Controllo | Assistenza
. Controlli di . . . online/ . _| Esami P
edifici e macchine Telefono | Servizi bancari, bancomat scambio sicuro | documenti presenze | clienti
i | industriali account di documenti
LRzl streaming |
Impronta digitale [:I 100,20 [I | 0,00 15,21 60,90 [}‘4.83 I 5,38 I 881 I 251 I 12,12 0.00 1061,67 28.47%
Riconoscimento iride m 53,24 I 21,40 0,00 6,40 I 1,26 I 12,48 0E7 0,00 1,26 I 7.52 0,00 105,20 |2.82%
T Riconoscimento retina 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0.00 0.00 0,00 0.00%
E Riconoscimento geometria manc 0,71 0.00 071 0,00 I 7.7 0,71 0,00 0,00 0,00 0.00 0.00 886 | 0.26%
c - -
N Riconascimento vene mano 488 I 307 071 081 0.71 I 1.62 0,00 ooo | ooo | ooo 0.00 1170 | 031%
(vascolarizzazione}
] Riconoscimento battito 4,54 0,00 0,00 I 454 I 4,54 0,00 454 0,00 0,00 0,00 0,00 18,15 | D.49%
L ’i
o Riconoscimento volto ’D 214,23 a2 0,00 I 547 I 3237 I 39,62 2470 .69 7.05 I 50,67 0.00 1538.20 41.25%
G Riconoscimento voce 373 I 11,00 I 2,19 0,38 I 5,63 I 500 6,37 1,73 0,00 0.00 .‘E 44517 11.84%
I
E Riconoscimento serittura - firma 0,00 0.00 0,00 0.50 I 2,68 0,00 0,18 0,00 0,00 0.00 0.00 336 0.00%
Riconoscimento camminata 0,00 I 725 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 725 | 0,19%
Comportamentale digitale (es.
movimento mouse, pressione dati su 0,00 0,00 0,00 1,80 B85 0,00 0.00 0,00 0,00 0.00 0.00 52845 14.17%
tastiera)
382.11 456,54 361 635,80 85145 278.24 41.83 78322 | 1081 78,21 408,16 |3729,10
E0.05% EEHZZa% | 0.10%  |EEATO05%R | |ESa1w 1 1.12% [ET00%po.20% Il 2.13% |EAD@5%

Tabella 13: Curva di Lorenz considerando I'intero arco temporale dei brevetti (1970-2020)

La suddetta immagine mostra I'ammontare complessivo di denaro per ogni incrocio tecnologia-
applicazione.

Analizzando in prima battuta le varie tecnologie (quindi le linee orizzontali della matrice) si notano
diversi fattori molto interessanti. Innanzitutto si ha evidenza che tra le circa 180 aziende visionate,
nessuna effettivamente utilizza il metodo di riconoscimento basato sulla retina. Questo va a
supporto dei punti citati nel capitolo precedente, cioé che si sta sempre parlando di una tecnologia
poco matura e poco presa in considerazione, e parallelamente molto costosa. In particolare
guest’ultimo punto poirende I'applicazione abbastanza complessa, in quanto il denaro investito per
la ricerca non sarebbe ripagato non essendoci successivamente un relativo mercato per potersi
espandere e sfruttare fattori molto importanti come le economie di scala e di scopo.

Ci sono inoltre altri metodi che hanno riscontrato un basso livello di finanziamento: geometria della
mano, vascolarizzazione, battito, scrittura e camminata. Le motivazioni per quanto successo, a
parita di metodologia utilizzata per la creazione del database, possono essere diverse:

o Relativamente basso grado di sicurezza: puo non essere considerato un metodo a causa di
errori di prima e seconda specie moderati (considerazione ricavata in seguito ad elaborazioni
svolte su determinati database sfruttati per ricavare il FRR e il FAR di ogni singola tecnologia
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di riconoscimento biometrico). Questi livelli, che per alcune applicazioni possono essere
eccessivamente alti (come, ad esempio, la cassetta di sicurezza in banca) portano al mancato
utilizzo del metodo in questione, anche se tendenzialmente possiede un’elevata semplicita
relativamente alla sua fruizione per riconoscere I'identita dell’individuo.

Difficolta nell’utilizzo: caso particolare di tecnologie che soffrono particolarmente in
condizioni non ottimali di luce e che, conseguentemente, portano ad un mancato
riconoscimento o errore nella sua sequenza.

Oppure possono verificarsi anche dei casi concernenti il dispositivo di riconoscimento, dato
che una difficolta durante il suo impiego potrebbe comportare anche il mal posizionamento
della caratteristica dell’individuo, causando dei problemi nella verificazione o identificazione
dell’'utente. Questo fattore crea dei disagi a valle della “filiera”, cioé nei confronti
dell’utilizzatore finale. Infatti, se questo non avra una sensazione positiva o un’esperienza
soddisfacente e semplice, allora si creera un processo a catena che terminera con il mancato
utilizzo della tecnologia biometrica in questione.

Online: specialmente negli ultimi anni, in seguito alla pandemia, si ha uno spostamento degli
individui verso il mondo digitale. Questo fattore porta con sé anche la difficolta di modificare
i processi di riconoscimento, traslandoli verso altri dispositivi, come ad esempio il cellulare.
Questo, unito eventualmente al basso grado di maturita della tecnologia, porta ad un
irrisorio finanziamento da parte di soggetti terzi.

Le tecnologie che, al contrario, presentano alti investimenti e finanziamenti sono, in ordine:

riconoscimento della fisionomia del volto, dell'impronta digitale, del comportamento sulle

piattaforme digitali, della voce e dell’iride.

Per quanto riguarda i campi applicativi, invece, si hanno alcuni che sono particolarmente finanziati

mentre altri meno. Ad esempio per I'avviamento dei motori si & davanti ad un’applicazione ancora

molto giovane e di basso interesse dato che manca essenzialmente la tecnologia complementare

nell’auto. Stesso discorso si puo fare per I'ambito degli esami anche se, grazie allo spostamento

verso il mondo online, si sta ampliando il campo.

Prendendo in esame i suddetti metodi di identificazione, ora si passa ad analizzare i verticali cioé i

diversi campi applicativi. Si evince che le tecnologie dominanti non sussistono sulle stesse

applicazioni. In particolare, gli incroci predominanti, in ordine decrescente, sono:

o vk wNRE

Volto — Verifica documenti;

Impronta Digitale— Accesso PC/Telefono;
Comportamentale Digitale— Identificazione online;
Voce — Assistenza alla clientela;

Volto — Controlli di sicurezza;

Impronta Digitale — Transazioni;

102



7. Volto — Controllo accessi;
8. Impronta Digitale — Controllo accessi.

Da queste combinazioni di tecnologia-applicazione si possono effettuare alcune considerazioni. Si
nota, innanzitutto, che ci sono dei verticali che “vivono” grazie unicamente ad una particolare
tecnologia come, ad esempio, I'assistenza alla clientela, che trova solamente applicazione con la
biometria della voce, proprio a causa della sua intrinseca natura.

Un’altra osservazione mostra che, invece, il campo applicativo del controllo degli accessi verte su
diverse tecnologie. Questo & un caso particolare, perché dipende principalmente dalle
caratteristiche proprie di ogni biometria, essendo che per ambienti che richiedono un maggior
grado di protezione & meglio usare la biometria dell'impronta digitale oppure in contesti di lavoro

manuale € altamente sconsigliato usufruire di tale tecnologia, in quanto il riconoscimento ne
risentirebbe per via di eventuali condizioni non ottimali del dito dell’individuo.

Se prendessimo solamente i due casi piu cospicui di finanziamenti, cioé la biometria del volto e
dell'impronta digitale, si nota ancora di piu questa differenziazione relativa ai campi applicativi.
Questa considerazione ripercorre quanto gia citato nel primo capitolo in occasione dei limiti del
modello di Abernathy e Utterback, cioé che per il dominant design non bisogna considerare solo la
tecnologia che presenti un successo tecnico, ma anche un successo applicativo. In sostanza, bisogna
non solo guardare i livelli orizzontali della matrice per scoprire quale sia I'architettura dominante,
ma rivolgere la propria attenzione in special modo anche ai vari verticali, cosi da andare a
considerare limitatamente i vari incroci.

Cio mette in evidenza che, oltre ad essere il volto la tecnologia predominante, per via del maggior
ammontare di finanziamenti ricevuti, trova anche successo all’interno delle applicazioni. In
particolare, I'incrocio tra la biometria del volto e la verifica dei documenti & quello che ha ricevuto
il maggior ammontare di denaro negli anni rispetto alle altre combinazioni.

Collegando anche i concetti ricavati prima con I'analisi dell’attivita brevettuale, il dominio della
fisionomia del volto come metodo di riconoscimento dell’identita dell’utente € anche confermato
dall’andamento di ricerca.

Attenzione alla lettura della matrice perché potrebbe risultare che I'incrocio del riconoscimento
facciale per i controlli di sicurezza non sia abbastanza importante. In realta intervengono aziende
importanti a livello globale come SenseTime, Avigilon Corp e Veritone che investono grossi capitali
anche in questo campo applicativo in quanto intervengono fattori legati I'interesse collettivo. Pero
vista la natura multidisciplinare di queste, ed altre, aziende non sono state considerate nell’analisi
in quanto non coerenti con la metodologia di analisi.
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APPLICAZIONI
. ] Autenticazione Firma
Identificazione . -
A Avviamento remota su .| digitale/
MATRICE INDICE DI GINI 1899-2020 Controll_o C?T"}?l:j. veicolif Ao;eciso intemet (es. Transl;_am:)m protgzione e| Verifica Esami Controllo | Assistenza
a:g;i?' = cur:zr;al (els. _rnacchi_ng Temnie Servizi bancari, bg:clgr‘; at spamhio_ documenti | =™ presenze clienti
aeroporio) industriali acoot!nt sicuro di ]
streaming) documenti
Impronta digitale 0,738 0,587 0,926 0,852 0,681 0,810 0,639 1,000 0,287
T Riconoscimento iride 0.628 0,722 0.982 1,000 0,584 1,000 1,000 0.503
E Riconoscimento retina
c Riconoscimento geomefria mano 1,000 1,000 0,575 1,000
Riconoscimento vene mano
N {vascolarizzazione) 0,502 1,000 1,000 1,000 1,000 0,118
0 Riconoscimento battito 1,000 1,000 1,000 1,000
L Riconoscimento volio 0.743 0,802 0,523 0,629 0,637 0.488 0.781 0,828 0.830
0 Riconoscimento voce 0,428 0,906 1,000 0,059 0,365 0,318 0,851 1,000 0,824
Riconoscimento scrittura - firma 0.291 0,746 1,000
G Riconoscimento camminata 1,000
1 Comportamentale digitale (es.
E movimento mouse, pressione dafi 1,000 0,745
Su tasi}ra)

Tabella 14: Matrice dell’indice di Gini per la matrice complessiva (1999-2020)

In questa matrice & stato analizzato I'indice di Gini per i vari incroci di tecnologia-applicazione.
Innanzitutto, non verranno considerati i valori unitari del coefficiente in quanto manifesta
unicamente il caso di singola azienda presente all’interno dell’intersezione in esame.

Valutando gli otto incroci sopra citati, i quali rappresentano quelli maggiormente finanziati, si nota
che i valori del coefficiente assumono diverse connotazioni. Nella totalita si ha una tendenza ad
avere un mercato prettamente concentrato, essendo elevati i vari indici. Si hanno poi delle
situazioni, come I'impronta digitale per I'accesso al PC/Telefono, che trova quasi il caso di massima
concentrazione dovuta all'importante presenza di una particolare azienda la quale, in occasione
dell’inizio di interessamento da parte della collettivita di avere una maggiore sicurezza, ha venduto
le sue quote ad Apple che, grazie alla sua tecnologia, ha potuto implementare la biometria del dito
negli IPhone di nuova generazione.

Studiando anche gli altri incroci, non vi & un particolare andamento dell'indice di Gini trovandosi
davanti a valori sia tendenti alla massima concentrazione sia tendenti all’equi distribuzione del
capitale investito.

i i f o 1
1 3,36 010 000 Gini 0,750 .
2 725 020 000

3 9,86 030 0,01

4 11,70 040 0,01

5 18,15 050 0,01

6 105,29 060 004 Y
7 445 17 070 0,16

8 528 45 080 030 o
9 1061,67 090 059 N
10 153820 100 1,00 )

3729,006 : . . c o8 )

Figura 58: Analisi grafica della concentrazione dei finanziamenti complessivi delle tecnologie con la
Curva di Lorenz (1999-2020)

Dalle suddette curve si nota che per le tecnologie (valori nella colonna Xi) si ha un cospicuo livello
di concentrazione dei finanziamenti dovuta principalmente ai rinomati metodi di riconoscimento
basati sull'impronta digitale e sulla fisionomia del volto.
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Figura 59: Analisi grafica della concentrazione dei finanziamenti complessivi delle applicazioni con

la Curva di Lorenz (1999-2020)

Invece, per le applicazioni (valori nella colonna Xi), si ha un discreto livello di concentrazione in

guanto non e presente in maniera cosi netta la predominanza di un manipolo ristretto di campi

applicativi. Si ha quindi una minor area di concentrazione (cioe I'area presente tra la retta di equa

distribuzione e la curva di Lorenz) rispetto al caso delle tecnologie.
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3.3.2.2 | finanziamenti divisi in periodi

In questa parte dell’elaborato verra analizzato I'andamento storico. In particolare, verranno
studiate due matrici date dalla suddivisione in due periodi storici della tabella complessiva sopra
esposta. | due archi temporali vanno dal 1999 al 2014 (compreso) e dal 2015 al 2020 (compreso).

3.3.2.2.1 | finanziamenti nel periodo 1999-2014

Iniziando con il primo intervallo si evidenziano i seguenti livelli di finanziamento:

450,000
400,000
350,000
300,000
250,000
200,000
150,000
100,000

50,000

0,000
1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014

Figura 60: Livello di finanziamenti complessivi 1999-2014

APPLICAZIONI
|dentificazione Autenticazione
g e | Avviamento remota su .| Firma digitale/
MATRICE FINANZIAMENTI 1998-2014) o 1o accessi C‘gmﬁ"m veicoll | Accesso PC/| internet (es. T":,ﬁife'f"‘ protezione e | venica | - | controio | assistenza
edifici macchine Telefono | Servizi bancari, scambio sicuro | documenti presenze clienti
sicurezza (es. o bancomat -
aeroporio) industriali account di documenti
streaming)

Impronta digitale | 7 | ase 000 |BSessi || e8|l 631 193 || 124 [ooo ]l o004 000 | 70860 6038%
T Riconoscimentoiice || 1070 || 108 000 || 2 o0 || 38 0,00 000 |omofl 13 000 | 2141 [183%
E Riconoscimento refina 0,00 0,00 0,00 0,00 0,00 0,00 0,00 000 | oo 0,00 0,00 000 0,00%
c R'°°“°5°‘”::;‘)‘; geometna 0,11 0,00 0,11 o0 | 1% 0,11 0,00 o0 | oo 0,00 0,00 231 | 020%

Riconoscimento vene mano
N Cvastolatizrasions) 0,11 0,00 0,11 0,00 0,11 011 0,00 000 | oo 0,00 0,00 046  0,04%
o Riconoscimento battito || 13 0,00 o0 | e | 1e: [ RS 0o0 |ooo| w00 000 | 770 [o66%
L Riconoscimento volto e |i:| 100,39 000 || 217 0,00 I ze0 0,00 [ =160 [ooo ] 100 0,00 | 20066 17.15%
g Riconoscimento vace 0.00 | 1040 0,00 o2 | 17 0,00 0,00 ooo | ooo 0,00 |i__j??,13 189,61 16,.20%
| Riconoscimento scrittura - firma 0,00 0,00 0,00 0,32 032 0,00 0,00 0,00 0,00 0,00 0,00 065 0,06%
E Riconoscimento camminata 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0.00 0,00 0,00 0,00%

Comportamentale digitale (es.
movimento mouse, pressione 0,00 0,00 0,00 0,00 [I 40,94 0,00 0,00 0,00 0,00 0,00 0,00 40,94 3.50%

dati su tastiera)
2344 129,47 [FE] 572,00 10643 70,97 385 5284 | 0,00 387 77,13 |1170,32
) 200%  [ED11.06% 002% |WEAEEs%|ED 009% D 606% J  033%  |H7.08% |000%p 033%  [E614%

Tabella 15: Matrice dei finanziamenti 1999-2014

Da questa tabella si evince subito che la tecnologia biometrica dell'impronta digitale presenta il piu
elevato ammontare di finanziamento, corrispondente a circa il 60% del livello complessivo del
periodo storico, rendendo quindi questa caratteristica quella vincente per il mercato
dellidentificazione per raggiungere livelli maggiori di sicurezza, e diventando di conseguenza il
dominant design.

Prendendo quindi in esame questo metodo di riconoscimento, si va ad osservare la riga
corrispondente per analizzare se ci sia una qualche particolare correlazione verso un campo
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applicativo. Si nota che si ha un elevato ammontare di finanziamento per 'applicazione relativo
I’accesso al PC/Telefono. Incrocio che rende la biometria considerata quella dominante sul mercato.

Questo fenomeno di preferenza dell'impronta da parte del target di riferimento va sicuramente di
pari passo con il mercato, sebbene anche la tecnologia che si basa sulla fisionomia del volto ha
riscosso altrettanto successo nel mondo della ricerca. Questo a manifestare, magari, anche gli anni
di gloria dell'impronta digitale come prima tecnologia di successo oltre che come prima tecnologia
ad essere sviluppata in ambito biometrico, come é stato citato nella storia.

Analizzando anche gli altri metodi si evidenzia che anche la fisionomia del volto e della voce hanno
raggiunto dei buoni livelli nei rispettivi campi dei controlli di sicurezza e dell’assistenza alla clientela.
Gli altri incroci invece non presentano ancora un sufficiente ammontare di finanziamento tale da
essere considerato come consistente (> 100 milioni di dollari).

APPLICAZIONI
TR Autenticazione
T Avviamento remota su .| Firma digitale/
MATRICE INDICE DI GINI 1399-2014 Controllo accessi Cim}ﬁl:jl veicolil | Accesso PC/|  intermet (es. Trz;r;?iar'z;?nl protezicne e Verifica Eanrd Contrello | Assistenza
edifici S o macching Telefono | Servizi bancari, D scambio sicuro | documenti presenze clienti
aeroporto) *| industriali account di documenti
streaming)
Impronta digitale 0,38 032 093 0,86 0,84 1,00 063 1,00
Riconoscimento iride 0.43 047 1,00 1,00 1,00
T
E Riconoscimento retina
Riconoscimento geometria 1,00 100 0,88 1,00
(o4 Mano
Riconoscimento veng mano
N (vascolarizzazione) 1.00 1.00 1.00 1,00
o Riconoscimento battito 1,00 1,00 1,00 1,00
L Riconoscimento volto 0.44 0,92 0,62 0,64 0,78 1,00
(o]
G Riconoscimento voce 1.00 1,00 092
| Riconescimento scrittura - firma 1,00 1,00
E Riconoscimento camminata
Comportamentale digitale {es.
movimento mouse, pressione 0,38
dati su tastiera)

Tabella 16: Matrice dell’indice di Gini per il periodo 1999-2014

Studiando, in prima battuta, il coefficiente per questo intervallo storico relativo ai tre incroci
dominanti per livello dei finanziamenti si nota una elevata concentrazione quasi tendente all’unita.
Anche per le altre combinazioni di tecnologia-applicazione si evidenzia un alto livello dell’indice.
Questo, unitamente al basso numero di aziende operanti su questo particolare settore per la
sicurezza biometrica e al basso ammontare di finanziamenti ricevuti, simboleggia un mercato ancora
poco sviluppato e con una mancata equa distribuzione del denaro investito da terze parti.
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Figura 61: Analisi grafica della concentrazione dei finanziamenti del 1999-2014 delle tecnologie

con la Curva di Lorenz

Il suddetto grafico va ad analizzare la concentrazione delle varie tecnologie (valori nella colonna Xi)

nella loro totalita, quindi prendendo i dati relativi a tutte le applicazioni. Si nota che la spezzata,

ossia la curva di Lorenz, tende ad avere un andamento ad L sottintendendo cosi un‘ampia area di

concentrazione racchiusa tra le due curve, cioé un elevato valore dell’indice di Gini.
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1170.33
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Figura 62: Analisi grafica della concentrazione delle applicazioni del 1999-2014 delle tecnologie

con la Curva di Lorenz

Invece, per le applicazioni (valori nella colonna Xi), si ha una spezzata meno tendente alla forma a

L, come sopra. Infatti, si ha un coefficiente di Gini alto, ma non come per le tecnologie. Questo

dipende dal fatto che c’e un’applicazione, quella dell’accesso al PC/Telefono, che ha ricevuto un

ampio finanziamento, ma ci sono comunque altri campi applicativi che hanno riscosso abbastanza

fiducia negli investitori.
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3.3.2.2.1 | finanziamenti nel periodo 2015-2020

Per quanto riguarda il secondo intervallo di tempo, cioé 2015-2020, si ha:

600,000

Figura 63: Livello di finanziamenti complessivi 2015-2020

APPLICAZIONI
Autentcazions
MATRICE FINANZIAMENT] 2015-2020 i Identficazione | Avviamento remota su Transazioni | T ma digitalef § )
Caontrollo accessi criminali veicolil Accesso PC/ internet (es. protezione e Verifica Controllo Assistenza
2= L ] online! : Esami L
edifici Coniroll i sicurezza]  macchine Telefono | Sevizibancari, | 0= | scambio sicura| - dacument presenze clienti
(es. aeroporto) industriali account di documenti
sireaming)
Impronta digitale 9322 S 0,00 sigt || sz |[Elisies | o3 || 7ss 25 || 1. 0.00 355,07 14,02%
Riconoscimento inde m 4253 | 202 oo | 282 | 12 | se0 067 oo | 1w | sss 0,00 B389 |331%
T Riconoscimento retina 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0.00 000 000%
E
¢ Riconoscimento geometria mano 080 0,00 0,80 oo || s 0,80 0,00 000 000 000 000 755 030%
N R'w:‘f;;"o“zmggi;ram 457 | 307 0,80 091 0,60 I 151 0,00 000 0,00 0,00 0,00 1125 |044%
o Ricanoscimento battito ] 261 0,00 oo | o2 | 28 oo | 28 000 000 0,00 0,00 1045 [041%
L
o Riconoscimento volto [z [ o0 || sst || w2 || me2 || e |BBeses || o5 I seer 000 133753 B281n|
& Riconoscimento voce ] 373 052 X o1 | 3se | see ) ex | 17 000 oo [Bdstos | zsse inoew
| Riconoscimento serittura - fima 0,00 0,00 0,00 s I 23 0,00 0,18 0,00 0,00 0,00 0.00 271 011%
E Riconoscimento camminata 000 | 7.25 000 000 0,00 000 0,00 000 000 000 0,00 725 029%
Comportamentale digitale (es.
movimento mouse, pressione dati su 000 0,00 0,00 1,80 000 0,00 000 000 0,00 0,00 461,51 1822%)
tastiera)
358,67 707 33 53,72 | 515,01 0537 37,98 700,38 0,81 7543 FEIIE PE R
—==r=l3 ——ge1% b o13% o os% |weormew |m—eiow (8 150%  |eewwesw—) 043%  |B 20e%  |mmwiow

Tabella 17: Matrice dei finanziamenti 2015-2020

Andando ora ad analizzare I'altro periodo storico, quello che si avvicina di piu a noi oggi, si nota
subito che la tecnologia che ha raccolto la maggior quantita di finanziamenti da parte di attori
esterni & quella concernente il metodo basato sulla fisionomia del volto. Rendendo quindi tale
tecnologia I'architettura dominante.

Studiando, poi, piu dettagliatamente i vari campi applicativi, si va ad evidenziare che il
riconoscimento sussiste principalmente per le applicazioni maggiormente importanti per I'arco
temporale considerato: controllo accessi, controlli di sicurezza e verifica dei documenti. In special
modo, I'ultimo tra questi, raccoglie un maggior bacino di denaro ricevuto dagli investitori.

Ci sono poi altri incroci importanti, come la tecnologia del comportamento digitale per
I'autenticazione online, quella della voce per I'assistenza alla clientela, ... Queste combinazioni fanno
risaltare limitatamente I'architettura specifica, anche se non dominanti rispetto allo studio della
fisionomia del volto per la verifica dei documenti.

109



APPLICAZIONI
Autenticazione
Identificazione Avviamento remota su - Firma digitale/
MATRICE INDICE DI GINI 2015-2020 Controllo accessi criminali veicolil Accesso PC/ internet (es. Tr::s“?‘z;m‘ protezione e Verifica Eami Controlle Assistenza
edific 'Conftrolli di sicurezza]  macchine Telefono Servizi bancari, T scambio sicuro|  documenti presenze clienti
(es. aeroporto) industriali account di documenti
sireaming

Impronta digitale 0,73 0,56 0,85 0,67 0,68 0,70 0,78 1,00 0,23
T Riconoscimento inde 0,71 0,60 0,95 1,00 0,63 1,00 1,00 0,56
E Riconoscimento retina
c Riconoscimento geometria mano 1,00 1,00 0,79 1,00
N Riconescimente vene mano 054 1.00 100 100 100 0.20

{vascolarizzaziong) i - ! i " -
o Riconoscimento battito 1,00 1,00 1,00 1,00
L Riconoscimento volto 0,74 0,77 0,46 0,83 0,64 0,49 0,78 0,83 083
o] Riconoscimento voce 0,43 1,00 1,00 1,00 0,28 0,32 085 1,00 0,93
G Riconoscimento scrithura - fima 1,00 0,85 1,00
| Riconoscimento camminata 1,00
E Comportamentale digitale (es.
movimento mouse, pressione dati su 1,00 0,78
tastiera)

Tabella 18: Matrice dell’indice di Gini per il periodo 2015-2020

Analizzando inizialmente I'indice di Gini per gli incroci con una considerevole quantita di denaro
ricevuto, si evince che e presente un livello medio alto di concentrazione. Caratteristica che viene
ripresa anche per le altre combinazioni di tecnologia-applicazione.

Il maggiore ammontare di denaro presente nel mercato della sicurezza biometrica, e relativa
concentrazione, porta con sé il fatto di avere un settore via via piu sviluppato, con I'aumento del
numero delle aziende operanti nel settore e una tendenza ad evidenziare un’architettura.

i Xi fi qi s
1 2708333333 0,100 0,001 Gini 0,778 o /
2 7,25 0,200 0,004 /
3 755 0,300 0,007 ]
4 10,45 0,400 0,011 4 —9—3pexzita diconcentrazions
5 11,246 0,500 0,015 04 4 g
[ 83,80558333 0,600 0,049 05 J/
7 255,56425 0,700 0,150 )
8 3550696833 0,800 0,290 v e
9 261,51378 0,900 0,472 o1 g
10 133753025 1,000 1,000 0¥t
2532}5788 0 02 04 0,6 08

Figura 64: Analisi grafica della concentrazione dei finanziamenti del 2015-2020 delle tecnologie
con la Curva di Lorenz

Questo grafico ha lI'intenzione di sottolineare il livello di concentrazione presente per ogni singola
tecnologia (valori nella colonna Xi), considerando i dati per tutte le applicazioni. In particolare, vi &
la presenza di una curva spezzata, tendente la forma ad L che sottintende un alto valore del
coefficiente di Gini. Tale & spiegato principalmente dall’intervento della tecnologia della fisionomia
del volto che, su un totale di quasi due miliardi e mezzo di dollari, partecipa per circa meta del
finanziamento.
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Xi fi qi

1 3,386666667 0,091 0,001 Gini 0.566
2 10,81402778 0,182 0,006
3} 37,983 0,273 0,021
4 63,71766667 0,364 0,046 T
5 7543275 0.455 0,076 e i e
6 205,2709944 0,545 0,157 04
7 231,0259583 0,636 0,248
8 3270684444 0,727 0377
9 358,6717661 0,818 0519
10 519,0119328 0,909 0,723 01
1" 700,3846528 1,000 1,000 0

2532,76788 0 02 04 06 08 1

Figura 65: Analisi grafica della concentrazione delle applicazioni del 2015-2020 delle tecnologie
con la Curva di Lorenz

Invece, per le applicazioni (valori nella colonna Xi), si ha una concentrazione media del mercato
biometrico in quanto ci sono diverse applicazioni che partecipano molto attivamente alla totalita
del finanziamento.
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3.3.3 Le considerazioni complessive

Analizzando I'andamento storico dei finanziamenti e dell’indice di Gini correlato, si possono ricavare
delle considerazioni.

In particolare, viene evidenziato come molte tecnologie e molte applicazioni non fossero ancora
esistenti all’inizio del periodo di espansione dei metodi di riconoscimento biometrici.

Con I'avanzamento della ricerca, e con il bisogno sempre piu impellente di aumentare i livelli di
sicurezza collettivi, si comincio ad introdurre le varie biometrie, con lo scopo principale di verificare
e/o identificare I'individuo con un livello di accertamento ben superiore a quanto si era abituati
all’epoca. In questo modo, la matrice negli anni inizid a complicarsi sempre piu, andando ad
aggiungere righe e colonne. Si passa cosi da periodi di alta divergenza a periodi di alta convergenza
quindi dal lavorare su una o poche tecnologie-applicazioni ad elaborare versioni di quasi tutti gli
incroci possibili nel mercato.

Parallelamente a cio ci sono stati dei diversi fenomeni di concentrazione negli anni, passando, ad
esempio, da valori quasi unitari dell’indice di Gini a valori minori. Questa costante modifica del
coefficiente, unitamente ai vari movimenti del mercato, in cui prima vi & la preferenza verso un
determinato incrocio e successivamente verso un altro, porta alla continua modifica
dell’lammontare di aziende facendo conseguentemente variare i livelli di finanziamenti presenti nel
mercato.

Si ando via via ad aumentare l'intensita dei capitali degli investitori verso tecnologie ben precise,
orientate verso applicazioni altrettanto puntuali, facendo risaltare diversi incroci nel tempo. Tale
andamento ha la caratteristica di far emergere I'architettura dominante verso specifici incroci in
base alle necessita.

Anche lo stesso dominant design & mutato negli anni passando dallo studio dell'impronta digitale
per I'accesso al PC/Telefono allo studio della fisionomia del volto per la verifica dei documenti.

Negli anni le condizioni al contorno cambiano e, con essi, anche gli equilibri. Pertanto non & soltanto

piu una storia di aumento considerevole del’lammontare di denaro immesso nel mercato della
sicurezza biometrica, ma si tratta proprio di un altro tipo di evoluzione.
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3.3.4 ’analisi parziale del 2021

In seguito al lavoro appena mostrato, e stata fatta una elaborazione risalente all’anno in corso. Sia
per tenere una sorta di parallelismo con i brevetti, sia per via di un mercato in continua evoluzione,
non & stato considerata I"annualitd 2021 nello studio delle matrici dei finanziamenti. E pero
interessante analizzarlo, con lo scopo di cercare di capire se il trend annuale & in linea con quanto
appena esposto.

Essendo un continuo divenire, vengono considerati i dati aggiornati al 01/10/2021.

APPLICAZIONI
Autenticaziona Firma digiaer
MATRICE FINANZIAVENTI 2021 Identficazione criminai | Avviamenta remota su iniamet . ;
Controllo accessi ediici| Controlidiskcarezza | veicolt macchine | 062550 PG/ (3. Servizi e || pEEnEe BETE Esami Controlo | e tenza clenti
Telefono - oniine/ bancomat | scambio sicuro di|  documenti presenze
{es. asropartn) industriali hsr:;s;:::n)unl e

Impronta digtale I 402 821 0,00 837 157 71 0.0 | s 0,00 235 0,00 283 | 245%

Riconoscimento ride ! 254,50 350 0,00 0,00 0.00 0.00 0.0 0,00 0,00 0,00 0,00 2810 14,78%

E Riconosciments retia 000 0.00 0.00 0.0 000 0.00 0.00 0.00 000 0.00 0.00 000 0.00%

c Riconoscimento gscmetria mano 0,00 0,00 0,00 0,00 000 0.00 000 0,00 0,00 0,00 0,00 000 D00k

N Rianoscimenio vens mana 000 0,00 0,00 0.00 0.00 0.00 0,00 0,00 000 0,00 0,00 000 0,00%
P I

L Riconoscimento batiits 000 0.00 0.00 0.00 0.00 0.00 0.00 0.00 000 0.00 0.00 000 0.00%

0 Riconoscimenta voito i 415,58 |i 165,57 0,00 1,80 18,63 14,50 194 'i_"-"ﬂ” 061 0,00 0,00 137,03 78,85%

G Riconascimenta vace I 982 0.0 0.00 167 T 470 0.00 0.00 000 0,00 2142 5215 200%

IIE Ricenoscimento scritura - firma 000 0.00 0.00 0.0 0.00 0.00 0.30 0.00 000 0.00 0.00 030 002%

Riconscimento camminata 0,00 000 0,00 0,00 0.00 0.00 000 000 0,00 0,00 0,00 0o 000%

o’rr“'_’;]":e"‘::::l:ﬂ'::fz'_:;'g":”"’ 000 0,00 0,00 150 I 14,45 .00 000 0.00 000 0.00 0,00 1595 081%

B84.34 177.28 0.00 1134 48,30 26,09 225 770,50 061 235 2142 174637
30.10% 10.15% 0.00 | ogs | 22% 155% [IREI " kL 003% 0.13% 1.23%

Tabella 19: Matrice dei finanziamenti 2021

| finanziamenti ricevuti nel periodo dell’anno considerato sono pari a quanto e risultato nell’arco
temporale che spazia dall’anno 1999 fino al 2014. Questo sicuramente porta ad affermare con
certezza che si sta procedendo verso un continuo apporto di capitale, utilizzato per necessita di
ricerca, dato che la volonta del mercato sta andando in questa direzione. Sicuramente la pandemia
ha dato un impulso senza precedenti a questo settore, ma certamente grazie allo sviluppo dei
sistemi informativi si possono raggiungere livelli ben superiori di sicurezza.

In linea con il periodo 2015-2020, la biometria del volto & nettamente dominante rispetto alle altre
tecnologie. Specialmente con I'applicazione della verifica dei documenti trova pil seguito.
Esattamente I'incrocio gia presente nell’altro arco temporale, convalidando I'andamento.

Particolarita aggiuntiva & il palesarsi, in maniera molto consistente, della tecnologia dell’iride
specialmente riguardante il campo del controllo degli accessi. Biometria che garantisce livelli elevati
di sicurezza, confermati anche dai bassi livelli di errori da parte dei test eseguiti sui database di
ricerca, e un’alta semplicita di utilizzo. Va quindi ad unire la sicurezza dell'impronta digitale e la
naturalita del riconoscimento facciale.
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APPLICAZIONI

Autenticazione

MATRICE INDICE DI GINI 2024 Identifcazions criminai|  Avviamento remata su intarnat A
- : b > | Accesso PG ’ Transazioni prolezione & verfica Contrals )
Controlla accessi edifici| Controli di sicurezza | veicoli macchine (es. Servizi h B g Esami . Assistenza clienti
p A Telefono - onlinel bancamat | scambio sicure di|  documenti presenze
{es. aeroporto) industriali bancari, account cocumant]

streami

Impronta digitale 0,17 0,15 0,48 1,00 0,22 1,00 1,00
R iride 1,00 1,00

Riconoscimento retina

Riconosciments geomelria mano
Riconoscimento vena mano
(vascolarizzazione}
Riconoscmento batita

Riconeszimento vole 0,89 0,88 0,39 0,52 0,13 0,66 0,79 0,15

Riconosciments voce 0,66 1,00 045 1,00 0.37

R serittura - firma 1,00

m—@OorQgZom-

Riconoscimento camminata

Comportamentale dighale {es. movimenlo
mouse, pressione dati su tastiera)

Tabella 20: Matrice dell’indice di Gini per il 2021

Analizzando l'indice di Gini, si notano coefficienti molto bassi, quasi tendenti verso la equa
distribuzione del finanziamento. Al contrario, proprio in occasione dei tre incroci predominanti della
tecnologia della fisionomia del volto, si osserva una concentrazione elevata. Questo a
manifestazione del fatto che si sta convergendo verso un manipolo sempre piu ristretto di aziende
operanti in un determinato campo.

Valori che sono in linea con il periodo 2015-2020.

L'incrocio corrispondente al riconoscimento dell’iride per il controllo degli accessi ha la particolarita
di trovare il lavoro di un’unica impresa, Clear, concentratasi su questo e che ha avuto uno sbocco
sostanziale per evitare gli assembramenti di persone negli aeroporti (correlato alla tecnologia
“touch-free” per non causare il contagio dal tocco del dispositivo).

/
/
/
/
% 5 5 /
1 0,3023 0167 0,000 Gini 0873 | o /
2 15,9623 0,333 0,009 /
3 42,83 0,500 0,034
4 52,15 0,667 0,064
5 258, 1 0,833 0.211 3
6 1377,025 1,000 1,000 :
1746,3696 o o1 02 3 o4 65 o , o

Figura 66: Analisi grafica della concentrazione dei finanziamenti del 2021 delle tecnologie con la
Curva di Lorenz

Analizzando il complessivo di tecnologie (valori nella colonna Xi), si nota I’evidente forma ad L della
spezzata, sottintendendo un valore elevato del coefficiente di concentrazione. Questo
comportamento e dovuto in maniera preminente all'ingente ammontare della tecnologia di
riconoscimento facciale.
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Figura 67: Analisi grafica della concentrazione delle applicazioni del 2021 delle tecnologie con la

Curva di Lorenz

Stesso andamento si evidenzia studiando le applicazioni (valori nella colonna Xi), soprattutto per i

finanziamenti ricevuti per la verifica dei documenti e per il controllo degli accessi.

Rapportando queste analisi dell’indice di Gini con quelle svolte per il periodo 2015-2020, & possibile
notare un aumento consistente della concentrazione, soprattutto per quanto riguarda i campi

applicativi.
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