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Introduzione

Nel 2008 nasce il Bitcoin, la prima moneta che non necessita di un’autorita centrale per
verificare e garantire le transazioni tra gli utenti. Per alcuni anni la moneta rimane in disparte
senza acquisire particolare valore, ma nel 2013 assume copertura mediatica ed il suo valore
supera i 1,000$ per Bitcoin. Negli anni che seguono il settore finanziario inizia a seguire con
interesse la tecnologia che sostiene questa valuta, ed il suo valore sale vertiginosamente,
fino al 2017 dove arriva a toccare i 17,900$. Tuttavia, sempre in pochi mesi il suo valore
scende di nuovo sotto i 7,000$ [1].

Parallelamente al Bitcoin, la blockchain (il registro distribuito che non necessita di un ente
centrale che sostiene la criptovaluta) ha assunto posizione sempre piu rilevante all’interno
della letteratura e della ricerca, fino ad essere definita uno strumento in grado di
rivoluzionare la vita umana tanto quanto il Web [2]. D’altro canto, sono nate voci che invece
cercano di frenare 'entusiasmo che circonda i progetti a base blockchain, affermando che
questa possa invece deludere le aspettative a causa della scarse prestazioni offerte. In
generale si € giunti alla conclusione che la tecnologia sia sulla cresta dell’onda dell’hype e
che quindi il suo reale potenziale si scoprira soltanto nel prossimo decennio [3].

Questo lavoro si pone come obbiettivo quello di comprendere I'effettivo impatto che la
tecnologia possa avere, e quindi iI modo in cui le aziende operanti nei diversi settori
industriali possano porsi nei confronti delle iniziative a tema blockchain. Il progetto nasce in
collaborazione con la societa Blockchain Reply, azienda di consulenza informatica, che sta
esplorando la tecnologia blockchain le sue implicazioni. Tramite questa collaborazione si
vuole effettuare una valutazione sull’effettivo valore aggiunto dall’applicazione della
tecnologia blockchain sui diversi servizi e prodotti. In particolare, il progetto mira a capire
se 'utilizzo della tecnologia, al posto delle infrastrutture tradizionali, crei valore per gli attori
coinvolti e se cid avvenga senza rischi o complicazioni; in secondo luogo, visto il proliferare
di blockchain molto differenti tra loro, questo lavoro cerca di capire quale tra questi possa
essere il modello vincente.

II progetto si pone in una prospettiva di valutazione ad ampio spettro e ad un livello di
astrazione piu elevato di quello della singola iniziativa (startup o progetto di imprese piu
grandi). Percid si & deciso raggruppare tra loro le singole iniziative nei casi d’'uso ai quali
fanno riferimento; sempre per lo stesso motivo nella raccolta dei progetti, si & cercato di
dare ampiezza, andando a coprire diversi settori industriali.

I documento si divide in una prima parte di approfondimento sulla tecnologia, dove se ne
studiano le meccaniche di funzionamento ed i vantaggi e gli svantaggi che questo nuovo
paradigma porta con sé. Da questa prima parte del lavoro vengono anche estratte le
caratteristiche tecnologiche della blockchain, delle quali si vuole valutare |'effettivo impatto
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applicativo ed i rischi che minacciano I'adozione di questo paradigma tecnologico. In
seguito, viene mostrato come queste caratteristiche tecnologiche vengano tradotte in
parametri di performance del sistema, tramite i quali & possibile valutare I'impatto della
blockchain su ciascun caso d’uso. Questo passaggio avviene tramite lo studio della
correlazione degli aspetti tecnologici ed i parametri come vengono invece percepiti dagli
stakeholder dei servizi analizzati. La metodologia utilizzata, ricalca il metodo del Quality
Function Deployrnent che, nella sua forma originale, permette di trasformare le necessita
dei clienti nelle caratteristiche ingegneristiche del prodotto e/0 del processo.

Nella seguente parte del documento si trova la raccolta delle iniziative e la loro
razionalizzazione in casi d’uso. In seguito per ciascuno di questi viene valutato I'impatto
della applicazione della tecnologia blockchain ed i rischi che ne conseguono, paragonando
lo scenario con la blockchain con quello attuale. Queste valutazioni vengono poi analizzate
nel loro complesso e permettono di trarre conclusioni di livello macro o settoriale. Infine,
possibile ribaltare sulle caratteristiche tecniche le valutazioni, in modo da distinguere quali
sono quelle che apportano piu valore. Cosi, € possibile dare una valutazione, seppur ad un
livello di astrazione elevato, della blockchain e dei suoi aspetti tecnologici.



Blockchain

1. Paradigma

Il paradigma tradizionale delle transazioni prevede che due utenti che vogliono scambiarsi
un asset, come ad esempio del denaro, facciano affidamento ad una autorita centrale
chiamata 7rusted Third Party. Questo ente ha il compito di registrare lo storico delle
transazioni di tutti gli utenti della rete, di modo da poter ricostruire in ogni momento lo stato
del sistema. Si prenda come esempio un pagamento tramite carta di credito: i due utenti
devono passare attraverso la banca che da un lato garantisce che |'utente che cede denaro
abbia la disponibilita economica per farlo e dall’altro che la transazione avvenga con
successo. La presenza di questo ente centrale & necessaria per garantire che il servizio
funzioni correttamente, ma in questo modo si concede a questo tutto il potere e si viene a
creare un unico point of failure.

Nel 2008 Satoshi Nakamoto (pseudonimo) propone una soluzione a questi problemi,
proponendo la prima blockchain, in grado di garantire transazioni in Bitcoin senza la
necessita della garanzia di un ente centrale [4]. Combinando in modo originale alcune
tecnologie gia affermate (crittografia e comunicazione tra nodi), Nakamoto presenta come
la prima rete di scambio peer-to-peer (P2P) completamente decentralizzata che permette
agli utenti di scambiarsi direttamente del denaro senza passare per alcun tipo di istituto
finanziario.

Bisogna subito specificare che il termine “Bitcoin” indica sia la valuta che viene scambiata,
sia il protocollo che gestisce il sistema; inoltre & opportuno sottolineare che il protocollo
Bitcoin definisce una blockchain, non /a blockchain in generale.

Dato che il protocollo Bitcoin &€ open source, chiunque pud modificare il protocollo e crearne
una propria versione. Di conseguenza sono emersi migliaia® di alfcoin (criptovalute
alternative) che cercano di essere una forma piu veloce, piu anonima o piu efficiente del
Bitcoin [5]. Inoltre, ci si & presto resi conto che soffermarsi solo sulle valute sia altamente
riduttivo, in quanto la tecnologia blockchain permette di decentralizzare le transazioni di
qualsiasi asset digitale. | benefici della nuova tecnologia risultano disruptive: questa ha infatti
la capacita di sostituirsi a qualsiasi ente che controlli in modo centralizzato una rete o un
sistema [2].

Rispetto al paradigma tradizionale, questa tecnologia prevede che tutti i nodi che fanno
parte della rete posseggano una copia del registro delle transazioni, rendendolo cosi
accessibile a tutti in modo diretto e trasparente, come rappresentato dalla Figura 1. Inoltre,
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il protocollo fa in modo che le copie del registro in mano ai differenti nodi siano coerenti tra
loro e che non sia possibile ingannare il sistema registrando transazioni non veritiere o
modificando le transazioni gia consolidate nel registro. Quindi questa tecnologia emergente
garantisce che nessun nodo possa comportarsi in modo opportunistico rispetto agli altri,
che non ci sia censura 0 esclusione e garantisce con un livello estremamente alto di
affidabilita la correttezza dei dati [6].
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FIGURA 1. DIFFERENZA TRA RETE CON AUTORITA CENTRALE E RETE A REGISTRO DISTRIBUITO

Definizione di blockchain

Nel panorama contemporaneo sono nati molti tipi di blockchain che variano tra loro in
quanto offrono soluzioni diversi al comune problema della decentralizzazione del potere tra
i nodi. Buterin? propone un trilemma a tre dimensioni: tutte le blockchain non possono mai
eccellere in tutte, ma devono quindi scendere a compromessi tra queste [7]. Le tre
dimensioni sono:

e Decentralizzazione. Definita come I'abilita del sistema di funzionare in uno scenario
dove ogni nodo ha solo O(c)® risorse

e Scalabilita. Definita come la capacita di processare O(n) > O(c) transazioni

e Sicurezza. Definita come la resistenza agli attacchi da parte di gruppi con O(n)
risorse

Ad esempio, una rete blockchain come quella del Bitcoin (che viene esplorata nel dettaglio
nei capitoli successivi) sfrutta un algoritmo di consenso che rinuncia alla scalabilita in
cambio di decentralizzazione e sicurezza, mentre una rete gestita da un ente centrale risulta

2 Fondatore di Ethereum
8 ¢ & la grandezza della capacita computazionale, mentre n & la “grandezza” del sistema
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scalabile e sicura ma per natura non decentralizzata. La maggioranza delle blockchain oggi
in sviluppo si trova da qualche parte tra queste due forme, in base alla qualita alle quali
rinunciano, ad esempio le blockchain private si spingono verso efficienza e sicurezza
perdendo di vista la decentralizzazione del sistema [8].

Nonostante alcuni autori considerino come blockchain solo quelle che mirano
principalmente alla decentralizzazione, non & chiaro dove tracciare la linea che separa cio
che sarebbe una blockchain vera e propria dagli altri tipi di sistemi: infatti la ricerca attuale
spinge spesso a rinunciare a decentralizzazione e sicurezza e a ricercare invece I'efficienza.
Pertanto, in questo documento si & scelto di considerare come blockchain cid che ha un
grado di decentralizzazione (del consenso e del registro) anche meno elevato, come suole
fare la maggior parte della letteratura.

2. Tecnologia

1. Elementi di critfografia

Come si & detto nella sezione precedente, la tecnologia blockchain si basa su alcuni
elementi di crittografia antecedentemente sviluppati. Per meglio comprendere quindi il
funzionamento della tecnologia & essenziale famigliarizzare con due concetti propri della
crittografia: le funzioni di hash e la crittografia asimmetrica, che ricorreranno nei capitoli
SucCCessivi.

Le funzioni crittografiche di hash sono impiegate in un ampio spettro di applicazioni
informatiche soprattutto come strumento di verifica dell’integrita dei dati. Un algoritmo hash
elabora un input di lunghezza variabile (un testo, una stringa in che rappresenta una
transazione, ecc..) e lo trasforma in un output di lunghezza fissa chiamato hash o digest. A
titolo d’esempio uno tra gli algoritmi piu utilizzato e impiegato anche in vari protocolli
blockchain & lo SHA-256 che genera una stringa di 256 bit. Una funzione di hash presenta
le seguenti caratteristiche [9]:

e Dato un input il risultato & sempre lo stesso

¢ Risulta computazionalmente difficile risalire dal digest al file iniziale. Questo vuol dire
che la funzione di hash risulta unidirezionale e I'unico modo per trovare il messaggio
di partenza € quello di effettuare tentativi di tipo brute force, cioé provando tutte le
combinazioni possibili. D’altro canto, eseguire la funzione di hashing richiede un
tempo trascurabile

e Dato un input una minima modifica di questo deve portare ad un sostanziale
cambiamento dell’output. Questo si ricollega al punto precedente di difficolta nel
risalire al messaggio iniziale

e Dato un input m1 deve risultare difficile computazionalmente trovare un secondo
input M2 che generi lo stesso output. Questo ovviamente pud capitare visto che si
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perde informazione passando da un messaggio piu lungo a uno piu corto, ma si
vuole che la probabilita che cid succeda sia minima

La cifratura asimmetrica, invece, & una tecnica di crittografia che sfrutta due chiavi differenti
per la codifica e la decodifica del messaggio, superando cosi le varie criticita dei metodi a
chiave singola. In particolare, la cifratura asimmetrica sfrutta due chiavi, una pubblica e una
privata. Come dice il nome la prima viene divulgata al pubblico dominio, mentre la seconda
va custodita in segreto per garantire il successo dell’algoritmo. In concetto di base € che
solo la chiave pubblica possa decifrare un messaggio cifrato con quella privata, e viceversa.
Da qui si sviluppano due scenari d’uso [10]:

¢ Cifrando un messaggio con la chiave pubblica si & sicuri che solo chi possiede la
chiave privata possa decifrare e quindi leggere il messaggio

e Un messaggio pubblicato che viene decifrato correttamente con la chiave pubblica
pud essere stato cifrato solo dal possessore della chiave privata. Questo & |l
meccanismo della firma digitale.

Generalmente |'associazione tra chiave pubblica e persona che la detiene viene garantita
tramite una Public Key Infrastracture che tramite un’autorita centrale verifica e garantisce
tale associazione.

Questi due concetti verranno richiamati soprattutto in termini del protocollo Bitcoin che, in
quanto storicamente & stata la prima applicazione blockchain, sara utilizzato a titolo
d’esempio nella descrizione di questa.

2. Tecnologia blockchain

Distributed leager e nodl

Come anticipato, la caratteristica peculiare della tecnologia sotto esame & quella di
decentralizzare il controllo del registro delle transazioni. Fare cio significa creare una rete di
nodi che hanno tutti lo stesso potere e diritti sul registro (anche chiamato /eager). Rispetto
alla classica logica client-server, una rete peer to peer(P2P) prevede che ogni nodo funzioni
sia da client che da server e che contribuisca in modo uguale per la fornitura dei servizi di
rete.

E bene perd fare prima un passo indietro e analizzare il concetto di ledger. La ledger
rappresenta un registro di tutte le transazioni effettuate in passato dagli utenti sulla rete.
Questa e fondamentale per garantire le transazioni e per ricostruire lo stato attuale degli
utenti. L’esempio piu semplice € quello di un conto in banca: l'istituto infatti permette
all’'utente di spendere soldi solo se il suo saldo lo permette, per effettuare questa verifica &
quindi necessario ripercorrere tutte le sue entrate e uscite. Lo scenario classico & quello in
cui la ledger risiede sul server del Trusted Third Party e gli utenti dichiarano I'intento di
effettuare una transazione a favore di un altro. L’ente centrale ascolta la comunicazione,



verifica la correttezza formale e la possibilita di effettuare la transazione, e la scrive sulla
ledger.

Il primo problema da affrontare in una rete & che la comunicazione della transazione non
venga alterata in alcun modo. Per farlo si utilizza la tecnica precedentemente spiegata della
firma digitale. L’utente che vuole inviare il denaro (0 qualsiasi altro tipo di asset) definisce
un messaggio con importo, indirizzo del destinatario e codice univoco della transazione e
firma il tutto con la sua chiave privata. In questo modo tutti i nodi che lo ricevono possono
immediatamente verificare tramite la corrispondente chiave pubblica l'integrita del
messaggio e I'autenticita del mittente (questo presuppone che la corrispondenza utente
chiave privata sia garantita) [6].

Proseguendo con il passaggio al nuovo paradigma bisogna pensare ora che il registro non
sia piu conservato e aggiornato solo dalla autorita centrale bensi sia salvato in locale da
ogni nodo appartenente alla rete. Come questi registri vengano aggiornati in modo che
siano sempre uguali tra loro verra spiegato in seguito, ora viene affrontato il tema del ruolo
dei nodi.

Sul lato teorico quindi, ogni nodo dovrebbe salvare sul proprio dispositivo una copia del
registro e di conseguenza tutti i nodi sarebbero sullo stesso livello. Tuttavia, sul lato pratico
questa attivita richiede un enorme spazio di archiviazione che i dispositivi di uso comune
non sono in grado di offrire. Nella pratica si avranno dunque due livelli di nodi: quelli “full” e
quelli “light” [11]. | nodi full rappresentano la struttura che sostiene la rete intera, solo tra
questi viene infatti distribuito il registro delle transazioni. | nodi light rappresentano invece
un livello gerarchico inferiore, in grado soltanto di consultare il registro, e di comunicare con
i nodi full tramite un protocollo di tipo client server. Quello che ne risulta € un sistema non
completamente distribuito, ma piuttosto decentralizzato, cioé un ibrido tra il centralizzato e
il distribuito. Tale differenza si pud apprezzare intuitivamente nella Figura 2.

A prescindere dal proprio livello, ciascun nodo pud inoltre pud inoltre ricoprire due ruoli
all'interno della rete:

¢ Nodo “wallet”; questi nodi gestiscono una serie di indirizzi che identificano il nodo e
I'utente e che permettono di inviare e ricevere transazioni rispetto agli altri utenti

¢ Nodo “miner” (termine derivante dal protocollo Bitcoin): questi nodi supportano
direttamente il funzionamento della blockchain effettuando operazioni di verifica e
conferma delle transazioni e di stesura del registro stesso (come questo accada si
vedra in seguito).



centralizzata decentralizzata distribuita

FIGURA 2. DIFFERENTI TIPI DI RETI IN FUNZIONE DELLA GERARCHIA TRA | NODI

| ruoli ed i livelli si combinano tra loro dando vita a quattro tipi di nodi [11]:

¢ Nodo light e wallet: generalmente rappresentato da utenti mobili, permette di
effettuare transazioni ma non di partecipare direttamente all’operativita della rete.

¢ Nodo light e miner: vista la redditivita dell’attivita di mining (anche per questo si
rimanda alle sezioni successive), molti client si riuniscono in quelle che vengono
chiamate “pool” di utenti, dove partecipano alla stesura del registro, condividendo i
ricavi e spartendosi il carico di lavoro.

¢ Nodo full e wallet: sono gli utenti desktop e i provider di servizio che si concentrano
solo sulla gestione delle transazioni senza effettuare operazioni di mining.

¢ Nodo full e miner: si dividono in pool servers, che gestiscono e organizzano i pool
clients, e mining farms che invece si specializzano nel mining, acquistando una
potenza di calcolo significativa.

Blocchi, blockchain e algoritmo di consenso

Come abbiamo visto ogni nodo wallet trasmette alla rete la transazione che desidera
effettuare, questo avviene in modo broadcast ovvero questa transazione viene comunicata
a tutti gli altri nodi della rete. A questo punto ogni nodo che ascolta la transazione, dopo
una verifica di correttezza formale e di stato dell’'utente, inizia a costruire un blocco. Un
blocco non & altro che un aggregato di operazioni, che deve rispondere ad alcuni requisiti
richiesti dall’algoritmo di conferma. Una volta completato il blocco, questo viene proposto
dal nodo alla rete, simultaneamente tutti i nodi comunicano la loro versione del blocco.
Tramite un algoritmo di consenso si raggiunge un accordo di maggioranza su quale blocco
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inserire in coda alla blockchain. Quali siano i requisiti di conferma necessari per trasmettere
il blocco si vedra in seguito, si noti perd che modificare un blocco significa dover modificare
anche tutti quelli successivi e quindi tutta la catena successiva al nodo contraffatto deve
essere rielaborata di modo che ciascun blocco risponda ai necessari requisiti di conferma.

Un algoritmo di consenso permette di creare quella che viene definita una frustless trusttra
i nodi. In altre parole, questo definisce come rendere credibile la proposta di un blocco da
aggiungere alla blockchain e come convergere a una versione condivisa del registro.

La letteratura pone questo problema di fiducia tra i nodi di una rete come il “problema dei
generali bizantini” [12] che descrive la seguente situazione: un numero di generali, maggiore
o uguale a 3, si trovano ad accerchiare con le loro truppe una citta nemica; i generali devono
decidere se attaccare o ritirarsi, I'importante & che la decisione sia alla fine condivisa da
tutti. La complicazione sta nel fatto che alcuni generali potrebbero essere dei traditori e
spingerebbero cosi alcuni generali all’attacco ed altri alla fuga, cosi da causare una sconfitta
e ingenti perdite per 'esercito; inoltre le comunicazioni avvengo tramite un messaggero
anch’egli corruttibile. Il problema prevede soluzione solo nel caso in cui i generali traditori
siano in minoranza rispetto a quelli leali. Cid rimane valido anche per una blockchain, quindi
il modello dovra rendere terribilmente difficile la concentrazione dell’attivita di mining presso
alcuni nodi che potrebbero essere malintenzionati.

| diversi protocolli hanno presentato vari algoritmi di consenso, i principali di questi vengono
presentati di seguito, in ordine grado di decentralizzazione:

o Proof of work. La rete prende in considerazione solo i blocchi proposti da quei nodi
che dimostrano di aver dedicato un determinato quantitativo di lavoro per la stesura
del tale, per esempio risolvendo un puzzle matematico complicato. Questo puzzle
dovra essere costruito in modo che sia dispendioso trovare una soluzione corretta
al problema, ma allo stesso tempo deve essere veloce verificare la correttezza di
tale soluzione [4]. Si dice quindi che la probabilita di aprire un nuovo blocco di un
nodo sia direttamente proporzionale alla sua potenza di calcolo

e Proof of capacity e proof of storage. Similmente agli algoritmi proof of work, anche
questo metodo prevede che si sfruttino le capacita hardware del nodo. Tuttavia,
questi algoritmi sfruttano la memoria non la potenza di calcolo risultando quindi a
livello energetico piu efficienti [13]

e Proof of burn. L’idea dietro questo metodo € che per minare un nodo bisogni
bruciare della valuta. In pratica per poter scrivere sul nodo si deve inviare un certo
valore a degli indirizzi bloccati. Questo risulta dispendioso dal punto di vista del
nodo in termini economici, ma non dal punto di vista di energia e tempo. In
contrasto con cio, le attuali tecnologie proof of burn prevedono che si bruci una
valuta che & stata minata tramite proof of work, spostando solo il problema senza
quindi risolverlo [14].



Proof of elapsed time. Questo algoritmo prevede che ogniqualvolta si aggiunge un
nuovo blocco, ogni nodo attenda un numero casuale di secondi e che quello che
attende il numero inferiore di secondi sia quello che effettivamente aggiunge il
blocco alla catena e che viene quindi ricompensato. La garanzia che i nodi rispettino
le regole deriva dalle caratteristiche dell’ambiente in cui vengono eseguiti questi
algoritmi; cid € possibile ad esempio sfruttando I'Intel Software Guard Extension
(SGX), un’estensione che, combinata con hardware specifico, crea certificati che
garantiscono che un certo codice stia effettivamente girando in quell’ambiente [15].
Proof of stake. In questo caso non si tiene in conto la capacita computazionale
dedicata alla soluzione di un problema, ma altri parametri come ad esempio la
quantita di criptovaluta posseduta dal nodo stesso. In pratica se un nodo possiede
il 2% di tutti i token di quella blockchain, allora avra una possibilita di scrivere |l
nuovo blocco pari al 2%. In teoria questo sistema dovrebbe disincentivare i nodi a
creare una deviazione della catena di blocchi (falsificare un nodo), poiché nel caso
non fosse la sua a vincere avrebbe perso tempo e quindi perso potere relativo nella
rete [16]. In realta, ironicamente, quello che succede & che, mentre per i bitcoin
questo risulta economicamente costoso, in caso di algoritmi proof of stake, non
costa nulla tentare di svolgere azioni disoneste [17]

Reputation based. questi algoritmi di consenso danno priorita ad alcuni nodi ritenuti
piu autorevoli in base al numero e alla intensita delle interazioni intrattenute da questi
con gli altri nodi (i nodi piu attivi) [18]

Proof of authority. Questo algoritmo é una forma modificata degli algoritmi proof of
stake dove lo “stake” non & piu valore monetario ma I'identita del nodo, in questo
modo solo i nodi di cui & verificata I'autenticita possono partecipare alla scrittura del
registro. Questo algoritmo ¢ tipico delle reti private, in quanto i nodi non sono
anonimi € devono essere autorizzati a scrivere sul registro [19]

In base alla natura del protocollo € allo scopo del sistema si utilizza un diverso sistema,

tenendo in conto il grado di decentralizzazione e di throughput richiesti dal sistema (la lista

precedente elenca gli algoritmi dal piu decentralizzato e meno efficiente al piu efficiente e

meno decentralizzato [20]). In generale valgono le seguenti considerazioni [21]:

Con gli algoritmi proof of work qualsiasi nuovo nodo che entra nella rete ha la stessa
importanza di quelli gia presenti, mentre questo non & generalmente vero per gli altri
algoritmi

In caso di conflitto tra due copie della blockchain, gli algoritmi proof of work
selezionano sempre quella pit lunga, ovvero quella in cui & stato fatto piu lavoro.
Rispetto agli altri tipi di algoritmi & quindi piu facile risolvere questo tipo di conflitti
In un algoritmo proof of work, risulta molto costoso controllare la rete in quanto
bisogna avere una potenza di calcolo difficimente accumulabile sotto una sola
entita. D’altro canto, questo & 'unico sistema di difesa alla concentrazione del
potere sul registro, mentre sistemi proof of stake e reputation based danno valore
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anche al tempo trascorso nella rete; in queste reti tentare e fallire un attacco
comporta la perdita della propria credibilita (reputazione o autorita) e cid risulta
costoso in termini di mancati guadagni futuri

e Gli algoritmi proof of work sono per definizione meno efficienti dal punto di vista
energetico e tempistico degli altri

Dal punto di vista di contesto storico, il protocollo Bitcoin sfrutta un algoritmo proof of work,
mentre le valute create in seguito, come Ethereum e Ripple 4, si stanno spostando verso
modelli sempre piu efficienti, ma meno decentralizzati.

Infine, & importante ricordare che & previsto un compenso per i nodi che partecipano nella
stesura dei nuovi blocchi. Cid & serve a promuovere il sostentamento della rete (spingere i
nodi a partecipare alla fase di scrittura) e per rendere sconveniente in termini economici il
tentativo di contraffare un blocco [22]

3. Il protocollo Bitcoin

Nonostante le criptovalute non siano che una delle molteplici applicazioni del mondo
blockchain, per meglio intendere come alcuni dei concetti fino a ora esposti vengano messi
in pratica, si & deciso di proporre a titolo d’esempio alcuni estratti del protocollo Bitcoin [4].

Come anticipato, per poter scambiare moneta gli utenti devono avere a disposizione degli
indirizzi, equivalenti al codice IBAN delle transazioni bancarie. Generalmente le blockchain,
e il Bitcoin non fa eccezione, permettono di generare indirizzi nuovi ad ogni transazione,
garantendo un forte anonimato agli utenti. Per lo scopo di questo documento & sufficiente
spiegare che l'indirizzo dell’utente della rete Bitcoin deriva dalla sua chiave pubblica (quella
della firma digitale) e che quindi in questo modo si garantisce che |'utente sia effettivamente
associato all'indirizzo. In altre parole, I'indirizzo & una versione piu corta e leggibile di una
chiave pubblica e garantisce la corrispondenza utente indirizzo sfruttando il meccanismo
della firma digitale.

Ogni nodo che effettua una transazione lo comunica a tutti gli altri nodi della rete e questi
la aggiungono al blocco in scrittura. Per incentivare i nodi ad includere la transazione nel
blocco si prevede una ricompensa per quei nodi che la includono nel blocco che stanno
minando; generalmente il valore della ricompensa viene deciso dall’'utente o dal wallet. Oltre
a questa c’é anche una ricompensa in bitcoin “nuovi”, cioé generati assieme al blocco, che
vengono assegnati al nodo che per primo completa il blocco. Per questo motivo il processo
di scrittura dei blocchi viene chiamato mining.

44 Al 24/07/18 Ethereum ha solo annunciato il passaggio ad un algoritmo proof of stake, ma sfrutta ancora uno
di tipo proof of work, mentre Ripple funziona in modo molto piu simile ad un modello centralizzato [22]
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Il protocollo Bitcoin sfrutta un algoritmo di consenso di tipo proof of work. Quando un nodo
miner riceve abbastanza transazioni crea il blocco da aggiungere alla catena, includendo
come primo valore quello del digest del blocco precedente, cosi da collegarsi alla catena

attuale (Figura 3).

La proof of work prevede un puzzle cosi strutturato: il miner deve aggiungere come ultimo
valore del blocco un numero detto “nonce” che deve far si che la funzione hash applicata
al blocco intero (contenente questo numero al finale) inizi con 30 zeri. Le possibilita che cio
accadano circa uno su miliardo e visto che non vi € modo di partire da un hash e trovare il
messaggio che lo ha generato, ogni miner deve provare tutti i possibili numeri fino a che
trova quello che da il risultato sperato. Inoltre, grazie alle proprieta della funzione di hash,
una volta che si ha un blocco con corrispettivo nonce, € immediato controllare che questo
dia un hash che inizia con 30 zeri. Una volta compilato cosi il blocco viene mandato a tutti
gli altri nodi della rete, che verificano che il nonce sia corretto e lo aggiungono alla propria
blockchain (al proprio registro).

Si affronta ora il caso in presenza di un nodo disonesto. In questa situazione il nodo
disonesto creera un blocco con una o piu transazioni falsificate, che quindi gli altri nodi
impegnati a scrivere il blocco non conoscono.

Block 1994 Block 1995 Block 1996
0000000432¢grzal 0000000jdh384g5 0000000kk kIfjg5
Transaction Transaction Transaction
dsfavifx 3sfavlyh 47favllp
Transaction Transaction Transaction
1k432fsd hga32fre 1k432fku
- - Transaction Transaction Transaction n n
k54vsdg ds54vsse bv54vss
Transaction Transaction Transaction
2254vifx 1254vlkj grsdvive
Transaction Transaction Transaction
ms54vifx hs54vlgf jh54vihg
Nonce Nonce Nonce
2341qwe345 2341gqwe345 2341gwe345

oofo Proof of worl
8 0000000kklkIfjg5 o

FIGURA 3. STRUTTURA SEMPLIFICATA BLOCKCHAIN BITCOIN

Puo ora capitare che questo sia piu veloce di tutti i nodi e riesca a risolvere per primo |l

puzzle e quindi a inviare il blocco falso a tutta la rete. | nodi saranno presupposti a credere

che quel nodo sia corretto, tuttavia dopo poco verranno comunicati anche i blocchi dagli

altri nodi miner. Un nodo onesto ricevera quindi due blocchi che si contendono quella
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posizione, uno corretto e uno invece falso. Questo nodo crea quindi una biforcazione della
catena (Figura 4), una per ognuno dei due blocchi; alla fine il nodo sceglie e prende come
vera quella piu lunga, ovvero quella in cui arrivano blocchi piu velocemente dagli altri nodi;
vista la mole di lavoro necessaria per continuare a scrivere blocchi, risulta infatti molto piu
credibile una catena composta da piu blocchi. In pratica il nodo maligno che risolve il puzzle
prima dei nodi onesti deve continuare la sua catena per dare credibilita a quel nodo. Infatti,
essendo ogni blocco collegato a quello precedente tramite il suo digest, cambiare un
blocco ad un certo punto nella catena significa modificare anche tutti quelli successivi. Per
questo, per quanto possibile che un nodo falsifichi in tempo un blocco, risulta alquanto
improbabile che riesca a continuare a compilare blocchi della sua “catena falsificata” piu in
fretta di tutti gli altri nodi della rete. Il numero di blocchi successivi che servono a validare
un blocco con un alto livello di fiducia & circa 6 [23].

chain
supportatada
A Block 2 Block 3 nodi disonesti
chain
Block 1 Block 2 Block 3 Block 4 Block 5 Block 6 supportatadai
nodi onesti
\ chain
Block 2 Block 3 Block 4 supportatada
nodidisonesti
Blocchiin
conflitto

FIGURA 4. GESTIONE CONFLITTI NEL PROTOCOLLO BITCOIN

Infine, & bene precisare che si & parlato di una funzione di hash che inizi con 30 zeri; questo
numero viene cambiato automaticamente dal protocollo di modo che il tempo di risoluzione
in base alla tecnologia attuale sia di circa 10 minuti. Inoltre, il compenso dato al miner che
per primo crea il nuovo blocco é regolato da un algoritmo che dimezza il valore del premio
ogni 4 anni, in modo geometrico cosi che il numero massimo di bitcoin in circolazione sia
limitato; per questo & anche previsto un pagamento in percentuale per il processo di
iscrizione di un blocco.
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4. Relti pubbliche e private

| differenti protocolli che sono stati sviluppati negli anni recenti hanno talvolta ristretto le
liberta concesse dal protocollo Bitcoin agli utenti: sia dal punto di vista dell’anonimato, che
da quello della fiducia. Infatti, su questi due piani sono venuti a crearsi differenti categorie
di blockchain: sono nate reti in cui solo alcuni utenti (quindi identificati) hanno accesso,
dette reti private; sono poi nate reti nelle quali solo alcuni nodi possono partecipare alla
scrittura del registro che, vista la necessita di questo permesso, sono dette permissioned
[24]. Sebbene non si sia ancora giunti ad un accordo formale su come classificare le
blockchain in questi termini, la soluzione che sembra diffondersi sempre di piu & la seguente
[25]:

¢ Blockchain pubbliche: sono le blockchain come proposte dal protocollo Bitcoin (ed
Ethereum), alle quali chiunque pud partecipare, sia in lettura che in scrittura del
registro. Sono protocolli che non necessitano di alcun tipo di fiducia tra i nodi, e che
garantiscono la consistenza del registro grazie alla bonta del protocollo stesso

e Blockchain pubbliche permissioned: in questo caso qualunque utente pud
accedere alla blockchain ed effettuare transazioni, tuttavia solo un limitato numero
di nodi pud partecipare all’algoritmo di consenso e quindi alla scrittura del registro.
Ad esempio, altcoins come Ripple fanno parte di questa categoria

e Blockchain private permissioned: in questo ultimo caso gli utenti che vogliono far
parte della rete devono anch’essi identificarsi ed essere autorizzati da un'altra entita
prima di avere accesso alla blockchain. Inoltre, il processo di scrittura della ledger
€ generalmente affidato ad alcune autorita fidate centrali. Le blockchain di questo
tipo prevedono che gli utenti appartengano allo stesso ente, come un’impresa o un
consorzio di tali

Cosi come i diversi algoritmi di consenso, i tipi di blockchain sopra elencati pesano
diversamente alcuni valori della tecnologia, quali 'anonimato e I'uguaglianza tra i nodi.
Partendo infatti dalle blockchain pubbliche e passando a quelle private si perdono
anonimato, uguaglianza, decentralizzazione (gli elementi disruptive della tecnologia) a favore
di una maggiore efficienza in termini computativi € quindi di costo. Inoltre, sebbene in una
blockchain di tipo permissionless non vi sia convenienza economica nel comportamento
collusivo tra i nodi (a causa della possibilita di entrare nella rete gratuitamente), questo non
€ vero in un contesto permissioned, dove invece la chiusura della rete permette ai nodi di
trovare equilibrio nella collusione [8]. E evidente quindi, come questo ultimo tipo di reti siano
viste come una soluzione che offre costi computazionali inferiori € numero di transazioni
eseguite maggiori, rispetto alle blockchain originali, sacrificandone I'aspetto
decentralizzato.
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5. Tipi di blockchain

Non & ancora nata una classificazione esaustiva e precisa che permetta di analizzare con
cura i vari protocolli blockchain, ma sono nate in base a diversi punti di vista differenti
framework. Alcuni classificano le blockchain in base al tipo di visibilita che le viene data
(pubblica o privata) o in base all’algoritmo di consenso adottato, come visto in precedenza.

Affrontando il tema con un’ottica di astrazione crescente e dal punto di vista funzionale, si
puo suddividere le tecnologie blockchain in base al livello a cui operano, sia esso quello di
blockchain stessa, di smart contract, o ancora di decentralized application. Infatti, una
decentralized application utilizza degli smart contracts per mettere a contatto gli utenti,
passando per una blockchain.

La soluzione che viene invece approfondita & di tipo invece implementativo ed entra in
contatto con alcuni aspetti tecnici dei protocolli che permettono di apprezzare meglio come
si possa sfruttare questa tecnologia. La classificazione viene proposta dalla European
Banking Authority e nasce quindi da un punto di vista che tiene in conto principalmente gli
esempi che colpiscono direttamente il settore bancario, mentre le applicazioni stanno oggi
spaziando verso tutti i settori industriali. Tenendo questo in mente, le categorie di
blockchain proposte sono le seguenti [26]:

e Digital currencies.

o Asset registry

e Application stack

e Asset centric technologies

Digital currencies

La tecnologia impiegata in questa categoria mira a creare criptovalute di varia natura, il cui
Scopo € appunto offrire un servizio di pagamento alternativo a quello tradizionale. A livello
di possibile applicazione ci si ritrova in analogia con quanto gia offerto dalla moneta legale,
quindi dalla speculazione al pagamento, senza contesto istituzionale. Tra gli esempi di
questa categoria si trovano Bitcoin, Litecoin, Peercoin, Dogecoin e attualmente altre
migliaia di valute che rappresentano 'applicazione storica e principale di questa nuova
tecnologia nata con il protocollo Bitcoin. Le criptovalute si basano su un registro affidabile
condiviso tra nodi di pari livello (e non affidato a uno solo), transazioni protette e verificate
tramite tecniche crittografiche, e algoritmi di consenso.

Asset registry

Questi “registri di asset” utilizzano registri distribuiti per registrare transazioni di altri asset,
non solo di moneta. Per farlo includono in una transazione di poco valore un collegamento
a un asset esterno, la cui transazione viene cosi impressa nella blockchain e I'ownership
segue il token su cui & iscritta. E come se creassero un secondo registro all'interno del
registro principale sfruttandone cosi la portabilita e la sicurezza. Alcuni esempi sono
Mastercoin, Coloredcoin e Namecoin. La tecnica principalmente utilizzata prevede la
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scrittura di metadati (dati non essenziali al trasferimento di valuta) nelle varie transazioni e
per questo vengono chiamate “Metacoin”. Ovviamente questo processo “sporca” la
blockchain, in quanto inquina i suoi dati, aumentandone le dimensioni ed i tempi di registro,
creando il problema che viene chiamato “blockchain bloat”. Questo problema va quindi a
sommarsi ai diversi ostacoli alla scalabilita della blockchain.

Application stack

In questa categoria troviamo applicazioni che si spostano verso un livello piu alto di
astrazione, spostando quindi il focus della ricerca verso blockchain che non offrano solo
piu una valuta. In altre parole, offrono una blockchain sulla quale poter sviluppare
applicazioni che sfruttino la blockchain sottostante come sola tecnologia portante, senza
quindi intaccarla o preoccuparsi del suo funzionamento. A titolo d’esempio si propongono
Ethereum, Next and Eris. Lo scopo principale di queste blockchain & di diventare un una
piattaforma per lo sviluppo e I'esecuzione di applicazioni completamente decentralizzate,
in analogia ai vari cloud services di Microsoft e Amazon. Per applicazioni decentralizzate si
intendono smart contracts, Decentralized Applications (DApps) e Distributed Autonormos
Organization (DAQOs). Per una piu corretta definizione di questi termini si rimanda ai capitoli
successivi, per ora si considerino come applicazioni a livello di front end uguali a quelle
tradizionali, ma supportate da una blockchain anziché da un’architettura client server.

Asset centric technologies

In questa categoria rientrano tecnologie come Ripple, Stellar e Hyperledger che si
concentrano sullo scambio di asset digitali in combinazione con un registro condiviso ma
non a scala pubblica. La fiducia tra i nodi viene a crearsi direttamente tra i partecipanti e
non attraverso una blockchain in stile Bitcoin. Il protocollo funge da instradatore tra i vari
nodi e permette, spostandosi solo tra nodi tra i quali esiste un rapporto di fiducia, di mettere
in contatto nodi tra i quali invece questo rapporto non esiste. In questo caso il protocollo
non prevede che ogni nodo salvi tutte le transizioni, ma solo una parte. In questo modo le
transazioni vengono registrate tramite un algoritmo di consenso in modo quasi istantaneo.
Generalmente i partecipanti a queste reti sono enti che hanno gia rapporti di fiducia
all’esterno della rete, nel mondo fisico, e sfruttano questo meccanismo per automatizzare
il processo di scambio riducendo tempi e costi, in un sistema comunque verificato e sicuro,
quale la blockchain appunto. La caratteristica principale di questi sistemi & che le parti in
gioco possono scambiarsi vari tipi di asset, anche non digitali, che non devono essere per
forza nativi dell’applicazione, a differenza di quanto succede nelle blockchain classiche
come ad esempio i bitcoin. Ovviamente per passare dall’asset fisico a quello digitale ci si
trova davanti al problema di come garantire la sicurezza ¢ la fiducia nel gateway che fa da
ponte tra questi due mondi. In un contesto come questo di fiducia istituzionale esso non
rappresenta comungue un problema.

La classificazione appena vista & ottima per evidenziare le possibili applicazioni della
tecnologia, ma non risulta funzionale ai fini del lavoro da svolgere. Si & quindi scelto di
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classificare le blockchain in termini di permessi di lettura e scrittura e di algoritmo di
CONSEeNso.

6. Smart contracts

Gli smart contracts sono spezzoni di codice che girano su una blockchain che contiene un
insieme di regole sotto le quali le parti che stipulano il contratto si sono accordate a
rispettare. Nel momento in cui le condizioni previste da queste regole sono rispettate dal
sistema, allora quanto accordato nel contratto, viene automaticamente eseguito. Questi
strumenti facilitano, verificano e applicano la negoziazione tra due o piu parti, redistribuendo
gli asset che queste mettono in gioco. Come dice il nome stesso, sono contratti che non
hanno bisogno di alcuna autorita centrale che ne controlli il rispetto e la messa in atto,
Seppur non rappresentino ancora uno strumento legale [24].

Il termine smart contract nasce nel 1996, anni prima del Bitcoin, come strumento alternativo
ai contratti legali tradizionali che sono spesso accompagnati da alti costi di accordo e di
enforcement. Lo smart contract nasce solo per ridurre i costi e i tempi, automatizzando |l
processo contrattuale, tuttavia & solo con 'arrivo della blockchain che si trova la tecnologia
in grado di supportare appieno questa idea. Infatti, la blockchain permette di iscrivere
codice nella rete in modo indelebile e garantito, senza possibilita di contraffazione.

Nello specifico, uno smart contract su Ethereum rappresenta un agente autonomo,
identificato dalla sua logica di programmazione, dal suo indirizzo e dal suo bilancio in Ether®.
| contratti posso ricevere Ether da altri utenti e inviarli ad altri, come i nodi normali. Uno
smart contract viene creato dal suo proprietario che invia una transazione di inizializzazione
che contiene il codice di funzionamento del contratto, a questo punto il contratto non pud
essere piu modificato a causa delle caratteristiche della blockchain e rimane vivo finché non
viene esplicitamente terminato dal suo proprietario. Fintanto che & in vita, lo smart contract
pud essere invocato pil volte, inviando una transazione che contiene I'indirizzo del
contratto, i dati di input e una tassa (in una valuta chiamata “gas” acquistabile in Ether). |
nodi miner della rete eseguono separatamente istanze del contratto e raggiungono
I’accordo sul risultato richiamando I'algoritmo di consenso; a questi nodi vengono attribuiti
i gas come ricompensa.

Gli smart contract potrebbero essere o strumento per digitalizzare la maggior parte delle
obbligazioni legali, riducendo cosi il carico sulle istituzioni, tuttavia persistono ancora
parecchi problemi [27]. In primo luogo, in quanto codice dipende dagli sviluppatori stessi
che potrebbero non tenere in conto alcuni aspetti e quindi minare al principio il vincolo
(come d’altronde accade con gli avvocati e i contratti regolari). Sulla stessa riga & bene
precisare che in termini di sicurezza informatica questi strumenti necessitano ancora di molti
studi, in quanto al momento non se ne conoscono appieno le vulnerabilita [28]. In secondo

5 Moneta nativa scambiata su Ethereum
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luogo, spesso questi contratti hanno dei vincoli che formalizzano eventi che accadono al di
fuori della rete stessa, € quindi necessario che ci sia un elemento di transizione tra la
blockchain ed il mondo esterno, questo viene chiamato “oracolo” oppure “gateway”. Questi
oracoli raccolgono delle informazioni dal mondo esterno (si pensi ad una persona che
inserisce dei dati 0 un bot che li raccoglie sul web) e li scrivono sulla blockchain; in base a
queste nuove informazioni gli smart contract effettuano dunque le loro operazioni.
Naturalmente € anche possibile far funzionare gli oracoli al contrario, ovvero in modo che
comunichino al mondo esterno quello che € successo sulla rete. Questi elementi di
congiunzione rappresentano perd un point of failure che diventa di fondamentale
importanza per la riuscita dell’intero processo [29].

Per meglio apprezzare cio che questi strumenti possono offrire a seguito viene presentato
'esempio della vendita di un’automobile tra due individui. Tradizionalmente questo
processo involve alcuni enti che verificano e certificano il passaggio di proprieta ed il
trasferimento dei soldi tra le due parti. In uno scenario tecnologicamente piu avanzato si
puod invece prevedere che succeda qualcosa di molto piu automatico e senza I'intervento
di altri enti. Il venditore compila lo smart contract con prezzo e ID dell’auto in questione, e
I'acquirente lo sottoscrive confermando di essere disposto a pagare quella cifra. La
blockchain ora controlla da un lato che I'ID corrisponda a qualcosa effettivamente di
proprieta dell’acquirente (rappresentato da un dei token a lui associati) e dall’altro che |l
saldo del secondo individuo sia sufficiente a coprire I'importo; se queste condizioni sono
soddisfatte allora la rete trasferisce il token che rappresenta I'automobile all’acquirente e
I'importo al venditore. Se poi si suppone che I'automobile venga aperta € messa in moto
con un blocco completamente digitale, la blockchain associa la firma digitale del nuovo
proprietario alla macchina e cosi facendo il processo viene completamente automatizzato.
Tenendo in conto i tempi ed i costi di questo processo in ltalia, risulta evidente il risparmio
e I'efficienza del secondo modello presentato. Si tenga sempre in mente che al momento
gli smart contracts non sono contratti nel senso legale della parola (lo scenario legislativo
viene approfondito nelle sezioni successive).

7. Decentralized Applications (DApps)

Le decentralized applications sono applicazioni che anziché sfruttare un’architettura di tipo
client server, si appoggiano su una rete peer to peer, esempi di DApps sono ad esempio i
programmi di filesharing come BitTorrent e Tor. Cosi come gli smart contracts, con questo
concetto trova nella blockchain la tecnologia che pud portare alla sua realizzazione piu
completa. L’idea & quella infatti di un’applicazione che mette in contatto gli utenti senza
passare da alcun punto centrale. Ad esempio, un servizio di car sharing senza Uber, senza
un’applicazione centrale che possa rifiutare per sua decisione alcuni utenti: tutto le regole
che andranno rispettate saranno scritte nel codice della rete, e tutto cid che su di questa
succede, lasica traccia indelebile nel sistema.
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Le DApps sono in sostanza delle applicazioni simili a quelle tradizionali che anziché sfruttare
il web, si appoggiano su smart contracts e blockchain. Mentre un’applicazione web utilizza
si interfaccia tramite APl con un database, una DApp utilizza il concetto prima introdotto
dello smart contract per interfacciarsi con una blockchain da cui reperire (0 sui cui inserire)
le informazioni necessarie. Dal punto di vista invece del front end le due implementazioni
possoNno essere assolutamente identiche.

Una DApp per essere considerata tale deve rispettare le seguenti caratteristiche [30]:

e Deve essere completamente open source, operando in modo autonomo e senza
alcuna entita che controlli il funzionamento o la maggioranza dei token. Qualsiasi
cambiamento al protocollo deve essere approvato per consenso dai nodi stessi
della rete

o | dati applicativi e le transazioni devono essere conservati sfruttando un sistema di
registro distribuito tipico della blockchain

e | ’applicazione deve fare uso di un token crittografico, necessario ad accedere alla
rete e usato come strumento di compenso per i nodi che partecipano alla stesura
del registro

8. Decentralized Autonomous Organizition

Come un’organizzazione tradizionale, una decentralized organization (DO) viene governata
tramite alcune suddivisioni funzionali e gerarchiche, tramite le quali vengono prese le
decisioni, seguendo alcune regole o linee guida precedentemente decise. Una DO per9,
rispetto alle organizzazioni tradizionali, decentralizza questo processo, trasferendo su una
blockchain attivita quali le votazioni, la distribuzione delle partecipazioni ecc.... In questo
scenario, le informazioni sono gestite e processate sulla rete, ma il flusso di queste, arriva
e viene gestito da una componente umana [31].

Passando invece alle Distributed Autonomous Organizations (DAQS) il processo di decision
making viene in qualche modo assegnato alla rete stessa, e non piu all’organizzazione
umana/fisica. Una DAO ¢ costituita da una serie di smart contracts e bot autonomi che
sono collegati tra loro nella gestione del capitale iniziale dei token. Attraverso le regole,
indelebilmente impresse nella blockchain, che dirigono gli smart contracts, le DAO possono
cosi operare in totale autonomia.

Per questi due modelli d’uso della blockchain, rimane ancora poco definita la sfera
d’applicazione: potrebbero infatti sostituire la struttura di un’impresa dal punto di vista
legale, oppure I'intero concetto di ownership dell'impresa stessa; tuttavia, non esiste
ancora un framework legale in grado di chiarire questo concetto né tantomeno una struttura
digitale in grado di ridurre il concetto di governance di un’impresa a una blockchain [32].
Pertanto, i concetti di DO e DAO sono da considerarsi come future applicazioni, che
pPOSSONO 0ggi essere implementate solo a sostentamento di organizzazioni intese in senso

tradizionale. Ad esempio, un’azienda potrebbe spostare su blockchain il solo sistema di
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votazione in assemblea dei soci, per garantire I'equa partecipazione alla vita sociale di tutti
loro [30Q].

9. ICcO

Le /nitial Coin Offering (ICO) sono uno strumento di crowdfunding che basano il loro
funzionamento sulla blockchain. L'idea di fondo & che quando si propone un nuovo
progetto, si mettano in prevendita alcuni token che gli investitori che credono in quella idea
possono comprare ad un valore piu 0 meno arbitrario, sperando che con il successo della
rete il loro valore aumenti. Questo tipo di finanziamento ricorda il crowdfunding classico,
dove il finanziatore compra in anticipo ad esempio il bene della start up, ma inserisce una
sfumatura piu incentrata sul ritorno dell’investimento, in quanto appunto il valore del token
puo salire vertiginosamente nel tempo (si pensi al Bitcoin ad esempio).

In base alle caratteristiche del token e della blockchain, che gli sviluppatori assegnano in
fase di sviluppo, una ICO puo assumere diversi caratteri: se il token € solo una valuta, il
motivo principale che spinge il finanziatore € appunto il mero ritorno economico, ma se ad
esempio al token sono legati diritto di voto o di partecipazione alla vita della blockchain (ad
esempio nel caso in cui questa sfrutti un algoritmo di consenso di tipo proof of stake) allora
il finanziatore assume un ruolo di nodo attivo all’interno della rete e del servizio [30].

70. Sidechains

Le sidechain sono blockchain che operano come collegamento tra diverse blockchain.
Nascono per superare i limiti delle varie blockchain, senza pero voler partire da zero, ma
anzi sfruttando la community della blockchain gia esistente [33]. Ad esempio se si volesse
sviluppare una criptovaluta che sia molto piu veloce del Bitcoin, si potrebbe creare una
sidechain che in breve comunica con la blockchain Bitcoin la volonta di alcuni utenti di
scambiarsi denaro al di fuori della rete; a questo punto i token Bitcoin vengono congelati
sulla blockchain principale e token di un valore equivalente vengono scambiati sulla
seconda blockchain, la sidechain, secondo le regole del protocollo di questa ; alla fine |l
“riassunto” delle transazioni eseguito sulla sidechain viene riportato alla rete principale che
aggiorna di conseguenza lo stato degli utenti in questione. In pratica & come se alcuni
bitcoins venissero spostati su una seconda blockchain, scambiati su questa e alla fine
ritrasferiti sulla blockchain principale (in modo molto simile funziona appunto Lighting
Network, sistema di pagamento che si appoggia sulla blockchain bitcoin [34]).

| vantaggi offerti da questa soluzione sono la possibilita di far interagire blockchain differenti
e la possibilita di sperimentare funzionalita differenti senza pero rinunciare alla sicurezza
offerta da una blockchain piu consolidata.
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3. Scenario legislativo

In questa fase di grande agitazione sul tema blockchain, non é facile definire chiaramente
quelli che sono i principi legali che ne controllano e guidano I'utilizzo. Inoltre, bisogna
considerare che i governi possono operare in modi differenti e contrastanti tra loro. Si
procede quindi, ovwiamente senza pretesa di esaustivita, ad affrontare il tema della
posizione del regolatore rispetto alla tecnologia blockchain.

Al momento® le principali iniziative normative si concentrano non sulla tecnologia stessa,
bensi sulla sua applicazione, principalmente in ambito finanziario, settore che fino a ora &
stato maggiormente impattato dalle applicazioni della blockchain. Infatti, tra le principali
manovre legali troviamo la regolamentazione della Securities and Exchange Cormmission
(SEC) e il ban di Cina e Korea del Sud verso le ICO’; I'obbiettivo & stato perd quello di
proteggere i mercati finanziari e i finanziatori da uno strumento molto volatile e per nulla
certificato, non tanto quello di porre un focus sulla tecnologia [35].

La SEC e ha infatti ritenuto opportuno, in primo luogo separare il fenomeno delle
criptovalute da quello delle ICO, che vengono invece considerate un’emissione di azioni,
quindi sotto la loro giurisdizione. Considerando le ICO in questo modo permette di poter
applicare tutte le regole gia previste per le emissioni normali e regolarle quindi in maniera
tradizionale. Questo approccio separa volutamente I'aspetto della tecnologia utilizzata
dall’applicazione della stessa [36]. Il ban dei governi asiatici segue gli stessi presupposti,
anche se in maniera ovviamente piu drastica, questi stati (insieme ad altri) hanno fortemente
pubblicizzato la volatilita e quindi la rischiosita delle criptovalute in generale.

Concentrandosi invece piu sulla tecnologia stessa, non si € ancora giunti ad una visione
generale e completa, ma si iniziano ad evidenziare i punti critici. Inoltre, alcuni governi si
sSono Mossi verso I'approvazione della tecnologia in alcuni casi d’uso, come viene illustrato
di seqguito.

Una prima complicazione arriva dalla distribuzione in tutto il mondo dei nodi partecipanti
alla rete: non & immediato capire sotto quale giurisdizione ci si trovi € quindi quale sia il
quadro normativo di riferimento; infatti mentre & facile una banca come responsabile, un
sistema distribuito vede la responsabilita distribuita su tutti i suoi nodi [37].

Inoltre, la blockchain € spesso accompagnata da preoccupazioni in ambito di privacy [38].
In particolare, se vengono registrati dati sensibili 0 personali, non & affatto facile che questi
rimossi, anzi € molto probabile che un errore del genere non possa essere risolto. Allo
stesso modo la trasparenza della blockchain non & spesso compatibile con i requisiti in
termini di privacy di molti settori, primi tra i quali quello bancario e quello assicurativo. Per
scavalcare questa barriera, sono state disegnate soluzioni che riducono la visibilita dei dati
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e che mantengono il registro sotto cifratura, il tutto apportando pero ulteriori complicazioni
al sistema. Sempre su questo tema, si articola il problema dell’uscita del cliente dal servizio:
generalmente chi lascia la piattaforma ha diritto a chiedere al sistema di eliminare i propri
dati, ma questo non & possibile per una blockchain che non sia stata sviluppata con questo
scopo. Per rispondere quindi a questo problema (critico con la recente promulgazione della
Regolamento generale sulla protezione dei dati) i dati personali dovrebbero essere
conservati in modo privato e off-chain e soltanto un loro identificativo (hash) salvato sulla
blockchain. In questo modo | dati possono essere distrutti in un qualsiasi momento (si
ricorda che dal codice hash salvato sulla rete & infatti impossibile risalire a questi) [39]. In
questi termini una rete blockchain permissioned risulta pit vicina agli standard odierni di
compliance normativa di gestione dei dati [40Q].

Un ulteriore ambito di interesse € quello della validita legale degli smart contract. Gli smart
contract infatti offrono la possibilita di risolvere in modo automatico transazioni di token e
valute quando i parametri dello stesso assumo dei valori predefiniti. Il problema che ne
segue ¢ la validita legale di questi settlernent automatici. Visto che gli smart contract sono
spezzoni di codice non & immediata I'analogia con il contratto in linguaggio naturale
tradizionale. Questo assume particolare rilevanza nelle blockchain permissionless dove non
€ presente un’autorita di controllo che possa rimediare (ed assumersi la responsabilita) per
eventuali errori di esecuzione del codice [38]. Al momento non esiste una definizione
unanime del termine smart contract né a livello di UE né a negli USA a livello federale, in
quanto per i programmatori questo & una serie di istruzioni che si basano su alcuni dati di
partenza, mentre nel mondo legale rimane un accordo formale e vincolante tra due parti. Al
momento quindi gli smart contract vengono regolati dalla dottrina del contratto, anche se
questa non é sufficiente ad affrontare il tema in modo esaustivo e quindi la validita degli
smart contract rimane ancora caso di studio e dibattito [41].

Esistono anche esempi di regolamentazioni che invece iniziano a adottare la blockchain e
ne riconoscono la validita. Ad esempio, alcuni stati degli Stati Uniti hanno iniziato a dare
validita alla tecnologia blockchain come strumento di record keeping, soprattutto in ambito
real estate e gestione della proprieta: tra questi si citano Arizona, Nevada e Vermont [42].

Se da un lato il paradigma blockchain nasce in grado di autoregolarsi senza il bisogno di
un ente esterno, dall’altro un supporto in termini normativi (soprattutto in termini di
riconoscimento legale) darebbe il via ad un’adozione delle applicazioni su base blockchain
su scala piu ampia. Ad esempio, se agli smart contracts venisse riconosciuto valore legale,
questi diventerebbero una soluzione molto appetibile in contesti come quello assicurativi, e
si potrebbe cosi automatizzare buona parte di quei processi che oggi richiedono invece la
garanzia di uno strumento legale. In seguito, si terra in conto dell'impatto che un eventuale
regolamentazione (pro o contro) la blockchain possa avere sul caso d’uso e si cerchera di
distinguere se I'impatto che la norma pud avere sul progetto dipende dall’applicazione o
meno dall’'uso della tecnologia.
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4, Vantaggi e ostacoli della tecnologia

Nei seguenti paragrafi si riassumono i punti centrali dell’analisi della tecnologia, ponendo le

basi per il lavoro svolto in seguito.

In prima battuta si analizzano le caratteristiche tecniche della blockchain evidenziandone
pro e contro. Nei capitoli successivi, si vedra nel dettaglio quali sono i vantaggi
dell’applicazione della tecnologia e quali sono gli ostacoli che possono invece venirsi a

creare.

Nella Tabella 1 vengono riassunti i pro e i contro per ciascuna delle caratteristiche

tecnologiche evidenziate e in seguito vengono analizzati singolarmente.

Caratteristica

PRO

CONTRO

Decentralizzazione del
consenso

Eliminazione single PoF
Uguaglianza tra i nodl
No censura

Bassa scalabilita

Decentralizzazione del
registro

Eliminazione single PoF
Uguaglianza tra i nodi

Ridondanza dati

Trasparenza

Uguaglianza tra i nodi

No privacy dati

Immutabilita del registro

Tracciabilita

No possibilita correzioni

Crittografia

No possibilita ripudio

Anonimato degli utenti

Privacy utenti

Attivita illegali

Automazione

Efficienza

Fiducia nel codice

TABELLA 1. CARATTERISTICHE TECNICHE: PRO E CONTRO

e Decentralizzazione del consenso. Decentralizzando il consenso sulle regole di

funzionamento del protocollo e sullo stato del sistema si rimuove il single point of
failure, ma soprattutto non vi & piu la necessita di un rapporto di fiducia con un ente
centrale; in questo modo tutti i nodi sono uguali tra loro: questa € la base della
trustless trust. Si aggiungono inoltre vantaggi di tipo economico (si elimina il
monopolista) e di garanzia sul trattamento delle transazioni. Tutto cid si paga con
una bassa scalabilita del sistema

Decentralizzazione del registro. Seguendo I'analisi precedente, salvando diverse
copie del registro si offre sicurezza contro gli attacchi e equita tra i nodi. Per contro
troviamo per0 la necessita di salvare molte copie degli stessi dati, cid & per natura
inefficiente

Trasparenza. Tutti i nodi partecipanti possono visualizzare lo storico delle
transazioni e verificare quindi la correttezza del funzionamento del sistema. Questo
e un ultimo tassello necessario per offrire ai partecipanti la trustless trust. Nelle
blockchain pubbliche, questo pud perd portare a dover gestire problemi legati alla
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privacy dei dati stessi (mentre per quelle private é faciimente gestibile con regole di
accesso)

¢ |Immutabilita del registro. Un registro quasi totalmente immutabile offre la possibilita
di ripercorrere a ritroso gli spostamenti di un determinato token e di ricostruirne la
sua storia. Cid rende perd quasi impossibile anche eliminare una transazione
fraudolenta che aveva passato i controlli del sistema (si pensi agli exchange
recentemente attaccati, in questo caso € stato necessario fare un fork dell’intera
blockchain [43])

o Crittografia. La cifratura a due chiavi permette di garantire che il firmatario non possa
ripudiare una transazione da lui firmata

¢ Anonimato degli utenti. Lo pseudo anonimato garantito agli utenti offre loro tutela
in tema di privacy, ma cid puo rivelarsi un’arma a doppio taglio in casi di attivita
fraudolente

e Automazione. Tramite gli smart contracts si possono effettuare transazioni in modo
automatico e questo puod creare grossi risparmi al processo. Tuttavia, ci sono diversi
aspetti negativi, quali la mancanza di copertura legale per questi strumenti ed il fatto
che necessitino di input dal mondo esterno e quindi di gateways che introducono
dei punti suscettibili ad attacco.

Anticipando brevemente i capitoli successivi si nota come la tecnologia offra diversi
vantaggi, primi tra tutti quelli derivanti dalla eliminazione dell’ente centrale, sia in termini di
fiducia e di sicurezza, sia in termini di tempi e costi ad esso associato. Si crea quindi una
rete tra pari, dove tutti i partecipanti possono avere fiducia nel sistema senza
necessariamente fidarsi gli uni degli altri e dove i dati stessi sono garantiti con un alto livello
di garanzia.

Riassumendo invece i problemi che I'utilizzo di questa tecnologia presenta si evidenziano
quello della scalabilita (risolto soltanto sacrificando decentralizzazione), quello legato alla
compliance normativa (amplificato anche dall’alone di incertezza che circonda il tema) e le
criticita che nascono quando il sistema deve comunicare con il mondo esterno.
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Metodologia

Obiettivi

Lo scopo del lavoro & quello di rispondere a due interrogativi per poter dare indicazioni di
tipo strategico alle aziende che vogliono interfacciarsi con il mondo blockchain. Il primo
interrogativo ¢ se effettivamente I'utilizzo della tecnologia blockchain apporti valore ai
processi e ai servizi; il secondo invece si concentra sul capire quale sia il tipo di blockchain
che impatta maggiormente questi servizi.

Bisogna inoltre valutare il contesto in cui viene svolto il lavoro: ci si trova ancora nella fase
di incubazione della tecnologia, critica per il suo futuro sviluppo [44]. Questa fase &
caratterizzata da una elevata numerosita di iniziative che presentano caratteri tecnologici
differenti tra loro e le cui performance hanno ampio margine di miglioramento e le soluzioni
sono poco diffuse e di tipo test /0 ricerca. Inoltre, la blockchain ha ricevuto larga copertura
mediatica, poiché associata al tema del Bitcoin (ed al suo incremento di valore) e cid ha
contribuito ad alimentare il fattore di hype che circonda questo fenomeno. Conferma di cid
si trova nei capitali spostati per finanziare lo sviluppo di questa tecnologia®: questo apporta
maggiore difficolta nell’analisi delle singole iniziative poiché cambia la percezione
dellimpatto che queste realmente offrono, poiché molte startup concentrano i loro sforzi
sugli aspetti pubblicitari al fine di raccogliere maggiori finanziamenti.

In questo contesto il metodo scelto per I'analisi deve essere rapido e intuitivo, per potersi
meglio adattare ai cambiamenti delle tendenze di mercato. Per valutare la tecnologia in tutto
il suo potenziale, € necessario inoltre espandere I'area di analisi a tutti i settori industriali e
non soffermarsi su un sottoinsieme di questi.

Metodo di lavoro

Il lavoro prevede di lavorare sul layer applicativo, ovvero quello vicino all’'utente finale,
analizzando solo in seguito 'aspetto tecnologico. Cid € riassunto in Figura 5, dove si
riproduce la value chain delle applicazioni analizzate: il livello hardware rappresenta il livello
fisico che comprende i processori € le infrastrutture di rete; il livello blockchain rappresenta
la struttura, il protocollo che permette di effettuare transazioni su blockchain (ad esempio
Ethereum si trova in questo stadio); infine il livello applicativo, quello di interesse in questa
tesi, comprende il software che effettua le dovute operazioni, registrandone i dati su una
struttura blockchain con i conseguenti vantaggi e svantaggi.

8 Nel 2017 solo le ICO hanno raccolto pit di 6 miliardi $
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Si & scelto dunque di lavorare dove il livello di confusione fosse inferiore: ad esempio due
individui possono scambiarsi denaro sia in bitcoin che su Ethereum, ma I'impatto che la
tecnologia apporta al pagamento dipende solo in minima parte da quale delle due
blockchain venga utilizzata. Inoltre, per loro stessa natura alcune applicazioni creano dei
token che possono essere scambiati su blockchain differenti e quindi loro stesse ignorano
il livello piu tecnologico della value chain.

HARDWARE>> BLOCKCHAIN >> APPLICAZIONE >

SERVIZI COMPLEMENTARI

FIGURA 5.VALUE CHAIN PER APPLICAZIONI SU BLOCKCHAIN

In altri termini si analizzano i casi d'uso (use case)ai quali la tecnologia viene applicata dalla
singola iniziativa. Ad esempio, Bitcoin offre un sistema di pagamenti, quindi si studia quale
sia I'impatto della tecnologia blockchain sullo use case pagamenti, non la blockchain
Bitcoin in sé. Si noti anche come in questo modo si risolvono i problemi legati alla breve
longevita di molte iniziative che spesso scompaiono nel giro di pochi mesi. Gli use case
selezionati, come si vedra in seguito, sono quelli che il mercato ha fino ad ora premiato; cio
permette di valutare I'intero contesto, ma per contro, tutte le conclusioni sono limitate allo
sviluppo attuale del mercato e quindi ignorano scenari alternativi.

Come si spieghera nel dettaglio in seguito, I'impatto della blockchain sui vari use case viene
analizzato dal punto di vista degli stakeholder del caso stesso e non dal punto di vista
meramente tecnologico. In questo modo, come visto nei paragrafi precedenti, ci si distacca
dalla confusione che circonda le differenti soluzioni tecnologiche e I'analisi diventa
accessibile anche ai meno tecnici. Una volta valutato I'impatto della tecnologia in questi
termini € poi possibile cambiare i parametri di valutazione ritornando a quelli piu tecnici per
analizzare invece gli aspetti tecnologici. Questo passaggio avviene sfruttando un metodo
derivante dal Quality Function Deployment (QFD) che, mettendo in correlazione degli
indicatori di performance (dal punto di vista degli stakeholders) e le caratteristiche tecniche
della blockchain, permette di trasferire sui secondi le valutazioni dei primi.

I QFD [44] & uno strumento di progettazione che permette di definire le necessita degli
utenti e di tradurli in modo coerente in specifiche del prodotto. In questo contesto le
necessita degli utenti sono le misure di impatto (indicatori di performance), mentre le
specifiche di prodotto sono le caratteristiche tecniche della blockchain. Questo strumento
viene utilizzato in diversi contesti, con lo scopo di sfruttare al meglio le risorse dell'impresa

verso azioni che creino maggior valore per il cliente finale.
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Di seguito vengono analizzate le fasi del QFD, riviste nell’ottica di questo lavoro:

Analisi degli indicatori di performance. Vengono identificate le m dimensioni sulle
quali misurare 'impatto dell’'uso della blockchain per i casi d'uso. Bisogna poi
stimare i pesi di ciascun indicatore: in questo lavoro cid corrisponde a valutare
ciascuno use case in base a questi indicatori ed estrarre per ciascuna performance
il valore medio. Si immagini che questi vengano posti in un vettore colonna
Definizione delle caratteristiche tecniche. Vengono quindi definite le n caratteristiche
tecniche della blockchain che verranno messe in correlazione con gli indicatori di
performance tramite una matrice di incidenza m x n. Pertanto, & necessario che le
caratteristiche tecniche abbiano un livello di dettaglio che non sia troppo elevato e
che permetta quindi di collegarle faciimente agli indicatori di performance. In questo
caso queste voci corrispondono ad un vettore riga

Valutazione delle caratteristiche tecniche. A questo punto la matrice di incidenza
viene riempita con dei valori che indichino il grado di correlazione (in questo lavoro
Si & scelta la scala 0,1,3,9 come viene specificato in seguito). Effettuando il prodotto
scalare il vettore dei pesi degli indicatori € la riga corrispettiva a ciascun aspetto
tecnico si ottiene il peso che la questo ricopre nell’applicazione della blockchain sui
casi d’'uso analizzati. Nell’effettuare questa operazione entrambi i vettori sono stati
normalizzati a 1 e di conseguenza anche il vettore delle valutazioni delle
caratteristiche fa somma 1. In questo modo si ottiene quella che € 'importanza degli
aspetti tecnici agli occhi dello stakeholder medio dei casi analizzati.

Relazioni tra le caratteristiche tecniche. Spesso I'analisi viene arricchita con un
confronto tra gli aspetti tecnici, in modo da evidenziare eventuali sinergie e trade
off. In questa sede cid non & stato formalizzato ma soltanto evidenziato in modo
discorsivo durante I'analisi dei risultati

I QFD & uno strumento di semplice e rapido utilizzo, ottimale per il tipo di lavoro che si vuole
svolgere in questo progetto. Tuttavia, si basa sull’utilizzo di scale ordinali € non cardinali,

che quindi non andrebbero trattati come numeri reali.

Riassumendo i passi del progetto si ottiene il seguente percorso di lavoro:

Raccolta iniziative. In questa prima fase vengono raccolte le diverse iniziative in
ambito blockchain, sia lato start up che lato incumbents. Le iniziative sono raccolte
in base agli investimenti ricevuti e vengono integrate poi iniziative per andare a
coprire tutti i settori industriali

Razionalizzazione iniziative. Dopo averle raccolte le iniziative vengono raggruppate
in casi d’'uso, in questo modo si passa al livello applicativo di cui si & discusso in
precedenza

Valutazione use case. Per ogni use case viene valutato I'impatto della tecnologia,
dal punto di vista degli stakeholder
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e Valutazione delle caratteristiche tecnologiche. Le valutazioni degli indicatori di
performance ottenute vengono ribaltate, tramite la matrice di correlazione, sulle
caratteristiche tecnologiche

e Analisi dei risultati. Le valutazioni ottenute vengono sfruttate per trarre conclusioni
alle domande iniziali. Le analisi vengono svolte sia in termini di caratteristiche
tecniche che di indicatori di performance in ottica stakeholder

Limiti e difficolta del lavoro

Dato lo scenario attuale in cui si svolge il lavoro si incontrano diverse difficolta gia nella
raccolta dei dati. Principalmente spesso si riscontra confusione riguardo gli obiettivi e le
caratteristiche tecniche delle varie iniziative e si hanno difficolta nel reperimento dei dati, sia
per motivi di riservatezza sia per incompletezza degli stessi. Inoltre, molte delle iniziative
incontrate sono ancora alle primissime fasi di sviluppo: spesso sviluppate solo a livello
teorico e non ancora messe in pratica. Cid genera difficolta nel comprenderle appieno, visto
che durante le successive fasi di sviluppo & normale che cambi la direzione del progetto.

Un altro problema incontrato deriva dal fatto che le iniziative raccolte cercano
principalmente di raccogliere capitale e questo spesso conduce ad un forte impiego di
risorse sul lato marketing €, a volte, ad un minor interesse alla reale fattibilita del progetto.
Cid aggiunto alla volatilita del settore ha come risultato un alto tasso di fallimento delle
iniziative, anche nel giro di pochi anni® [45]. Si ricorda inoltre che visto il metodo di raccolta
scelto, i dati raccolti sono fortemente condizionati dalle decisioni del mercato e questo
rappresenta un forte bias alle eventuali conclusioni tratte.

Per quanto riguarda la classificazione delle iniziative in casi d'uso e di questi in settori
industriali, la principale difficolta &€ quella di non poter seguire alcuno schema fisso, perché
le sfaccettature dei progetti spesso sfuggono le attuali suddivisioni.

I grosso limite delle valutazioni dei casi d’uso, che si ripercuote di conseguenza sulle
conclusioni tratte € il fatto che tale valutazione sia data in termini qualitativi e non quantitativi.
Purtroppo, infatti questo tipo dilavoro, data la mancanza di dati numerici effettivi e la varieta
di iniziative analizzate, pud essere svolto solo nel campo delle valutazioni non numeriche. A
questo limite si aggiunge il reperimento di dati principalmente online e tramite il confronto
con 'azienda, piuttosto che attraverso interviste con esperti dei singoli settori: nuovamente
cid diventa tropo oneroso per un lavoro ad ampio spettro come questo.

% La vita media di un progetto blockchain su GitHub & stimata essere di 1.22 anni
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Raccolta e
razionalizzazione
iniziative

In questa fase del lavoro viene stilata una lista delle iniziative a livello globale in ambito
blockchain. Lo scopo rimane quello di toccare i differenti settori industriali, senza focalizzare
I'attenzione su un solo ambito industriale. Questo implica vantaggi in abito di aggregazione
delle iniziative ma anche delle complicazioni nella ricerca dei dati. Si noti che la mappatura
non e da considerarsi esaustiva in quanto visto il numero e la velocita di proliferazione di
queste, raggrupparle tutte risulterebbe molto dispendioso e poco efficiente in termini di
informazioni apportate al progetto.

1. Raccolta iniziative

La ricerca ¢ stata strutturata separando le iniziative di startup a sfondo blockchain da quelle
dei player gia affermati nei vari settori, siano queste sotto forma di iniziative interne al proprio
business, di ricerca, di finanziamento verso startup o di joint venture con altre imprese. Tale
suddivisione trova significato sia nel metodo di ricerca, sia nel tipo di iniziativa.

Per quanto riguarda il metodo di ricerca dei player entranti bisogna sfruttare generalmente
i canali internet pubblici, quale il sito della compagnia stessa, report di osservatori di
compagnie di consulenza e blog. Un'altra fonte di informazioni, che perd offre un numero
piu limitato di informazioni, sono le compagnie specializzate in analisi di investimenti, che
come si pud intuire pensando al fenomeno ICO offre un’ampia raccolta di startup e player
entranti. D’altro canto, le iniziative delle compagnie incumbent si devono analizzare, oltre i
canali online tradizionali, articoli di riviste specializzate, comunicati stampa e, se disponibili,
report interni all’azienda. Questo rende generalmente piu difficile trovare informazioni
dettagliate, ma in contrasto offre una maggiore credibilita al progetto.

Spostando invece I'attenzione sul tipo di iniziativa bisogna soffermarsi sul livello a cui
I'iniziativa mira. Generalmente si trovano iniziative startup che non offrono una soluzione al
cliente finale, ma piuttosto si tratta di piattaforme, gia specializzate verso un certo use case
finale, ma sulle quali bisogna poi ancora sviluppare I'applicazione vera e propria. Cosi come
Ethereum offre uno strumento di sviluppo, queste soluzioni sono spesso come delle librerie
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tramite le quali sviluppare ulteriormente, anche se ad un livello applicativo superiore a quello
offerto da Ethereum che rimane invece general purpose. | big player invece mirano a
sviluppare soluzioni finali, verticalmente integrate fino all’utilizzatore finale (partendo da
piattaforme come Ethereum o come quelle appena descritte). Questo fenomeno rispecchia
la posizione di entrambi i modelli di impresa nel mercato: se da un lato la startup mira a
diffondere il piu possibile la propria blockchain offrendo il prodotto a quante piu aziende
possibili, la grande azienda mira invece a migliorare un qualche processo senza interessi
ad interfacciarsi con i propri competitors (escluso il caso in cui si tratti di processi
interaziendali e quindi si trovano alleanze di imprese che lavorano sullo stesso progetto).

Le startup vengono raccolte con due metodologie differenti: la prima prevede di analizzare
le iniziative che hanno maggiormente colpito gli investitori e quindi che hanno raccolto piu
finanziamenti; la seconda metodologia invece & di tipo top-down, una volta selezionati i
settori industriali da studiare si selezionano un certo numero di iniziative per ogni settore.
Seguendo la prima strada si analizzano le startup che hanno effettuato le emissioni di token,
tramite ICO '° [46]; in seguito si raccolgono quelle che hanno effettuato round di
finanziamenti sul mercato venture capital piu rilevanti' [47]. In entrambi i casi vengono
selezionate le 50 startup che hanno effettuato tranche di investimento maggiori,
rimuovendo eventuali doppioni nel caso in cui tra le 50 ICO piu importanti la stessa startup
comparisse piu; allo stesso modo vengono selezionate le 50 startup che hanno effettuato
round di investimenti venture capital piu elevati. Ipotizzando perd un bias nel campione
dovuto al fenomeno criptovalute e al fatto che alcuni settori come il finance sono in
vantaggio in termini di time to market rispetto ad altri, si segue parallelamente la seconda
strada. Questo metodo prevede invece di determinare a priori i settori da analizzare e in
seguito di raccogliere 10 iniziative per ognuno di questi, facendo affidamento per la
selezione a report specializzati su quel settore, in modo da identificare le applicazioni che
gli esperti considerano realizzabili in un futuro prossimo. In questo modo si da rilevanza ed
approfondimento a tutti i settori caso di studio, anche quelli in cui il livello tecnologico e
meno avanzato e nei quali di conseguenza le applicazioni blockchain tarderanno ad arrivare.

In questo modo vengono collezionate quelle iniziative a cui il mercato ha dato fiducia, al fine
di seqguire la direzione attuale dello sviluppo della tecnologia, come si era anticipato.

Le iniziative enterprise invece vengono collezionate partendo dalle notizie online e dai
comunicati stampa delle varie imprese. Anche in questo caso si vuole seguire il mercato e
quindi vengono prese in considerazione le iniziative che hanno raccolto maggior consenso
tra i big player dei vari settori; quindi si tratta di iniziative di consorzi e gruppi di affermata
importanza. In questo caso, partendo da una base di dati gia inizializzata, non si & scelto
un numero fisso di iniziative da studiare, ma viene raccolto un numero abbastanza alto da
coprire I'intero mercato.

10 Al 4 Aprile 2018
11 Al 16 Aprile 2018
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Per quanto riguarda invece i settori industriali si segue la Standard Industrial Classification
[48], raggruppando dove necessario alcune categorie in base agli use case identificati, di
modo che i settori non siano troppo sproporzionati dato che, ovviamente, alcuni settori
sono piu poveri di iniziative di altri.

Iniziative raccolte

In tutto sono state raccolte 200 iniziative startup e 150 iniziative di imprese incumbent
(Appendice A). Di queste tuttavia, circa 100 sono iniziative non di livello applicativo ma
piuttosto legate ad exchange, blockchain di tipo infrastrutturale, soluzioni hardware, e
servizi di consulenza, che non rientrano quindi nell’ottica di questo studio.

Nella Tabella 2 vengono riassunti il numero di iniziative raccolte per ogni settore industriale.
Tra questi & possibile notare come per il settore bancario I numero di iniziative sia
decisamente piu alto, cid non dovrebbe stupire vista I’origine della tecnologia, che trova nei
pagamenti il primo caso applicativo. Nel settore manufacturing si trovano poche iniziative
perché molte delle iniziative in quell’ambito sono in realta di carattere generale e sono state
quindi collocate in modo da essere apprezzate su piu ampia scala: ad esempio iniziative
legate alla comunicazione tra sensori loT lungo la catena produttive possono essere
applicate anche in altri settori come la supply chain e quindi vengono viste come di carattere
generale (in questo caso, visto che la vera applicazione € la comunicazione tra i dispositivi,
questa viene catalogata nel settore delle telecomunicazioni).

Banking 73
Telecomunicazioni 36

Media e intrattenimento 33

Supply chain & Retail 24

Pubblica amministrazione & 23

organizzazione
Insurance 15
Energy 14
Real Estate 14
Healthcare 12
Manufacturing 5
Altro 5

TABELLA 2. NUMERO INIZIATIVE RACCOLTE PER SETTORE

2. Razionalizzazione iniziative

In questa seconda fase le iniziative vengono accorpate tra loro in base allo use case al quale
sono applicabili, in questo modo si lavora con il desiderato livello di astrazione e
generalizzazione. Nella tabella di seguito (Tabella 3) vengono indicati gli use case identificati
ed il numero di iniziative individuate per ciascuno di questi.
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Industry Use case Numero iniziative
Banking Pagamenti interbancari 17
Banking Pagamenti P2P 38
Banking KYC 6
Banking Trade finance 9
Banking Trading 8
Banking Gestione derivati 5
Banking Auditing 6
Banking Charity 1
Banking Gestione finanziamenti 8
Energy Smart grid 7
Energy Smart charge 5
Energy Energy commodity trading 1
Energy Pollution data certification 2
Healthcare Genetic data storage 1
Healthcare Medical Records 8
Healthcare Prescrizioni 2
Insurance Polizza parametrica 8
Insurance Risk assessment 1
Insurance Captive insurance 1
Insurance B2B Reassurance 1
Insurance P2P insurance 4
Manufacturing Distributed Manufacturing 4
Media e intrattenimento Distribuzione contenuti 15
Media e intrattenimento Ticketing 2
Media e intrattenimento Scommesse 3
Media e intrattenimento Advertisement 12
Pubblica amministrazione | E-voting 5

& organizzazione

Pubblica amministrazione | E-governance 6
& organizzazione

Pubblica amministrazione | |dentita digitale 11
& organizzazione

Pubblica amministrazione | Open data 2
& organizzazione

Real Estate House rental 6
Real Estate Property management 8
Supply chain & Retail Tracking 23
Supply chain & Retail Programma fedelta 6
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Supply chain & Retail Bill of lading 1
Telecomunicazioni Comunicazione loT 7
Telecomunicazioni loT data marketplace 3
Telecomunicazioni Decentralized storage 11
Telecomunicazioni Bandwith marketplace 5
Telecomunicazioni Decentralized computing 6
Telecomunicazioni Data tracking 3
Telecomunicazioni Mobile data exchange 3
Telecomunicazioni DNS 1
Altro Prediction Market 1
Altro Addressing 1
Altro Car sharing 2

TABELLA 3. NUMERO INIZIATIVE PER USE CASE

Sono stati dunque identificati 46 casi d’'uso dalle iniziali 350 iniziative. Si noti che alcune
iniziative sono di carattere generale e rispondono alle necessita di piu casi d’'uso, pertanto
queste sono state conteggiate per entrambi i casi d’uso (cid accade soprattutto nel settore
banking); percio il numero di iniziative di questa tabella non corrisponde con il numero
effettivo di iniziative raccolte.

Come anticipato, i dati raccolti mostrano una tendenza verso il settore bancario ed il tema
dei pagamenti. Un altro tema che risulta popolare € quello del tracciamento dei prodotti
lungo la supply chain. In generale non si notano particolari trend da questi valori (e visto |l
metodo di raccolta avrebbero comunque valore solo relativo).
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Valutazione use case

In questo capitolo viene descritto il percorso che ha portato alla valutazione dei casi d’uso
partendo dalle caratteristiche della blockchain e traducendole in indicatori di tipo meno
tecnologico. In seguito, viene effettuato il processo inverso, al fine di dare invece una
valutazione alla tecnologia stessa.

1. Parametri di valutazione

Partendo dalle considerazioni sulla tecnologia, esposte nel primo capitolo, vengono
evidenziate le principali caratteristiche tecniche della tecnologia:

e Decentralizzazione del consenso. Attraverso i vari algoritmi di consenso il registro
viene aggiornato senza la necessita di un ente garante centrale

¢ Decentralizzazione del registro. Le copie del registro vengono salvate da ogni nodo
partecipante, nuovamente senza la necessita di un ente centrale

e Automazione. Attraverso [I'utilizzo di smart contract, & possibile rendere
automatiche alcune transazioni, che si realizzano nel momento in cui i parametri
forniti al nodo smart contract superano certe soglie, come definito nelle regole del
contratto

e Trasparenza. |l registro & consultabile da tutti i nodi (che hanno permesso di lettura)
e questi possono quindi ricostruire lo storico di un certo indirizzo o di un dato token.

o Crittografia. Utilizzando la cifratura a doppia chiave da un lato si concede privacy
agli utenti e dell’altra si nega a questi la possibilita di ripudiare le transazioni (e.g.
non e possibile che un utente neghi di aver firmato una transazione a favore di un
secondo)

¢ |Immutabilita dei dati. Ogni blocco che viene aggiunto alla catena contiene un
riferimento a quello precedente e quindi modificare un blocco significherebbe dover
poi modificare anche tutti quelli successivi. Gli algoritmi di consenso fanno si che
Cid non sia conveniente.

Siccome i benefici che queste caratteristiche apportano alle diverse situazioni sono
molteplici e non direttamente identificabili, vengono tradotti in quelli che vengono, in questo
documento, identificati come indicatori di performance. Nella Tabella 4 viene indicato il
livello di correlazione tra caratteristiche tecniche e indicatori di performance (il valore 9 indica
una forte correlazione mentre il valore 3 indica una correlazione debole). Si anticipa inoltre
che la valutazione rappresenta la differenza tra o scenario attuale del sistema e quello
invece previsto in seguito all’applicazione della blockchain e che questa viene effettuata con
una scala di tipo qualitativo da 1 a 4 dove 4 indica I'impatto maggiore. La valutazione &
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stata effettuata tenendo in considerazioni report di societa di consulenza, dichiarazioni

disponibili online di esperti e il confronto con 'azienda. Gli indicatori sono i seguenti:

Interoperabilita. Indica il grado di apertura del sistema verso nuovi attori:
I'incremento pud essere solo relativo al numero di attori, sia al tipo di attori. Ad
esempio, si pud pensare che 'utilizzo della blockchain permetta a piu banche di
operare tra loro, ma anche l'ingresso nel processo di attori diversi come imprese e
assicurazioni. Il motivo principale per cui I'utilizzo della tecnologia apre il sistema a
diversi attori & quello della trustless trust: tutti i partecipanti alla rete sono uguali tra
loro e non serve riporre fiducia in un attore centrale. Cio deriva principalmente dalla
decentralizzazione sia del consenso che del registro, che offrono uguaglianza tra i
partecipanti. In misura minore partecipano anche la trasparenza dei dati e
I’automazione, che per sua natura migliora I'interazione tra gli individui

Sicurezza. Per sicurezza si intende la resistenza agli attacchi del sistema. Da un lato
questi attacchi possono essere di falsificazione delle transazioni e dall’altro di tipo
Denial of Service che cercano di rendere il servizio non usufruibile. La
decentralizzazione di consenso e registro risulta fondamentale per garantire
sicurezza in quanto rimuovono il single point of failure e diventa quindi necessario
attaccare contemporaneamente piu nodi, che diventa dispendioso e/o irrealizzabile;
questo vale per entrambi i tipi di attacchi. Allo stesso modo I'immutabilita dei dati
rende sconveniente attaccare e modificare il registro inserendo transazioni false.
Inoltre, adottare tecniche di crittografia garantisce la sicurezza e l'integrita delle
comunicazioni e delle transazioni, come visto in precedenza.

Certificazione. Per certificazione si intende la garanzia offerta dalla tecnologia sulla
bonta dei dati, sul fatto che i dati iscritti a registro non siano stati modificati € che
siano veritieri. In primo luogo, influiscono la decentralizzazione del consenso che
rappresenta I'accordo raggiunto dai nodi sullo stato del sistema e la trasparenza
dei dati che permetta ai nodi di accedere direttamente ai dati, senza doverli
richiedere ad un intermediario che potrebbe alterarli. Infine, I'immutabilita dei dati e
le tecniche crittografiche implicano che i dati non siano stati modificati. Ovviamente
alcuni aspetti sono simili a quelli trattati per il parametro sicurezza che, in parte, offre
garanzia sulla veridicita dei dati; tuttavia la sicurezza riguarda anche tutti gli aspetti
di garanzia del servizio che invece non rientrano nella certificazione dei dati.
Innovazione. |l fattore innovazione rispecchia quanto lo scenario previsto dopo
I’applicazione della tecnologia sia differente da quello attuale. Infatti, il servizio pud
rimanere pressoché lo stesso, pud migliorare in soli termini di tempi e costi (grazie
alla digitalizzazione del processo, oppure pud essere un servizio completamente
nuovo. Gli aspetti innovativi dipendono quindi dal livello di automazione apportato e
dalla rimozione dell’ente centrale, sia per motivi di fiducia e dipendenza, sia per
motivi di accessibilita ai dati
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o Efficienza. Per efficienza si parla di tempi e costi ridotti rispetto allo scenario attuale.
Ad incidere in modo piu incisivo sono quindi I'automazione portata dagli smart
contract e la decentralizzazione; per questa seconda caratteristica pero entrano in
conflitto temi di utilizzo di risorse che compensano quindi questo effetto positivo.
Inoltre, seppur in maniera minore, anche i fenomeni che generano garanzia dei dati
sono responsabili nella riduzione dei costi di verifica sui dati
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Decentralizzazione consenso 9 9 9 9 0
Decentralizzazione registro 9 9 3 0 3
Automazione 8 0 0 9 9
Trasparenza 8 0 9 9 0
Crittografia 0 9 9 0 3
Immutabilita dati 0 9 9 0 3

TABELLA 4. MATRICE DI CORRELAZIONE CARATTERISTICHE TECNICHE - INDICATORI DI PERFORMANCE

Oltre i vantaggi apportati dall’'uso della tecnologia blockchain, bisogna analizzare anche
quelli che sono i rischi che possono limitare il successo dell’iniziativa. In questo lavoro sono
stati presi in considerazione i seguenti fattori:

e Soglia di diffusione. Molti servizi hanno bisogno di raggiungere una soglia minima di
utenti affinché il servizio sia effettivamente utile e funzionale. Applicare la una nuova
tecnologia ad un servizio comporta quindi che tutti i partecipanti seguano il
cambiamento, tuttavia in alcuni casi i costi di migrazione potrebbero essere troppo
elevati per alcuni utenti. Inoltre, la necessita di avere un grande bacino di utenti si
scontra con le capacita della tecnologia che trova tra i suoi principali difetti la non
scalabilita del sistema.

o Regolatore. La posizione del legislatore nei confronti della tecnologia &€, come si
visto, ancora molto incerta. Alcune applicazioni potrebbero dunque soffrire
parecchio di norme che non favoriscono i registri distribuiti. In genere si tratta di
settori in cui vengono trattati dati sensibili e in cui si deve dare validita legale alle
transazioni registrate

¢ Gateways mondo esterno. La tecnologia blockchain fa della decentralizzazione uno
degli aspetti fondamentali per la garanzia dei dati. Tuttavia, molto spesso il sistema
necessita di contatto con il mondo esterno. Questa interazione aggiunge perd molte
criticita che la blockchain mira a risolvere, infatti aggiungendo dei gateways che
fanno comunicare la blockchain con I'esterno si aggiungono ulteriori point of failure
sui quali viene dunque spostato il tema della fiducia. Infatti, anche se il sistema
elabora correttamente le transazioni e le garantisce, il tutto non ha senso se le
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operazioni vengono svolte in base a dati corrotti. Per questo motivo la necessita di
interagire con il contesto rappresenta una criticita per molte soluzioni. Un altro

aspetto € ad esempio quello dellinterazione con sistemi ancora gestiti
manualmente, che riducono I'efficienza e aumentano le probabilita d’errore

Modello scheda di valutazione

Per ognuno degli indicatori poco fa definiti si valuta quale sia I'impatto dell’applicazione
della blockchain per quel caso d’uso, tenendo comunque in considerazione anche se quel
parametro sia effettivamente rilevante per il caso d’uso. Le valutazioni sono state raccolte
in due schede per ciascun use case, per motivi di presentazione aziendale. Di seguito
vengono mostrate due schede d’esempio (Figura 7a e Figura 7b).

USE CASE NAME USE CASE NAME

Descrivere la soluzione blockchain offerta. Specificare quale tipo di blockchain viene
implementata quando disponibile ed eventuali differenza sostanziali tra le proposte.
Specificare limpatto sui painpoints prima identificati

Descrizione dello use case e dei suci processi nel suo scenario attuale
Evidenza dei painpoints.

IMPATTO BLOCKCHAIN
Valutazione qualitative secondo i seguenti parametri:
Efficienza.
Certificazione dei dati. Descrizione del processo con il quale la .
Sicurezza dei dati. piattaforma  blockchain  somministra il imeroperabilit
Innovazione. servizio agli utenti
efficienza sicurezza
Innovazione di prodotio certificazione
L'innovazione si confronta quindi con gli ostacoli evidenziando quello principale tra |
seguenti: regolatore _
+ Soglia di diffusione. gateways mondo
* Regolatore. esterno -
-+ Gateways mondo esterno. soglia diffusione
FIGURA 7A. SCHEDA VALUTAZIONE A FIGURA 7B. SCHEDA VALUTAZIONE B

In ottica di presentazione aziendale la scheda B & la scheda che viene presentata e che
mostra i risultati dell’applicazione della blockchain al caso d’uso, sia in termini di impatto e
rischi, sia di scenario a livello operativo. Invece la scheda A serve da supporto, descrivendo
lo scenario attuale e le valutazioni qualitative di impatto e rischi.
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2. Analisi risultati

Nella appendice B vengono mostrate le schede di valutazione completate per ciascuno use
case. In questo capitolo vengono mostrati i risultati aggregati e vengono tratte le conclusioni
da questi.

In Figura 8 si pud apprezzare la valutazione complessiva dei casi d’'uso. Questi sono
disposti in base al loro impatto ed ai rischi, secondo il modello precedentemente descritto.
Il valore impatto raccoglie le valutazioni degli indicatori di performance, come somma,
mentre I'asse orizzontale somma invece i tre indicatori di rischio. Entrambe le scale degli
assi partono dal minimo valore ottenibile nella valutazione a quello massimo. Si ricorda
inoltre che la scala di valutazione utilizzata &€ di tipo ordinale, pertanto le considerazioni
relative alle valutazioni possono essere solo di tipo qualitativo e non quantitativo.
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FIGURA 8. VALUTAZIONE IMPATTO RISCHI DEGLI USE CASE

Dalla Figura 8 si nota come le applicazioni d’uso della blockchain si distribuiscano in modo
omogeneo, con una lieve concentrazione nel quadrante a basso impatto e a basso rischio;
si evidenzia inoltre una normale linearita tra il parametro impatto e quello dei rischi. Non si
identificano cluster a basso rischio e ad altro impatto, che potrebbero dunque
rappresentare una svolta nell’applicazione e nello sviluppo della tecnologia. L’unica
applicazione che si distingue in questo senso € quella dell’utilizzo per la creazione di un
marketplace per lo scambio di carbon credits’ tra le imprese. Tuttavia, questo risulta piu
un caso isolato dovuto allo stato attuale del servizio che un’applicazione Ailler per la
blockchain.

12 Certificati che rappresentanc il permesso per emettere una tonnellata di diossido di carbonio
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Impatto

Si nota inoltre come soltanto pochi settori industriali abbiamo i casi d’uso concentrati in
alcune aree e che quindi anche all’interno dei settori ci sia un’elevata dispersione. Questo
limite accompagna le analisi seguenti che spostano I'ottica sulle industry. Gli unici settori
ad offrire dati concentrati sono il settore delle telecomunicazioni (basso impatto e basso
rischio), assicurativo (basso rischio e impatto medio) né quello bancario che presenta due
cluster (uno alto impatto e alto rischio e I'altro medio impatto e basso rischio).

In Figura 9 vengono evidenziati i valori medi per le valutazioni relative a ciascun settore. Si
pud notare che in generale I'impatto € simile tra tutti i settori, mentre quello che cambia
sono i rischi. Si nota infatti come alcuni settori presentino rischi inferiori ad altri,
generalmente cid & dovuto al fatto che per questi settori i rischi ai singoli casi d’'uso non si
sovrappongono tra loro (ogni use case presenta in genere rischi di un solo tipo), mentre
negli altri questi incontrano rischi di varia natura. In particolare, i settori della supply chain e
assicurativo, che per rapporto impatto-rischi risultano essere quelli piu promettenti,

Supply Chain  Insurance Telco Energy PA & Organizz Manufacturing Real Estate Media e Banking Healthcare

& Retail azione intrattenimento

FIGURA 9. IMPATTO E RISCHIO MEDIO PER INDUSTRY

presentano rischi dovuti alla necessita di lavorare con il mondo reale e di trovare supporto
nel mondo legale per poter offrire un servizio completo. D’altro canto, i settori dell’energia
e delle telecomunicazioni soffrono principalmente del problema della soglia minima di utenti
e di fare affidamento ad un alto numero di sensori che comunicano con sistemi esterni. |l
settore dell’intrattenimento presenta principalmente problemi di diffusione del servizio, e
saltuariamente di problemi legislativi. Per motivi di privacy e dati sensibili, i settori bancario
e della sanita possono incontrare grosse difficolta in base al comportamento del regolatore;
inoltre il settore bancario offre servizi per i quali generalmente la soglia minima di diffusione
e elevata, mentre i servizi sanitari devono interfacciarsi con sistemi antiquati che possono
minare la qualita del servizio offerto.
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Per ulteriori dettagli si rimanda alla Figura 10 che mostra nel dettaglio i valori medi per ogni
indicatore di performance per ogni industry. Si ricorda anche che per eventuali analisi
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FIGURA 10. INDICATORI DI PERFORMANCE MEDI PER INDUSTRY

bisogna tenere in mente che alcuni settori presentano meno casi d'uso di altri (si veda la
Tabella 3. Numero iniziative per use case).

Dopo aver analizzato le valutazioni degli use case dal punto di vista dei parametri di
performance, si passa alle considerazioni sulle caratteristiche tecniche, come da metodo
QFD. Sfruttando la matrice di correlazione tra indicatori e caratteristiche (Tabella 4) e
possibile infatti trasporre sui secondi le valutazioni. Si precisa che per i calcoli sono stati
normalizzati a 1 sia I'incidenza di ogni caratteristica tecnica su ogni indicatore, sia le
valutazioni dei casi d’uso. Si ottiene cosi I'impatto delle diverse caratteristiche della
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FIGURA 11. VALUTAZIONE CARATTERISTICHE TECNICHE
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blockchain su ogni use case, e si estraggono i valori medi (normalizzati all’'unita) mostrati in
Figura 11. Valutazione caratteristiche tecniche. Da quanto si nota in figura, la caratteristica
evidenziata come piu importante & la decentralizzazione del consenso, elemento
caratterizzante delle blockchain, in particolare di quelle pubbliche. Ulteriori analisi mostrano
che questo andamento sia simile tra tutti i settori industriali e si pud quindi definire come un
andamento generale di mercato.

Quindi, quanto fino ad ora riscontrato risponde al primo quesito che ci si € posti all’inizio
del lavoro: I'utilizzo della blockchain apporta valore? Si &€ appena affermato che a generare
I'impatto maggiore, sia proprio la caratteristica di decentralizzazione del consenso, principio
cardine del paradigma blockchain. E quindi possibile affermare che, per le iniziative ed i casi
raccolti in questo lavoro, utilizzare la blockchain sia effettivamente fonte di valore aggiunto.

Per rispondere invece al secondo quesito, ovvero quale sia il tipo di blockchain dominante,
bisogna fare un passo in avanti e ripetere le analisi svolte fino ad ora ma separando i casi
d’uso in base al tipo di blockchain utilizzata. Come accennato nel Capitolo 2, in questo
lavoro si classifica la blockchain in base al permesso di lettura (pubblica/privata), al
permesso di scrittura (permissioned/permissionless) e all’algoritmo di consenso. Tuttavia,
nello svolgimento del lavoro si sono riscontrati i seguenti fatti:

¢ Quasi tutte le blockchain pubbliche sono anche permissioned e quasi tutte quelle
private sono anche permissioned, mentre sono molto rari i casi di blockchain
pubbliche permissioned e nulli quelli di private permissionless

e Molte iniziative non definiscono chiaramente il tipo di algoritmo di consenso
utilizzato, che spesso presenta piccole modifiche rispetto ad altri da cui prendono
spunto. Delle iniziative che invece sfruttano blockchain di terzi, spesso si
definiscono blockchain agnostic, ovvero si dichiarano pronte a muoversi su
piattaforme piu convenienti (a volte non definiscono nemmeno quella da cui
pensano di partire). Quindi anche se in genere & chiaro capire se si tratta di iniziative
pubbliche o private, definire il tipo di algoritmo di consenso non & in genere fattibile.

Per questi motivi si & deciso, nell’analisi, di concentrarsi principalmente sulla differenza tra
blockchain pubbliche e private, lasciando ad un discorso piu qualitativo il tema degli
algoritmi di consenso: in modo sommario & possibile affermare che gli algoritmi piu
apprezzati oggi dal mercato siano quelli di tipo proof of work, che premiano la
decentralizzazione del consenso.

Quindi si sono svolte nuovamente le analisi sui casi d’'uso suddividendoli tra quelli che
utilizzano principalmente blockchain pubbliche e quelli che scelgono invece blockchain
private. La scelta & stata fatta in base alle iniziative di ogni use case, ed un conseguente
confronto di tipo piu tecnologico con I'azienda.

Una volta suddivisi gli use case & quindi possibile definire per entrambi i tipi di blockchain il

profilo tecnologico che queste dovrebbero assumere in base all’impatto che hanno sui

servizi al quale vengono applicate. In altri termini si evidenziano le caratteristiche di entrambi
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i tipi di blockchain che maggiormente impattano nella loro applicazione. Visto che le
blockchain private, alle quali viene sempre associato un algoritmo di consenso efficiente, si
allontanano dalla decentralizzazione delle blockchain pubbliche, ci si pud aspettare che la
decentralizzazione influisca sui casi d’'uso, che sfruttano appunto blockchain private, in
maniera inferiore rispetto all’equivalente delle blockchain pubbliche.

Decentralizzazione Decentralizzazione
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FIGURA 12.VALUTAZIONE CARATTERISTICHE TECNICHE PER TIPO DI BLOCKCHAIN

D’altro canto, ci si aspetta che per i casi d’'uso su blockchain privata, le caratteristiche
legate all’efficienza siano maggiori. Nella Figura 12 si possono apprezzare i risultati di questa
seconda analisi e si pud notare come le ipotesi appena formulate siano soddisfatte solo in
parte. Infatti, si nota come i profili tecnologici dei due tipi di blockchain siano tra loro molto
simili e che quindi non vi sia una motivazione di carattere tecnico dietro la scelta
dell’adozione di un tipo di blockchain piuttosto che dell’altro.

Investigando dunque sulla scelta del tipo di blockchain € emerso che le iniziative che
scelgono le blockchain private lo fanno perché quelle pubbliche non supportano il numero
di transazioni al secondo richieste da queste, oppure per mantenere su sistemi interni i dati
privati, oppure per motivi di accordi commerciali o di tipo contrattuale.

Cercando quindi di rispondere al secondo interrogativo emerso (quale sia il tipo di
blockchain che il mercato apprezza maggiormente) si pud dire che in generale le blockchain
che apportano maggiore valore al servizio al quale vengono applicate sono quelle
pubbliche, permissioned e che sfruttano algoritmi di consenso che spingono sulla
decentralizzazione del consenso piu che sull’efficienza. Tuttavia, bisogna anche notare
come queste blockchain non siano ancora pronte, per motivi tecnologici e commerciali, ad
entrare in modo preponderante sul mercato, lasciando cosi spazio alle blockchain di tipo

privato.
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Conclusione

Il lavoro svolto permette di valutare I'impatto della tecnologia attraverso i vari settori
industriali di modo che si possano dare indicazioni generali, tenendo anche in
considerazione quelli che possono essere gli ostacoli ai diversi progetti. Sono state raccolte
numerose iniziative, sia tra i progetti indipendenti, sia tra quelli gestiti da imprese gia
affermate e queste iniziative sono state raccolte per tema di applicazione (o use case). Per
ciascuno use case € stato valutato I'impatto che la blockchain apporterebbe ed i rischi
annessi.

| principali limiti del lavoro sono stati la selezione di dati che seguono il mercato, e che quindi
presentato un bias verso le tendenze di questo, e I'uso di una scala di valutazione
qualitativa. Questi limiti derivano dallo stato attuale dello scenario: numerosissime iniziative
in stadio assolutamente embrionale, sulle quali non sempre si riescono a reperire
informazioni certe, delle quali spesso non & possibile valutare un impatto in modo numerico
(vista anche la continua evoluzione della tecnologia questo sarebbe di scarso valore).

In generale I'applicazione della tecnologia crea valore per gli attori dei vari processi e servizi,
anche se non emerge chiaramente uno spazio di applicazione che goda appieno della
tecnologia e che non presenti alcun rischio. Invece tra i settori, quelli che in media risultano
a maggior impatto e minor rischio sono il settore supply chain e quelle delle assicurazioni.

Ci si & infine anche interrogati sugli aspetti tecnologici, per individuare quale fosse il tipo di
blockchain che possa influire maggiormente sulle varie applicazioni. Cid che emerge & che
la caratteristica piu rilevante & la decentralizzazione del consenso, pilastro principale della
tecnologia stessa. Tuttavia, quello che si osserva nei trend di mercato € che questa
caratteristica viene messa sempre piu in secondo piano, per soddisfare requisiti di velocita
del sistema. Il lavoro si conclude quindi con una nota di scetticismo su questa tecnologia
che, pur generando valore, non & in grado di soddisfare le necessita dei partecipanti al
sistema.
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Appendici

Appendice A - Lista delle iniziative raccolte

Company
Chain

Vogogo

Libra

Peernova

Intuit Inc

Mirror

Citigroup Inc

Nasdag

Digital Garage Inc.

Neufund

Harbor Platform

Overstock.com Inc

Equibit

Softbank Group Corp

Bitbond

Smart Valor

Thesunexchange

Bankymoon

State Street

Industry
Banking

Banking

Banking

Banking

Banking

Banking

Banking

Banking

Banking

Banking

Banking

Banking

Banking

Banking

Banking

Banking

Banking

Banking

Banking

Descrizione

Offre servizi finanziari e soluzioni blockchain di tipo permissioned su cui le imprese possono appoggiarsi per
operazione come I'accounting. Infine, & possibile collegare tra loro le blockchain permissioned per l'interazione
tra impresse

Vogogo & un'applicazione web che permette alle piccole imprese di risparmiare traferendo il processo di
fatturazione ed emissione ricevute da cartaceo a digitale

Libra offre una soluzione enterprise di auditing e controllo, garantendo compliance normativa. Sfruttando una
blockchain, queste informazioni sono velocemente raggiungibili, offrendo cosi un sistema di reportistica
immediato

Piattaforma in tempo reale che offre immutabilita e integrita dei dati per I'utilizzo in scambi di securities e altri
servizi di tipo finanziario come I'audit o riconciliazioni di vario tipo

Intuit € un'azienda tecnologica che offre strumenti e supporto alle piccole imprese. Sta studiando l'integrazione
dei sistemi di contabilita con la tecnologia blockchain. Nel suo prodotto Quickbooks ha aggiunto la possibilita
di inviare pagamenti internazionali in criptovalute grazie all'integrazione di servizi Veem (provider di servizi di
pagamento blockchain)

Mirror & una piattaforma di contratti finanziari che offre servizi di hedging sul mercato OTC. Permette ai suoi
users di creare securities-based swap su posizioni lunghe su compagnie private, oppure posizioni corte per
fare hedging sulle posizioni nel loro portafoglio

Citigroup, colosso finanziario statunitense, da anni studia i vantaggi della tecnologia blockchain. Nel 2015 ha
investito in Chain (startup blockchain nel settore finance). Ha sviluppato Citiconnect una piattaforma per
pagamenti piu efficienti basata su tecnologia blockchain e compatibile con Ling di Nasdag. Sta sperimentando
la blockchain anche per gestire i movimenti nel "back-office" (es. Collaterali, margini...). Nel febbraio 2018 ha
acquisito una partecipazione nella startup blockchain londinese SETL.

Dal 2015 Nasdaq sta sviluppando, in partnership con Chain, una piattaforma chiamata Ling (Nasdaq Private
Market) per lo scambio e la quotazione di azioni di aziende non quotate sfruttando la tecnologia blockchain.
Nel luglio 2017 ha siglato una partnership con lo Swiss Stock Exchange per lo sviluppo di una piattaforma per
imercato OTC. Nel novembre 2017 Nasdaq ha registrato un brevetto sulla gestione della proprieta degli asset
e sulle modalita di trasferimento degli stessi utilizzando la tecnologia blockchain.

Digital Garage € un azienda innovativa nei settori IT, Marketing Technology e fintech. Collabora con
Blockstream (startup leader nel settore blockchain in cui Digital Garage ha investito) per la creazione di
soluzioni nel mercato giapponese, tra cui criptovalute locali, programmi fedelta e soluzioni per il mercato OTC.
Neufund & una piattaforma di equity fundraising basata su blockchain. In altre parole, offre un sistema di
finanziamento che rappresenta I'evoluzione "legalizzata" delle ICO; infatti le imprese tokenizzano I'equity e
mettono i token sul mercato che vengono acquistati dagli investitori. Anche il premio per la stesura del registro
viene dato sotto forma di equity delle compagnie delle quali si stanno registrando le transazioni

Il Regulated token di Harbor punta a diventare uno standard in grado di operare con tutti i contratti Ethereum e
in generale rispettando tutte le varie normative vigenti, offrendo cosi anche un enforcement di tipo piu legale
Overstock.com & stato il primo grande retailer online ad accettare pagamenti in Bitcoin nel 2014. Nel dicembre
2016 Overstock ha emesso delle nuove azioni su to, la sua piattaforma per la gestione e il trading di azioni e
altre security rappresentate utilizzando asset digitali blockchain, sostituendo il classico tempo di settlement
T+3 con T+0. Tramite la sua controllata Medici Venture investe in compagnie blockchain operanti
principalmente nel settore finanziario o che sviluppano soluzioni per la gestione dell'identita, della proprieta e
delle votazioni.

Tecnologia che offre una rete peer to peer all'interno della quale si effettuano transazioni di securities e debito,
eliminando cosi la necessita di third parties e intermediari. Inoltre, la tecnologia include anche un sistema di
voting e suddivisione dei dividendi.

Softbank, colosso tecnologico giapponese, ha creato un consorzio (Carrier Blockchain Study Group) per la
realizzazione di soluzioni blockchain nel settore delle telecomunicazioni. In pit ha sviluppato un sistema
blockchain-based per la condivisione e gestione sicura dei dati degli utenti tra banche, i dati riguarderanno i
loro finanziamenti passati e le loro proprieta e serviranno per valutare la loro solvibilita.

Marketplace globale di prestiti per business medio-piccoli. Lo scopo & quello di mettere in contatto gli
investitori con le realta piu piccole, sfruttando la tecnologia blockchain per garantire trasparenza. | crediti
vengono erogati in bitcoin.

Smart valor ha costruito una rete di investitori, asset issuer, compliance provider e agenti di rating; il tutto per
offrire un nuovo servizio di private banking. Anche il modello di governance & basato su smart contract e quindi
affidato ai possessori di token

Thesunexchange € un portale dove investitori possono finanziare I'installazione di pannelli solari in zone
generalmente povere e bisognosa, ricevendo in cambio un ritorno sotto forma di fee sulla produzione di questi
impianti

In collaborazione con Usizo, Bankymoon ha sviluppato un servizio di charity verso zone povere. La tecnologia
blockchain permette di tracciare completamente i pagamenti e di decidere quindi anche il destinatario dei fondi
State Street Corporation, & una societa provider di servizi finanziari che si interessa di tecnologia blockchain gia
dal 2014. Ha creato I'Omniex, un exchange per permettere a investitori istituzionali di investire nell'ecosistema
delle criptovalute. Ha portato a termine dei test per diversi use case tra cui il prestito di asset su blockchain e
syndicated loans, utilizzando diverse blockchain. Sta sviluppando la State Street Chain, una soluzione interna
che avra la possibilita di connettersi a ecosistemi blockchain esterni.
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Exeblock Technology

Credit Suisse Group AG

Aurora

Deutsche Boerse AG

Bitpay
Circle Internet Financial

Colu

Xapo

MasterCard

PayPal Holding Inc

UBS Group AG

Visa

PNC Financial Services
GROUP INC

Glance Technologies Inc
Netcents Technology Inc
Monaco

Tenx

Tokencard

SQUARE INC

Nimig

ATB Coin

Baidu Inc

Bankera
ICICI Bank Ltd
Bitgo

Paycommerce

BANK NEW YORK
MELLON CORP

Abra

Digital Asset Holding

R3

Banking

Banking

Banking

Banking

Banking
Banking

Banking

Banking

Banking

Banking

Banking

Banking

Banking
Banking
Banking
Banking
Banking
Banking
Banking
Banking
Banking

Banking

Banking
Banking
Banking

Banking
Banking

Banking

Banking

Banking

Exeblock Technology offre servizi di consulenza sulla tecnologia blockchain e sviluppa applicazioni
decentralizzate (DApps). DApps attualmente realizzate: exe 50/50 Lab (possibilita per I'utilizzatore di
organizzare campagne di fundraising sia per organizzazioni e team che per scopi caritatevoli) e Freedom
Ledger (un exchange decentralizzato)

Credit Suisse prevede per il 2018 di lanciare una piattaforma basata su blockchain per la gestione di mutui
effettuati da piu banche allo stesso consumatore (syndicated loans). In partnership con ING Group nel febbraio
2018 ha portato a termine il primo trasferimento di titoli di stato per un valore di 25 milioni di euro tramite
I'utilizzo di digital collateral sviluppati sulla tecnologia blockchain R3 Corda.

Piattaforma finanziaria basata sulla valuta propria. Valuta stabile sostenuta da diversi strumenti finanziari. Offre
servizi di exchange, investing e credito attraverso una I'utilizzo di smart contract e un sistema di credito
Deutsche Borse Group ha sviluppato un proof-of-concept per gestire senza rischi i trasferimenti di denaro tra
banche commerciali utilizzando un'infrastruttura DLT (Distributer Ledger Technology). Dal 2016 ha una
partecipazione azionaria in Digital Asset Holding.

Soluzione per i business che vogliono accettare pagamenti in bitcoin. Inoltre, producono una carta fisica sulla
quale € possibile caricare dollari convertendoli dai bitcoin

Tecnologia di pagamenti e messaggisticap2p. Inizialmente comprendeva anche una funzione di exchange
Bitcoin, ma ¢ stata rimossa per concentrarsi solo sui pagamenti

Servizio di pagamenti che spinge sull'interazioni con le realta e le comunita locali. La valuta digitale & collegata
con valore 1:1 a quella locale. Lo scopo ¢ quello di aiutare le realta pit piccole a muoversi in modo pit veloce
ed economico verso i pagamenti paperless

Xapo offre un wallet digitale e una carta di debito, assieme ad un meccanismo di storage tipo vaui/t. luoghi
fisicamente segreti e protetti

MasterCard ha creato nel 2017 la sua blockchain per gestire i propri movimenti di capitale, sta testando questa
soluzione offrendo ai propri partner di interagire con questo sistema tramite API (core blockchain API, smart
contracts AP e fast pay network API). Ha investito in Digital Currency Group. Fa parte dell'enterprise Ethereum
Alliance. Nel settembre 2017, in partnership con la startup Stack, per creare un servizio tap-to-pay per
pagamenti mobile.

PayPal ha siglato diverse partnership con provider di pagamenti in Bitcoin fin dal 2014. Nel marzo 2018 ha
registrato un brevetto per la velocizzare i pagamenti in criptovalute tramite lo scambio sicuro delle chiavi tra le
parti.

UBS gia nel 2015 ha creato un centro di ricerca e sviluppo sulla tecnologia blockchain. Il principale obbiettivo
di UBS ¢ di ridurre i tempi di settlement e recentemente sta testando e sviluppando con la collaborazione di
altre banche una piattaforma su blockchain per la condivisione di dati necessari per il rispetto della nuova
normativa Mifid Il

Nell'agosto 2017 Visa ha brevettato un metodo per trasferire asset digitali all'interno di un network blockchain
con membri selezionati. Nel novembre 2017 ha annunciato Visa B2B Connect, un'infrastruttura blockchain
permissioned, sviluppata in partnership con la startup Chain, che permette pagamenti senza intermediari tra
imprese e tra istituzioni.

PNC Group sta studiando le applicazioni della tecnologia blockchain per rendere piu rapidi i pagamenti e il
settlement

Glance € una compagnia che offre soluzioni mobile per i pagamenti. Sviluppa prodotti blockchain-based e ha
creato un proprio token per remunerare gli utenti che utilizzano le sue applicazioni

Netcents offre soluzioni innovative per pagamenti con valute tradizionali e criptovalute. Tra i suoi prodotti ci
sono un wallet e un exchange.

Sistema di pagamenti che permette di pagare con criptovalute grazie ad una conversione in tempo reale in
valute legali. Risparmi fino all'8% sulle transazioni in valuta straniera

Tenx & una piattaforma di pagamento con criptocurrency che consiste di un wallet ma anche di una carta di
credito fisica, con una propensione allo sviluppo di prodotti faciimente utilizzabili nel mondo fisico

Tokencard sposta qualsiasi criptovaluta su una carta fisica nel momento di un pagamento in dollari,
permettendo cosi di spendere criptovalute come fossero moneta legale

Square, importante applicazione per i pagamenti, a fine 2017 ha aggiunto la possibilita per i suoi utenti di
effettuare pagamenti in Bitcoin

Browser basato su tecnologia blockchain, che funziona anche da nodo light. Lo scopo & anche quello di
rendere il mondo payment su blockchain pit accessibile

Protocollo che promette pagamenti veloci ed economici grazie a blocchi piti grandi ed elaborando e salvando
dati anche off-chain

Baidu & il principale motore di ricerca in lingua cinese. E entrato a far parte di Hyperledger. Ha lanciato a inizio
2018 la sua piattaforma Blockchain as a Services (baas), per dare ai propri clienti soluzioni blockchain user-
friendly. Secondo I'azienda i maggiori campi di applicazione della suo prodotto sono pagamenti, billing,
gestione dei crediti e delle assicurazioni, la revisione contabile.

Piattaforma di online banking che offre i servizi di una banca tradizionale come pagamenti, carta di debito,
deposito, investimento e credito. Punta a diventare una vera banca in futuro.

ICICI Bank ¢ stata la prima banca indiana a effettuare una transazione utilizzando la blockchain. Attualmente
sta testando un metodo di trasferimento basato sulla blockchain Stellar

La company offre un wallet ad accesso multi-firma, che garantisce maggior sicurezza. Attraverso le loro APl &
possibile sfruttare questo wallet nelle varie applicazioni di payment

Tecnologia di pagamenti B2B internazionale

BNY Mellon sta studiando e testando la tecnologia blockchain per i pagamenti da tempo. In collaborazione
con altri istituti finanziari, con il consorzio R3 e con Finastra, sta sviluppando una soluzione blockchain per
migliorare la trasparenza e |'efficienza di mutui concessi da piu parti allo stesso soggetto (syndicated loans).
App per mobile che permette di scambiarsi valore senza la necessita di conti bancari. | fondi si possono
caricare tramite Abra's Tellers che possono essere persone fisiche o giuridiche, in cambio di una fee. Abra non
possiede mai i crediti dei vari utenti, ma questa viene inscritta sulla blockchain bitcoin

Impresa che offre sviluppo di infrastrutture in ambito finanziario. Sta testando con alcuni exchange di mercati
finanziari soluzioni di clearing, settlement per ridurne costi e tempi

Consorzio di banche che ha generato una blockchain chiamata Corda, che si distacca molto dalle blockchain
originali per motivi di privacy e accesso. Corda € una piattaforma che offre servizi comuni per sviluppare servizi
finanziari che garantiscano l'interoperabilita tra i partecipanti alla rete
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Ripple Labs

SETL

Veem

Accenture PLC

ASX Limited

Banco Santander SA

Barclays PLC

Fleetcor Technologies Inc

American Express Co

IDT Corp

Moneygram International
Inc
Western Union

Goldman Sachs Group
Inc/The

Eximchain

BNP Paribas SA

Commerzbank AG

Foxconn

Infosys Ltd

ING Groep NV

DNB ASA

BOC Hong Kong
Holdings Ltd

Tradle

Banking

Banking
Banking

Banking

Banking

Banking

Banking

Banking

Banking

Banking
Banking

Banking

Banking

Banking

Banking

Banking

Banking

Banking

Banking

Banking

Banking

Banking

Piattaforma di pagamenti tra strutture finanziarie, permettendo a queste di comunicare direttamente tra loro.
Inoltre, se non esiste una relazione di fiducia tra due nodi, Ripple la costruisce passando attraverso altri nodi tra
i quali invece esiste, creando una sorta di percorso che unisce i due nodi iniziali

SETL offre una infrastruttura di settlement in tempo real di pagamenti e trasferimento di digital asset

Veem & una piattaforma di pagamenti principaimente B2B internazionale, che permette di non dover utilizzare i
trasferimenti bancari. E un piattaforma muilti-rail ovwvero combina tecnologie blockchain e metodi tradizionali, in
modo da utilizzare sempre il piu efficiente

Accenture offre anche servizi di consulenza sulla tecnologia blockchain. Collabora con Ripple dal 2015 e con
Digital Asset dal 2016. Fa parte del consorzio R3 e del progetto Hyperledger. E tra i finanziatori di Enterprise
Ethereum Alliance e fa parte del consiglio di amministrazione. Nel novembre 2017 ha portato a termine dei test
con la Monetary Authority of Singapore (MAS) e The Association of Banks in Singapore (ABS) per il settlement
immediato dei pagamenti interbancari utilizzando tre differenti piattaforme blockchain (Corda, Hyperledger
Fabric e Quorum)

ASX Limited & la societa che gestisce la principale borsa Australiana. Ha una partecipazione azionaria fin dal
2016 in Digital Asset, una startup che sviluppa soluzioni blockchain. Nel dicembre 2017 ha annunciato che
sostituira I'attuale sistema di settlement e clearing con una soluzione basata su tecnologia blockchain per
efficientare il processo e sviluppare nuove funzionalita.

Santander sta ricercando da tempo sulla tecnologia tramite il suo Blockchain Lab, studiando possibili use case
e le diverse blockchain. Santander ha dichiarato di voler lanciare nel Q1 2018 un applicazione basata sulla
tecnologia blockchain Ripple per permettere ai propri clienti di effettuare pagamenti internazionali con un
settlement ridotto a meno di un minuto. L'applicazione includera anche un wallet per pagamenti person-to-
person.

Barclays, tra i primi membri del consorzio R3, & da alcuni anni che studia la tecnologia blockchain. In
partnership con Wave ha effettuato il primo trasferimento internazionale utilizzando la blockchain nel 2016. Sta
realizzando in partnership con UBS e Credit Swiss una soluzione blockchain basata su Ethereum per
automatizzare le attivita di compliance richieste da Mifid II.

Fleetcor € un provider di servizi di pagamento che da marzo 2018 ha iniziato a testare xrapid, prodotto di
Ripple per i pagamenti. Ha acquisito Cambridge Global Payment, azienda che gia dal 2017 testava la
tecnologia Ripple.

American Express in partnership con Santander sta sviluppando soluzioni per pagamenti istantanei B2B tra
Stati Uniti e Regno Unito utilizzando la tecnologia Ripple. Nel marzo 2018 ha depositato un brevetto
riguardante una soluzione blockchain per velocizzare i trasferimenti di fondi e facilitare il settlement,
confermando il suo interesse in questa tecnologia

IDT, provider di servizi per le telecomunicazioni, a gennaio 2018 ha annunciato I'inizio un programma per
testare xrapid, prodotto di Ripple per i pagamenti

Moneygram ha siglato una partnership con Ripple per testare la tecnologia xrapid e xvia nei pagamenti
internazionali per diminuire notevolmente i tempi e i costi dei trasferimenti.

Nel marzo 2017 Western Union ha registrato un brevetto per I'analisi delle transazioni, applicabile al mondo
delle criptovalute. Nel febbraio 2018 Western Union, azienda leader nelle rimesse internazionali, ha confermato
che sta testando la tecnologia blockchain Ripple per i pagamenti internazionali.

Goldman Sachs fu uno dei primi membri del consorzio R3, ora ne € uscita ma continua a investire e ricercare
nella tecnologia blockchain. Dal 2015 detiene una partecipazione nella startup blockchain Circle che opera nel
settore dei pagamenti e che nel febbraio 2018 ha acquisito Poloniex, uno tra i piu importanti crypto-exchange
Eximchain offre servizi finanziari, permettendo alle banche di tracciare i pagamenti lungo la supplychain, servizi
di rating dei suppliers e la possibilita di condividere i livelli di inventario e domanda tra i fornitori in modo da
migliorare le performance della rete intera

BNP Paribas & molto attivo nel campo blockchain, ha sviluppato progetti pilota per testare la tecnologia nei
settori corporate finance, crowdfunding, registri condivisi e operazioni post-trade per piccole e medie imprese.
Nel gennaio 2018 ha portato a termine con successo il primo test per il trasferimento di asset tramite la
piattaforma Fund Link. BNP fa parte del consorzio Marco Polo per sviluppare applicazioni blockchain nel
settore Trade Finance

Commerzbank, la seconda piu grande banca tedesca, fa parte del consorzio Marco Polo con I'obiettivo di
applicare la tecnologia blockchain nel settore trade finance, con il quale ha portato a termine con successo un
progetto pilota nel febbraio 2018

Foxconn Technology Group, una multinazionale di Taiwan che produce componenti elettronici per le principali
societa tecnologiche mondiali. Ha siglato una partnership I'azienda cinese di prestiti online Dianrong per
lanciare Chained Finance, una piattaforma blockchain per migliorare la gestione della supply chain tramite
prestiti diretti senza il bisogno di intermediari. Foxconn &€ membro del consorzio blockchain Trusted loT
Alliance.

Infosys, importante azienda di servizi e consulenza nel settore tecnologico, € parte della Ethereum Enterprise
Alliance e ha creato una specifica area di consulenza e servizi focalizzata sulla blockchain. Tramite la
controllata Edgeverve nel 2016 ha lanciato I'Edgeverve Blockchain Framework, una piattaforma con
I'obbiettivo di diffondere la tecnologia nel settore finanziario. Nel novembre 2017 ha lanciato Finacle Trade
Connect, una soluzione blockchain per le operazioni di trade finance tra banche.

ING ¢ parte del consorzio R3 gia dal 2015. Sta sviluppando soluzioni blockchain nel settore finance ed energy
commodity trading. A fine 2017 ha introdotto una nuova modalita di firma delle transazioni su blockchain
chiamata 'Zero-knowledge range proof' che aumenta la privacy nelle transazioni. Nel febbraio 2018a testato
con successo con R3 e tradelx, una piattaforma per migliorare i processi di trade finance.

DNB, grande banca commerciale norvegese, fa parte del consorzio Marco Polo con I'obiettivo di sviluppare
soluzioni blockchain per il trade finance

Bank of China (Hong Kong) ha iniziato a sperimentare la tecnologia blockchain da diversi anni, inizialmente per
creare un ledger condiviso per efficientare la valutazione della possibilita di assegnare mutui ai clienti. Piu
recentemente in partnership con Deloitte e altre societa ha lanciato una piattaforma blockchain nell'ambito
trade finance

Piattaforma KYC basata su blockchain, che offre una soluzione unica per lo storage dei dati degli utenti, che si
interfaccia poi con le soluzioni dedicate di ogni banca o assicurazione. Inoltre, prevede di integrarsi anche con
scanner e altri sensori fisici.
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Assicurazione P2P che sfrutta i legami di fiducia tra due nodi per creare legami di fiducia tra nodi altrimenti non
in contatto. Inoltre, chi garantisce (€ connesso tramite legame di fiducia) per un altro nodo, diventa anche suo
garante a livello finanziario. In questo modo il meccanismo spinge le persone a comportarsi diligentemente
nello svolgimento dei proprio incarichi all'interno della rete e a diventare piu risk aware

Sopra la sua piattaforma blockchain LINQ, NASDAQ ha presentato un servizio che offre certificati di energia
solare. Il servizio funziona connettendo i pannelli solari ad un sensore IOT che misura la quantita di energia
prodotta

Piattaforma di scambio di energia solare tra vicini di casa, che punta a ridurre le perdite in trasmissione.
Progetto pilota di LO3Energy in collaborazione con Siemens nelle strade di Brooklyn

Iniziativa lanciata a maggio da 23 societa energetiche europee, tra cui big come Enel, E.ON, Total, Vattenfall,
lberdrola, con I'obiettivo di sviluppare un mercato europeo decentralizzato per il trading di energia.
Gridsingularity vuole creare un mercato che coordini il crescente numero di piccoli produttori di energia a
produzione variabile. Il tutto offrendo una piattaforma decentralizzata e trasparente anche al regolatore
Veridium in collaborazione con IBM ha sviluppato sulla blockchain Stellar un sistema di exchange per i carbon
credits

Portale di scambio di carbon credit tokenizzati sulla corrispondente criptovaluta. In questo modo si vuole
concentrare il mercato di scambio dei certificati di emissione di co2, tuttora molto decentralizzato

Progetto sviluppato da RWE e slock.it che offre una rete sviluppata su Ethereum per la gestione della ricarica
delle auto elettriche. Il tutto funziona tramite stazioni di ricarica registrate sulla rete alle quali ci si collega e si
ricarica la macchina, comperando I'energia sulla blockchain.

Chubu Electric Power Co. E il terzo provider di energia elettrica in Giappone e sta testando la tecnologia
Lightning Network (il piu promettente protocollo sviluppato sulla blockchain del Bitcoin) per i pagamenti alle
stazioni di ricarica delle auto elettriche e intende utilizzarla nei propri prodotti loT.

RWE ¢ un'azienda tedesca di fornitura di energia elettrica e gas con piu di 30 milioni di utenti. Una sua
controllata nell'aprile 2017 ha installato 100 stazioni di ricarica per macchine elettriche collegata alla blockchain
Ethereum.

Powerledger offre un marketplace per lo scambio di energie rinnovabili. La piattaforma si integra con gli smart
meters e con la smart grid gia presente. In questo modo le abitazioni collegate alla rete comprano e vendono
in automatico energia ad un prezzo trasparente e senza intermediari.

Piattaforma di scambio di energia pulita tramite smart grid. In questa piattaforma & possibile selezionare
direttamente i propri fornitori e fissare il prezzo, risultando cosi meno market driven

Piattaforma di scambio di energia termica generata dai processori dei computer che viene catturata in un
modulo e cosi trasferita alle abitazioni che ne hanno bisogno. Rispetto ai market place concorrenti si integra
anche ad un livello hardware pit basso.

Nel 2016 Siemens ha investito nella startup LO3 per sviluppare soluzioni per la compravendita di energia peer-
to-peer (smart grid). Sta sviluppando il Brooklin Microgrid Project come programma pilota per lo sviluppo di
smart grid basate su blockchain.

Piattaforma sulla quale gli utenti possono depositare e conservare il proprio profilo DNA. In questo modo si
crea uno storage sicuro dei dati, I'accesso ai quali pud essere regolato tramite monetizzazione

Patientory offre una piattaforma sulla quale gli utenti possono salvare le proprie cartelle mediche, per poterle
consultare in tempo reale. Inoltre, & possibile far interfacciare questa raccolta di dati con le istituzioni sanitarie,
per garantire un sistema unificato sul quale si raggruppano e si consultano tutte le informazioni del paziente
Piattaforma che permette all'utente di custodire le proprie cartelle mediche e di interfacciarsi direttamente con i
medici. Attuaimente la legge HIPAA limita invece lo scambio dei dati dei pazienti tra medici, ricercatori e
soggetti specializzati

Healthwizz offre una piattaforma mobile sulla quale il paziente pud aggregare, organizzare e condividere i propri
dati clinici. Lo scopo € quello di ridurre gli sprechi in tempo e denaro degli ospedali causati dalla non possibilita
di condividere queste informazioni

In collaborazione con il MIT, medrec permette ai pazienti di collegarsi in automatico a tutti i database medici sui
quali risiedono i loro dati. Inoltre, il servizio & anche molto orientato alla condivisione dei dati per scopi di ricerca
Sviluppata dal consorzio Pokidok, dockchain offre una serie di API tramite le quali € possibile interfacciarsi con
la blockchain sulla quale salvare i dati medici. La piattaforma mira a raccogliere i dati dei pazienti non solo da
ospedali e cliniche ma anche dai vari dispositivi medici e farmacie

Supportata dalla American Medical Association, Akiri offre un rimpiazzo all'attuale struttura amministrativa,
consentendo di raggruppare i dati medici in un solo registro e offrendo soluzioni di identificazione del paziente
L'Estonia offre ai cittadini una ID card che da accesso a tutti i propri dati clinici, offrendo la possibilita di
condividerli con i diversi medici. La sicurezza & garantita dalla struttura blockchain del ledger

Vitalhub utilizza la blockchain per creare una piattaforma per aumentare I'interoperabilita e la condivisione tra i
sistemi dati di healthcare esistenti, in particolare nei settori di Mental Health e Long Term Care con I'obiettivo di
espandersi negli altri ambiti del settore Healthcare.

Scriptdrop vuole combattere il problema dei farmaci prescritti ma poi non regolarmente assunti consegnando a
domicilio i farmaci stessi e offrendo un assistente virtuale che segue il paziente nel percorso di utilizzo del
farmaco. | dati raccolti vanno poi a creare profili dei pazienti, salvato su blockchain, in base al quale questi
vengono poi ricompensati in valuta nativa

Scalamed unisce il record dei dati clinici alla gestione delle prescrizioni per medicine, offrendo un servizio di
comunicazione tra paziente medico e farmacista, garantito dal protocollo blockchain

Comunita P2P dove gli utenti si assicurano a vicenda in bitcoin. Gli utenti si riuniscono in gruppi e tutti gli utenti
congelano dei fondi a cassa comune. Nel caso in cui uno dei componenti chieda un risarcimento il team vota
ed eventualmente lo concede

Insureth & una soluzione che automatizza il settiment delle assicurazioni per ritardi degli aerei. La piattaforma
sfrutta gli orari di arrivo e partenza registrati su internet, come dati per il funzionamento degli smart contract,
che in caso di ritardo rimborsano immediatamente il passeggero

Sistema di settlement automatico che utilizza tecnologie IOT per gestire il settiment dei contratti assicurativi.
Inoltre, il sistema prevede di sfruttare la wisdom of the crowd per meglio stabilire i premi assicurativi e quindi
creando una sorta di prediction market

Soluzione business che permette ad assicuratori, re-assicuratori, broker e MGA di contrattare su una rete P2P.
La piattaforma permette di negoziare i contratti accedendo facimente ai dati, risolvere automaticamente i
contratti e tenere traccia di tutte le transazioni e termini dei contratti
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Assicurazione P2P per la disoccupazione che utilizza i social network per verificare lo status del soggetto. Gli
smart contract automatizzano il sistema idi sottoscrizione policy e la gestione dei reclami, combinando il tutto
con una verifica da parte di altri giudici

Startup che sviluppa soluzioni nel campo insurance sfruttando i benefici della tecnologia blockchain. Al
momento offrono una demo su una assicurazione che rimborsa in modo automatico il ritardo degli aerei
Kevinsured & un bot che assicura gli scambi effettuati su altre piattaforme web come ebay (in generale
qualsiasi marketplace e forma di sharing economy)

Iniziativa lanciata da Aegon, Allianz, Munich Re, Swiss Re e Zurich che mira a studiare le possibilité della
tecnologia blockchain nel settore insurance. Al momento il primo prodotto sviluppato & uno strumento per la
gestione dei contratti di assicurazioni sugli eccessi di danni da catastrofe

AIG ha creato in partnership con IBM e Standard Chartered la prima assicurazione internazionale basata su
smart contract sviluppati su Hyperledger Fabric. Nell'ottobre 2017 ha portato a termine i primi test per lo
sviluppo di una piattaforma blockchain per la trade finance in partnership con travelx.

Marketplace di incontro tra le parti coinvolte nella stesura di contratti assicurativi che vengono invece tradotti in
smart contracts

Real Matters provides property valuation, collateral risk management and data analytic services to the financial
services industry.

NTT Data Corp, colosso tecnologico giapponese, nel 2017 ha creato un consorzio di 13 societa per esplorare
I'utilizzo della tecnologia blockchain in diversi settori. Offre servizi di consulenza su questa tecnologia. In
partnership con Skuchain sta testando questa tecnologia per migliorare la gestione della supply chain. Ha
collaborato con banche per I'emissione di lettere di credito con tecnologia blockchain. Ha completato con
successo un test con la marina di Tokio per la gestione delle polizze assicurative

End-toend re/insurance industry platform

Allianz Global Corporate & Specialty SE (AGCS) ha sperimentato con successo la tecnologia blockchain per un
programma assicurativo globale "captive" che include il trasferimento di contanti tra Paesi

Piattaforma che si presenta come una soluzione manufacturing distribuita che soddisfa produzioni on demand
tramite stampa 3D. Gli acquirenti sono messi in comunicazione con i produttori che incontrano le loro richieste,
in una sorta di marketplace. Tutto il processo, dalla condivisione del file alla distribuzione del prodotto &
tracciato su blockchain. Progetto pilota lanciato nell'industria aereonautica

Servizio che garantisce la stampa di pezzi urgenti per aereo in 3D via blockchain. La blockchain viene sfruttata
per la comunicazione, lo storage dei dati e la garanzia sul provenienza dei pezzi

Airbus sta studiando la tecnologia blockchain per diversi casi d'uso nel suo business, per esempio la
"distributed manufacturing” per la stampa 3D decentralizzata, la gestione delle patenti dei piloti, per risolvere
automaticamente dispute

Syncfab ha lanciato un programma pilota in California che mette in comunicazione piccoli produttori ed
acquirenti di pezzi lavorati al CNC. In questo modo si abbassano le barriere all'entrata nel settore, riducendo
drasticamente i costi di broking e agency

Motore di ricerca alternativo che permette di fare pubblicita mirata migliore rispetto a quelli tradizionali. In primo
luogo, I'utente che effettua la ricerca riceve pubblicita solo se decide di farlo ed in secondo luogo viene
ricompensato per questo

Piattaforma di digital AD che propone un exhchange di spazio pubblicitario, misure e analytics sull'attenzione e
prevenzione da scam. Inoltre, i dati necessari per fare pubblicita mirata sono salvati in locale, quindi in mano
all'utente che viene ricompensato in base alla pubblicita che visualizza

Rete di pubblicita tradizionale che si integra con la industry gia consolidata, che vuole risolvere i problemi
relativi alle frodi nel conteggio delle visualizzazioni e delle conversioni e alla mancanza di trasparenza nei sistemi
di bidding

Comcast, colosso dell'industria mediatica statunitense, nel 2017 ha lanciato un progetto chiamato (Advanced
Advertising Group) per sviluppare in partnership con altre societa del settore dei media una piattaforma
(Blockehain Insight Platform) per migliorare la pianificazione, il targeting, I'execution e la misurazione
dellefficacia dell'advertising su tutti i mezzi di comunicazione. A inizio 2018 ha lanciato mstate, un acceleratore
per startup blockchain in partnership con IBM. Nel marzo 2018 ha investito 3 milioni di euro nella startup
Blockdeamon, la quale si pone I'obiettivo di sviluppare applicazioni sfruttando differenti blockchain.

Cox Communications fa parte del progetto Advanced Advertising Group, che ha I'obiettivo di sviluppare una
piattaforma blockchain per migliorare il settore dell'advertising nei media.

Mail.Ru, holding tecnologica russa, permette agli advertiser e ai publisher di scambiare pagamenti in Bitcoin e
Bitcoin Cash nella piattaforma di advertising mytarget, che include i tre principali social network utilizzati in
Russia (Vkontakte, Odnoklassniki e My World) e altre applicazioni di comunicazione e gaming

Mediaset fa parte del progetto Advanced Advertising Group, che ha I'obiettivo di sviluppare una piattaforma
blockchain per migliorare il settore dell'advertising nei media.

Television France 1 fa parte del progetto Advanced Advertising Group, che ha |'obiettivo di sviluppare una
piattaforma blockchain per migliorare il settore dell'advertising nei media.

Unilever, colosso anglo-olandese proprietario di piu di 400 importanti marchi, ha siglato una partnership con
IBM per sviluppare una soluzione nell'advertising digitale che ne migliori le prestazioni e la trasparenza.
Disney ha creato nel 2016 Dragonchain, una blockchain ibrida (privata/pubblica), rendendola poi un progetto
open-source indipendente. Dragonchain ha raccolto 13 milioni di dollari nell'ottobre 2017 tramite una ICO ed
ora la capitalizzazione dei suoi token ¢ di oltre 200 milioni di dollari. Disney fa parte del progetto Advanced
Advertising Group, che ha I'obiettivo di sviluppare una piattaforma blockchain per migliorare il settore
dell'advertising. Inoltre, nel marzo 2018 ha siglato una partnership con Accenture per sviluppare soluzioni
blockchain e virtual reality per migliorare i processi interni e i prodotti offerti ai clienti.

Piattaforma di advetising basato su Ethereum che unisce un fair advertising ad una conseguente analisi dati
efficiente. Combatte problemi come i bot e i fake click, autenticando sia publishers che viewers

Piattaforma di advertising che distribuisce BAT tra utente, publisher, e advertiser. In questo modo offre servizi
che bloccano | banner aggressivi e scorretti, traccia e ricompensa i publishers e utenti al fine di offrire spazi
pubblicitari e feedback in modo onesto e trasparente

Hotchain sviluppa una piattaforma di scambio di asset digitali a tema sportivo, di intrattenimento e di cultura
pit in generale
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Worldline, fornitore di servizi di pagamento innovativo, sta studiando i possibili use case di applicazione della
tecnologia blockchain in molti ambiti anche al di fuori dei pagamenti. Worldline sta guidando da settembre
2017 il progetto Bloomen commissionato e finanziato dalla Commissione Europea. Il progetto ha I'obiettivo di
creare un'infrastruttura basata su blockchain per gestire e monetizzare i diritti d'autore nel settore dei media
digitali

Marketpalce che permette ai videogiocatori di scambiare tra loro oggetti guadagnati in-game. Questo e
possibile anche per giochi diversi, trasformando cosi questi oggetti virtuali in veri e propri digital asset che
assumono cosi un valore reale

Una game coin che supporta un game store sul quale possono venire pubblicati e venduti dei videogame. La
valuta supporta anche tutti gli acquisti in game

Synereo e una piattaforma di attention economy che ricompensa gii autori di contenuti digitali di qualsiasi tjpo
sulla rete. In pratica la piattaforma considera I'attenzione come una risorsa scarsa e premia chi genera
contenuto degno di essere seguito e chi ne permette la Distribuzione. Sfruttando la blockchain, il tutto accade
senza i costi di un intermediario

Rete P2P di Distribuzione video che gestisce lo streaming di video di qualsiasi tipo (come Twitch ad esempio)
ricompensando direttamnte i creatori di questi. Al momento una prima applicazione sviluppata ¢ Sliver.tv che
raccoglie e scambia video per VR, app che si trova su steam.

La piattaforma offre distribuzione di contenuti musicali. L'artista carica il pezzo e viene ricompensato in
criptovaluta per gli ascolti. Una parte della ricompensa va invece agi altri attori della rete per fluidificarne il
funzionamento

Marketplace di giochi di piattaforme mobili, che mette in contatto gli sviluppatori con i gamers senza passare
per intermediari

Piattaforma di scambio virtuale tra produttori di video, visualizzatori, e pubblicitari; tutti gli attori vengono
ricompensati in base al contributo alla rete. La piattaforma si basa su Ethereum

Ubisoft, compagnia tra le piu importanti nel settore gaming, sta esplorando le possibili applicazioni della
tecnologia blockchain nel suo business, in particolare nella gestione dei diritti d'autore e nella creazione di
digital asset non replicabili per i propri utenti (add-on, plugin, asset da utilizzare nei videogame...)

Piattaforma di distribuzione di contenuti che offre digital verification degli autori e dei contenuti

Soluzione volta a rilasciare, raccomandare e scambiare contenuti generati dagli utenti. Particolare focus sui
copyright e i diritti d'autore e come questi sono difesi

Poet vuole migliorare il settore delle licenze sui contenuti digitali tramite I'utilizzo di blockchain offrendo
trasparenza sulla titolarita del contenuto e risoluzione automatica delle dispute

360 Blockchain Inc investe in aziende che operano nel settore blockchain e offre consulenza su questa
tecnologia sia in campo finanziario che di supporto al business. Ha acquisito la startup SV cryptolab. In
particolare, opera nei settori e-sport (live streaming, ticketing, scommesse e prevenzione di frodi), Human
Resources, Internet of Things, programmi fedelta.

Sito di scommesse sportive su base blockchain che propone un sistema che mette in comunicazione
direttamente i singoli utenti tra loro. Inoltre, la tecnologia garantisce la corretta esecuzione

Piattaforma basata su Ethereum che offre un casind online su blockchain (e non solo un casind dove si gioca in
Bitcoin). La tecnologia offre efficienza in tempi e costi e rimuove I'intermediario e la sua percentuale sulle
giocate. Inoltre, la cassa si finanzia con dei prestiti da una settimana da parte dei giocatori

Viberate € una piattaforma di ticketing per concerti basata su blockchain. A livello B2B funziona da
marketplace tra organizzatori di eventi ed artisti, e come piattaforma di advertising mirato. Sul lato B2C invece
permette di vendere al pubblico questi biglietti, offrendone anche un mercato secondario

Soluzione per chi emette e chi compra biglietti, che permette di meglio controllare le transazioni ed evitando
truffe (controllando anche il mercato secondario)

Coalaip € un protocollo per la formattazione e la gestione della proprieta intellettuale basato dalla community
su base blockchain. In questo modo gli autori dei contenuti online possono venire facilmente difesi a livello
globale e ricompensati correttamente, inoltre la gestione delle dispute sarebbe completamente automatico. Il
progetto ¢ affiancato da altre imprese blockchain come bigchaindb e Filecoin.

Kodak ha annunciato una Initial Coin Offering per la creazione di una piattaforma (kodakone) e di una
criptovaluta (kodakcoin) per la gestione dei diritti d'autore delle immagini

Servizio che vuole sostituire i tradizionali sistemi indirizzamento postale. Al classico indirizzo postale,
naviaddress sostituisce una codifica numerica dello stesso, eliminando cosi il problema dei diversi formati negli
stati. Vuole proporsi come formato digitale unificato di indirizzamento ed interfacciarsi con le diverse industry e
istituzioni che ne fanno uso

Toyota ha annunciato nel maggio 2017 che sta ricercando soluzioni basate su tecnologia blockchain che
rivoluzioneranno la guida nel futuro. In particolare, per la raccolta di dati necessari per la creazione di veicoli
con guida autonoma in collaborazione con il MIT. Toyota sta collaborando con diverse startup blockchain
(bigchaindb, Oaken innovation, Commuterz e Gem) per sviluppare soluzioni per il car sharing, |'accesso ai
veicoli, i pagamenti e le assicurazioni.

Nel febbraio 2018 Porsche ha annunciato una partnership con la startup blockchain Xain con I'obiettivo di
sviluppare una soluzione blockchain per la il mondo automotive. Gli use case individuati sono la connettivita e
la condivisione di informazioni tra le auto, la connessione a stazioni di ricarica smart e la cessione temporanea
dell'accesso all'auto in cambio di un pagamento.

Gnosis & una interfaccia che interagisce con un prediction market basato su blockchain sul quale si pud
investire comprando output tokens oppure speculare scambiandoli tra loro

Bloom permette di creare una digital identity alla quale vengono associate tutte le posizioni di debito e di
conseguenza un rating di credito al quale le banche possono fare affidamento per la concessione di prestiti

Aragon permette di creare delle daos con tutte le funzioni di base tipiche di un'impresa: compenso, voto,
assegnazione ruoli ecc...

Raggruppa diversi marketplace o communities chiamati distretti che vengono controllati solo dal codice
sottostante
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creare altre "nazioni" alternative. Gli utenti possono usare la piattaforma per accordi tra peer oppure per
risolvere dispute (si elegge un arbitro che una volta scelte le regole dichiara chi € nel torto o nel giusto. In altri
termini € un marketplace per servizi legali

Boardroom offre i servizi tipici di un sistema di governance online quali un sistema di voting, membership, di
delega e di gestione dei nuclei di utenti. Inoltre, & possibile firmare contratti tra le parti. Il tutto viene regolato dal
sistema di regole stabilito in anticipo quando si crea |'organizzazione

Backfeed offre un protocollo per lo sviluppo di applicazioni di governance e daos. Offre servizi di gestione
decentralizzata, crowdsourcing, condivisione equity, voting e gestione dei contenuti generati

Colony unisce I'organizzazione ed il capitale umano di un qualsiasi tipo di organizzazione. In un sistema aperto

e trasparente diventa possibile ricompensare i partecipanti in modo onesto proporzionalmente al loro risultato e
alla loro reputazione.

Sistema di voting per governi e istituzioni trasparente e garantito dalle caratteristiche della blockchain. Rispetto

ai sistemi attuale offre efficienza e un miglioramento della sicurezza

Piattaforma di online voting e collaborative decision making. Il sistema di voting si articola sul protocollo di
voting vero e proprio, una fase di campagna elettorale che permette ai candidati di diffondere le loro idee ed un
tool di analaisi sulla performance e sui risultati

Broadridge, fornitore tecnologico per la finanza. In collaborazione con JP Morgan e Santander ha portato a
termine un progetto pilota per gestire le votazioni su una piattaforma basata sulla blockchain di Ethereum.
Nell'ottobre 2017 ha testato con successo una tecnologia blockchain-based per la gestione dei repo
agreement, con l'obiettivo di aumentare la auditabilita e di diminuire il rischio di controparte.

TMX Group, societa che gestisce il Toronto Stock Exchange, una delle borse piu blockchain-oriented,
collabora con la banca centrale canadese per automatizzare il settlement delle security utilizzando la tecnologia
blockchain. Nell'aprile 2017 ha realizzato un prototipo per gestire le votazioni degli azionisti digitaimente
sfruttando le caratteristiche della blockchain Hyperledger.

Sistema di autenticazione che si interfaccia con differenti metodi di autenticazione adottati da banche e
imprese. In questo modo una sola autenticazione, garantita dalla blockchain permette di navigare senza dover
effettuare diversi processi di autenticazione. La digital identity cosi formata & garantita da una copia del
documento fisico, iscritto sempre a blockchain

Azienda che opera nei campi piu innovativi e tecnologici, si sta interessando anche alla tecnologia blockchain,
effettuando ricerca e sviluppo e creando challenge per lo sviluppo di nuove soluzioni. In partnership con la
startup Zonafide sta realizzando una piattaforma per migliorare I'efficienza e la sicurezza nella gestione
dell'identita e di tutti gli eventi legati alla persona (es. Matrimonio, morte).

TD Bank fa parte di un gruppo guidato dalla Chamber of Digital Commerce di Washington che ha lo scopo di
diffondere I'accettazione e I'uso degli asset digitali e della tecnologia blockchain. TD Bank sta inoltre testando
con IBM e altre banche canadesi la tecnologia blockchain in ambito digital identity

| cittadini ricevono una ID card e due pin con i quali possono identificarsi nei servizi online del governo ma
anche firmare contratti legalmente vincolanti. Il servizio di cittadinanza online & aperto anche a cittadini europei
non residenti

Gemalto e una societa di sicurezza informatica e il pit grande produttore mondiale di schede SIM. Nel giugno
2017 haregistrato un brevetto per la gestione sicura dell'identita su blockchain. Nell'ottobre 2017 ha siglato
una partnership con Ledger per la creazione di una soluzione sicura di gestione delle chiavi private necessarie
per operare con le criptovalute.

Microsoft nella propria piattaforma Azure, oltre a diversi servizi cloud, permette ai propri partner lo sviluppo
semplificato di soluzioni blockchain utilizzando la propria infrastruttura (disponibile per Ethereum, R3,
Hyperledger Fabric, Quorum e Chain). Nel febbraio 2018 ha dichiarato I'intenzione di sviluppare un sistema
basato su blockchain per la gestione con maggiore privacy dell'identita dell'utente che utilizza la sua
applicazione per I'autenticazione (Microsoft Authenticator).

T-Mobile, colosso del settore delle telecomunicazioni, sta sviluppando utilizzando Hyperledger Sawtooth una
piattaforma blockchain open source per la gestione dell'identita e dell'autenticazione (Hyperledger Sawtooth
Hyper Directory)

Protocollo di autenticazione digitale che pud fornire supporto a diverse iniziative, sia di tipo business che di tipo
governativo

Cognizant, societa di consulenza tecnologica statunitense, sta assistendo i propri clienti (es. Mizuho Financial
Corp) nello sviluppo di soluzioni blockchain nei settori della gestione dell'identita, dello storage di documenti e
dei pagamenti.

Lunyr & una piattaforma stile enciclopedia online che ricompensa gli utenti che pubblicano e quelli che
revisionano gli articola con il proprio token digitale. L'idea & questa informazione che venga raccolta possa poi
interfacciarsi con le Al del futuro

S&P Global Inc, tramite la sua controllata Platts informa sull’andamento della domanda e dell’offerta dei
prodotti petroliferi. Nel febbraio 2018 ha iniziato ad utilizzare negli Emirati Arabi una piattaforma blockchain per
permettere agli operatori del settore di inserire in un ledger condiviso, accessibile anche ai soggetti preposti al
controllo, le informazioni riguardanti le loro riserve di materia prima

Programma pilota in collaborazione con la contea di Cook lllinois, al fine di testare la validita legale del sistema.
Il processo prevede che la transazione digitale sia I'unica transazione e non solo un supporto, in questo
progetto si elimina I'intermediazione dello stato che serve solo per registrare sul registro statale il passaggio di
proprieta (passaggio non obbligatorio).

Imbrex mira a risolvere il problema dei Multiple Listing Service: i dati del settore real estate pubblicati da
inserzionisti, investitori o intermediari vari risultano spesso frammentati e tassati. Imbrex si pone come
soluzione universale a questo problema, offrendo un market place per lo scambio trasparente di questi dati

La banca ha lanciato un progetto pilot che offre un servizio che gestisce I'intera transazione di scambio di
proprieta. La piattaforma prevede di integrarsi con la banca, con il cliente e con anche il regolatore

Propy sfrutta la blockchain per salvare i documenti di scambio di case di lusso. Progetto pilota lanciato in
collaborazione con una municipalita in Vermont

Piattaforma di affitto a lungo termine. Automatizza tutte le funzioni di pagamento, scoring, firma del contratto e
contrattazione
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Piattaforma di affitto per vacanze. Unisce la tecnologia blockchain a quella di Al per garantire una miglior
esperienza di ricerca e matching. La tecnologia blockchain € principalmente impiegata per regolare il rapporto
landlord tenant.

Bee segue il concetto di sharing economy e le orme di airbnb, ma rimuovendo il middleman aumentando cosi
in efficienza e riducendo i costi. Lo scopo € quello di rendere la piattaforma completamente autonoma nella
gestione e collegata ad altre blockchain di gestione della digital identity, come civic

Midasium offre una piattaforma di gestione delle proprieta immobiliari in affitto. Tra i servizi offerti ci sono
gestione degli acconti e delle cauzioni, gestione dei flussi di cassa e delle spese

Smartreality € una piattaforma di affitto e compravendita di proprieta immobiliari gestendo il tutto tramite smart
contract. | pagamenti possono essere effettuati in qualsiasi valuta anche se questa viene subito convertita nella
valuta proprietaria per essere poi iscritta sulla blockchain

La Georgia ha portato a termine un progetto di digitalizzazione dei registri pubblici, in particolare quelli dei
terreni, utilizzando la tecnologia blockchain. Il processo non sostituisce la burocrazia dello scambio di proprieta
ma semplicemente utilizza la rete come database

Il progetto fa parte di un piano di spostamento su blockchain di tutti i registri statali del Paese. La soluzione real
estate vuole essere una piattaforma unica di gestione della proprieta sulla quale si interfacciano la PA, i
proprietari, ma anche dli affittuari e le compagnie alle quali vanno pagate le spese

Teliasonera provides network access and telecommunication services. Teliasonera tested smart contract
technology for land registry together with two Swedish banks.

La grande banca olandese ABN AMRO sta svolgendo attivita di ricerca in campo blockchain da tempo. Ha
sperimentato I'utilizzo della tecnologia per trasferimenti di proprieta nel settore Real Estate. Ha inoltre lanciato
nel febbraio 2018 un nuovo servizio che permette ai suoi clienti non istituzionali che gestiscono fondi degli
utenti finali di creare degli account blockchain-based che si connettono direttamente con la banca per il
clearing (ABN AMRO Clearing Bank). Nel gennaio 2018 ha partecipato alla prima transazione di prodotti
agricoli utilizzando la blockchain.

Cargox vuole introdurre una versione digitale della bill of lading, in modo da trasferire la proprieta del carico di
un trasporto senza dover gestire le pratiche cartacee (la prova di consegna cartacea va ancora mandata
fisicamente all'esportatore)

Netease, colosso cinese del settore tecnologico, da tempo studia la tecnologia blockchain e contribuisce al
progetto Hyperledger Fabric. Sta testando un prodotto chiamato The Planet per tracciare in maniera sicura i
comportamenti di acquisto dei clienti, offrendo loro un programma fedelta con token blockchain-based.
Rakuten, colosso dell'e-commerce giapponese, gia dal 2015 accetta pagamenti in Bitcoin e ha investito in
Bitnet (fornitore di servizi per pagamenti in criptovalute). In febbraio 2018 ha annunciato il lancio di una
piattaforma di fidelizzazione basata su blockchain, i suoi clienti riceveranno dei token per ogni acquisto
effettuato nell'e-commerce e potranno utilizzare questi token anche negli altri business di Rakuten (viaggi,
video on-demand, messaggistica)

Singapore Airlines sta sviluppando un wallet per gestire una Piattaforma di fidelizzazione dei clienti basata su
tecnologia blockchain

Hitachi, multinazionale giapponese operante nei settori dell'elettronica e delle costruzioni, sta sviluppando una
piattaforma blockchain per gestire il suo programma fedelta chiamato pointinfinity che conta piu di 150 milioni
di utenti. In partnership con Mizuho Financial Group sta realizzando una soluzione blockchain per migliorare la
gestione della supply chain.

HP ha registrato diversi brevetti sulla tecnologia e vuole lanciare nel 2018 la sua piattaforma blockchain per le
aziende clienti nei settori della supply chain, pagamenti e trasporti.

In accordo con le Nazioni Unite, Ambrosus offre un sistema di controllo della supply chain integrando IOT e
blockchain, al fine di garantire qualita, origine e sicurezza dei prodotti alimentari. Ambrosus sfrutta token nativi
per effettuare il tracciamento: i fornitori assegnano all'oggetto un certo numero di token che seguendo la
supply chain vengono ridistribuiti tra attori intermedi e cliente finale, ricompensandoli in questo modo di aver
usato la rete

Shipcahin gestisce e controlla il flusso della merce lungo la supply chain. A livello blockchain offre una main
chain sulla quale vengono registrati solo le informazioni di spedizione e arrivo, mentre su una side chain salva le
transazioni riguardanti il trasporto intermedio. Progetto pilota con casestack, fornitore di servizi di supply chain
Provenance offre un'etichetta digitale per i prodotti, per garantire la loro autenticita ed il controllo dello stesso.
Come target di prodotto si parla principalmente di food e fashion. Ha intrapresa una partenrship con
sourcemap, un social network di attori di supply chain che ne garantisce I'autenticita e che effettua diverse
analysis

Alibaba vuole utilizzare la tecnologia blockchain per tracciare in maniera sicura la supply chain per i prodotti
venduti nel suo ecommerce, sta sviluppando la soluzione in partnership con la startup blockchain Cainiao di
cui detiene una partecipazione. In piu ha siglato una partnership con il governo Cinese per sviluppare
applicazioni blockchain nel settore Healtcare e telecomunicazioni

Maersk, colosso dei trasporti danese, ha testato con importanti partner internazionali (Microsoft, EY) una
soluzione blockchain per la gestione delle assicurazioni nel trasporto marino. In pit sta sviluppando con il
supporto di IBM soluzioni blockchain per aumentare la fiducia e la trasparenza nella supply chain.

Il Banco di Bilbao ha testato nel settembre 2017 in partnership con la startup Waves una soluzione blockchain
per la tracciabilita delle spedizioni e la diminuzione della burocrazia, rappresentando le lettere di credito
utilizzando la tecnologia blockchain

BMW sta collaborando con la startup vechain per migliorare la trasparenza lungo la supply chain dei
componenti per la costruzione delle proprie autovetture

JD & un enorme societa di e-commerce cinese. Fa parte insieme a Walmart, IBM e Tsinghua della Blockchain
Food Safety Alliance, una collaborazione creata con lo scopo di migliorare la tracciabilita dei prodotti lungo la
supply chain utilizzando la tecnologia blockchain. Ha recentemente lanciato un acceleratore per startup
blockchain.

Walmart, colosso statunitense operante nel settore retail, dal 2017 sta sviluppando con IBM una soluzione
blockchain per aumentare la trasparenza e tracciabilita della supply chain. Nel dicembre 2017 ha lanciato la
Blockchain Food Alliance in collaborazione con JD.com. Nel marzo 2017 ha brevettato un sistema di tracking
avanzato ("smart package"), che prevede un device che registra su blockchain le informazioni riguardanti la sua
spedizione (condizioni ambientali, posizione...) E nel maggio 2017 ha brevettato una tecnologia basata su
blockchain per la gestione delle spedizioni tramite droni.

Fedex fa parte della Blockchain in Trasport Alliance (bita) con I'obiettivo di sviluppare una soluzione blockchain
per facilitare la risoluzione delle controversie che possono emergere durante le spedizioni
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Nordic Semiconductor, produttore di hardware per le connessioni (wireless, bluetooth...), & il produttore di un
componente utilizzato nel dispositivo dalla startup Modum.io che ha lo scopo di fornire affidabilita dei dati della
temperatura nella supply chain farmaceutica

Wells Fargo fa parte del consorzio R3 e dal 2016 sta studiando le possibili applicazioni della tecnologia
blockchain nel settore finanziario. Nell'ottobre 2016 ha eseguito la prima compravendita utilizzando la
blockchain per tracciare i prodotti lungo tutta la supply chain

Blok Technologies investe in aziende emergenti in ambito blockchain e le assiste nello sviluppo del business.
Possiede il 100% di Greenstream, una startup che punta a costruire una piattaforma migliorare la tracciabilita,
I'efficienza e il controllo della supply chain della cannabis legale

Soluzioni che combinano 0T e blockchain. Ad esempio, controllo della temperatura a cui vengono esposti i
farmaci nel trasporto

SKU Chain, in collaborazione con NTT DATA, ha svolto test pilota in Cina e Giappone di tracciamento dei
prodotti lungo la supplychain tramite una commistione di tecnologie 10T e Blockchain; offre inoltre la gestione
delle transazioni di valuta in modo automatico, tramite smart contract

Mizuho Financial Group, colosso finanziario giapponese sta sviluppando in partnership con IBM una soluzione
blockchain basata su Hyperledger Fabric per la gestione della supply chain. Inoltre, in partnership con
Cognizant sta creando una piattaforma blockchain per la gestione sicura e trasparente dei documenti degli
utenti.

Samsung SDS, controllata di Samsung, ha creato una piattaforma (Nexledger) per lo sviluppo di applicazioni
blockchain enterprise. In particolare, nei campi della gestione dell'identita digitale, dell'autenticazione, i
pagamenti e il timestamp. Sta realizzando con lo sponsor del governo sudcoreano una soluzione blockchain
per la gestione della supply chain e dell'import/export.

Soluzione software e hardware che permette di controllare i sensori loT con una tecnologia distribuita. In
questo modo un pit immediato livello di automazione & reso possibile

Hyundai Digital Asset Company (HDAC) offre una soluzione per la comunicazione tra sensori loT seguendo
invece le orme delle blockchain piu tradizionali. Si concentra su autenticazione tra i devices, mappatura e
quindi connessione rapida tra questi ed infine transazioni tra i sensori. Troviamo una blockchain pubblica sulla
quale si connettono le varie case o fabbriche e poi all'interno di queste i dispositivi girano su blockchain
permissioned

China Unicom & un'azienda pubblica di telecomunicazioni. In partnership con Alibaba e ZTE sta sviluppando
una piattaforma blockchain per creare soluzioni e standard nell'ambito Internet of Things. Nel novembre 2017
ha annunciato una partnership con la startup blockchain vechain per migliorare la gestione della propria supply
chain.

ZTE Corp, multinazionale cinese che opera nel settore delle telecomunicazioni, insieme ad Alibaba, China
Unicom e il ministero dell'industria cinese, sta sviluppando un framework blockchain per I'Internet of Things.
Questo gruppo di aziende partecipa anche all'international Comunication Union delle Nazioni Unite per creare
degli standard per I'infrastruttura di comunicazione internazionale.

Il principale business di Internet of Things Inc € nel settore 10T, fortemente correlato alla tecnologia blockchain.
Nel dicembre 2017 ha creato una controllata (Digital Blockware Inc.) Dedicata unicamente allo sviluppo di
soluzioni blockchain.

Huawei fa parte di Hyperledger dal 2016. Sta esplorando le potenzialita della tecnologia blockchain in molti
ambiti, tra cui Mobile Network, iot, Smart Contract e Smart City. Nel marzo 2018 ha annunciato lo sviluppo di
una soluzione con lo scopo di confrontare i punti deboli e i punti di forza di diverse blockchain effettuando degli
stress test

Privatix offre un servizio di VPN distribuito su blockchain. | nodi con banda inutilizzata possono venderla ad
utenti che vogliono creare la loro VPN. Inoltre, su queste reti si pud anche fare girare servizi online che
verrebbero difficilmente notati e quindi interrotti dai regolatori in quanto non si utilizza il classico indirizzamento
IP che lega un server a un indirizzo

Funziona da marketplace opensource che permette a chiunque di partecipare alla rete sia come provider
vendendo traffico inutilizzato, sia come utilizzatore e usare quindi il traffico venduto da altri

Substratum mira a decentralizzare Internet, sfruttando le risorse che i nodi mettono a disposizione della rete.
Nasce in risposta al voto contro la net neutrality

Rightmesh offre connessione a dispositivi che non hanno invece un contratto con un fornitore di rete. In pratica
utilizza Wi-Fi, bluetooth e altre tecnologie per passare attraverso i dispositivi che invece hanno una
connessione ed entrare in rete. La tecnologia di switching (patent pending) permette di passare da un nodo
all'altro senza perdere la connessione

Piattaforma che permette agli utenti di formare degli hedge fund fornendo dati di supporto alle decisioni
strategiche di investimento, accompagnate da un marketplace sul quale scambiarsi asset digitali. A lungo
termine si prevede di creare un punto di scambio per tutti i tipi di dati, non solo finanziari

Fujitsu ha annunciato lo sviluppo di un software blockchain per la creazione di un network per lo scambio
sicuro di dati. E un membro Hyperledger premium. Nel marzo 2018 ha annunciato lo sviluppo di una
tecnologia che puo verificare i possibili rischi degli smart contract, evidenziando eventuali bug o problemi nel
loro codice sorgente.

Telefonica, colosso spagnolo nel settore delle telecomunicazioni, ha registrato brevetti che utilizzano la
tecnologia blockchain per il tracking di dati e partecipa a piu consorzi (Alastria e Carrier Blockchain Study
Group)

Marketplace P2P di potenza di calcolo inutilizzata delle CPU dei nodi. L'idea € quella di offrire un
supercomputer che utilizza i vari nodi per svolgere operazioni di CGI rendering, machine learning, ecc... Golem
sfrutta Ethereum per finalizzare i pagamenti tra chi usa e chi cede CPU

AP marketplace dove gli sviluppatori e altre parti interessate entrano in contatto e lavorano su giest Al. E un
sistema dove le DApps possono interagire velocemente con la Al che opera sulla stessa blockchain sfruttando
smart contracts. Questo dovrebbe ridurre le barriere all'ingresso per quelle imprese che necessitano della Al
per il proprio business

IEX.EC offre capacita computazionale offchain agli utenti, che tramite il marketplace entrano in contatto con chi
invece offre questa capacita. Il server effettua le operazioni richieste, invia il risultato e riceve il compenso nella
valuta proprietaria

Sistema distribuito di computazione generale purpose implementato come un fog computer e distribuito come
cloud service

Oben offre una piattaforma sulla quale I'utente puo costruire la propria Personal Al, un avatar 3D che
rispecchia |'utente stesso. Questa PAl risiede sulla blockchain ed e quindi sotto il controllo totale dell'utente
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Transcendence Technologies, grazie alla consulenza di digitalx, sta sviluppando E-Collate, una piattaforma che
sfruttera i vantaggi della tecnologia blockchain per migliorare I'upload e la gestione di documenti di compliance
Fastforward Innovations € una societa venture capital che investe in giovani societa operanti nel business delle
tecnologie emergenti. Nel 2015 ha investito $431.300 in Factom, una startup che ha sviluppato una
piattaforma per permettere a societa e istituzioni di salvare in maniera permanente dati nella blockchain del
Bitcoin.

Piattaforma di data storage che permette a domanda ed offerta di incontrarsi su un marketplace libero. Inoltre,
¢ possibile indicare le caratteristiche del tipo di spazio che si ricerca (velocita, costo, ridondanza)

Portafoglio in cui sono anche salvati i dati personali dell'utente che ne ha il controllo e pud decidere di
condividerli solo in alcuni casi

Soluzione che offre record keeping creando un data layer sopra la blockchain bitcoin, layer che puo essere
utilizzata in applicazioni corporate o governative

Globant, societa di consulenza tecnologica specializzata in settori altamente innovativi come Big Data e iot,
svolge attivita di ricerca e sviluppo su diverse blockchain (Ethereum, Bitcoin, Hyperledger...) E su sistemi di
storage decentralizzati. Assistono i loro clienti nello sviluppo di soluzioni blockchain in diversi use case.
Soluzione di data storage open-source basata su blockchain

Con la controllata onething Cloud, Xunlei ha creato grazie alla tecnologia blockchain un network per
remunerare gli utenti con il token Link in cambio della condivisione di risorse non utilizzate come larghezza di
banda, storage e potenza computazionale.

Banca completamente digitale che sfrutta, tra le altre, la tecnologia blockchain per lo storage dei dati e per
I'identificazione

Datametrex € un'azienda leader nel settore Big Data. Vuole implementare una soluzione basata su blockchain
pubbliche per la gestione decentralizzata dei dati. Inoltre, ha creato una controllata interamente dedicata al
mining di criptovalute. Nel febbraio 2018 ha siglato un accordo con IBM per lo sviluppo di una soluzione
blockchain nel settore dell'energia elettrica, in particolare un progetto per le stazioni di ricarica di auto
elettriche.

Protocollo basato su quello Bitcoin, che permette di creare un sistema DNS su blockchain, offrendo quindi
trasparenza, immutabilita e resistenza alla censura da parte del controllore della rete. I dominio di alto livello .bit
€ risultato di questo progetto

Tilepay € una piattaforma che permette di vendere i dati ricavati dai propri sensori iot. L'utente decide quali dati
registrati vengano salvati in maniera privata e quali invece vengano messi disponibili al pubblico

Nokia fa parte del progetto Hyperledger dal 2016. Nel dicembre 2017 ha iniziato a sperimentare dei device per
la raccolta di dati sulla salute degli individui e il per loro salvataggio su blockchain per la condivisione e lo studio
degli stessi, mantenendo un alto livello di privacy. Nel febbraio 2018 ha lanciato il suo progetto Sensing as a
Servive (s2aas), con lo scopo di creare soluzioni iot per le smart city. Utilizzando la tecnologia blockchain viene
creata una rete di micropagamenti che permette la creazione di smart contract per la monetizzazione dei dati
raccolti da device iot connessi.

IOTA € una piattaforma che offre reti di controllo dei sensori IOT, utilizzando una blockchain che spinge piu
verso una sorta di hashgraph. IOTA offre soluzioni e possibili sviluppi nel modno manufacturing, smart homing
ecc...Inoltre offre un market place sul quale questi dati raccolti possono essere venduti e comprati

Dent offre un sistema di scambio di dati mobili in eccesso tra gli utenti. Progetti pilota sono gia partiti con
Verizon e AT&T. La blockchain favorisce il processo offrendo una struttura gia definita, automazione e garanzia
delle transazioni e una moneta unica a semplificazione del processo

Bubbletone permette a qualsiasi operatore di operare in altri paesi e agli utenti di cambiare paese sena dover
cambiare numero di telefono. L'operatore locale offre lo spazio su banda tramite smart contract, lo user
richiede banda al suo operatore nel paese di provenienza e questo sulla blockchain lo compera dagli operatori
locali

PLDT, compagnia di telecomunicazioni filippina, ha eseguito dei test per il trading dei dati internet mobile tra
utenti insieme alla startup Dent e fa parte del consorzio Carrier Blockchain Study Group. Questa iniziativa ha
permesso agli utenti di utilizzare un app user-friendly per comprare e vendere la quantita di dati internet non
utilizzati.
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Appendice B - Schede di valutazione dei casi d’'uso

AUDITING

SCENARIO AS IS

In questo caso si analizza lo scenario di audit, principalmente contabile, sulle imprese. In
particolare si studia un sotto processo, ovvero quello preliminare della raccolta e della
verifica dei dati.

Ogai le imprese presentano dati contabili generalmente disaggregati in diversi sistemi di
controllo, e spesso allineare questi flussi informativi € un operazione lunga e costosa.
Questi costi pesano poi sia sullimpresa che sullagenzia di auditing e rallentano tutto il
sistema di gestione del bilancio.

IMPATTO BLOCKCHAIN

+ Interoperabilita. Non & ancora previsto uno scenario in cui la blockchain rimuova
I'agenzia stessa di auditing, ma vengono risolti problemi di fiducia nei dati e in chi li
fornisce

+ Efficienza. 'efficienza deriva dalla cerificazione dei dati che fa risparmiare soldi e
tempo in termini di controlli e verifiche

+ Certificazione dei dati. La certificazione dei dati e la garanzia offerta dalla
blackchain sono cardine nel progetto

*  Sicurezza dei dati. La sicurezza del servizio & importante in gquanto contribuisce
alla garanzia del servizio

* Innovazione di prodotto. Il servizio offerto in questo modo pud portare ad avere
anche audit in tempo quasi reale o comungue con tempistiche e frequenza diverse
da quelle attuali

La soluzione trova nel regolatore lostacolo principale, vista lincertezza della sua
posizione sulla gestione dei dati finanziari su blockchain.



AUDITING

Sono nate iniziative sostenute da alcune delle Big Four per utilizzare i dati contabili
salvati su blockchain per velocizzare il processo di auditing.

Infatti se l'impresa sposta su un sistema unificato basato su blockchain le registrazioni
contabili, 'agenzia pud accedervi ed effettuare le sue valutazioni in ogni momento senza
aver bisogno di ulteriori verifiche, viste le garanzie offerte dalla tecnologia. Nel caso di
blackchain private & necessaria 'autorizzazione dei gestori della rete, mentre nel caso di
blockchain pubbliche & possibile accedervi anche senza il permesso dellazienda in
quanto i dati sono di libero accesso.

Inolire se ad esempio pil aziende utilizzano la stessa piattaforma di pagamenti,
allagenzia basta integrarsi con questa per poter eseguire controlli su una pluralita di
imprese.

WORKFLOW IMPATTO BLOCKCHAIN

1. Limpresa riceve criptovaluta e questa
operazione rimane iscrita su una interoperabilita
blockchain

2. L'agenzia accede al Iledger della
blockchain e seleziona le transazioni
dell’azienda

3. L'agenzia effettua poi 1 controli e le
verifiche del caso

efficienza sicurezza

Innovazione di prodotto certificazione

soglia diffusione

gateways mondo I
esterno
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CHARITY

SCENARIO AS IS

Il settare del no-profit & stato al centro di diversi scandali di carruzione, false spese e di
grosse inefficienze.

Questa mancanza di trasparenza e di risultati si & tradotfa in una crescente sfiducia nelle
arganizzazioni non a scopo di lucro da parte dei cittadini.

Per far fronte a questi sviluppi, le varie associazioni hanno cercato di migliorare la loro
posizione saprattutto nei confronti sempre della trasparenza sull'allocazione dei fondi ai
pragetti, e sui risultati da questi oftenuti; cid viene fatio con report sia da parte
dellassociazione stessa, che da parte di coloro che ricevono il denaro e sia da parte di
enti terzi che si sono specializzati in questa disciplina.

IMPATTO BLOCKCHAIN

+ Interoperabilita. Grazie alla blockchain non & pil necessaria la fiducia con la NGO
in quanto si pud controllare direttamente il suo operato

+ Efficienza. La soluzione grazie alla trasparenza dei dati pud porare efficienza ai
sistemi interni dell’organizzazione, in modo indiretto rispetto al caso d’uso

+ Certificazione dei dati. La fiducia dellutente viene completamente riposta nella
tecnologia e nella certificazione che questa offre e nella trasparenza dei dati

+  Sicurezza dei dati. La sicurezza & necessaria per la salvaguardia del registro e per
effettivamente poter seguire il denaro

* Innovazione di prodotto. Il servizio offerto dalla blockchain & qualcosa che al
momento non viene offerto nel settore no profit

'applicazione della blackchain in questo ambito nan sembra riscontrare ostacoli



CHARITY

Sona in via di sviluppo alcune soluzioni che utilizzano la blockchain per tracciare i flussi di
denaro da coloro che mettono a disposizione | fondi fino a quando questi vengono
effettivamente spesi nel’ambito del progetio a cui vengono destinati.

La tecnologia viene quindi ufiizzata come registro delle ftransazioni interne
allorganizzazione, che permette a chi dona di verificare se la sua donazione confluisce
verso il progetto da lui scelto

Un altro scenario pit avanzato & quello in cui anche dal lato della realizzazione del
progetto si abbiano feedback continui, come ad esempio un agente che verifichi lo stato
dei lavori in cui si trova I'opera e che lo iscriva a registro.

Inolire, grazie alla programmabilitd degli smart contract diventa possibile anche creare
delle sorte di fondi d’'emergenza a cui le NGO posso attingere solo al capitare di alcuni
eventi sfortunati.

WORKFLOW IMPATTO BLOCKCHAIN

1. Il donatore effettua la donazione alla
NGO tramite blockchain interoperabilita

2. La NGO registra ogni trasferimento
interno e allocazione di denaro sulla
blockchain

3. L'operatore finale utilizza i fondi e lo Sclensy T
giustifica sulla piattaforma
4 |l donatore pud controllare in ogni
momento dove si trova il denaro da lui
offerto
Innovazione di prodotto certificazione

soglia diffusione I

gateways mondo l
esterno

regolatore I

58



GESTIONE DERIVATI

SCENARIO AS IS

Lo scenario analizzato & quello del trading di derivati di varia natura, anche collaterizzati,
che spesso avviene sui canali over the counter cioé non sugli exchange tradizionali come
le borse valori.

Le transazioni OTC, che rappresentano una fetta enorme del mercato finanziario,
vengono gestite da alcuni intermediarn che mettono direttamente in comunicazione le due
parti interessate e creano uno strumento secondo le esigenze di queste. A questo
meccanismo si contrappone quello delle borse dove si incontrano invece domanda e
offerta, senza contatto diretto tra le parti.

Lavorare OTC offre una maggior flessibilita nella stipulazione dei contratti, a fronte di
costi maggiari e minore liquidita dei titoli.

IMPATTO BLOCKCHAIN

+ Interoperabilita. La soluzione su base blockchain non amplia necessariamente ad
un pubblico piti amplio il servizio e non elimina completamente lintermediario

+ Efficienza. Gli smart contract e la disintermediazione riducono tempi e costi di
controlio e verifica

+ Certificazione dei dati. La cerificazione dei dati & fondamentale per garantire lo
smart contract ed il rapparto di proprieta tra utente e titolo

+  Sicurezza dei dati. La sicurezza agli attacchi & altresi fondamentale per garantire
la continuita del servizio e la correttezza dei dati e quindi la liquidita del mercato

* Innovazione di prodotto. |l servizio offerto non differisce da quello tradizionale se
nan per i tempi di settlement

La soluzione si scontra principalmente con la forte incertezza del panorama legislativo
in materia di blockchain. Inoltre acquista importanza il tema dell’'oracolo che fornisce |
dati al sistema e indirettamente regola 'andamento dei prodotii



GESTIONE DERIVATI

Si sta lavorando su soluzioni che vogliona creare una piattaforma sulla quale gestire la
vita di prodotti finanziar derivati in maniera piu efficace rispetio a quella attuale.

Infatti, tramite smart contract & possibile riprodurre anche complicati derivati come le
apzioni, e gestirne le fasi di clearing e settlement in modo automatico.

Inolire si possono digitalizzare sotto forma di token anche gl asset che vengono utilizzati
come collaterale, automatizzando anche la gestione delle margin call.

In questo scenario si riduce la presenza degli intermediari (& necessario comungue lo
sviluppo di questi strumenti derivati) e si apre ad un pubblico pitr ampio il trading di questi
strumenti. In questo modo il mercato OTC otterrebbe maggior liquidita e un processo di
price making pid trasparente.

WORKFLOW IMPATTO BLOCKCHAIN

1. | due broker vengono messi in contatio
e definiscono le regole dello strumento interoperabilita
e quindi dello smart contract

2. Lo smart contract viene registrato sulla

blockchain , ,

£ . . . efficienza Sicurezza
3. Si oftengono tramite oracolo i dati

necessari alla risoluzione del contratto
4. In automatico viene effettuato il

setflement del contratto e quindi dello

strumento derivato

Innovazione di prodotto certificazione

soglia diffusione -
gateys oo NN
esterno

regolatore
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GESTIONE
FINANZIAMENTI

SCENARIO AS IS

In questo caso d'uso rientrano la gestione del finanziamenti in ambito di credito
finalizzato, ovvero quando il denaro imprestato deve essere speso solo in determinate
attivita o prodotti decisi a priori. In questo caso rienfrano anche indirettamente le forme di
crowdfunding anche se il ritorno del finanziamento non & solo monetario ma sotto forma
ad esempio di prodotto.

Il richiedente deve oggi stipulare un contratto con la banca sul bene o servizio nel quale
intende spendere il denaro e sulle modalitd di acquisto. In seguito la banca eroga il
credito o al cliente o direttamente al fornitore. Nel secondo caso il cliente non deve
giustificare alla banca la spesa, ma si coinvalge un ulteriore complicazione. |l processo
lamenta alti costi contrattuali e di verifica/controllo.

IMPATTO BLOCKCHAIN

+ Interoperabilita. La soluzione su base blockchain pubblica apre anche a piccaoli
finanziatori e, vincolando in anticipi 1 fondi, anche a clienti con meno garanzie

+ Efficienza. Gli smart contract riducono i costi contrattuali e di enforcement, nonché
quelli di controllo e verifica

+ Certificazione dei dati. La certificazione dei dati & fondamentale in guanto
garanzia degli smart contract

+  Sicurezza dei dati. La sicurezza agli attacchi & altresi fondamentale per garantire
che gli smart contract, e quindi i vincoli, vengano rispettati

* Innovazione di prodotto. Il servizio viene offerto in maniera diversa a quella
tradizionale in quanto si apre anche al microcredito e alla creazione di un deposito
dal quale attingere senza la necessita che la banca approvi ogni pagamento.

La soluzione presenta parecchie sfide alla sua implementazione e diffusione. In primis
'aspetto legale, in quanto rimane in sospeso la posizione riguardo alla valenza legale
degli smart confract. Inolire nonostante non sia difficile creare un network sufficiente per
un progetto pilota, affinché la piattaforma si diffonda servono accaordi con diversi fornitori
e enti di credito.



GESTIONE
FINANZIAMENTI

SCENARIO TO BE

Lo scenario non ancora ben definito vede da un lato iniziative pubbliche e dall'altro
private gestite da consorzi di enti di credito. Spostando la gestione del credito su
blockchain pubblica e quindi su piattaforme aperte si apre il servizio anche a piccoli
investitori e imprenditori locali.

Sfruttando la programmabilita degli smart contract & possibile gestire i pagamenti
vincalandao i fondi ad essere spesi solo verso un pool di forniton cerificati e approvati da
chi emette il credito. Inoltre grazie a questa programmabilita possono essere inseriti altri
vincoli alla spendibilita senza aumentare esponenzialmente | costi contrattuali e di
controllo.

Inolire come precedentemente accennato, diventa possibile creare un fondo di denaro
vincolato che viene rifornito costantemente anche da diversi attori.

WORKFLOW IMPATTO BLOCKCHAIN

1. La banca seleziona una serie di firme di ] o
fornitori verso 1 quali possono essere interoperabilita
trasferiti | fondi

2. La banca ed il cliente firmano lo smart
contract che vincola il denaro , ,
= A F . efficienza Sicurezza
3. ll cliente spende il denaro rispettando |
vincoli dello smart contract

Innovazione di prodotto certificazione

gateways mondo I
esterno
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KNOW YOUR CUSTOMER

SCENARIO AS IS

Per Know Your Customer si intende il processo tramite il quale una banca verifica
l'identita di un suo cliente, ne valuta il profilo di rischio, facendo anche attenzione alla sua
prapensione versa attivita illecite; il concetto tuttavia viene spesso espanso oltre i confini
del solo settore bancario e viene spesso effettuato anche in altri settori commerciali.

In genere il processo si comporta di una fase di controllo anagrafico, una di controllo di
aftivita passate ed infine una di monitoraggio delle transazioni dopo che viene aperto il
conto.

In generale questi processi sono soggetti ad un forte controllo da parte delle leggi del
Paese e la situazione che si & venuta a creare a livello globale & di mancanza di
standardizzazione e di incompatibilita fra i sistemi. Questo comporta alti costi e tempi
duplicati, nanche diversi errori nel processo.

IMPATTO BLOCKCHAIN

+ Interoperabilitd. In questo caso [interoperabilita non viene particolarmente
sfruttata, in quanto gl attori e i rapport di fiducia restano gli stessi

+ Efficienza. In guesto caso la blockchain riduce i tempi e i costi di verifica

+ Certificazione dei dati. La qualith di cerfificazione offerta dalla blockchain &
fondamentale per il tipo di servizio offerto. Infatti la blockchain garantisce la
carrispondenza mondo fisico — mondo digitale

*  Sicurezza dei dati. La sicurezza offerta dalla decentralizzazione & fondamentale
per garantire la sopravvivenza del servizio, anche se eventuali suoi ritardi
potrebbero non essere particolarmente gravi

* Innovazione di prodotto. Il servizio si distingue da quello ariginale in guanto
completamente digitalizzato

Il rischio principale rimane quello della posizione ancora incerta del regolatore in materia
di frattamento dei dati su blockchain. Inoltre nonostante sia possibile sviluppare
soluzioni interne, quelle che davvero apporieranno vantaggi saranno quelle che
cainvolgeranno pid istituti bancari e enti di certificazione.



KNOW YOUR CUSTOMER

|'adozione di un sistema basato su blockchain che sfrutti la gestione dellidentita digitale
permetie di scambiare in modo garantito le informazioni tra cliente e banca velocizzando
il processo diverifica da parte di quest’ultima.

La gestione dell'identita pud essere offerta da servizi separati che permettono all’'utente di
condividere un insieme selezionato di dati con la banca, oppure interno alla piattaforma,
con Fistituto a garanzia della corrispondenza identita digitale — identita fisica.

In questo scenario il controllo dei dati ricade sull’ utente: nonostante le informazioni siano
salvate in modo criptato sul ledger, & lui che abilita I'ente allaccesso di alcune
informazioni.

In qguesto modo si semplifica lesperienza d'uso finale, soprattutto grazie alla
digitalizzazione di alcuni processi, oggi ancora manuali, e si riducono di conseguenza
anche molti costi in termini di tempo e denaro.

WORKFLOW IMPATTO BLOCKCHAIN

1. L'utente si registra sulla piattaforma,
creando l'associazione tra [identita interoperabilita
digitale e quella reale

2. La banca richiede alcuni documenti

3. 1l cliente carica i documenti e tramite

: efficienza sicurezza
smart contract autorizza la banca a
visianarli
4 La banca verifica l'identita digitale del
cliente e visiona | documenti
Innovazione di prodotto certificazione

soglia diffusione _

gateways mondo I
esterno
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PAGAMENTI
INTERBANCARI

SCENARIO AS IS

In questo caso si analizzano i trasferimenti di fondi tra istituti bancari apparienenti allo
stesso gruppo ma separati giuridicamente.

| canali tradizionali presentano numerosi livelli di intermediazione, per offrire un servizio
tenuto sotto controllo. Ad esempio, grosso fattore di costi e tempi @ la presenza delle
clearing houses che aggiungono maggior controllo e sicurezza al processo, al costo di
fee e tempi maggiori. Un altro problema che spessao si incantra & quello dellallineamento
delle informazioni a disposizione dei soggetti, che spesso richiede interazioni tra sistemi
strutturati diversamente.

IMPATTO BLOCKCHAIN

+ Interoperabilitd. La decenfralizzazione del consenso permette di escludere le
clearing houses e le banche centrali nel trasferimento dei fandi

+ Efficienza. Rimuovendo i numerosi passaggi intermedi si rende il processo pil
efficiente in termini di costi e fee

+ Certificazione dei dati. La fiducia dellutente viene completamente riposta nella
tecnologia e nella certificazione che questa offre

+ Sicurezza dei dati. La sicurezza & necessaria per la salvaguardia del registro e
quindi dei saldi fintanto che questi non vengano registrati su un altro sistema

* Innovazione di prodotto. Il servizio migliora abbastanza in termini di attori coinvolti
e tempi di processao

Si pongono di fronte al passaggio dei pagamenti alla tecnologia blockchain due
problemi. Il primo & rappresentato dalla regulation che gestisce il trattamento dei dati
bancari e gli operatori a cui questi possono accedere, mentre il secondo & la necessita
di aggregare piu sistemi per poter offrire un semvizio veramente efficace.



PAGAMENTI
INTERBANCARI

SCENARIO TO BE

Introducendoa i trasferimenti tramite criptovaluta, si riduce fortemente il ruolo delle clearing
houses e delle banche cenfrali; infatti ci si affida alle caratteristiche della blockchain
invece che a queste autorith centrali.

In genere si preannuncia uno scenario su blockchain private e permissioned alla quale
accedono le filiali del gruppo bancario che possono cosi scambiarsi denaro quasi in real
time e con bassi oneri aggiuntivi. Rimane comungue necessaria la presenza di enti terzi
a supernvisianare il processo, vista I'entita dei trasferimenti.

Inolire questo scenario pud aprire la piattaforma anche a istituti bancari esterni, al fine di
ampliare la rete e ridurre ulteriormente i costi.

WORKFLOW IMPATTO BLOCKCHAIN

1. Lafiliale autorizza il pagamento
2 La transazione viene trasmessa alla interoperabilita
rete che verifica il saldo della filiale
3. La ftransazione viene auforizzata e
importo viene accreditato alla seconda

filiale

efficienza sicurezza

Innovazione di prodotto certificazione

soglia diffusione _

gateways mondo I
esterno
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PAGAMENTI P2P

SCENARIO AS IS

| canali tradizionali di trasferimento di fondi in formato digitale presentano numerosi livelli
di intermediazione, ai quali si associano tempi e costi difficilmente sostenibili soprattutto
nel caso di microtransazioni.

Inalire negli ultimi anni si stanno facendo largo applicazioni che permettono di effettuare
pagamenti direttamente dal device; questo metodo va quindi integrato con quelli
tradizionali per offrire una user experience fluida e semplice, tuttavia questa
congiunzione dei sistemi spesso tende ad essere tecnologicamente complicata.

IMPATTO BLOCKCHAIN

+ Interoperabilita. La decentralizzazione del consenso permette di escludere alcuni
intermediari

+ Efficienza. Rimuovendo i numerosi passaggi intermedi si rende il processo pil
efficiente

+ Certificazione dei dati. La fiducia dellutente viene completamente riposta nella
tecnologia e nella certificazione che questa offre

+ Sicurezza dei dati. La sicurezza & necessaria per la salvaguardia del registro e
quindi dei fondi dei clienti fintanto che questi non vengano registrati su un altro
sistermna

* Innovazione di prodotto. |l servizio finale offerfo al consumatore non denota
particolari modifiche

Si pongono di fronte al passaggio dei pagamenti alla tecnologia blockchain due
problemi. Il primo & rappresentato dalla regulation che gestisce il trattamento dei dati
bancari, mentre il secondo & la necessita di aggregare pil istituti bancari per poter
offrire un servizio veramente efficace. Per poter aggregare perd questi istituti si
necessita di lunghi tempi di accordi e definizione degli standard tecnologici.



PAGAMENTI P2P

'applicazione di una blockchain come registro delle transazioni (sia in ambito P2P che
P2B) consente di gestire l'invio in valuta fiat riducendo | tempi e | costi dovuti alle attual
complessita; basta infatti integrare i sistemi degli istituti bancari con un circuito di
pagamento in criptovaluta, riducendo il numero di passaggi intermedi a uno solo.
Essendo stato il fine per cui sono nati i bitcoin, si precisa che il caso d’uso in questione si
& evoluto dal semplice trasferimento di criptovalufa tra due utenti, ad una soluzione in cui
la criptovaluta viene usata come gas per il funzionamento della applicazione
decentralizzata; passaggio intermedio @ il caso in cui vengano scambiati dei derivati della
criptovaluta che oscillano quindi all'oscillare della stessa.

WORKFLOW IMPATTO BLOCKCHAIN

1. 1l cliente autorizza la fransazione alla
sua banca interoperabilita

2. La banca del cliente trasferisce i fondi

al conto del negozio o alla sua banca e
viene registrata la fransazione su . .
i efficienza Sicurezza
blockchain
3. | fondi arrivano sul conto del negozio
che pud ora usufruirne

Innovazione di prodotto certificazione

gateways mondo
esterno
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TRADE FINANCE

SCENARIO AS IS

Alla categoria trade finance aderiscono i servizi di finanziamento per gli attori coinvolti in
uno scambio commerciale come ad esempio attivita di intermediazione nel processo di
vendita online che perette di procedere nello scambio solo quando entrambi rispettano i
termini dell'accordo, fungendo quindi da di deposito a garanzia. Ad esempio, sempre per
lo scambio online questo potrebbe verificare da un lato che sia stato effettuato il
pagamento e dallaltro che il bene sia stato consegnato.

Per questo caso ci si occupa principalmente di scambi B2B. Al momento il processo
segue i seguenti passaggi: venditore e acquirente stipulano un confratio, la banca
dellacquirente emette una lettera di credito nei confronti di quella del venditore e quando
si verifica la consegna del bene la banca trasferisce i fondi a quella del venditore.

Il servizio riduce i rischi di controparte, ma rende lo scambio pill complicato, lungo e
costoso, sopratiutto se si pensa che vengono spesso utilizzati documenti cartacei.

IMPATTO BLOCKCHAIN

+ Interoperabilita. La soluzione su base blockchain soprattutto nella forma avanzata
rimuove la necessita della fiducia negli intermediari bancari

+ Efficienza. Gli smart contract riducono i costi contrattuali e di enforcement, nonché
quelli di controllo e verifica

+ Certificazione dei dati. La certificazione dei dati & fondamentale in guanto
garanzia degli smart contract e dei dati che ne gestiscono il funzionamenta

+  Sicurezza dei dati. La sicurezza agli attacchi & altresi fondamentale per garantire
che gli smart contract, e quindi i vincoli, vengano rispettati e la garanzia del servizio.

* Innovazione di prodotto. L'innovazione riguarda principalmente come il servizio
viene offerto, non il servizio in sé. Nella forma avanzata comunque il servizio
presenta un grado di innovazione superiore in quanto integra anche il corriere

La soluzione trova nel regolatore un primo rischio, vista l'incertezza della sua posizione
sulla validita legale degli smart contract e sulla gestione dei dati finanziar su blockchain.
Inoltre affinche la soluzione si possa diffondere & necessario vi aderiscano diverse
banche (e 3PL nel caso avanzato), generanda un iniziale problema alla adozione
iniziale della piattaforma



TRADE FINANCE

Si propone uno scenario su base blockchain che permette di automatizzare, tramite
smart contract, buona parte del servizio offerto oggi dall'intermediario, dal deposito alla
verifica della consegna al pagamento finale. Si possono iscrivere sullo smart contract |
termini del contratto e delegare il controllo dei fondi ai due enti finanziari, che svolgono
solo piu funzione di controllo e verifica, che comunemente autorizzano il trasferimento
quando lo scambio & andato a buan fine.

In uno scenario pill avanzato, anche la consegna del prodotto viene iscritta sulla stessa
blockchain, ed il trasferimento dei fondi viene cosi autorizzato dalla blockchain stessa. Si
noti che perché questo sia possibile & necessaria anche un’integrazione con i sistemi
informatici del tratto corrispettivo della supply chain.

WORKFLOW IMPATTO BLOCKCHAIN

1. Acquirente e venditore stipulano il

confratto e registrano lo smart contract interoperabilita
sulla blockchain
2. Il cormriere prende in consegna il bene e
ne traccia lo spostamento, registrando . .
B g efficienza Sicurezza
sulla blockchain i passaggi
3. Quando il corriere registra la consegna
lo smart contract trasferisce i fondi
Innovazione di prodotto certificazione

gaeneys oo N
esterno

regolatore
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TRADING

SCENARIO AS IS

Lo scenario analizzato & quello del trading di azioni e partecipazioni di aziende,
generalmente non quotate, ma ragionamenti simili si possono allargare ai mercati di
azioni quotate.

In questo ambito il primo problema che ci si trova di fronte & quello della frammentazione
dei sistemi informativi e quindi dei costi di allineamento che devono essere sostenuti da
imprese e intermediari.

Inolire, quello che ruba molto tempo al processo & la fase che segue il matching, ovvero
guella composta da clearing e settlement delloperazione, dove intervengono diversi
attori esterni a garanzia del processo e che arriva a durare anche giorni.

IMPATTO BLOCKCHAIN

+ Interoperabilita. La soluzione su base blockchain pubblica apre anche a piccole
imprese la possibilita di emettere azioni e riduce la necessita di fiducia negli enti
esterni

+ Efficienza. Gli smart contract e la disintermediazione riducono tempi e costi di
controllo e verifica

+ Certificazione dei dati. La certificazione dei dati &€ fondamentale per garantire il
rapporto di proprieta tra utente e fitolo

+  Sicurezza dei dati. La sicurezza agli attacchi & altresi fondamentale per garantire
la continuita del servizio e quindi la liquidita del mercato, tuttavia si ipotizza un
sistema di backup dei dati

* Innovazione di prodotto. |l servizio viene offerto in tempi decisamente inferiori a
quello tradizionale ed in forma semplificata

La soluzione si scontra principalmente con la forte incertezza del panorama legislativo
in materia di blockchain. Inolire uno scenario che veda le borse migrare su una
piattaforma blockchain sembra abbastanza irrealizzabile, ma piattaforme locali pid
piccole gestite da enti bancari sono di piu facile realizzazione



TRADING

La tecnologia blockchain si sposa per sua natura con lo scambio di digital asset sotto
forma di token, & quindi possibile emettere securities in formato digitale sulla rete ed
offrirle al pubblico tramite smart contract.

Monostante non possa venir eliminata la figura dell'ente di certificazione e garanzia che
supervisiona e controlla l'intero processo, se ne pud limitare il coinvolgimento, riducendo
drasticamente i tempi di sefilement in quanto ai tradizionali rapporti di fiducia tra enti si
sostifuisce parzialmente il ruolo del protocollo che garantisce la cerificazione dei
documenti digitali

Lo sviluppo di una piattaforma di trading su base blockchain permetterebbe ingltre di
creare un mercato anche per le partecipazioni private, ampliando cosi le loro possibilita di
raccolta fondi.

WORKFLOW IMPATTO BLOCKCHAIN

1. Viene creato un token che rappresenta
la security interoperabilita

2. L'utente che detiene il token crea lo
smart contract di vendita

efficienza sicurezza

Innovazione di prodotto certificazione

soglia diffusione _

gateways mondo
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ENERGY COMMODITY
TRADING

SCENARIO AS IS

Monostante 'energia prodotta da fonti rinnovabili stia vedendo una forte crescita, rimane
ancora dominante ['ufilizzo di fonti non pulite per la produzione di energia elettrica.

Per questo motivo lo scambio di petrolio, gas e altri combustibili fossili assume un ruolo
centrale nelle attivita delle imprese produtirici nel settore dell'energia. Infatti, i costi di
queste commaodities ed i rischi correlati sono tenuti sotto attenta osservazione da parte
delle aziende, che spesso utilizzano anche strumenti finanziar per tutelarsi.

Monostante esistano mercati dedicati alle commodities, questi comunicano poco e Si
portano al seguito pratiche burocratiche che fanno si che il processo incorra in lunghi
tempi di aftesa.

IMPATTO BLOCKCHAIN

+ Interoperabilitad. Si imuove lintermediario finanziario ma questo non crea nuowi
rapporti di fiducia ne si apre ad un pubblico decisamente pitl ampio la piattaforma

+ Efficienza. Eliminare lintermediario permette di ridurre i costi di transazione e
contrattazione

* Certificazione dei dati. La certificazione offeria dalla blockchain & fondamentale
per garantire i pagamenti e la proprieta degli asset

+ Sicurezza dei dati. La sicurezza & necessaria per la salvaguardia del registro e
dello stato dei conti degli utenti.

* Innovazione di prodotto. Si offre un servizio pil veloce di gquello oggi sul mercato

'ostacolo principale a questo servizio & la possibilith che le imprese non vogliano, per
motivi di switching costs, spostarsi dai sistemi tradizionali e quindi la soglia di
partecipanti necessaria per far funzionare efficacemente il servizio potrebbe non essere
facile da raggiungere.



ENERGY COMMODITY
TRADING

SCENARIO TO BE

Creando una piattaforma su base blockchain si rimuove lintermediario che assorbe
tempo e denaro. Alcune societa del settore stanno gia sperimentando piattaforme che
digitalizzano I'asset e lo trasferiscono tramite blockchain.

In questo scenario & possibile gestire | prezzi, le disponibilita, e gli scambi in generale per
il prodotto prima. In questo modo le transazioni sono anche visibili agl enti regolatori, che
senza costi aggiuntivi possona osservare il corretto funzionamento del sistema.

Il marketplace pud essere sviluppato in forma di solo registro delle transazioni, nel quale
le parti si accordano offchain ma registrano il pagamento sulla blockchain, oppure
possono essere sviluppate soluzioni in cui, tramite smart contract, si automatizzano la
fase di offerta, quella di domanda, o entrambe e si passa quindi ad un sistema di fornitura
periodico. Eventualmente si pud integrare il tutto anche con i sistemi di distribuzione per
automatizzare il pagamento in base alla consegna del bene.

WORKFLOW IMPATTO BLOCKCHAIN

1. L'acquirente registra la sua domanda di
richiesta sulla blockchain interoperabilita

2. |l venditore registra accetta i termini

3. La rete effettua lo scambio di fondi tra
le parti, secondo i termini dello smart
contract

efficienza sicurezza

Innovazione di prodotto certificazione

soglia diffusione I
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POLLUTION DATA
CERTIFICATION

SCENARIO AS IS

Con lo sviluppo delle tematiche di sostenibilita ambientale, i governi e le imprese hanno
frovato un punto di incontro con la creazione dei carbon credits. Questi credit
rappresentano la possibilita dellimpresa di utilizzare combustibili fossili al posto di
soluzioni pit ecologiche. In altri termini questi carbon credits rappresentano il diritto a
inquinare.

Esistono del mercati di scambio per questi crediti, con un grosso seguito, ma misurare le
emissioni e valutare e quindi scambiare questi strumenti non & semplice e anzi spesso si
incarre in costi decisamente elevati. Inoltre per alcuni tipi di questi crediti non esiste un
mercato e vengono scambiati over the counter; per questi ultimi asset & tuttora molto
complicato effettuare una stima, anche a livello contabile, proprio perché non ne esiste
un mercato e vengona quindi spesso immaobilizzati dalle imprese.

IMPATTO BLOCKCHAIN

+ Interoperabilita. Si crea un marketplace dove oggi ancora non esiste e si migliora
quelli presenti decentralizzandali

+ Efficienza. Automatizzando il processo grazie agli smart contract si velocizza e
rende meno caro lo scambio dei carbon credits

* Certificazione dei dati. La certificazione offeria dalla blockchain & fondamentale
per verificare che le imprese rispetting i vincoli legali

+ Sicurezza dei dati. La sicurezza & necessaria per la salvaguardia del registro e
dello stato dei conti degli utenti.

* Innovazione di prodotto. Si offre un servizio che al momento esiste solo
parzialmente

Solo nel casoin cui si introduca il sistema con oracolo, pud essere difficile verificare che
le informazioni da questo inserito siano corrette e andrebbe quindi posto uno stretto
controllo su questo punto del processa



POLLUTION DATA
CERTIFICATION

SCENARIO TO BE

Rappresentando come token digitale i carbon credits, si elimina tuta la trafila di
documenti cartacei e procedure che rallentano e rendono costoso il processo di scambio.
Sono infatti in sviluppo alcune proposte, basate su blockchain pubbliche, che vogliono
creare un marketplace unico per questi token.

In questo modo & possibile tracciare e controllare gli spostamenti di ogni singolo credito,
le imprese che lo hanno parziaimente o completamente utilizzato. E possibile inoltre
includere diversi tipi di strumenti, che oggi vengono meno ufilizzati perché non esiste un
verg punto di scambio.

Inolire & passibile inserire un sistema che riduce il valore degli asset in base a guale
percentuale dei crediti & stata utilizzata, tramite oracoli che trasmettano alla rete dati sulla
praduzione delle imprese.

WORKFLOW IMPATTO BLOCKCHAIN

1. L'ente cerificatore mette sul mercato i
carbon credits interoperabilita

2. L'impresa acquista i credifi

3. L'oracolo inserisce la produzione
dell'impresa

4. Viene ricalcolato il valore dei carbon
credits dellimpresa

efficienza sicurezza

Innovazione di prodotto certificazione
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SMART CHARGE

SCENARIO AS IS

Al momentao la ricarica di veicoli elettrici mostra un mercato frammentato e dominato da
soluzioni proprietarie di aziende ma anche di alcuni cittadini che vengono sfruttate in
modo poco efficiente, rimanendo inattive per la maggior parte della giornata.

Caricare il proprio veicolo elefirico rappresenta ancora un grosso problema dato la
carenza di stazioni di ricarica (causata dalla bassa diffusione dei mezzi elettrici), inoltre
spesso si sovrappongono prablemi di carattere tecnologico quali i cali di tensione dovuti
al procedimento di ricarica nelle ore di punta di richiesta dell'energia elettrica

IMPATTO BLOCKCHAIN

+ Interoperabilita. Unificando sotto una sola applicazione i vari sistemi di ricarica si
amplia notevolmente la rete degli utent

+ Efficienza. |l processo cosi strutturato permette di sfruttare meglio le stazioni di
ricarica, ammortizzandone meglio 'investimenta

* Certificazione dei dati. Grazie alle caratteristiche di certificazione della blockchain
il pagamento viene dato per certo

+ Sicurezza dei dati. La sicurezza & necessaria per la salvaguardia del registro e
dello stato dei conti degli utenti.

* Innovazione di prodotto. Ampliando la rete di utenti si offre un servizio migliore al
cliente finale, seppur di stampo uguale a guello tradizionale

L'unico rischio, seppur minore, che si contrappone ai vantaggi della blockchain & il fatto
che i proprietar delle stazioni possano non sentire il bisogno di unificarsi in una sola
piattaforma (oppure che i privati non vogliano condividere la propria stazione) e che
quindi non si raggiunga una soglia minima di utilizzatori



SMART CHARGE

La caratteristica tecnologica intrinseca del servizio permette un’agevole introduzione della
blockchain come layer di gestione dei pagamenti e quindi del servizio. Si pud quindi
creare una struttura di base gestita su blockchain sulla quale vengono a collegarsi tutte le
stazioni di ricarica dei vari privati e/o imprese, di modo che l'utente finale possa
interfacciarsi can una sola applicazione e gestire tramite questa i pagamenti. |l rualo della
blockchain & quello di garantire il trasferimento di valore e lo storage delle transazioni.

In uno scenario pil avanzato, si elimina la figura dell’applicazione e la macchina si
connette direttamente con la stazione. Parallelamente visto che tutti i dati vengono slavati
su un solo ledger, & possibile sfruttare tecniche di analisi dei dati che traccino il
comportamento degli utenti e programmino le loro ricariche per ottimizzare il carico di
domanda.

WORKFLOW IMPATTO BLOCKCHAIN

1. L'utente registra la macchina sulla

piattaforma interoperabilita
2. Lutente trova una stazione e si
cannette tramite applicazione,
accettando le regole dello smart . .
: = efficienza Sicurezza
cantract che regola quella ricarica
3. Il servizio trasferisce i fondi e registra
su blockchain la transazione
Innovazione di prodotto certificazione
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SMART GRID

SCENARIO AS IS

Una smart grid & una rete elettrica che include una serie di sensori e confatori smart, e
che sfrutta risorse rinnovabili. Gli aspetti principali di questo modello sono il controllo sul
consumo, sulla produzione e sulla distribuzione dell'energia elettrica. L'implementazione
di queste smart grid ha permesso agli utenti finali di gestire I'energia che loro stessi
producono (autoalimentandosi e vendendo la produzione in eccesso) e alle imprese
distributrici di gestire meglio il carico riducendo costi ed inefficienze.

Il modello attuale si basa sulla centralizzazione della gestione dell'intera rete nelle mani
delle imprese produtirici. Una rete centralizzata € a livello infrastrutturale altamente
costosa e questa risulta spesso in bassi investimenti in infrastrutture. Inoltre questo
modello svantaggia l'utente finale in termini di prezzi. Altre preoccupazioni riguardano
principalmente la sicurezza dei dispostivi e la possibilita di hackerarli per rubare dati o
perseguire altri atti criminosi.

IMPATTO BLOCKCHAIN

+ Interoperabilita. Una rete blockchain metie in comunicazione tutti i consumatari e
produttori connessi alla rete tra di loro

+ Efficienza. Una rete di questo tipo avrebbe accesso a pil dafi {(in base alle
preferenze degli utenti) e sarebbe quindi in grado di meglio predire i consumi e la
distribuzione, riducendo i costi del semnvizio

+ Certificazione dei dati. Grazie alla trasparenza della tecnologia viene garantito un
onesto pricing tra le parti

+ Sicurezza dei dati. La sicurezza & necessaria per la salvaguardia del registro e
dello stato dei conti degli utenti.

* Innovazione di prodotto. Si delinea cosi un servizio di poco differente a quello
attuale, soprattutto a livello di esperienza finale

Queste soluzioni integrano una ampia serie di dispositivi elettronici che potrebbero
influire sulla complessiva sicurezza del sistema. Anche il pericolo che il regolatore
intervenga in materia di trattamento dei dati sensibili persiste e non & trascurabile



SMART GRID

SCENARIO TO BE

Con la tecnologia blockchain & possibile decentralizzare questo processo per creare una
rete peer to peer per la compravendita si energia tra piccoli e grandi produtton e |
consumatori. Le iniziative attuali si concentrano sulla creazione di piccole comunita di
praduttori di energia, che comunicano poi tra di loro a livello aggregato, sfruttando una
blockchain permissioned private 0 a consorzio, per oftenere una maggior velocita
sicurezza dei dati.
Sfruttando i dispositivi smart gia installati risulta inoltre facile integrare la rete blockchain
per automatizzare tutto il processo tramite smart contracts.

WORKFLOW IMPATTO BLOCKCHAIN

1.

Un utente programma uno smart
cantract che offra la sua energia in
ECCesso

Un secando utente richiede energia alla
rete

Il sistema effettua il matching tra
domanda e offerta

| fondi vengono trasferiti in base al
consumo effettivo
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GENETIC DATA STORAGE

SCENARIO AS IS

Megli ultimi anni c’& stata una grande crescita nella quantita e nella varieta di dati genefici
raccoli. Questa crescita & stata accompagnata da avanzamenti tecnologici nella sua
raccolia e conservazione.

A seguito di cid sono state sviluppate tecniche che sfruttano questi dati per generare
terapie e medicinali personalizzati per ogni singolo paziente.

Tuttavia il grosso potenziale della ricerca in questo campo & frenato da questioni in
materia di privacy sui dafi

IMPATTO BLOCKCHAIN

* Interoperabilitad. Questa piattaforma serve ad ampliare I'attuale community

+ Efficienza. Compattando in un solo registro tutti i dati si riducono le risorse che
vengono ora duplicate

+ Certificazione dei dati. Grazie alla trasparenza della tecnologia & possibile far
accedere chiunque ai dati e garantire 'appartenenza di questi agli utenti

+  Sicurezza dei dati. La sicurezza & fondamentale nel trattamento di questo tipo di
dati sensibili

+ Innovazione di prodotto. Si delinea cosi un servizio differente a quello oggi offerto
dal sistema soprattutto in termini di qualita del servizio offerto

Il grande problema rimane il problema della privacy e come il regolatore possa
comportarsi in tema di distributed ledger.



GENETIC DATA STORAGE

Si pensa di utilizzare la blockchain per meglio gestire i dati dei pazienti, permettendo loro
di controllare chi pud avervi accesso.

Vista le limitate capacita di storage delle transazioni su blockchain, ovviamente non & il
file intero a venire immagazzinato, ma ad esempio un codice hash che collega lo collega
ad un file salvato separatamente sulla stessa rete di terminali (ex_ Il protocollo IPES). In
questo modo si separa il ledger dallo storage vero & proprio che occupa molto pil spazio
su disco.

La blockchain garantisce poi la corrispondenza fra la chiave pubblica di un utente ed il
codice hash al quale corrisponde il file.

Il paziente pud quindi concedere al medico curante o ai vari istituti di ricerca la possibilita
di accedere ai suoi dati, eventualmente sotto ricompensa.

WORKFLOW IMPATTO BLOCKCHAIN

1. L'utente (o0 un centro specializzato)

seleziona i dati che vuole caricare interoperabilita
2. La rete esegue una cifratura ed uno

spacchettamento del dato in shard (ad

esempio, ma alire soluzioni sono . .
c T efficienza Sicurezza
owiamente possibili)
3. La rete immagazzina i file sui vari nodi
della rete e sulla blockchain iscrive la
carrispondenza tra utente e file
4. Il medico o il ricercatore richiede

I'accesso ai dati
5. 1l paziente da o meno l'autorizzazione Innovazione di prodotto certificazione

ad accedere ai dati
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MEDICAL RECORDS

SCENARIO AS IS

Il panorama della registrazione digitale di dati clinici risulta frammentata e altamente
inefficiente (molte iniziative prendono sotto esame lo scenario negli USA, particolarmente
piu caro rispetto a quello di altre nazioni). Uno dei problemi principali @ quello della poca
comunicazione tra le istituzioni sanitarie e cid implica un’alta ripetizione di test e esami,
che non vengono condivisi tra le diverse strutture. Questo & dovuto da un lato alle forti
normative in tema di ftraftamento dei dati personali, dall'aliro alle alte carenze
tecnologiche del sistema.

IMPATTO BLOCKCHAIN

+ Interoperabilita. Con una soluzione unica di questo tipo entrano in contatto
moltissime strutture sanitarie e sarebbe possibile far dialogare direttamente anche
altri attori quali le compagnie di assicurazione medica.

+ Efficienza. Compattando in un solo registro tutti i dati si riducono fortemente le
risorse che vengono ora duplicate, e si evita la burocrazia del caso

+ Certificazione dei dati. Grazie alla trasparenza della tecnologia & possibile far
accedere chiungue ai dati. L'immutabilita nonostante apporti dei benefici, risulta
anche unarma a doppio taglio nel caso in cui ad esempio venga diffusa la chiave di
decifrazione dei dati

+  Sicurezza dei dati. La sicurezza & fondamentale nel trattamento di questo tipo di
dati, in quanto il servizio deve essere sempre atlivo per eventuali emergenze

*+ Innovazione di prodotto. Si delinea cosi un servizio differente a quello oggi offerto
dal sistema sanitario, sopraftutto in termini di tempi e costi, ma anche di esperienza
complessiva

Questo tipo di soluzione condivisa dovra sicuramente prima passare il vaglio del
regolatore, che si potrebbe muaovere in favore o contro i registri distribuiti in tema di dati
sensibili. Rimane fondamentale anche il tema dei gateways che aprono la blockchain ad
altri servizi (si tratta sempre di dati sensibili, quindi bisogna assicurarsi che ad esempio
anche una volta scaricati in locale vengano tratiati come tali)



mirano a unificare e dirottare

MEDICAL RECORDS

SCENARIO TO BE

Diverse iniziative offrono soluzioni basate sul blockchain private e permissioned, che

pazienti e strutture.
Sivuole dunque creare una struttura di storage dellintera storia clinica dei pazienti a cui
tutti i dottori o curanti possano avere accesso. Sfruttando la blockchain & possibile avere
una rete neutra e non sotto il controllo di alcun organo di controllo che racchiuda i dafi di
tutte le visite e esami, fino ad ora conservati in strutture separate e nan interoperanti,
dove i pazienti siano proprietari dei loro dati e possano decidere con chi condividerli. Una
struttura unica permette anche di intervenire piu velocemente in caso di emergenza ed
eventualmente conferire accesso ai dati anche a fini di ricerca.

WORKFLOW

1.

2

L'utente seleziona il referto (o altra
forma di dato clinico) da caricare

Il sistema cifra il dato e lo immagazzina
sulla blockchain, associandolo
all' utente

La struttura curante invia la richiesta di
accesso ai dati

Se la richiesta viene accettata, si
genera uno smart contract che regola la
condivisione dei dati

Ora il medico pud accedere ai dafi e
decriptarli
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PRESCRIZIONI MEDICHE

SCENARIO AS IS

A livello globale nan si trova una definizione generale del processo di prescrizione dei
farmaci, ma ogni paese segue la sua legislazione. Vista la bassa digitalizzazione del
sistema in generale, si risconfrano perd gli stessi aspetti negativi fra | vari stati. In
particolare | prablemi principali si legano al problema delle truffe, della falsificazione delle
ricette ed in secondo luogo si evidenzia il problema della gestione dei dati sensibili- infatti
risulta molto difficile offrire servizi personalizzati e dedicati data la complessita nel
trattamento dei dati dei pazienti

IMPATTO BLOCKCHAIN

+ Interoperabilita. Gli attori che prendono parte al processo possono includere
anche operatori esterni come ad esempio i corrieri che distribuiscono i farmaci

+ Efficienza. Compattando in un solo processo si riducono fortemente le risorse che
vengano ora duplicate, e si evita la burocrazia del caso

+ Certificazione dei dati. Grazie alla trasparenza della tecnologia & possibile far
accedere chiungue ai dati. La certificazione delle ricette & fondamentale per
risolvere il problema delle ricette false

+ Sicurezza dei dati. La sicurezza & fondamentale nel trattamento di questo tipo di
dati, in quanto il servizio deve essere sempre atlivo per eventuali emergenze

* Innovazione di prodotto. Si delinea cosi un servizio differente a quello oggi offerto
dal sistema sanitario, soprattutto in termini di tempi e costi, ma anche di esperienza
complessiva

Questo tipo di soluzione condivisa dovra sicuramente prima passare il vaglio del
regolatore, che si potrebbe muaovere in favore o contro i registri distribuiti in tema di dati
sensibili. Rimane fondamentale anche il tema dei gateways che aprono la blockchain ad
altri servizi (si tratta sempre di dati sensibili, quindi bisogna assicurarsi che ad esempio
anche una volta scaricati in locale vengano tratiati come tali)



PRESCRIZIONI MEDICHE

Le soluzioni offerte per questo caso d'uso si basano principalmente su Ethereum, ed
affiancano lo sviluppo di soluzioni per la gestione dei dati clinici (caso analizzato
singolarmente).

Le iniziative del caso mirano a sviluppare una soluzione molto user friendly che permetta
di gestire intuitivamente le ricette per i medicinali, coinvolgendo tutte le parti: pazienti,
medici e farmacisti.

In questo scenario il paziente pud richiedere in ogni momento di rinnavare la ricetta per il
farmaco ed il medico, avendo a disposizione i dati di questo pud decidere in modo quasi
istantaneo. Inolire potendo fraftare i dati, si pud sviluppare un assistente virtuale che
ricordi al paziente quando e come assumere | medicinali ed eventualmente gestire
automaticamente la richiesta di ricette e la loro consegna. Infine la blockchain certifica le
prescrizioni, riducendo il numero di truffe e di ricetie false.

WORKFLOW IMPATTO BLOCKCHAIN

1. I medico accede ai dati del paziente

2 1l medico iscrive sulla blockchain la interoperabilita
ricefta ed eventualmente inserisce le
regole dirinnovo tramite smart contract

3. 1l cliente richiede il farmaco al , ,
E efficienza Sicurezza
farmacista
4. Il farmacista verifica la correttezza della
richiesta e la soddisfa, registrando cid
sulla blockchain
Innovazione di prodotto certificazione

soglia diffusione

gateways mondo
esterno

regolatore
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CAPTIVE INSURANCE

SCENARIO AS IS

Le captive insurance sono una forma di auto-assicurazione, nella quale una societa
controllante crea una compagnia di assicurazione per coprire il rischio delle societa da
guesta controllata. Questo meccanismo risulta molto utile per diminuire i costi assicurativi
e velocizzare | tempi di risoluzione dei reclami.

Ci sono varie forme attraverso le quali si pud declinare questo modello, ma
essenzialmente si riducono tutte alla forma pura, ovvero senza uno sponsar, € quelle in
cui invece si integra anche una societa di assicurazioni che controlla la societd captive
che perd lavora solo per quel cliente.

Il principale problema riscontrato in queste forme di assicurazione & dato dal fatto che le
varie sussidiare operano spesso sparse nel mondo e diventa molio difficile allineare |
flussi informativi e rispettare tutte le varie normative locali.

IMPATTO BLOCKCHAIN

+ Interoperabilitd. In questo caso [interoperabilita non viene particolarmente
sfruttata, in quanto gl attori e i rapport di fiducia restano gli stessi

+ Efficienza. Rispetto ad altri strumenti digifali 'automazione offerta dalla blockchain
permetie di ridurre | tempi di trasferimento dei fondi e di firma dei rimborsi

+ Certificazione dei dati. La blockchain offre un sistema decisamente pil
frasparente e chiaro rispetto a quelli tradizionali

+  Sicurezza dei dati. La sicurezza & necessaria per garantire che il servizio sia
sempre raggiungibile, anche se un eventuale ritardo potrebbe essere trascurabile

* Innovazione di prodotto. Il servizio cambia da quello tradizionalmente offerto
soprattutto peritempi dirisoluzione e di trasferimento dei fondi

Il principale rischio alla diffusione di queste applicazioni & lincertezza che circonda la
posizione del regolatore sul tema della nuova tecnologia per il trasferimento di dati
assicurativi



CAPTIVE INSURANCE

E stata sviluppata su Fabric un protofipo che sfrutta la tecnologia blockchain per
amministrare  una capflive insurance. Questo ftraspone | processi di  base
dellassicurazione in un sistema di contabilita distribuita e confribuisce a ridurre i tempi di
risoluzione delle pratiche.

Questa piattaforma colle automaticamente tutte le parti coinvolte, dalle filiali alla holding
allassicuratore, e permetie di gestire con pochi semplici passaggi futti | sinisti e
rimborsare automaticamente le parti assicurate. Inolre questo sistema si integra anche
con il trasferimento internazionale di denaro framite blockchain, andando cosi a
completare il processo intero.

WORKFLOW IMPATTO BLOCKCHAIN

1. L'assicurante e l'assicurato scrivono i
termini della polizza e la iscrivono a interoperabilita
registro

2. L'assicurato versa il premio

3. L'assicurato effeftua una richiesta . .
5 HE efficienza Sicurezza
rimborso per un sinistro

4. L'assicurante approva la richiesta

5. Vengono trasferiti i fondi in automatico

Innovazione di prodotto certificazione
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POLIZZA PARAMETRICA

SCENARIO AS IS

Grazie alla digitalizzazione del settore e degli strumenti di analisi sono nate della polizze
dette di tipo parametrico che, come si evince dal nome, rimborsano il firmatario della
polizza nel caso in cui un certo valore registrato superi un parametro fisso.

Queste polizze permettono di coprirsi contro un qualsiasi evento, ad esempio
meteorologico, e nel caso in cui questo evento accada, I'assicurazione rimborsa in modo
automatico e immediato. NMon & infatli necessario fare perizie, compilare maoduli e
richieste, in quanto i valori che fanno scattare il rimbarso ed il valore dello stesso sono
tutti fissati ex-ante.

In genere queste polizze vengono utilizzate per eventi catastrofici, quindi per eventi di
bassa frequenza ma alfa intensita.

IMPATTO BLOCKCHAIN

+ Interoperabilitd. In questo caso [interoperabilita non viene particolarmente
sfruttata, in quanto gl attori e | rapport di fiducia restano gli stessi

+ Efficienza. Eliminando la fase di claiming (F'unica ancora manuale del processo) si
oftimizzana tempi e costi del processo intera

+ Certificazione dei dati. La certificazione & fondamentale per garantire la
correttezza dello smart contract al fine di effetuare correttamente il settlement

+  Sicurezza dei dati. La sicurezza & necessaria per garantire che il servizio sia
sempre raggiungibile, anche se un eventuale ritardo potrebbe essere trascurabile

* Innovazione di prodotto. Il servizio cambia da quello originale in quanto si elimina
la fase di claiming

Il principale ostacolo che pud porsi davanti allo sviluppo di questo tipo di soluzioni & la
forte fiducia riposto nelloracolo (o negli aracoli). Infatti tutto il processo & tanto
resistente e valido, quanto lo sono appunto | gateway che veicolano le informazioni.



POLIZZA PARAMETRICA

Sfruttando la tecnologia blockchain & possibile automatizzare l'intero processo, evitandao
addirittura la fase di claiming, in quanto questa pud essere implicita nella risoluzione dello
smart contract.

Le parti, una volta fissato il parametro che regola la polizza (che pud essere il caso di un
terremoto, di un livello di piogge troppo basso, ecc...) non devono fare altro che
aspettare che scada il contratio o che si verifichi Fevento. Infatli € un oracolo a passare in
automatico 1 dati alla piattaforma e ad attivare o meno lo smart contract: se si supera il
parametro, lo smart confract si attiva e rimbaorsa 'assicurato, senza che gquesto prenda
parte al processo.

WORKFLOW IMPATTO BLOCKCHAIN

1. Le due parti fissano i termini dello smart

contract e lo registrano sulla blockchain interoperabilita
2. Un oracolo trasmette allo smart

contract I'esito dell’evento

3. Lo smart contract trasferisce o meno | , ,
! i E efficienza Sicurezza
fondi allassicurato ‘

Innovazione di prodotto certificazione
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P2P INSURANCE

SCENARIO AS IS

Le assicurazioni peer-to-peer nascono in uno scenario di sharing economies, come
tentativo di ridurre 1 costi e di aumentare la trasparenza rispetio al modello di
assicurazione tradizionale.

Anziché affidarsi completamente a una compagnia assicuratrice, i partecipanti a queste
iniziative formano dei gruppi e depositano un fondo che funge da assicurazione. Nel
momento in cui si presenta un danno, il fondo viene utilizzato per risarcire gl utenti che lo
hanno subito.

In genere queste soluzioni sono mediate o da un broker, che comporta quindi costi
aggiuntivi, o dalle compagnie di assicurazione stesse che offrono polizze dedicate. In
alternativa i partecipanti devono utilizzare piattaforme e processi decisionali alternativi.

IMPATTO BLOCKCHAIN

+ Interoperabilitd. In questo caso [interoperabilita non viene particolarmente
sfruttata, in quanto gl attori e i rapport di fiducia restano gli stessi

+ Efficienza. Rispetto ad altri strumenti digifali 'automazione offerta dalla blockchain
permetie di ridurre | tempi di trasferimento dei fondi

+ Certificazione dei dati. La blockchain offre un sistema decisamente pil
frasparente rispetio a quelli tradizionali

+  Sicurezza dei dati. La sicurezza & necessaria per garantire che il servizio sia
sempre raggiungibile, anche se un eventuale ritardo potrebbe essere trascurabile

* Innovazione di prodotto. |l servizio cambia da quello tradizionalmente offerto con
intermediari, in quanto sono gli utenti stessi a gestire | rimborsi. Sono previst
scenari che non coinvolgono un premio per la polizza

Applicare la blockchain a questo caso non comporta particolan rischi o complessita.
Potrebbe essere necessario soltanto un minimao livello di partecipazione per ridistribuire
in modo economicamente conveniente i rischi.



P2P INSURANCE

SCENARIO TO BE

La blockchain offre un layer per gestire questi gruppi che si vogliono suddividere le
spese, che per molii aspetti risulta azzeccato. Infatli olire alla trasparenza e
allautomazione, inserisce meccanismi di voting e governance che sono necessari per
coinvolgere pid individui e garantire il futuro della piattaforma.

In questo scenario gl utenti si iscrivono ad un gruppo per il imborso di un certo tipo di
danni o spese e fissano le regole di rimborso tramite smart contract. Ogni volfa che
quindi un soggetto subisce un danno fa richiesta al gruppo; questo deve votare per
decidere guale sia il giusto compenso ed infine i fondi vengono trasferiti da guello
comune a quello dell’assicurato.

In questo modo wvengono eliminati 1 ricarichi di una compagnia assicurativa e si
ridistribuiscono questi costi sulle casse degli utenti.

WORKFLOW IMPATTO BLOCKCHAIN

1.

L2 M

S crea un gruppo di utenti e si
iscrivono i termini del contratto di interoperabilita
assicurazione condivisa

Un assicurato registra un sinistra

Gli alti  assicurati votano quanto

: . efficienza sicurezza
rimborsare in base alle regole del
gruppo
La piattaforma trasferisce poi al fondo
dell’assicurato il imborso
Innovazione di prodotto certificazione
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RE-INSURANCE

SCENARIO AS IS

La ri-assicurazione & un pratica comunemente diffusa tra le compagnie assicurative che
permetie di limitare le loro perdite. In pratica si trasferisce una porzione del rischio ad
un'alfra compagnia di assicurazioni, riassicurando la prima assicurazione. In questo
modo le due compagnie si spartiscono il premio della polizza ma anche il rischio di
doverla rimborsare. | vantaggi economici di questo modello sono molteplici, dalla
diversificazione del rischio allaumento della liquidita.

| problemi di questi processi, comuni a tutta la filiera assicurativa, sono dovuti alla loro
complessita e al fatto che vengono spesso effetiuati in modo manuale, dando cosi luogo
a diversi errori e costi aggiuntivi.

IMPATTO BLOCKCHAIN

+ Interoperabilitad. In questo caso [interoperabilita non viene particolarmente
sfruttata, in quanto gli attori e i rapport di fiducia restano gli stessi, ma si accorciano
le fasi veicolate da intermediari

+ Efficienza. Rispetto ad altri strumenti digitali 'automazione offerta dalla blockchain
permette di ridurre | tempi di trasferimento dei fondi e di settlement dei reclami

+ Certificazione dei dati. La blockchain offre un sistema decisamente pil
frasparente e chiaro rispetto a quelli tradizionali. E necessario garantire la firma sui
contratti

* Sicurezza dei dati. La sicurezza & necessaria per garantire che il servizio sia
sempre raggiungibile, anche verrebbe affiancato un sistema di backup

* Innovazione di prodotto. Il servizio cambia da quello tradizionalmente offerto
saprattutto peritempi dirisoluzione e di trasferimento dei fondi

Il principale rischio alla diffusione di queste applicazioni & lincertezza che circonda la
posizione del regolatore sul tema della nuova tecnologia per il trasferimento di dati
assicurativi



RE-INSURANCE

Un consorzio di compagnie assicurative ha sviluppato su Corda un prototipo di soluzione
allin one per la gestione dei contratti di ri-assicurazione.

Su guesta piattaforma & possibile redigere un contratto tra le parti, sfruttando la
blockchain per il trasferimento dei dati, per la messaggistica e per la fase di
contrattazione, coinvolgendo tutte le parti coinvolie. |l contratto iscritto cosi sulla
blockchain rimane immutabile e garantito a tutti i coinvolti.

Il servizio offerto comprende anche la gestione dei reclami in modo automatizzato e la
gestione contabile dei trasferimenti tra le parti. Creando un unico registro, non possono
esserci asimmetrie informative, riducendo i costi ed i tempi di riconciliazione dei dati.

WORKFLOW IMPATTO BLOCKCHAIN

1.

La compagnia cedente inserisce i dafi
sulla blockchain pubblica ed autorizza
la compagnia assicurante ad accedervi
Le compagnie si accordano e firmano
digitalmente il contratto

La compagnia cedente versa il premio
assicurativo

La compagnia cedente effettua un
reclamo per un sinistro, inserendo le
informazioni del caso

La compagnia assicurante effetiua la
sua valutazione

La compagnia assicurante effettua il
rimborso
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RISK ASSESSMENT

SCENARIO AS IS

Questo caso d'uso tratta lo scambio e la sincronizzazione dei dati legati al rischio delle
imprese in ambito assicurativo. Per stabilire i rischi delle grandi compagnie correttamente
bisogna processare ed integrare tra loro una gran quantita di dati che vengono scambiati
tra i clienti, i broker e gli assicuratori coinvolti. Questo processo & generalmente ancora
molto manuale e cidé comporta grosse inefficienze dovute ad errori e tempi di
praocessamento. |l tutto, soprattutto nel panorama italiano, & ancor pit complicato dalla
presenza di articolate e confuse leggi sul tema della gestione dei dati assicurativi.

IMPATTO BLOCKCHAIN

+ Interoperabilita. La blockchain permette di escludere il processo, e quindi la figura,
di riconciliazione dei dati

+ Efficienza. 'automazione e la standardizzazione offrono buoni livelli di risparmio di
tempi e quindi costi

+ Certificazione dei dati. E fondamentale garantire la correttezza dei dati offerti
dall’azienda all’assicuratore

+  Sicurezza dei dati. La sicurezza & necessaria per garantire che il servizio sia
sempre raggiungibile, anche se un eventuale ritardo potrebbe essere trascurabile

* Innovazione di prodotto. L'innovazione & principalmente di tipo di processo, in
quanto il cliente finale vede solo il risparmio in termini di tempo

Come nel caso tradizionale il regolatare e la sua posizione sul frattamento di questi dati
sara sicuramente maolta incisivo sullo sviluppo della piattaforma.



RISK ASSESSMENT

Per oftimizzare le negoziazioni e le quotazioni delle polizze, alcune compagnie
assicurative hanno swviluppato una soluzione che permette di mettere meglio in
comunicazione le parti coinvolte nella fase di risk assessment.

In questo scenario il broker seleziona le informazioni da condividere per la valutazione e
le invia alle compagnie assicurative che risponderanno con le loro quotazioni (se
interessate). A questo punto si procede alle trattative tra le parti, eventualmente anche
con principi di co-insurance, ovvero di suddivisione del rischio tra piu assicuratori.

In questo modo si viene a creare un ecosistema al quale possono accedere diverse
compagnie e il broker pud gestire in modo automatizzato 'accesso da parte di queste a
diversi tipi di informazione.

WORKFLOW IMPATTO BLOCKCHAIN

1. 1l broker inserisce le informazioni sulla ] o
piattaforma e autorizza  alcune interoperabilita
compagnie ad accedervi

2. Le caompagnie accedano alle
informazioni . .
. . . efficienza Sicurezza
3. Le compagnie inseriscono la
valutazione e S effettua la
contrattazione con il broker dell’azienda

Innovazione di prodotto certificazione
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DISTRIBUTED
MANUFACTURING

SCENARIO AS IS

Lo use case fratta del processo di produzione industriale. In particolare, le soluzioni
blockchain si soffermano sulla stampa in 3D e sulla produzione tramite CNC, essendo
questi strumenti pid flessibili.

In particolare ci si sofferma sulla produzione per commessa, ovvero l'affitto della capacita
produttiva di un'impresa. Non & raro infatti che uno stabilimento debba produrre per
conto di terzi al fine di saturare la capacitd per poter ammortizzare su un volume
maggiore 'ammortamento dello stabilimento stesso. Proprio questo investimento infatti si
impone come una barriera all'entrata alle realta aziendali di dimensioni ridotte. Tuttavia
anche la ricerca e la contrattazione per commesse di produzione per conto terzi risultato
spesso onerose, soprattutto in termini di costi di ricerca e di negoziazione

Inolire, come per ogni asset digitale, la trasmissione di disegni per la stampa 3D ricade
nel problema della tutela della proprieta intellettuale di beni digitalmente trasferibili.

IMPATTO BLOCKCHAIN

* Interoperabilita. Queste soluzioni blockchain sono integrabili con un’ampia gamma
di altri servizi, quali il tracking del trasparto ed il controllo qualita. Inoltre diversi
attori globalmente distribuiti vengono messi in comunicazione senza la necessita di
rapporti preesistenti o di intermediari

+ Efficienza. L'ampliamento del mercato grazie alla possibilita di estendere la rete a
livello globale offre una riduzione dei tempi e dei costi diricerca

+ Certificazione dei dati. Grazie alla cerificazione vengono garantiti e rispeftati la
proprieta intellettuale e le specifiche contrattuali

*  Sicurezza dei dati. In parallelo con il punto precedente, i principi di sicurezza sono
fondamentali per la protezione della proprieta intellettuale e per la gestione dei dati
sensibili

*+ Innovazione di prodotto. Il servizio offerto si integra con il concetto di Industry 4.0
e con i principi di flessibilita e integrazioni tipici dei business maodel pid moderni_ |l
servizio offerto & quindi relativamente innovativo, soprattutio nella forma in cui viene
offerta

Per avere successo il modello ha sicuramente bisogno di una notevole diffusione,
saprattutto per poter offrire una quantita minima di contratti tra le parti. Inoltre essendo
fortemente legato al mondo fisico, anche la trasmissione da e verso quest’ ultima ricopre
un ruolo di estrema importanza (ad esempio bisogna essere sicuri che | pezzi siano sta
cansegnati al committente in tempo).



WORKFLOW

1.

DISTRIBUTED
MANUFACTURING

SCENARIO TO BE

Le piattaforme in sviluppo offrono un marketplace dove si possono scambiare progett,
servizi e capacita produttiva. Da un lato quindi si pud trovare un committente che richieda
la produzione di alcuni pezzi, e dall’alfro invece un produttore che abbia bisogno di un
progettista o che semplicemente vuole vendere la sua capacita produttiva.

Il tutto & dovuto alla protezione offerta alla proprieta intellettuale e alla flessibilita delle
macchine 3D, che possona produrre quasi qualsiasi tipo di disegno.

In questo modao viene a meno la necessita di intermediari per la commissione di lavaori, si
apre la produzione industriale a livello globale e si genera un sistema in grado di produrre
justin time (vista appunto che non si & legati ad un solo produttore ma puntualmente si
contatta quello in grado di soddisfare la richiesta). | sistemi di produzione distribuita si
integrano anche con la gestione della supply chain per offrire una soluzione integrale del
processo manifatturiera.

Il progettista pubblica il disegno del
pezzo da produrre ed il budget a sua
disposizione

Il servizio trova il produttore pit adatto
e stipula lo smart contract

Il progetto viene trasferito al produttore
che inizia la produzione

Il prodotto terminato viene spedito al
committente  (fase  eventualmente
gestita su un’altra blockchain)

Una volta cerificata la consegna lo
smart contract effettua il pagamento
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ADVERTISEMENT

SCENARIO AS IS

Il processo base di online advertisement coinvolge almena due attori: un publisher che
integra le pubblicita nel suo spazio online e un advertiser che fornisce il contenuto da
pubblicare e che paga per lo spazio (esistono diverse forme di compensazione, dal Pay
Per Click al Pay Per Views, efc....). Spesso si integrano anche altri attori che si
occupano degli aspetti di generazione dei contenuti e di analisi dei dati e delle statistiche.
Rispetto ai canali tradizionali, Internet offre risparmi sui costi e la possibilita di fare
marketing verso segmenti di popolazione ben definiti.

Uno dei problemi che si riscontra principalmente & quello delle frodi sul conteggi odei
click o delle visite, i cui controlli sono spesso aggirati dai vari bot e attacchi informatici.
Inolire, la grande presenza di pubblicita online spinge i navigatori a ignorare (e a
bloccare) le informazioni pubblicizzate. Infine, sempre maggiore rilievo & dato al tema
della privacy e della gestione dei dati degl utenti web.

IMPATTO BLOCKCHAIN

+ Interoperabilitd. La blockchain integra nel processo gli utenti web, tenendone
meglio in conto interessi e diritti.

+ Efficienza. La blockchain non apporta in questo caso grossi vantaggi in termine di
tempi e costi

+ Certificazione dei dati. Grazie alla cerificazione degli accessi e del click sui
banner & possibile ridurre le truffe che popolano il settore al momento.

+  Sicurezza dei dati. In parallelo con il punto precedente, | principi di sicurezza sono
fondamentali per la protezione dei dati utenti e per prevenire imbrogli tra le varie
parti

* Innovazione di prodotto. |l servizio offerto can la tecnologia blockchain non varia
particolarmente rispetto a quello tradizionale. In misura lieve si nota innovazione
nella gestione degli utenti web e un aumento generale dell’efficacia del servizio

La soluzione presenta problemi in oftica di raggiungimento della soglia minima di
diffusione. Infatti si utilizzano in genere browser dedicati (al momento) e questo implica
alti switching cost per gli utenti. Senza inoltre una buona user base, tutio il sistema
perde di significato



ADVERTISEMENT

Le soluzioni basate sulla blockchain, non sconvolgono la struttura del processo e gli attori
rimangono gli stessi, quello che cambia sono il potere attribuito agli stessi.

In primo luogo si tende a offrire un marketplace aperto e trasparente sul quale si
incontrano advertiser e publishers. Queste soluzioni sono principalmente basate su
Ethereum.

In secondo luogo si mira a ridurre il numero di frodi, infroducendo un coinvalgimenta
dellutente, che viene prima identificato (evitando la presenza di bot) e ricompensato per
lattenzione che dedica allo spazio pubblicitario (grazie al sistema economico della
piattaforma non & conveniente provare a truffare il sistema).

Infine 'utente torna in controllo dei propri dati, che vengono generalmente salvati offline o
comungue sotto il suo controllo. Egli pud quindi scegliere se e quando condividerli con i
publisher e ricevere cosi pubblicita mirata.

WORKFLOW IMPATTO BLOCKCHAIN

1. L'advertiser crea il contenuto

2. Advertiser e publisher fissano le regole interoperabilita
dello smart contract secondo il quale
viene fissata la compensazione

3. L'utente si connette e viene identificato

4. In base al tipo di utente e al target della
pubblicita la rete propone contenuti
pubblicitari

5. L'utente dedica tempo alla pubblicita

6. La rete ricompensa l'utente e |l
publisher, raccogliendo i fondi
dall’advertiser Innovazione di prodotto certificazione

efficienza sicurezza

soglia diffusione

gateways mondo
esterno

regolatore I
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DISTRIBUZIONE
CONTENUTI

SCENARIO AS IS

Lo use case comprende il processo generale di gestione e remunerazione di contenuti
digitali. Ad esempio si fratta di musica, video, e pubblicazioni, nella trattazione ci si
sofferma sul caso della musica. Mormalmente, tutli questi processi prevedono che
lartista generi contenuto e che questo venga diffuso da un distributore onling, che in
base alle visite e agli acquisti ricompensa poi [artista. Poco tempo fa il mercato,
lamentava il problema dei download illegali, che rendevano quasi impossibile possedere
un asset digitale. In seguito si sono imposte piattaforme come Spotify, che hanno messo
in secondo piano questo problema offrendo una soluzione pid rapida all’ utente finale che
ora non ha pid bisogno di scaricare il brano, ma piuttosto lo ascolta in streaming. Questo
cambio di paradigma ha perd portato con sé il problema della centralizzazione del potere,
e quindi dei ricavi, nelle mani di queste poche piattaforme centralizzate. Spesso infatii
questo modello non risulta sostenibile per gli artisti meno famosi.

IMPATTO BLOCKCHAIN

+ Interoperabilita. La blockchain integra nel processo gl artisti, tenendone meglio in
conto interessi e diritti.

+ Efficienza. La rmozione dellintermediario apporta una riduzione sensibile delle
percentuali che questi generalmente trattengono

+ Certificazione dei dati. Grazie alla certificazione della proprieta intellettuale &
possibile remunerare correttamente in modo universale gli artisti

+  Sicurezza dei dati. In parallelo con il punto precedente, | principi di sicurezza sono
fondamentali per la protezione della proprieta intellettuale e quindi di un equo
Compenso

* Innovazione di prodotto. |l servizio offerto can la tecnologia blockchain non varia
particolarmente rispetto a quello tradizionale

L'unico rischio che si presenta alla soluzione & quello legato alla sua capacita di
diffondersi, rubando utenti alle piattaforme a cui sono oggi legate. Seppur nel mondo
digitale si stia sempre pil riducendo la fedelta verso la piattaforma, il rischio che non ci
sia un passaggio superiore alla soglia minima per garaniire la sopravvivenza del
Senvizio, non pud essere trascurato
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DISTRIBUZIONE
CONTENUTI

SCENARIO TO BE

Sono nate diverse soluzioni basate su blockchain che gestiscono la proprieta intellettuale
di asset digitali e che ne governano il loro scambio. Queste soluzioni, principalemente di
tipo proof of stake o basate su Ethereum, accompagnano protocolli di gestione dei file
decentralizzati, come ad esempio IPFS.

Le piattaforme sotio esame, affrona un servizio di streaming (o download), senza perd la
presenza di un intermediario che ne possa regolare il compenso. In questo modo gl
artisti e gli utenti vengono messi in contatto direttamente ed il prezzo viene generato in
maniera trasparente. Inoltre, salvando sulla blockchain la corrispondenza artista-asset,
viene automaticamente garantita la tutela della proprieta intellettuale

Assume rilevanza anche la figura del curatore, attore che (ad esempio nel caso della
musica) recensisce gli arfisti, crea playlist e suggerimenti per gli utenti. Ovviamente
anche questa figura riceve una ricompensa per il suo lavoro.

WORKFLOW IMPATTO BLOCKCHAIN

1. Larista pubblica un brano sulla
piattafarma interoperabilita

2. 1l sistema associa il brano all'arista
iscrivendolo sulla blockchain
3. Il curatore recensisce e sponsorizza |l . .
efficienza Sicurezza

brano in alcune playlist
4. L'utente seleziona il brano da ascoltare
5. Il sistema trasferisce il denaro dal conto
dellutente a quello dell'artista, tramite
le regole dello smart contract

Innovazione di prodotto certificazione

soglia diffusione _
e
l

gateways mondo
esterno

regolatore
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SCOMMESSE ONLINE

SCENARIO AS IS

Caon l'arrivo del Web, molti bookmaker si sono spostati su piattaforme anlne che offrono
una copertura maggiore a fronte di un investimento iniziale minore. In generale guesti siti
accompagnano le scommesse sui diversi sport o eventi ai giochi d’azzardo.

| bookmakers si pongono come controparte per almeno una parte delle scommesse,
esponendosi ad un rischio, che si traduce in trattenute maggiori sui guadagni degli
scommetiitori. In alternativa esistono dei betting exchange che invece mettono solo in
contatto le varie parti, offrendo rischi e costi inferiori al primo scenario.

Il settore & fortemente tenuto sotio controllo dagli enti regolatori, a causa delle svariate
attivtia criminali che possono essere collegate allattivita.

IMPATTO BLOCKCHAIN

+ Interoperabilita. Grazie alla blockchain diventa possible aprire il settore a qualsiasi
nado con una connessione ad Internet.

+ Efficienza. Eliminando il TTP si possono ridurre | costi dovuti al profitto del
bookmaker. Le percentuali trattenute servono comungue a stimolare i nodi
partecianti alla rete.

+ Certificazione dei dati. Le caratteristiche della blockchain permettono di tracciare
gl andamenti delle scommesse e dei giocatori, sia per fini di analisi dei dati sia per
eventuali compliance normative

*  Sicurezza dei dati. La blockchain offre un ottimo livello di sicurezza, soprattuto se
questa viene applicate anche alla rete dei nodi che confermano il risultato di un
evento alla rete

*+ Innovazione di prodotto. Il servizio differisce da quello fradizionale per gquanto
tfriguarda le trattenute del bookmaker.

Il ischio principale & quello legislativo: nonstante le soluzioni puntino a creare una rete
di scommesse aperte, il seftore & fortemente controllato dai governi in quasi tutto il
mondo. Pertanto una rete di scommesse completamente deregolarizzata potrebbe
preaccupare il regolatore e spingerlo a prendere azioni contro queste iniziative.

Inoltre il processo funziona fintanto che | nodi oracoli riportano correttamente le
informazioni, ma essendo queste di tipo digitale il problema & minore
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SCOMMESSE ONLINE
________ SCENARIOTOBE |

SCENARIO TO BE

Le soluzioni offerte per questo caso d'uso offrono tre tipi di funzionalita:
+ Scommesse head to head. Viene effettuato una corrispondenza diretta tra due

giocatori sul risultato, in base alla quota contro la quale essi sono disposti a giocare
Multi user betting. Per aumentare i volumi delle transazioni e la numerosita delle
scaommesse, si rende possibile far scommettere un solo giocatore contro pit di un
avwversario
On chain direct betting. Portando la blockchain a svolgere la funzione di un
bookmaker, si rende accessibile la scommessa a qualsiasi giocatore, eventualmente
riequilibrando le quote in caso di forti sbilanciamenti. Questi casi sano regolati dalle
regole economiche sulle quali si basa la blockchain stessa

In genere sono utilizzate soluzioni proprietarie proof of stake o basate su Ethereum.
Elementi centrali a livello tecnologico sono gli smart contracts e gh oracoli, che

permettono alla piattaforma di determinare il risultato di un evento.

Inoltre, Alcune soluzioni si soffermano sul solo gioco d’azzardo (che ricade nelle prime
due funzioni tra quelle sopra elencate) e spingono verso un maggior riconoscimento
legale dell’attivita

WORKFLOW IMPATTO BLOCKCHAIN

1.

2

| nodi oracolo raggiungono accordo su
un evento futuro
| giocatori postano le loro scommesse e
le quote alle quali sono disposti a
giocare
1. Nel caso di direct betting le
quote sono proposte dalla rete
La rete accoppia fra loro le scommesse
fra | vari giocatori e crea lo smart
contract relativo alla singola
scommessa
1. Nel caso non si trovi un possibile
match, la scommessa viene
rifiutata
2. Nel caso di direct betling, la
scommessa & ftra il giocatore
singolo e la rete stessa
Gli oracoli raggiungono il consenso sul
risultato dell’'evento
Lo smart contract si risolve e paga i
giocatori e la rete
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TICKETING

SCENARIO AS IS

La vendita di biglietti per eventi si & recentemente spostata online, in parallelo a quella
offline, secondo i principi delle strategia di vendita multicanale. In genere gueste
piattaforme, che possono integrare o meno la biglietteria offline, offrono la gestione dei
posti, il controllo degli accessi, ingressi multipli e abbonamenti e forme di prevenzione
contro il bagarinaggio.

Il problema principale al giorno d’oggi di questo servizio & la presenza di bagarini che
comprano immediatamente una gran quantita di biglietti per pai rivenderli sul mercato
secondario a prezzi owiamente maggiori.

Dal punto divista degli artisti, invece, siriscontra una grande concentrazione del potere
decisionale nelle agenzie che gestiscono i singoli artisti. Nel tempo ha infatti assunto
molta rilevanza la figura del’agente, sia per la diffusione dei propri dischi che per quanto
riguarda gli eventi live

IMPATTO BLOCKCHAIN

+ Interoperabilitad. Le soluzioni su base blockchain permettono a diversi utenti di
partecipare alla rete, ampliando il pubblico anche a artisti e arganizzatori meno
conosciuti. Inoltre & naturale anche lintegrazione con alcune piattaforme di
distributzione di contenuti

+ Efficienza. Eliminando il passaggio dalle agenzie e mettendo in comunicazione
diretta artisti, organizzatori e locali si riducono le percentuali trattenute nel processo
e quindi i costi.

+ Certificazione dei dati. Le caratteristiche di trasparenza e autenticazione offerte
dalla tecnologia, permetiono di contrastare in modo efficace i bagarini e le truffe

+ Sicurezza dei dati. Grazie alla decenfralizzazione del ledger, anche attacchi
informatici finalizzati a truffe vegono minimizzati

*+ Innovazione di prodotto. L'innovazione riguarda principalmente come il servizio
venga offerto in modo pil trasparente ed economico. Tuttavia il servizio si innova
per quanto riguarda lo scouting degli artisti, attualmente lasicato in mano alle
agenzie

Mello scenario in cui queste piattaforme inizino a costruire una discreta base d’utenza, |l
vero ostacolo pud essere un effetto retaliation da parte dell'industria tradizionale, che
potrebbe assumere delle strategie attue a contrastarne la diffusione. Senza un bacino di
utenti adeguato, infatti, questo fipo di mercati non pud avere particolare successao.
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TICKETING

Le soluzioni blockchain, mirano a riunificare in una sola piattaforma tutto il processo di
gestione degli eventi, mettendo in comunicazione gli attori partecipanti, in modo diretto,
senza doversi quindi appoggiare a agenzie intermediarie.

In questo scenario, la piattaforma permette agli organizzatori di contattare direttamente
gli artisti, di modo che gli introiti vengana ripartiti direttamente tra questi.
Rappresentando inoltre il biglietio sotto forma di token & possibile inoltre garantime la
pravenienza e quindi 'autenticita. In questo modo vengono prevenute eventuali truffe.
Grazie alla programmabilita degli smart contract & anche possibile gestire il mercato
secondario ed eventualmente inserire controlli sui partecipanti.

Le principali soluzioni sono sviluppate su Ethereum e offrona una criptovaluta
praprietaria.

WORKFLOW IMPATTO BLOCKCHAIN

1. L'arista e l'organizzatore si accordano
e questo accordo viene impresso su interoperabilita
blockchain a garanzia

2. L'organizzatore crea l'evento e fissa |
parametri di gestione dei bigliett,

e - efficienza sicurezza
creando quindi altrettanti token
3. Gl acquirent pOSSaN0 quindi
acquistare il token con moneta legale o
cripto. La transazione viene registrata
sulla chain.
4. In base alle regole decise
dallorganizzatore, i biglietti possono  Innovazione di prodotto certificazione

essere  scambiati, sempre sulla
piattaforma, tra i1 partecipanti, creando
cosi il mercato secondario

5. Controlla biglietta allingressa
dell'evento

soglia diffusione
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ADDRESSING

SCENARIO AS IS

Per addressing si intende Fassegnazione di un valore o una stringa che sia un riferimento
ad un dato punto geografico sulla terra. Le applicazioni d’'uso degl indirizzi sono
molteplici e spaziano dalla logistica di distribuziane alla geolocalizzazione dei dati.

| sistemi aftuali prevedono ad esempio Futilizzo di latitudine e longitudine oppure degli
indirizzi postali. Entrambi i sistemi mostrano diversi limiti, il primo risulta di difficile
comprensione e talvolta di utilizzo, mentre il secondo manca di standardizzazione e non
offre una soluzione globale, visto che zone non abitate non sono incluse.

IMPATTO BLOCKCHAIN

+ Interoperabilita. U'applicazione si integra con terze parti a livello globale. Non si
rimuove completamente la necessita dell'intermediario in quanto bisogna sempre
effettuare una verifica sulle associazioni

+ Efficienza. Standardizzando i sistemi a livello globale si ha risparmio in termini di
tempo e risorse dedicato allallineamento dei flussi informativi

+ Certificazione dei dati. La cerlificazione dei dati garantisce la correttezza dei dati
inseriti

+  Sicurezza dei dati. La sicurezza del servizio & importante perché contribuisce alla
garanzia del servizio

*+ Innovazione di prodotto. |l servizio offerto & una standardizzazione di quelli gia
presenti e dovrebbe portare semplificazione tra gli attori coinvolti

(Questa soluzione trova un grosso ostacolo nella soglia minima di utenti necessari per
renderla utilizzabile da altre applicazioni.
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ADDRESSING

Una soluzione proposta & quella di standardizzare il sistema di addressing a livello
globale utilizzando degli indirizzi di solo numeri arabi che deriva dall'indirizzo postale, di
modo che sia cosi utilizzabile anche nella vita quotidiana.

In questo scenario gli indirizzi possono essere registrati dai singoli cittadini e da chi ne ha
bisogno, senza l'intervento dello stato o diun accordo tra questi.

Ovviamente questa piattaforma funge da supporto per una serie di altre funzioni, come
appunto le consegne postali o la navigazione e non & solo fine a sé stessa.

La blockchain funge in questo caso da database decentralizzato e globalmente
distribuito, nonché da luogo di incontro tra utenti che vogliono scambiarsi i diritti su un
determinato indirizzo

WORKFLOW IMPATTO BLOCKCHAIN

1. L'utente crea [lassociazione indirizzo
tradizionale — indirizzo digitale interoperabilita

2. |l sistema verifica la correttezza della
carrispondenza ed iscrive a registro

3. Applicazioni terze possono richiedere il
carrispondente  indirizzo  fisico (o
coordinate) di un indirizzo digitale

efficienza sicurezza

Innovazione di prodotto certificazione

soglia diffusione

gateways mondo
esterno

regolatore I
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CAR SHARING

SCENARIO AS IS

Megli ultimi anni si sono sviluppati molti esempi di sharing economies, tra questi uno di
quelli che sta avendo pid successo @ il modello di car sharing.

Al momento esistono due tipi di soluzioni: in entrambi i casi si trova un intermediario che
effettua il matching di domanda e offerta e offre servizi di tutela e garanzia; i due modelli
si differenziano per chi offre la flotta di auto, in alcuni casi & offerta da questo
intermediario, in altri dagli utenti stessi.

| modelli attuali, per natura digitalizzati, nan lamentano enormi problemi; si possono perd
riscontrare casi di bassa diffusione e quindi bassa copertura del territorio e frattenute a
valte tfroppo elevate dellintermediario.

IMPATTO BLOCKCHAIN

+ Interoperabilita. La soluzione sostituisce tutti i vari tipi di intermediari instaurando
un rapporto di fiducia diretto tra gli utenti

+ Efficienza. Rimuovendo gli intermediari si abbassano parecchio i costi

+ Certificazione dei dati. La certificazione dei dati & fondamentale per autorizzare
carrettamente gli utenti all'utilizzo dell’auto

+  Sicurezza dei dati. La sicurezza del servizio & fondamentale in guanto deve essere
garantita la confinuita dello stesso

*+ Innovazione di prodotto. |l servizio offerto si distanzia particolarmente da quelli di
naleggio tradizionali ma meno da quelli moderni di car sharing, se non nello
scenario in cui vengono utilizzati anche smart lock

La soluzione trova come ostacolo principale la necessita di diffondere in modo capillare
il servizio sia lato utenti, sia lato produttori nello scenario pil avanzato. Nel caso inoltre
di coinvalgimento di sensori loT, si ricorda che questi inseriscono possibili punti critici
per quanto riguarda la sicurezza del sistema
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CAR SHARING

Diverse case automobilistiche stanno sviluppando in collaborazione con alcune start up
per integrare la blockchain a bordo del veicolo. Una delle applicazioni che ne consegue &
la possibilita di connetierla ad una piattaforma di car sharing.

Questo scenario vede quindi i privati proprietari di auto condividerla nei momenti in cui
non la utilizzano (ovviamente possono partecipare anche imprese che offrono un parco
auto). Sulla piattaforma & possibile gestire quindi degli affitti di auto, generalmente a
breve termine, mettendosi direttamente in contatto con il proprietario, senza la necessita
di un intermediario.

Integrando la soluzione con i dispositivi di bordo & anche inoltre possibile gestire lintero
pracesso in modo autonomo senza bisogna di interazione offchain, ad esempio gestendo
I'affitto come passaggio temparaneo di un token che permette di sbloccare lo smart lock
inserito a bordo del mezzo.

WORKFLOW IMPATTO BLOCKCHAIN

1. L'utente decide le regaole dell’affitto e ]
rende la sua macchina disponibile interoperabilita
2. L'utente che cerca la macchina sceglie

fra quelle disponibili
3. Lo smart contract trasferisce i fondi e , ,
; 5 S & efficienza Sicurezza
'autorizzazione ad usare la macchina
4. L'utente, ora autorizzato, pud sbloccare
lo smart lock della macchina

Innovazione di prodotto certificazione

gateways mondo
esterno

regolatore I
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PREDICTION MARKET

SCENARIO AS IS

| prediction market sonao delle piattaforme sulle quali & possibile scommettere sull’esito di
un qualsiasi evento, dal risultato delle elezioni politiche al meteo del giomo dopo. Quest
senvizi sfruttano il concetto di wisdom of crowds che si basa sul fatto che interrogando un
numera molto alti di individui riguardo una certa domanda emerga alla fine la risposta
corretta.

Questi prediction market hanno visto la loro fortuna nella crescita di internet, in quanto
una globalizzazione degli utenti permette di rimuovere bias legati alla cultura e all'origine.
Tuttavia, gquesti mercati non sono sempre efficaci a causa di errori sistematici dei
partecipanti e della regolamentazione sotto la quale rientrano che & quella delle
scommesse. Rimangono comungue un offimo metodo diraccolta di informazioni.

IMPATTO BLOCKCHAIN

+ Interoperabilita. Grazie alla blockchain diventa possible aprire il settore a qualsiasi
nodo con una connessione ad Internet e rimuovere la fiducia nell’ente garante del
risultato.

+ Efficienza. Eliminando il TTP si possona ridurre le percentuali trattenute

+ Certificazione dei dati. Le caratteristiche della blockchain permettono di tracciare |
dati, sia per fini di analisi dei dati sia per eventuali compliance narmative

+  Sicurezza dei dati. La blockchain offre un ottimo livello di sicurezza, soprattuto se
questa viene applicate anche alla rete dei nodi che confermano il risuftato di un
evento

* Innovazione di prodotto. Il servizio non differisce particolarmente da quello
fradizionale

Il rischio principale & quello legislative in quanta si rientra sempre nel settore delle
scommesse. Inoltre il grado di anonimita offerto dalla blockchain potrebbe dare sfogo a
fenomeni di inside trading o simili. Nan sono nemmeno da trscurare gli effetti di una
cattiva gestione della connessione con il mondo esterna.
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PREDICTION MARKET

SCENARIO TO BE

Sono in via di sviluppo alcune piattaforme basate su Ethereum che vagliono spostare il
processo di previsione e di risoluzione di queste scommesse su blockchain.

Infatti & possibile sfruttare Fautomazione degli smart contract per automatizzare il
pagamento tra le parti che hanno scommesso, una volta che viene registrato il risultato. Il
pracesso con cui viene gestita la credibilita delforacolo & fondamentale per il corretto
funzionamento della piattaforma.
Come per i semvizi tradizionali, questa piattaforma pud diventare un enorme centro di
raccolta dati, al quale possono poi in futuro attingere altri servizi come quelli basati su
intelligenza artificiale.

WORKFLOW

1.

2

Un utente crea un evento fissando
possibili risultati e nodi

Ogni  partecipante inserisce la sua
predizione sotto forma di smart contract
Al verificarsi dellevento la rete di
oracoli ne decreta il risultato

La rete effettua il settlement in base al
risultato
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E-GOVERNANCE

SCENARIO AS IS

Per e-governance si intende l'insieme dei processi necessari a governare uno stato, una
impresa o in generale un gruppo di persone, il tutto in forma digitale. In generale ci si
riferisce congiuntamente a servizi di voting, di autoregolazione, di risoluzione dei conflitti
e di enforcement delle regole.

Al momento esistono poche soluzioni di questo tipo e generalmente il settore della
pubblica amministrazione indica con questo termine linsieme dei servizi statali che
vengono offerti ai cittadini per via telematica. Inolire, sono anche poche le aziende che
adoftano sistemi digitalizzati per la gestione dellimpresa e invece preferiscono i
tradizionali incontri di persona.

IMPATTO BLOCKCHAIN

+ Interoperabilita. Rimuovendo la figura centrale di confrollo si aprono queste
community a molte pil persane e diventa fondamentale il rapporto tra i partecipant
al gruppo

+ Efficienza. Automatizzando processi oggi manuali Pefficienza non pud che
aumentare

+ Certificazione dei dati. La certificazione delle regole e delle decisioni del gruppo &
fondamentale per il semvizio

+ Sicurezza dei dati. Complementare al tema della certificazione & il tema della
sicurezza, anch’essa fondamentale

* Innovazione di prodotto. Il servizio offerfo & essenzialmente nuovo

Il principale problema di queste applicaziani & il rapparto con il regolatore che potrebbe
ad esempio non riconoscere come tali le organizzaziani gestite in questo modao. Inoltre
la governance delle imprese & dettagliatamente regolata dal codice civile.

Infine, non & da trascurare il rischio della traduzione scorretta da regola in linguaggio
naturale a regola su smart contract; sempre su questo tema rimane centrale anche la
metodologia usata per tradurre le informazioni dal mondo reale a quello digitale.
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E-GOVERNANCE

Esistono diversi tentativi di creare delle Decentralized Autonomas Organizations, avvera
delle organizzazioni che si autogestiscono tramite il supporto della tecnologia blockchain.
Queste community creano un regolamento che poi iscrivono sulla blockchain e
gestiscono regole e dispute tramite smart contract o e-voting. Centrale in questo scenaria
& la distribuzione dei token che danno dintto di voto ai partecipanti, che permette di
identificare la forma di governa che si preferisce (gerarchica o demaocratica ad esempio).
Traducendo in modo appropriato i regolamenti su smart contract & possibile arrivare a
gestire in questo modo gruppi sempre pit ampi di persone, fino ad arrivare a gestire
imprese o nazioni intere, con tutte le complicazioni del caso.

WORKFLOW IMPATTO BLOCKCHAIN

1. Un gruppo di utenti crea la propria DAC
sulla piattaforma interoperabilita

2. Il gruppo inserisce le regole

3. Vengono distribuiti i token di voto ai
partecipanti

ST . efficienza sicurezza
4. In caso di disputa il gruppo vota e
risolve
1. In afternativa si gestiscono |
rapporti in anticipo framite smart
contract
5. Eventualmente il gruppo cambia e
regole Innovazione di prodotto certificazione

soglia diffusione I

gateways mondo
esterno
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E-VOTING

SCENARIO AS IS

Il processo di voto (soprattutto se si pensa a quello nazionale italiano) & ancora
antiquato, quasi completamente manuale e quindi caro e soggetio a error umani. 1l tutto
senza tenere in conto le possibilita di brogli e truffe. Una prima forma di digitalizzazione
del processo & guella delle Electronic Voting Machines, che sostituiscono le tradizionali
urne. Tuttavia queste presentano vari problemi legati alla trasparenza e alla sicurezza del
pracesso, senza teneme in conto il costo infrastrutturale e di mantenimento.

IMPATTO BLOCKCHAIN

+ Interoperabilita. |l client di queste piattaforme su base blockchain possono essere
offerti su diversi strumenti, aumentando I'accessibilita al servizio

+ Efficienza. Data la sostenibilita economica della blockchain, verrebbero ridotti i
costi legati alla gestione del voto e i tempi di spoglio

+ Certificazione dei dati. La cerificazione del voto gioca un ruolo chiave nella
piattaforma, vista I'importanza della stessa nel garantire la correttezza dei risultati

*  Sicurezza dei dati. La sicurezza offerta dalla decentralizzazione & nuovamente
fondamentale per garantire la sopravvivenza del dati ad eventuali attacchi e la
possibilita di offrire il servizio in modo equo e democratico

* Innovazione di prodotto. Non si riscontra innovazione di servizio, a migliorare & |l
pProcesso

Per avere successa il modello ha bisogno del supporto dello stato (o
dellorganizzazione), ma essendo un processo imposto dall’alto non ¢ sono ostacoli alla
sua diffusione. In altri termini il regolatore detiene il potere decisionale sull'iniziativa,
quindi nel momento in cui questo dovesse partire, sarebbe solo con lFautorizzazione del
regolatore. Quindi pit che un rischio al successo dell'applicazione, il regolatore & un
requisito necessario.

Rimane importante, a livello di sicurezza, il contatto con il mondo fisico, ad esempio il
problema dellautenticazione del soggetta.
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E-VOTING

Spaostare il sistema di voting su blockchain permette di offrire soluzioni molto pit intuitive
e immediate. La blockchain presenta le caratteristiche fondamentali richieste da un
senvizio di questo lipo: trasparenza e sicurezza.

Lo scenario proposto & quello di un sistema ad esempio su smartphone dove ci si possa
autenticare, registrare sulla blockchain ed accedere al voto. In questo moda il voto
rimane scolpito sulla blockchain ed & visibile a tutti (a livello applicativo & passibile
scegliere se il voto & pubblico o segreto, ma la transazione rimane visibile). Infine lo
spoglio awiene in automatico ed & verificabile da tutti i partecipanti, senza questioni di
fiducia.

Al momento risultano in sviluppo soluziani sia per la pubblica amministrazione che per le
imprese, su base Ethereum o Bitcoin (utilizzando delle sidechain per aumentarne il
throughput.

WORKFLOW IMPATTO BLOCKCHAIN

1. L'amministratore della votazione crea
Fevento e regola 'accesso interoperabilita

2. | parecipanti si idenfificano e votano
inviando alla piattaforma la loro
preferenza

3. La rete anonimizza se necessario i voli
e li iscrive su blockchain

4. Alla chiusura delle urne il sistema
effettua in automatico lo spoglio

efficienza sicurezza

Innovazione di prodotto certificazione

soglia diffusione l
gateways mondo _
esterno

regolatore I

116



IDENTITA DIGITALE

SCENARIO AS IS

Lidentificazione dell’'utente rappresenta spesso una criticita nello sviluppo di piattaforme
che trattano dati sensibili. Grazie ai nuovi sensori biometrici e alla loro diffusione anche
su comuni smartphone, il ponte tra mondo fisico e realta digitale si & solidificato.
Tuttavia, il passaggio dal sensore alla piattaforma che richiede l'autenticazione rimane
spesso su canali tfradizionali che presentano non pache falle intermini di sicurezza.

Un altro problema che spesso si presenta & che non esistono ver e propri sistemi
universali di autenticazione, ma una serie sparsa di servizi tra di loro indipendenti.

IMPATTO BLOCKCHAIN

+ Interoperabilita. |l client di queste piattaforme su base blockchain possono essere
offerti su diversi strumenti, aumentando l'accessibilithd al servizio. Inoltre queste
soluzioni sono per definizione aperte a molti piu attori di quelle attuali

+ Efficienza. In questo caso la blockchain riduce i tempi e i costi di verfica,
effettuandoli solo una volta

+ Certificazione dei dati. La qualith di cerfificazione offerta dalla blockchain &
fondamentale per il tipo di servizio offerto. Infatti la blockchain garantisce che una
volta inserita la corrispondenza mondo fisico — mondo digitale questa non possa pil
essere modificata

*  Sicurezza dei dati. La sicurezza offerta dalla decentralizzazione & nuovamente
fondamentale per garantire la sopravvivenza dei dati ad eventuali attacchi e la
possibilita di offrire in ogni momento il servizio

+ Innovazione di prodotto. Non si riscontra innovazione di servizio, a migliorare & il
processa

Il rischio principale sta nella presenza di un single point of failure, rappresentato
dallente che per primo garantisce l'identita digitale.
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IDENTITA DIGITALE

Le soluzioni offerte prevedono un ecosistema unico per gestire la propria identita e le
proprie informazioni sensibili in modo il pid automatico e intuitivo possibile; queste
soluzioni inaltre si presentano come layer di base sulla quale si possono appoggiare
diverse organizzazioni, al fine di duplicare il meno possibile il processo iniziale di verifica
ed i dati salvati. | dati degli utenti vengono da questi controllati, e ad ogni interazione
possono scegliere se e quali dati condividere.

Dopo una prima verifica ad parte di un ente di cerificazione, il collegamento persona
fisica e identita digitale (ad esempio una chiave pubblica), viene iscritta sulla blockchain,
dove rimane indelebile e trasparente a tutti gli attori.

WORKFLOW IMPATTO BLOCKCHAIN

1. L'utente siregistra sulla piattaforma

2. L'ente di verifica effettua il controllo e interoperabilita
iscrive su blockchain il collegamento,
ad esempio, codice fiscale e chiave
pubblica

3. L'utente fa richiesta poi di un qualche Sclensy e
senvizio o prodotto

4 L'erogatore del servizio richiede una
serie di dati allutente

5. L'utente decide se condividere i1 dati
richiesti

6. Se si amiva a un accordo il sevizio Innovazione di prodotto certificazione

viene erogato e la piattaforma richiede
una percentuale per il lavaro svalto

soglia diffusione l
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OPEN DATA

SCENARIO AS IS

Per open data si intende Fidea di distribuzione di dati e informazioni in modo gratuito e
aperto a tutti. Questi contenuti devono essere gratuitamente distribuibili e fruibili, con al
massima il ricanoscimento della creazione allautore stesso. Gli esempi pit noti di open
data sono Wikipedia e alcune iniziative governative come data.gov.

| problemi evidenziati con questi modelli sona la centralizzazione di potere e rischi elle
mani di pochissimi istituti: questo pud facilmente sfaciare in forme di censura e cantrollo
degli accessi. Inoltre, ad esempio nel caso di Wikipedia, si riconoscono spesso
inaccuratezze nelle informazioni.

IMPATTO BLOCKCHAIN

+ Interoperabilitad. La blockchain non aumenta in modo significativo il numero di
utenti che possono prendere parie al servizio

+ Efficienza. La blockchain non intacca particolarmente i tempi del servizio, ma ne
riduce i costi in quanto & in grado di autosostenersi

+ Certificazione dei dati. Trasparenza e immutabilita dei dati garantiscono che cid
che viene pubblicato sulla blockchain non possa essere in seguito censurato da
alcuna autorita

+ Sicurezza dei dati. Sempre legato al tema della censura, un servizio distribuito &
notevolmente pit difficile da bloccare (ad esempio non si ha un solo indirizzo |P)

* Innovazione di prodotto. Il servizio rimane essenzialmente lo stessao

Per amrivare ad un buon livello del servizio, in termini di qualita del contenuto &
necessario che la user base sia alquanto numerosa. Trasferire utenti (sia visitatori che
generatori di contenuto) potrebbe avere dei costi elevati ed interferire con la buona
riuscita del progetto
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OPEN DATA

Piattaforme di open data su base Ethereum si stanno sviluppando nel settore grazie alla
stretta connessione tra il concetio di pubblicita dei dati e quello di decentralizzazione
della blockchain.

Eliminando latiore centrale, & infatti possibile garantire e certificare gli articoli ed
impedirne la censura. Inoltre, grazie al sistema di compenso implicito nella blockchain,
viene a mutare la figura del revisore, del verificatore delle informazioni; mentre negli
esempi classici di enciclopedie online aperte il lavoro & svolto in modo volontario e senza
ricompensa, la struttura blockchain permette invece di ricompensarli, aumentando cosi in
teoria il livello di accuratezza delle informazioni.

WORKFLOW IMPATTO BLOCKCHAIN

1. Un utente pubblica un set di dati o
informazioni interoperabilita

2. Una serie di utenti verifica il contenuto

3. Seviene passata la verifica il contenuto
viene pubblicato sulla piattaforma e
iscritto sulla blockchain

4. | due attori vengono ricompensati in
base allattivitd svolta

efficienza sicurezza

Innovazione di prodotto certificazione

soglia diffusione _

gateways mondo
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HOUSE RENTAL

SCENARIO AS IS

In questo caso d'uso si considerana principalmente gli affitti a lungo termine, anche se il
discorso vale anche per le soluzioni pil brevi come per esempio per le vacanze.

Il mercato attuale vede una moltitudine di piattaforme per affitti, generalmente non
uniformate e incompatibili tra loro. Cid implica un’esperienza poco efficace per entrambi
le parti coinvolte.

Inolire spesso i siti di affitto trattengono una cospicua parie dellaffitio e nonostante la
prima interazione avvenga in forma digitale, quello che segue avviene generalmente
offline {molti siti sono solo di annunci).

La forma alternativa meno digitale sono le agenzie immaobiliari tradizionali.

IMPATTO BLOCKCHAIN

+ Interoperabilitad. Spostando lintero processo su un'unica piattaforma, si aprono
possibilita di integrazioni con attori generalmente coinvolti indirettamente, come le
banche o le assicurazioni

+ Efficienza. Con una soluzione unica vengono automatizzati diversi aspetti del
processo e viene rimosso intermediario. Cid comporta una generale riduzione di
casti e tempi

* Certificazione dei dati. Una volta iscritti sulla blockchain, i termini contrattuali non
saranno contestabili dalle parti grazie allimmutabilita dei blocchi.

* Sicurezza dei dati. Grazie alla decentralizzazione del ledger, anche in caso di
attacco i contratti tra le parti rimarrebbero al sicuro

* Innovazione di prodotto. |l servizio rimane essenzialmente lo stesso, ma viene
automatizzato

Vista Fassenza di un player unico che offre questo servizio, & normale pensare che non
sia costoso frasferire utenti su una nuova piattaforma. Rimangono il problema del
regolatore (e la sua posizione sulla validita legale degli smart contract) e la necessaria
presenza di un qualche elemento di congiunzione tra il mondo fisico e quello digitale (ad
esempio il controllo sulle case in annuncia)
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HOUSE RENTAL

Sona in sviluppo soluzioni a base blockchain che offrono un’esperienza completa, dalla
gestione degli annunci, alla gestione contrattuale del’accordo, al pagamento rateale e
alla gestione delle dispute.
Queste piattaforme fanno si che la domanda incontri Fofferta in modo automatico e che le
condizioni di affitto siano iscritte su blockchain e automaticamente rispettate.

Inolire, alcune offrona anche una gestione tramite voto della community delle dispute tra
praprietario e affittuario, sfruttando il concetto di wisdom of the crowd.

In questo scenario tutto il processo viene gestito su una singola piattaforma digitale.

Le principali soluzioni si basano sulla blockchain Ethreum, ma alcune propongono invece
alti-chain ditipo permissioned, per aumentare la scalabilita del sistema.

WORKFLOW IMPATTO BLOCKCHAIN

1.

2

4

4

Il proprietario iscrive la sua proprieta
sulla piattaforma

Una volta trovato laffittuario, vengono
decise le regole del contratto e iscritfo
come smart contract sulla blockchain
Quando il contratto lo prevede, lo smart
cantract effettua | pagamenti delle rate
Vengono parallelamente iscritti sulla
blockchain informazioni sui due attori e
sulla proprieta, in base alle regole della
piattaforma
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PROPERTY MANAGEMENT

SCENARIO AS IS

In questo caso di studia rientrano iniziative di scambio di proprieta principalmente legate
al mondo real estate (edifici e terreni).

Al giomo d’oggi il processo risulta complesso e dispendioso, visti i numerasi attori
intermedi (ed il valore del bene scambiato) e la burocrazia coinvolta. Ad esempio in ltalia
bisogna coinvolgere, banca, notaio, registro catastale e awocati.

Un altro aspetto negativo, in termini di sicurezza e garanzia, & la centralizzazione dei
registri nelle mani dello stato (alcuni governi di paesi sottosviluppati sono stati accusati di
aver modificato i registri per agevolare alcune opere pubbliche)

IMPATTO BLOCKCHAIN

+ Interoperabilita. |l sistema unico si integra perfettamente con una serie di diversi
attori e semvizi (banche e assicurazioni ad esempio).

+ Efficienza. Eliminando i vari intermediari si risparmiano grandi quantita di tempo e
denaro. Rimane tuttavia ancora necessaria la presenza di un ente garante

+ Certificazione dei dati. || non ripudio e la trasparenza offrono un sistema che
garantisce i diritti dei proprietari dei beni

* Sicurezza dei dati. La sicurezza dei dati ottenuta tramite decentralizzazione &
fondamentale visto il tipo di servizio offerto

* Innovazione di prodotto. |l processo muta considerevolmente, offrendo un
servizio molto migliore rispetto a quello attuale, seppur non del tutto dissimile

Per avere successo il modello ha bisogno del supporto dello stato, ma essendo un
processo imposto dallalto non cf sono ostacoli alla sua diffusione. In altri termini il
regolatore detiene il potere decisionale sull'iniziativa, quindi nel momento in cui questo
dovesse partire, sarebbe solo con lautorizzazione del regolatore. Quindi pid che un
rischio al successo dellapplicazione, il regolatore & un requisito necessario.

Rimane importante, a livello di sicurezza, il contatto con il mondo fisico, rimane infatti
necessario un qualche tipo di ente garante (almeno fino allimplementazione di sistemi
loT fipo smartlock estremamente efficaci)
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PROPERTY MANAGEMENT

SCENARIO TO BE

Megli USA, in Svezia e a Dubai si stanno sviluppando progetti pilota sul trasferimento di
proprieta di terreni e immaobili sfruttando la tecnologia blockchain.

Sfruttando protocolli di tipo permissioned e private, si delineano due tipi di soluzioni: da
un lato si trasferiscono i soli registri sulla blockchain, fornendo dungue solo una garanzia
ulteriore del trasferimento; dallaltro si sta anche sperimentando come spostare l'intero
processo su dApp, aggirando cosi la burocrazia del caso. Anche nel secondo caso
tuttavia rimane necessario la presenza dello stato per garantire la corrispondenza tra il
bene fisico e quello digitale e per la migrazione del sistema.

WORKFLOW IMPATTO BLOCKCHAIN

1.

Il venditore carica 'annuncio di vendita
di una proprieta la cui proprieta é
garantita da un ente esterno oppure da
una precedente fransazione iscritta
sulla blockchain

. Venditore e compratore definiscono i

termini dello smart contract

L'acquirente trasferisce i fondi e sulla
blockchain viene iscritto il passaggio
proprieta. ||l passaggio viene anche
confermato da un ente certificatore ad
esempio statale, che garantisce che sia
awenuto il passaggiofisico
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BILL OF LADING

SCENARIO AS IS

La polizza di carico (in inglese Bill of lading) & un documento che rappresenta la merce
caricata su di una nave in forza di un contratio di trasporio.

Solo il proprietario della polizza di carico pud, al suo arrivo ritirare la merce dalla nave e
quindi questa assume il valore del carico stesso. Questo vuol dire che il documento deve
essere fisicamente spedito al destinatario della merce e oggi questo processo avviene
con documenti fisici.

(Questo processo denota imperfezioni dal punto dovute alla lentezza con la quale |
documenti vengono spediti e con la guale vengono risolte le dispute in caso di
danneggiamento o perdita dei documenti stessi. Questo fa si che si utilizzino corrieri
dedicati e certificati, generalmente pid cari di quelli tradizionali.

IMPATTO BLOCKCHAIN

+ Interoperabilitad. Una soluzione di questo tipo non amplia il bacino di utenti del
sistema tradizionale, ma li porta a convergere su un'unica piattaforma. Si integra
inoltre facilmente con altri servizi gia digitalizzati

+ Efficienza. Digitalizzando il pracesso, I'efficienza in termini di tempi e costi non pud
che aumentare drasticamente

+ Certificazione dei dati. La certificazione della proprieta del carico & base fondante
dellapplicazione

+ Sicurezza dei dati. La sicurezza offerta dalla blockchain assume un ruolo
secondario visto i tempi di trasferimento delle merci e la possibilita di affiancarsi al
sistema tradizionale come backup

* Innovazione di prodotto. Il servizio cosi offerto & una digitalizzazione di quello gia
esistente, non vi & quindi innovazione radicale di prodotta

Il vero ostacolo a questa iniziativa & la posizione ancora incerta del regolatore sulla
questione della validitd legale dei token e del diritto di proprieta esercitato sopra questi.
Inaltre si denota nel settore una lentezza legislativa, che infatti non ha ancora spinto per
la digitalizzazione di questo processo
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BILL OF LADING

Sono in fase di beta alcune soluzioni basate sulla blockchain di Ethereum che vogliono
digitalizzare completamente il processo di trasferimento di questo documento. L'idea &
quella di una piattaforma unica che sostituisca digitalizzi il documento come token digitale
che viene scambiato tra esportatore e importatore; questo token identica importatore,
esportatore, carriere e merci caricate e rappresenta, come la bill of lading, il carico
stesso. Grazie alle garanzie della blockchain, si pud controllare istantaneamente se
limportatore sia di diritto il possessare del cargo, passando da qualche settimana di
tempi di spedizioni a qualche minuto.

Inolire questa piattaforma pud integrarsi con altri servizi quale il tfracking lungo la supply
chain.

WORKFLOW IMPATTO BLOCKCHAIN

1. Il corriere utilizza la piattaforma per
creare il token e ne da la proprieta interoperabilita
all'esportatore

2. Uimportatore e  l'esporatore s

scambiano denaro e token . .

4 3 R efficienza Sicurezza
3. Limportatore dimostra la proprieta del

carico quando questo amva a

destinazione e lo reclama
4. 1l corriere e l'importatore registrano la

cansegna del carico a terra

Innovazione di prodotto certificazione

soglia diffusione I

gateways mondo I
esterno
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PROGRAMMA FEDELTA

SCENARIO AS IS

| programmi fedeltad premiano i clienti che effettuano acquisti frequentemente presso la
stessa impresa. Al momento si denota un servizio frammentato, dove ogni grosso gruppo
offre il suo programma fedelta in modo autonomao e differente dalle altre imprese.

Tra i problemi rilevati di questi programmi, soprattutto in nell'ottica del consumatore, sono
il numero di programmi da seguire, la non personalizzazione delle ricompense e dubbi
sulla sicurezza dei propri dati personali.

IMPATTO BLOCKCHAIN

+ Interoperabilitad. Una soluzione di questo tipo allarga la rete di aziende a cui il
consumatare pud interfacciarsi

+ Efficienza. Una rete di questo tipo avrebbe accesso a pil dati e sarebbe quindi in
grado di meglio predire il comportamento del cansumatore

+ Certificazione dei dati. L'utente pud essere in controllo e tenere sotto traccia
l'utilizzo dei suoi dati

+ Sicurezza dei dati. La sicurezza & necessaria per la salvaguardia del registro e
dello stato dei conti degli utenti.

* Innovazione di prodotto. || nuovo servizio cosi offerto rimane pressoché lo stesso,
ma offre maggiore liberta al consumatore (grazie al maggior numero di compagnie
che vi si interfacciano)

'applicazione della blackchain in questo ambito nan sembra riscontrare ostacoli

127



PROGRAMMA FEDELTA

Diverse compagnie in diversi settori stanno trasferendo i loro programmi fedelta su
piattaforme a base blockchain, per sfruttare 1 vantaggi che questa apporta rispetio al
sistemi tradizionali.

In primo luogo, utilizzare la blockchain permette di ampliare la rete del programma a
diversi partner commercial, offrendo un’unita di scambio unica a tutti | partecipanti. Infatti
il consumatare viene ricompensato con un token digitale che pud poi spendere in servizi
o prodotti offerti da questa rete di esercizi commerciali.

Inolire ampliando la rete, aumentano anche i dati sui clienti, aprendo le porte ad analisi
che possona portare ad un miglior riconoscimento delle abitudini di questi.

WORKFLOW IMPATTO BLOCKCHAIN

1. L'utente registrato  al programma
effettua un acquisto presso la interoperabilita
compagnia commerciale

2. La rete accredita allutente il
carrispettivo in token

3. L'utente spende i token accumulati
presso i pariner commerciall

efficienza sicurezza

Innovazione di prodotto certificazione

soglia diffusione l
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TRACKING

SCENARIO AS IS

Oggi non & ancora presente una piattaforma unica che tracci il trasferimento dei prodotii
lungo la supply chain. Piuttosto 1 var attori della filiera ufilizzano 1 propri sistemi
informativi per tracciare allinterno del loro ambito di competenza.

In questo modo si delinea uno scenario di sistemi a silos, che inferagiscono, non senza
difficolta, tra di loro.

Inolire alcune filiere particolari, come quella dei farmaci o quella degli alimenti, richiedono
particolari controlli di temperatura e altri fattori; questi controlli vengono ogai effettuati nei
casi migliori con sensori intelligenti che vengono controllati dal corriere.

In un panorama cosi frammentato ci si trova di fronte a inefficienze del processo dovute a
prablemi di comunicazione, duplicazione dei costi e frodi.

IMPATTO BLOCKCHAIN

+ Interoperabilitad. La non necessita di fiducia tra le parti permette di non dover
effettuare una pid tutti gli attuali controlii

+ Efficienza. Dover effettuare meno controlli, ridurre il numero di frodi e
automatizzare i rimbaorsi tramite smart contract riduce fortemente i costi ed i tempi

* Certificazione dei dati. La certificazione dello stato del carico & base fondante
dellapplicazione

* Sicurezza dei dati. La sicurezza offerta dalla blockchain assume un ruolo
secondario visto i tempi di trasferimento delle merci e la possibilita di affiancarsi al
sistema tradizionale come backup

* Innovazione di prodotto. Il servizio permette allutente di interfacciarsi con
un‘unica piattaforma anziché con una molteplicita come invece accade oggi.

Il vero ostacolo a questa iniziativa & la forte interazione con il mondo esterno, infatti
sano fondamentali gli aggiornamenti da parte dei sensori loT ma anche da parte di
agenti umani; enframbi possono essere fonte di errori e rischi
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TRACKING

Diversi player del mondo retail e logistico stanno sviluppando soluziani che mirano a
snellire e a migliorare il processo di tracciamento del prodotii lungo la supply chain
trasferendone il registro sulla blockchain, chi per motivi di costi, chi per la maggior
garanzia offerta da questa tecnologia. Questo scenario prevede anche che alcune
operazioni, ad esempio quelle all'interno del magazzino di smistamento vengano svolte
su una side chain, e che su quella principale venga riportato solo la consegna e la
partenza dallo stesso.

Si vuole quindi sviluppare una soluzione che permetta di risalire da un lato alla posizione
e alle condizioni in cui si trova il prodotto e dallaltro di ripercorrere lintera storia del
prodotto per cerfificarne la provenienza. Inolire & possibile inserire logiche di rimborso
automatico per quei casi in cui le regole sulle quali si fonda il contratto tra le parti non
siano rispettate. Viene cosi a delinearsi una catena di distribuzione aperta a tutti gli attori
interessati, pit efficiente e trasparente di quella tradizionale.

WORKFLOW IMPATTO BLOCKCHAIN

1. Assegnazione tag digitale al bene in
questione interoperabilita

2. Si definisce lo smart contract tra il
distributore e il retailer

3. |l distributare registra sulla blockchain
la spedizione del bene associato a quel
tag

4 |l corriere invia costantemente update
riguardo le condizioni del pacco e se
alcune di queste sforano i parametr
iscritti sullo smart contract, questo
effettua il imborso Innovazione di prodotto certificazione

5. Il retailer registra 'avwenuta consegna

efficienza sicurezza

soglia diffusione I

gateways mondo
esterno

regolatore
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BANDWITH
MARKETPLACE

SCENARIO AS IS

Questo caso d'uso si concentra sulla possibilitd di navigare internet e quindi dello
scambio di banda. Attualmente gl Internet Service Provider detengono linfrastruttura che
sorregge Internet e offrono banda in cambio di un prezzo a consumo oppure lipo
abbonamento. Intervengono poi altri attori che controllano e dirigono il traffico Internet,
come ad esempioi servizi DNS ed i firewall statali.

In genere nel sistema si denotano una scarsa attenzione alla privacy degli utenti (e per
questo sono nati soluzioni come Tor) e casi di censura e oscuramento di alcuni siti.
Questi problemi sono in contrasto con il concetio di net neutrality

IMPATTO BLOCKCHAIN

+ Interoperabilita. |l servizio & compatibile con quello attuale in gquanto
complementare, tuttavia apre alla possibilita di navigare anche utenti che
potrebbero essere altrimenti impediti a farlo

+ Efficienza. Basandosi alla fine sempre sulle infrastrutture tradizionali non risultano
miglioramenti nell'efficienza del servizio

+ Certificazione dei dati. Grazie alla trasparenza e allimmutabilita dei dati non &
possibile censurare siti web ne impedime il traffico. Inoltre il fraffico, grazie
all'utilizzo di indirizzi in chiavi pubbliche risufta anonimo

* Sicurezza dei dati. Grazie alla decentralizzazione del servizio, non & possibile
censurarlo o controllarlo facilmente

* Innovazione di prodotto. Il servizio offerto non differisce da quello tradizionale

(Questa soluzione mira ad aggirare il regolatore e quindi questo rischio & implicita nel
caso d’'uso._ |l problema principale potrebbe essere la soglia di adozione minima sia lato
utenti navigatori che domini registrati.
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BANDWITH
MARKETPLACE

SCENARIO TO BE

Le iniziative del caso si distribuiscono a diversi livelli nella struttura comunicativa.

Un primo tipo di soluzione coinvolge ad esempio gli smartphone e sfrutta le loro schede
di rete Wifi e Bluetooth per fare da ponte fra loro e creando cosi una rete locale, permette
a chi non possiede una connessione internet di accedervi sfruttando la banda degli altri
utenti, sotto compenso.

Spostandosi invece ad un livello pid applicativo, altre soluzioni prevedono che i nodi della
rete possano concedere la laoro banda ad altri nodi. Anziché quindi utilizzare le risorse
degli ISP si usano quelle degli altri partecipanti alla rete (creando una VPN) approfittando
caosi di un maggior livello di privacy e con meno restrizioni e censure

WORKFLOW IMPATTO BLOCKCHAIN

1. | nodi offrono le loro risorse alla rete

2 Lutente si connette alla rete interoperabilita

3. La rete calcola il percorso migliore ed
indirizza il traffico

4. La rete ricompensa i nodi che hanno

i i sicurezza
contribuito al fluire del traffico

efficienza

Innovazione di prodotto certificazione

soglia diffusione _

gateways mondo l
esterno

regolatore I
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COMUNICAZIONE IOT

SCENARIO AS IS

Ulnternet of Things consiste in una serie di devices che comunicano fra di loro,
permetiendo di collezionare e scambiare dati. Applicazioni che sfruttano questi sensori
se ne possono trovare in tutli | settori industriali e questa tecnologia & nel pieno della sua
crescita.

Esistono diversi protocolli di connessione tra questi dispositivi, che sfruttano diversi
pratocalll come quello IPv6 e diverse tecnologie come il Wifi, il Bluetooth e il NFC.

Come ogni tecnologia in via di sviluppo, denota non pochi problemi, come la mancanza
di uno standard di comunicazione fra i dispositivi e di aggregazione dei dati.

La comunicazione M2M (Machine to Machine) viene attualmente gestita su sistemi
centrali cloud che sono a volte incompatibili tra loro e non presentano buona scalabilita,
in gquanto perché due dispositivi comunichino tra lora, il fraffico deve prima passare per
un server fisicamente e virtualmente lontano.

IMPATTO BLOCKCHAIN

* Interoperabilitad. Qluesta soluzione permette ai devices di comunicare con n
protocollo comune, ma rimane il problema delladozione

« Efficienza. E prevista una riduzione dell'uso della rete visto che le comunicazioni
awwengono direttamente fra | devices, diminuiscono cosi i tempi d'attesa

+ Certificazione dei dati. La cerfificazione garantisce lautentificazione di due
dispositivi che comunicano, fondamento dello use case

»  Sicurezza. E altrettanto fondamentale che il servizio sia sempre disponibile e che i
dati sul registro siano sempre dispanibili

* Innovazione di prodotto. Il servizio offre un semvizio che agli occhi dell'utente
finale rimane lo stesso

(Questa soluzione si occupa solo della comunicazione tra i device, ma non elimina
completamente i rischi legati ai dispositivi stessi.

133



COMUNICAZIONE IOT

Sono in fase di sviluppo e testing alcune saoluzioni che cercano di risolvere il problema
della connessione e della comunicazione fra 1 sensor loT creando una rete di
connessioni decentralizzata basata su blockchain.

Si o sfruttano delle blockchain generalmente private efo permissioned per garantire la
comunicazione tra i devices di modo che questa comunicazione sia pil veloce, affidabile
e sicura.

Le funzioni implementate dalla piattaforma sono l'autenticazione dei device di modo che
possano correttamente identificarsi tra di loro, la mappatura degli stessi che ne comporta
la connessiane ed in questo moda i dispositivi possono interagire fra loro.

WORKFLOW IMPATTO BLOCKCHAIN

1. LU'ente di cerificazione iscrive |

dispositivi sulla rete interoperabilita
2. Due dispositivi si autenfificano a
vicenda
3. | dispositivi effettuano la comunicazione . .
3 5 efficienza Sicurezza
registrandola sulla blockchain
4. A intervalli i dati delle comunicazioni
vengono raccolti ed inviati ad un altro
sistema per I'analisi.
Innovazione di prodotto certificazione

soglia diffusione I
gateways mondo _
esterno

regolatore I
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DATA TRACKING

SCENARIO AS IS

Questo use case tratta la gestione del trasferimento dei dati tra utenti da un punto di
vista tecnologico. Senza entrare nei dettagli, I'integrita dei dati si verifica generalmente
trasmettendo un digest del pacchefto affianco a guesto, di modo che si possa
velocemente verificare la sua correttezza.

Un altro aspetto del caso d'uso & il tracciamento vero e proprio dei dati, ovvero la
possibilita di seguire i nodi che ricevano il pacchetto. In questo ambito al momento ci
sono sistemi meno affidabili, soprattutto una volta che si entra nei sistemi di proprieta, al
quale i terzi non hanno accesso.

IMPATTO BLOCKCHAIN

+ Interoperabilita. Grazie alla fiducia nella blockchain diminuisce la necessita di
fidarsi dei nodi intermedi

« Efficienza. E probabile che non vi sia un incremento in efficienza rispetto ai
protocolli atfivi

+ Certificazione dei dati. La cerfificazione dei dati & fondamentale per garantire
lintegrita dei digest

+ Sicurezza dei dati. La sicurezza del sistema & fondamentale per garantire
continuita del servizio e la garanzia dei dati salvati

* Innovazione di prodotto. Il servizio offre un semvizio che agli occhi dell'utente
finale rimane quasi lo stesso

| rischi legati al caso sono di solo tipo tecnologico e si ricollegano al problema delle
operazioni offchain, che possono minare la sicurezza del sistema
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DATA TRACKING

Sono in fase di brevetto metodi di comunicazione dei dati basati sulla blockchain, che
sfruttano il ledger distribuito per salvare il codice identificativo di verifica di ogni file.

In questo modo il client che riceve il file pud effettuare la verifica con il digest salvato
sulla blockchain e quindi da questa garantito.

Inolire & possibile tracciare il pacchetto di dati semplicemente registrando sempre sulla
blockchain I'identificativo dei nodi che fanno richiesta del digest. In questo modo si
inserisce sulla blockchain anche il percorso effettuato da quel pacchetto.

WORKFLOW IMPATTO BLOCKCHAIN

1. L'utente seleziona il file che vuole ] o
inviare e registra sulla blockchain il suo interoperabilita
identificativo

2. Off chain viene inviato il pacchetto dati
3. L'utente che riceve il dato verifica . .
e ey i ; i E = efficienza Sicurezza
lintegrita dei dati con [identificativa
salvato sulla blockchain
4  La rete registra questa verifica e traccia
casi il pacchetto
Innovazione di prodotto certificazione

soglia diffusione I
gateways mondo _
esterno

regolatore I
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DECENTRALIZED
COMPUTING

SCENARIO AS IS

Per decentralized computing si intende I'allocazione di risorse sia hardware che software
al fine di eseguire calcoli o operazioni su una rete di computer, in contrasto con il
paradigma tradizionale che prevede che il terminale esegua in locale tutte le operazioni
di calcolo.

Ogai le soluzioni di questo tipo sono fisicamente decentralizzate ma il controllo sopra
questa rete rimane generalmente in mano a pochi player, per esempio Amazon Web
Services.

IMPATTO BLOCKCHAIN

+ Interoperabilita. |l servizio apre alla comunicazione tra differenti attori, anche se
potenzialmente sono gli stessi che gia utilizzano semvizi di questo tipo

+ Efficienza. Escludendo il profitto dei pochi player che confrollano lintera rete si ha
un abbattimento dei costi

+ Certificazione dei dati. Cerificandone l'identita & possibile offrire agli sviluppator
l'adeguata ricompensa

+ Sicurezza dei dati. La sicurezza del sistema & fondamentale per garantire
continuita del servizio

* Innovazione di prodotto. Il servizio offre un semvizio che agli occhi dell'utente
finale rimane quasi lo stesso. Lo sviluppatore carica il programma sulla rete P2P
anziché affidarsi ad un’azienda specifica, ma il processo non cambia molto
nemmeno per lui

Sia per motivi di potenza di calcolo che di servizi offerti, il problema principale che
queste iniziative possono incontrare & un'alfa soglia minima di diffusione
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DECENTRALIZED
COMPUTING

SCENARIO TO BE

Diverse iniziative vedono la computazione decentralizzata come intrinsecamente
collegato al tema della blockchain. Decentralizzando anche la capacita di calcolo &
possibile creare delle dApp veramente decentralizzate.

Molte iniziative si concentrano sul tema dell'intelligenza arificiale, sul rendering CGl e
sullo sviluppo di applicazioni che entrano in servizio una vaolta caricate sulla rete di nodi
che fornisce la potenza computazionale.

La blockchain (generalmente Ethereum) viene sfruttata a diversi livelli, sia come
strumento di gestione della proprieta intellettuale su quanto sviluppato, sia sulla gestione
delle richieste di potenza di calcolo e sia come strumento per immagazzinare i dati.

WORKFLOW IMPATTO BLOCKCHAIN

1. Lo sviluppatore carica il software che
funziona con la potenza interoperabilita
computazionale della rete

2. L'utente richiede di accedere ad un
certo servizio

efficienza sicurezza

3. La rete genera lo smart contract che

regola I'utilizzo della capacita di calcolo

e la ricompensa
4. La rete effettua le computazioni,

distribuendole in modo efficiente sui

vari nodi
5. Una volta terminati i calcoli, vengono  Innovazione di prodotto certificazione

ricompensati i nodi che hanno offerto la
capacita di calcolo ed eventualmente

soglia diffusione _

gateways mondo
esterno

regolatore
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DECENTRALIZED
STORAGE

SCENARIO AS IS

Oggi la maggior parte dei dati non viene pit conservata in locale, se non per motivi di
segretezza, ma viene salvata sul cloud tramite appositi servizi offerti dalle grosse societa
tecnologiche come Google o Amazon.

Questi offrono le loro server farm per immagazzinare i dati ed un accesso in remoto per
potervi accedere quando se ne fa richiesta.

Seppur | dati siano salvati in maniera ridondante in diversi luoghi fisici, rimane maolto
importante la figura della compagnia che li gestisce sia per maotivi di costi che di
sicurezza.

IMPATTO BLOCKCHAIN

+ Interoperabilita. Viste le garanzie offerte dalla blockchain, si aprono scenari di
interoperabilita con molti altri servizi come quelli di identita digitale

« Efficienza. E probabile che non vi sia un incremento in efficienza rispetto ai player
aftivi, visti I'investimento da questi gia sostenuto in infrastrutiure

+ Certificazione dei dati. La cerificazione dei dati & fondamentale per garantire |
diritti di un utente sui suoi file

+ Sicurezza dei dati. La sicurezza del sistema & fondamentale per garantire
continuita del servizio e la garanzia dei dati salvati

* Innovazione di prodotto. Il servizio offre un semvizio che agli occhi dell'utente
finale rimane quasi lo stesso

Per motivi di potenza di spazio di archiviazione il problema principale che queste
iniziative possaono incontrare & un'alta soglia minima di diffusione. Inaltre future manovre
legislative sulla gestione di dati sensibili su blockchain potrebbero influenzare
negativamente queste soluzioni.
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DECENTRALIZED
STORAGE

SCENARIO TO BE

Diverse iniziative stanno cercanda di sfruttare la blockchain per sviluppare un data layer
che permetta di conservare i dati su una rete di nodi P2P, senza doversi affidare a
nessun organismo centrale.

La vera potenzialitd di questo caso d'uso non & lo storage dei dati fine a sé stesso, ma
piuttosto integrazione di questo servizio con altre applicazioni. Infatti in questo scenario
lutente a cui viene associato un file & l'unico a potervi accedere (o eventualmente
delegare I'accesso a terzi).

Vista le limitate capacita di storage delle transazioni su blockchain, ovviamente non & il
file intero a venire immagazzinato, ma ad esempio un codice hash che collega lo collega
ad un file salvato separatamente sulla stessa rete di terminali (ex. Il protocollo IPES). In
questo modo si separa il ledger dallo storage vero & proprio che occupa molto pil spazio
su disco.

La blockchain garantisce poi la corrispondenza fra la chiave pubblica di un utente ed il
codice hash al quale corrisponde il file.

WORKFLOW IMPATTO BLOCKCHAIN

1. L'utente seleziona 1 file che vuole
caricare interoperabilita

2. La rete esegue una cifratura ed uno

spacchettamento del dato in shard (ad
esempio, ma alire soluzioni sono . .
c T efficienza Sicurezza
owiamente possibili)
3. La rete immagazzina i file sui vari nodi
della rete e sulla blockchain iscrive la
corrispondenza tra utente e file
4. Quando l'utente richiede ai nodi di

recuperare il file, questi controllano che
egli ne sia proprietario, interrogando la  Innovazione di prodotto certificazione

blockchain

gateways mondo I
esterno
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DNS

SCENARIO AS IS

Il Domain Name System rappresenta il servizio che garantisce la corrispondenza tra un
dominio (ex www.Replyit ) e un indinzzo IP di un server HTTP a quale vengono
indirizzate le richieste HTTP appunto (che permetiono di visualizzare un sito web). Con
questo stratagemma si traducono gli indirizzi IP, che sono lunghe stringhe numeriche, in
un formato pid semplice e human friendly. Questo sistema & tenuto in piedi da una
gerarchia di server distribuita in tutto il mondo, che partendo dai domini pid generali
reindirizzano a domani name servers che operano ad un livello di dettaglio superiore.

Il sistema cosi descritto presenta il problema che la struttura del DNS & in mano ad
organizzazioni o governi che ne possono quindi alterare il funzionamento (in Cina ad
esempio maolli siti sono oscurati). Altra faccia dello stesso problema € la possibilita di
controllare il traffico internet di un utente utilizzando appunto | dati delle sue
comunicazioni con il DNS

IMPATTO BLOCKCHAIN

+ Interoperabilita. || servizio & compatibile con quello DNS attuale in quanto
complementare, tuttavia apre alla navigazione verso siti che potrebbero essere
censurai

+ Efficienza. | tempi di conferma di una transazione su blockchain, seppur non
istantanel sono decisamente inferiori a quelli di propagazione DNS

+ Certificazione dei dati. Grazie alla trasparenza e allimmutabilita dei dati non &
possibile censurare siti web in base ai propri inferessi

+  Sicurezza dei dati. L'utilizzo di cifratura a doppia chiave rende le richieste (e quindi
le informazioni di navigazione) pseudo anonime. Inoltre la blockchain & difficilmente
attaccabile e questo rende il servizio ancora pil resistente alla censura

* Innovazione di prodotto. Il servizio offerto non differisce da quello tradizionale

(Questa soluzione mira ad aggirare il regolatore e quindi questo rischio & implicita nel
caso d’'uso._ |l problema principale potrebbe essere la soglia di adozione minima sia lato
utenti navigatori che domini registrati.
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DNS

Aftualmente & offerto il dominia bit sviluppato sulla blockchain Namecoin, fork di quella
Bitcoin. Le corrispondenze dei server di questo dominio sono registrate sulla blockchain
anziché su dei server e quindi sono accessibili direttamente da qualsiasi nodo
partecipante alla rete. Spostare il servizio su blockchain significa garantire la resistenza
alla censura dello stesso. Infatti cid che viene iscritto in un blocco non & pit eliminabile
ed & economicamente svantaggioso inserire informazioni false. Inoltre la blockchain si
sostifuisce indirettamente anche alle Certiface Authorities che garantiscono la legittimita
dei siti, in quanto questi vengono accolti sulla rete sempre attraverso I'algoritmo di
Consenso.

Inolire la tecnologia Namecoin necessita di circa 40 minuti per garantire I'inserimento di
un blocco sulla blockchain, pertanto questo sarebbe il tempo necessario a cambiare
lindirizzo di un sito, mentre per il DNS il tempo di propagazione & calcolato in termini di
giomi.

WORKFLOW IMPATTO BLOCKCHAIN

1. Gl utenti  inseriscono  lindinzzo
corrispondente  al  dominio  sulla interoperabilita
blockchain.

2. Il Browser inserisce il dominio che si

vuole visitare , ,
efficienza Sicurezza

3. La rete restituisce l'indirizzo P ‘

Innovazione di prodotto certificazione

soglia diffusione _
e
=

gateways mondo
esterno

regolatore
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10T DATA MARKETPLACE

SCENARIO AS IS

Oggi la maggior parte dei dati raccolti dai sensari laT viene principalmente utilizzata per
effettuare controlli su qualita e diagnostica. Tuttavia, cid fa si che la maggior parte dei
dati raccolti non venga utilizzata ma scartata.

Sono nati negli ultimi anni alcuni marketplace dove si passono acquistare dati raccolti da
sensari altrui a fini di ricerca efo sviluppo. In questo modo si mettono in comunicazione le
realia private che spesso potrebbero monetizzare dai dati inuiilizzati e dallaltro
compagnie che necessitano invece di pid dati di quanti ne abbiano a disposizione
internamente. |l valore aggiunto in questi marketplace armriva da chi standardizza e
aggrega i dati e chi ne garantisce veridicita e qualita. A guesti problemi si aggiungono
quelli di gestione dei dati in tema di privacy degli utenti.

IMPATTO BLOCKCHAIN

+ Interoperabilitad. Visie le garanzie offerte dalla blockchain, interagiscono pid
agevolmente pil attori senza la necessita di un ente centrale che certifica i dati

« Efficienza. E probabile che non vi sia un incremento in efficienza rispetto ai sistemi
gia presenti

+ Certificazione dei dati. La cerificazione dei dati & fondamentale per garantire |
diritti di un utente sui suoi file e garantire la qualita dei dati

+ Sicurezza dei dati. La sicurezza del sistema & fondamentale per garantire
continuita del servizio e la garanzia dei dati salvati

* Innovazione di prodotto. Il servizio offre un semvizio che agli occhi dell'utente
finale rimane quasi lo stesso

(Queste soluzioni risolvono il problema dal momento in cui i dati vengono caricati sulla
piattaforma, ma quello che succede prima & ancora affidati ai sistemi legacy. Inoltre, si
potrebbero delineare problemi legali dal punto di vista del trattamenti dei dati ove
sensibili.
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10T DATA MARKETPLACE

Diverse iniziative stanno cercando di sfruttare la blockchain per risolvere i problemi di
guesto prodotto emergente.

Da un lato la blockchain certifica il dispositivo ed il momento in cui determinati sono stati
registrati.

Dall'altro lato, la blockchain affida la gestione dei dati agli utenti che ne sono proprietari e
in questo modo sono loro a decidere con chi condividerli e a monetizzare in modao
caorretto senza intermediari.

Queste due componenti fanno si che si offra un servizio nativamente cross-industry al
quale partecipano sia le imprese con i loro sensari sulla linea produttiva, ma anche
I'atleta che fa sport con uno smartwatch.

WORKFLOW IMPATTO BLOCKCHAIN

1. Il sensore registra sulla rete la
misurazione ed i relativi dati. Viene interoperabilita
definito lo smart contract che ne regola
la condivisione

2. L'utente fa una richiesta dati ed effetiua

efficienza sicurezza
pagamento
3. In  automatico il sistema invia
allacquirente  le  credenziali per
accedere ai dati
Innovazione di prodotto certificazione

soglia diffusione I

gateways mondo
esterno
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MOBILE DATA EXCHANGE

SCENARIO AS IS

Questo use case tratta lo scambio del traffico residuo degli abbonamenti a connessioni
internet per dispositivi mobili.

Oggi | sono decine se non centinaia di tipologie di abbonamenti e contratli a diverse
condizioni, ma spesso si tratta di abbonamenti che in cambio di una quota fissa al mese
offrono un quantitativo limitato di dati internet. Quello che succede & che spesso questi
vengano sprecati.

IMPATTO BLOCKCHAIN

* Interoperabilita. Questa soluzione permette agli utenti in roaming di connettersi a
prezzi inferiori e quindi amplia la user base

« Efficienza. E prevista una riduzione dell'uso della rete dovuta alla riduzione delle
comunicazioni fra providers

+ Certificazione dei dati. La cerificazione dei dati & fondamentale per garantire che
un utente abbia acquistato e quindi possa usare il traffico

+  Sicurezza. La sicurezza del sistema & fondamentale per garantire continuitad del
servizio e la garanzia dei dati salvati

* Innovazione di prodotto. Il servizio offre un semvizio che agli occhi dell'utente
finale rimane quasi lo stesso

Il progetto non presenta particolari ostacoli se non un minima livello di soglia richiesto
sia da parte degli utenti che dei provider
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MOBILE DATA EXCHANGE

Alcuni provider stanno sperimentando delle soluzioni su base blockchain per offrire
un‘alternativa al pricing tramite modello roaming, che svantaggia molto il cliente che si
sposta all'estero.

Percid hanno ideato soluzioni in cui gli utenti di operaton diversi possono scambiarsi
traffico tra loro, cosi che un utente che si sposta all'estero possa acquistare traffico da
uno locale e quindi comunicare direttamente con il provider come se fosse di quel Paese,
senza incorrere in costi aggiuntivi. 1l sistema remunera, per incentivare, anche il provider
originale dellutente. In questo modo inoltre, non dovendo comunicare tramite il provider
nel paese d’origine si risparmia in termini di banda complessiva.

WORKFLOW IMPATTO BLOCKCHAIN

1. L'utente si reca allesterc e tramite Wifi

si connette alla rete blockchain interoperabilita
2. L'utente richiede un certo quantitativo di
traffico
3. La rete effettua il matching tra domanda . .
efficienza Sicurezza
e offerta locale
4. Lo smart contract si esegue e, dopo
aver effettuato il pagamento, [utente
ottiene il traffico da usare in quel Paese
Innovazione di prodotto certificazione

soglia diffusione -
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