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Sommario

La Vehicular Ad Hoc Network (VANET) ¢ stata oggetto nel corso dell’ultimo decen-
nio di una crescente attenzione sia da parte dell’ambito accademico che dell’industria
automotive grazie all’importante e ormai noto obiettivo prefissato ovvero quello di
rendere piu sicuri gli spostamenti veicolari sulle strade di tutto il mondo. VANET
¢ una tecnologia emergente ed e una speciale classe di rete MANET (Mobility Ad
Hoc Network) in cui i nodi che si scambiano le informazioni sono rappresentati da
veicoli in movimento su dei “percorsi” obbligati definiti dalla conformazione dell’in-
frastruttura stradale sulla quale si trovano. Affinché questa interessante tecnologia
possa diventare una realta tangibile, una serie di ostacoli devono essere affrontati e
discussi, a partire dall’organizzazione dell’infrastruttura di rete e dagli standard che
definiscono i canali di comunicazione da utilizzare per lo scambio dati. Negli ultimi
anni il campo di maggiore interesse sul quale si sono concentrati gli sforzi maggiori e
stato senza dubbio quello della sicurezza e in tal senso un fattore da non sottovalu-
tare e la privacy dei nodi. Ogni utente che vorra fare affidamento alla rete VANET
e ai suoi servizi dovra vedersi garantita la propria privacy onde evitare situazioni
spiacevoli che possano ad esempio condurre a dei furti di informazioni sensibili o a
dei tracciamenti degli spostamenti. La sensibilita di questa problematica ha per-
messo di definire diversi schemi di protezione che potessero offrire agli utilizzatori
finali la giusta arma di difesa verso i cosiddetti attaccanti e una soluzione valida,
come poi verra spiegato nel corso della trattazione, si basa sull’utilizzo dei cosiddetti
pseudonimi.

Securizzare la rete VANET e un obiettivo comune a tutte le parti interessate
che hanno speso tempo e denaro nella speranza di poter sviluppare delle soluzioni
che potessero consentire all’utilizzatore finale di poter fruire e sfruttare a pieno le
potenzialita e le funzionalita offerte da questa tipologia di rete. Le applicazioni di
sicurezza richiedono che le informazioni sensibili e real-time vengano scambiate pe-
riodicamente tra tutti i nodi della rete attraverso dei messaggi avente una struttura
interna ben definita: i beacon. Oltre alle applicazioni di sicurezza diversi altri servizi
connessi al comfort degli utenti possono vedere il loro impiego in queste reti. Basti
ad esempio pensare ai servizi che distribuiscono le informazioni relative al meteo o
alle condizioni della viabilita stradale in tempo reale o ancora allo streaming di dati
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audio/video. Un ulteriore concetto di assoluto rilievo da tenere in seria considera-
zione e la disponibilita della rete. Poiché le informazioni “critiche” devono fluire
attraverso essa, € certamente importante evitare che utenti non autorizzati possano,
mediante dei comportamenti inappropriati, causare dei malfunzionamenti e mettere
in grave pericolo gli stessi utenti che affidano a questa stessa rete la propria “vita”.
Infatti limitando la disponibilita della rete quelle informazioni spesso indicate come
“time sensitive information” potrebbero non giungere in tempo alla destinazione
e causare dei gravi disagi o addirittura incidenti che metterebbero in forte dubbio
la vera utilita di questa rete. Purtroppo la VANET puo avere molti punti deboli
sfruttabili dai cosiddetti attaccanti per limitarne le funzionalita e questo ¢ il motivo
principale per cui ancora oggi non si ¢ giunti ad una vera e propria applicazione reale
di questa tecnologia di assoluta importanza. A tal proposito nel corso della tratta-
zione verra effettuata una classificazione dettagliata delle varie classi di attaccanti,
dei requisiti di sicurezza richiesti da una Vehicular Ad Hoc Network e dei possibili
attacchi e relative contromisure (se presenti).

L’obiettivo della presente tesi e quello di analizzare e valutare la sicurezza di
questa tipologia di rete e dei servizi attivabili partendo dalla pianificazione di una
simulazione su uno scenario di traffico reale nella Citta di Bologna mediante 1'utilizzo
di un noto simulatore di traffico chiamato SUMO e continuando con lo sviluppo
di un’applicazione Java, chiamata SimulBeaconXchange, che simula lo scambio di
beacon tra tutti i nodi della rete tra i quali sono stati appositamente inseriti degli
attaccanti. Essi, attraverso i beacon generati ed immessi sulla rete, consentiranno
nella fase finale di impostare delle simulazioni ad hoc per valutare I'impatto sulla
rete delle diverse tipologie di attacco e di delineare le possibili strategie per rilevarli,
mitigarli e possibilmente combatterli.

v



Ringraziamenti

Desidero spendere qualche parola in favore di tutte quelle persone che mi hanno
consentito di portare a compimento questo percorso di studio e che mi hanno aiutato,
ognuno in modo diverso, con le loro critiche, con il loro supporto o semplicemente
con qualche parola di incoraggiamento.

Un sentito ringraziamento va a chi mi ha dato I'opportunita di trattare questa
importantissima tematica ovvero il Professor Antonio Lioy ed il Professor Cataldo
Basile, rispettivamente relatore e co-relatore della presente tesi, perché grazie alla
loro professionalita, alle loro conoscenze ed al loro aiuto ho potuto condurre questo
studio nel modo piu lineare possibile.

Un Grazie immenso va ai miei genitori che mi hanno sostenuto in ogni senso in
questa “avventura” permettendomi di raggiungere questo traguardo tanto desidera-
to, alla mia famiglia che mi ha sempre supportato anche nei momenti piu difficili,
agli amici che in questi anni hanno dovuto sopportare me e le mie incertezze e per
ultimo, ma non per ultima, alla mia fidanzata che nonostante il peso della lontanan-
za e nonostante abbia dovuto subire probabilmente pitt di chiunque altro ogni mia
scelta ed ogni mio momento di difficolta ha sempre trovato la forza per incoraggiarmi
e sostenermi.

Grazie di cuore a tutti quanti.



Indice

1 Introduzione

2

1.1 Struttura della tesi . . . . . . . . ..

VANET: proprieta e caratteristiche

2.1 Componenti . . . . . . . ...

2.2
2.3
24
2.5

2.6
2.7

2.8
2.9

2.1.1
2.1.2
2.1.3
214

RoadSide Unit (RSU) . . . .. .. ... ... ... ... ...
OnBoard Unit (OBU) . ... ... ... ... ... ......
Application Unit (AU) . . . .. .. ... ...

Altri componenti . . . .. .. ...

Comunicazione e applicazioni direte . . . . ... .. ... ... ...
Lo standard IEEE 802.11p . . . . . . . . . . . . ... ... ... ...
QoS nelle reti VANET . . . . . .. .. ..
Il routing nelle VANET . . . . . ... ... o oo

2.5.1
2.5.2
2.5.3
254
2.5.5
2.5.6

Protocolli di routing topology driven . . . . . .. .. ... ..
Protocolli di routing location based . . . . . . ... ... ...
Protocolli di routing cluster-based . . . . . . . ... ... ...
Protocolli di routing broadcast . . . . . . . .. ... ... ...
Protocolli di routing Geocast . . . . . . . ... ... ... ..

Considerazioni finali sul routing . . . . . . .. ... ... ...

Evoluzione del routing . . . . . .. ... . oo

Strumenti utili per le simulazioni . . . . . . ... ... ... ... ..

2.9.1

SUMO (Simulation of Urban MObility) . . . . . ... .. ...

VI



3 Beaconing 27

3.1 Proprieta . . . . ... 28

3.2 Geolocalizzazione . . . . . . .. ..o 30
3.3 Limitazioni e necessita . . . . . . . ... Lo 31
3.4  Lavori presenti in letteratura . . . . . . . . ... .. L0 32

4 Sicurezza 35
4.1 Requisiti di sicurezza . . . . . . .. ... 36
4.2 Componenti fidate e certificati . . . . . . . ... ... ... .. 37
4.3 Attacchi alle VANET . . . . .. ... ... . 39
4.3.1 Classificazione degli attaccanti . . . . . ... ... ... .... 39

4.3.2 Classificazione degli attacchi in base alla natura . . . . . . .. 40

4.3.3 Classificazione degli attacchi in base agli “obiettivi di sicurezza” 41

4.3.4 Classificazione degli attacchi in base alla rilevazione . . . . . . 42
4.3.5 Attacchi: esempi e contromisure . . . . .. ... ... L. 42

4.4 Privacy e gestione dell'identita . . . . . . .. .. ... ..o L. 46
4.4.1 Pseudonimi . . . . . .. ... 47

4.5 Tabelle riassuntive . . . . . . ..o 50
5 Progettazione 53
5.1 Simulazione con SUMO . . . . . . ... .. ..o 53
5.2 Tracce: estrazione e salvataggio . . . . . ... ... ... ... ..., 56
5.3 Proprieta tabella e importazione delle tracce . . . . . . . .. ... .. 57
5.4 Creazione delle tracce “fake” . . . . . . . ... ... 0oL 59
5.5 Beacon: attributi e tabella . . . . . ... ... 00000 60
5.6 Creazione e trasmissione dei beacon . . . . . . . ... ... ... .. 61
5.7 Valutazione delle prestazioni . . . . . . . . ... ... .. ... .. .. 63
5.8 Attack model . . . . ... 64
5.8.1 Modello di partenza . . . . . ... ... ... L. 66
5.8.2 Estensione del modello . . . . . . ... ... 74

5.9 Logging dei messaggi . . . . . . .. ... 75
5.9.1 Implementazione della strategia di logging dei beacon . . . . . 76

VII



6 Implementazione e simulazioni

6.1 La sicurezza nel beaconing

6.2 Estensione applicazione SBX . . . . . .. . ... ...

6.3 Simulazione degli attacchi

6.3.1 Considerazioni preliminari . . . . . . . ... ... ... ....

6.3.2 Attacchi al ricevitore GPS . . . . . . .. ... ...

6.3.3 Attacchi al generatore di beacon . . . . . . .. ... ... ...

6.3.4 Attacchi al trasmettitore di beacon . . . . . . . .. ... ...

6.3.5 Attacchi al ricevitore di beacon . . . . . . . . ... ... ...

6.4 Composizione e configurazione Anomaly Checker . . . . . .. .. ..

6.5 Considerazioni finali . . .
7 Conclusioni

A Manuale del programmatore

A.1 Script per 'esecuzione del p

TOCESSO . . . . . . . . . ..

A.2 Applicazione SimulBeaconXchange . . . . . . . ... ... ... ..

A.3 Struttura e composizione database . . . . ... ... ... ... ...

A.4 Struttura e composizione applicazione . . . . . . . . . . ... ... ..

A.5 Raccolta delle tabelle . . .

B Manuale utente
B.1 Installazione di SUMO . .

B.2 Scenario della simulazione

B.3 Variazione dello scenario cittadino . . . . . . . . . . .. ... ... ..

B.4 Installazione di MySQL Community Server . . . . . . ... ... ...

B.5 Esecuzione dell’applicazione

Bibliografia

VIII

79
79
83
84
85
86
90
96
104
106
110

113

119
119
124
125
127
128

133
133
133
134
135
136

139






Capitolo 1

Introduzione

Al giorno d’oggi il mezzo di trasporto preferito dalle persone di tutto il mondo per gli
spostamenti terreni e I'autoveicolo. Purtroppo risulta ancora molto elevato il numero
di incidenti che ogni giorno causano morti sulle strade e, al fine di contrastare questo
fenomeno, le case automobilistiche hanno sviluppato negli ultimi anni diversi sistemi
di sicurezza attiva a bordo dei veicoli ormai di serie che possono sicuramente aiutare
ad evitare incidenti talvolta fatali.

Unitamente a questi sistemi di sicurezza, stanno prendendo sempre piu piede e
stanno sempre piu sviluppandosi i cosiddetti sistemi di infotainment che mirano a far
diventare il veicolo stesso un oggetto “smart” capace di offrire servizi di connettivita
ed applicazioni ad hoc fino a qualche anno fa disponibili solo per i dispositivi mobili
come smartphone o tablet. Questi sistemi possono indubbiamente essere sfruttati
per I'implementazione di un futuro standard di comunicazione inter-veicolare che
consenta la trasmissione e la condivisione di informazioni che permettano, ad esem-
pio, di segnalare una situazione di pericolo presentatasi in un certo momento sull’asse
stradale. Si potrebbe pensare di estendere questa idea e consentire la trasmissione di
semplici indicazioni utili per il comfort dei viaggiatori come informazioni sul meteo,
sulla viabilita, sulla presenza di stazioni di rifornimento o ristoranti nelle immediate
vicinanze del veicolo stesso.

Oggigiorno, il bisogno degli utenti di avere un accesso ad Internet in qualunque
posto si trovino ed in qualsiasi momento della giornata sta diventando una necessita.
A partire da questa considerazione si potrebbe quindi pensare di offrire servizi di
connettivita a bordo dei veicoli mediante applicazioni specifiche che permettano,
ad esempio, lo scambio di dati tra nodi limitrofi o il download di file dalla rete o
ancora lo streaming audio/video. L’idea appena citata oggi ha un nome: VANET
(Vehicular Ad-hoc NETwork). La maggiore espressione e applicazione delle reti
VANET e I'ITS (Intelligent Transportation System).

Si prevede che nel prossimo futuro le automobili diventeranno parte integrante
della rete internet sia come end-point mobili che come sensori mobili. A tal pro-
posito anche le principali case automobilistiche come Audi, FCA, Renault hanno
investito molto in questo campo negli ultimi anni dando, tra le altre cose, vita
all’organizzazione C2CCC (Car-2-Car Communication Consortium).

L’obiettivo principale delle VANET ¢ quello di creare un’infrastruttura di rete
costituita solamente da nodi mobili (veicoli) senza ’aiuto di una stazione centrale o

1



1 — Introduzione

controllore esterno che ne coordini il funzionamento. La topologia della rete non ¢
statica ma e in continua evoluzione a causa della mobilita dei suoi nodi.

Nell’ultimo decennio ¢ comunque cresciuto molto l'interesse da parte della comu-
nita scientifica verso queste reti e molti sono stati gli esperimenti e le pubblicazioni
fatte da diversi gruppi di ricerca in ambito accademico e non, in diversi parti del
mondo, al fine di investigare su ogni singolo aspetto di una rete di questo tipo: dalle
possibili applicazioni all’architettura di rete fino alla privacy nelle comunicazioni.
Con il termine privacy si suole indicare in genere il concetto di “comunicazione si-
cura tra due o piu entita”. Nel contempo, con il termine sicurezza si fa riferimento
al concetto di accuratezza delle informazioni scambiate tra le diverse entita e di affi-
dabilita verso coloro i quali hanno generato queste stesse informazioni. Queste sono
solo alcune delle problematiche che la presente tesi si propone di affrontare e discu-
tere per la definizione di una soluzione che possa offrire una maggiore protezione
agli utenti di queste reti.

La sicurezza delle comunicazioni viene ancor prima dello studio e dello sviluppo
delle applicazioni che possono essere attivate su questo tipo di reti in quanto e un
prerequisito fondamentale per un corretto funzionamento delle VANET. Un attac-
cante, ad esempio, potrebbe introdurre informazioni false sulla rete, conoscere la
posizione di un certo nodo all’interno della rete, tracciarne il percorso o prelevare
dati sensibili scambiati attraverso i beacon (messaggi) dai nodi mobili.

Nelle pagine a seguire ¢ possibile trovare una breve descrizione delle principali
proprieta delle VANET fino a raggiungere piu avanti il vero punto di interesse di
questa trattazione: lo studio e I'analisi della sicurezza delle applicazioni e dei servizi
sviluppati sulle Vehicular Ad Hoc Network.

1.1 Struttura della tesi

I1 lavoro di tesi e strutturato in 7 Capitoli e 2 Appendici (A e B). Questo primo
capitolo comprende una breve descrizione dell’ambito di studio nel quale si colloca
la presente tesi utile per introdurre il lettore nel mondo delle VANET.

Il capitolo 2 affronta diverse tematiche connesse alle Vehicular Ad Hoc Network
considerando caratteristiche, proprieta ed algoritmi sviluppati per la loro implemen-
tazione. Viene inoltre fatto un accenno alle componenti costruttive, ai protocolli di
routing e agli standard fino ad oggi definiti.

Il capitolo 3 si concentra su un concetto cardine delle VANET: il beaconing,
ovvero il processo di scambio di messaggi tra i veicoli. Vengono quindi fatte delle
considerazioni e delle osservazioni sull'importanza del beaconing e sulle problemati-
che relative alla sicurezza di questo processo, con riferimento ai lavori e ai risultati
ottenuti dalle ricerche condotte nel corso degli ultimi anni.

Il capitolo 4 introduce e quindi descrive minuziosamente il problema della sicurez-
za nelle reti VANET a partire dai requisiti e dalle proprieta di sicurezza definiti dallo
standard X.800. A seguire viene proposta una classificazione delle diverse tipologie
di attaccanti, delle varie forme di attacco che possono essere condotte su questo tipo
di reti e delle conseguenze di questi attacchi con riferimenti ai vari scenari possibili
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1.1 — Struttura della tesi

e alle soluzioni proposte per la loro mitigazione. Infine viene posta ’attenzione sul
problema relativo alla privacy delle varie entita che fanno parte dell’architettura di
rete considerando il concetto di “pseudonimo”.

Nel capitolo 5 viene mostrata la prima parte dello studio condotto a partire
dalla simulazione di uno scenario di traffico reale con SUMO e dalla “progettazione”
delle tabelle sulla base di dati che dovranno contenere le informazioni, anch’esse
minuziosamente descritte, elaborate ai vari step del processo. Inoltre verra fatta una
breve descrizione dell’applicazione SitmulBeaconXchange appositamente sviluppata
per simulare lo scambio di messaggi tra i veicoli e creare I’ambiente virtuale sul quale
poter sperimentare le soluzioni sviluppate e, per concludere, sara definito 'attack
model del sistema trattato ed affrontato il problema del logging dei messaggi sulle
memorie delle OBU installate a bordo dei veicoli.

Il capitolo 6 continua il focus sull’applicazione SBX per metterne in evidenza le
componenti di basso livello pitu interessanti e riprende, approfondendolo, il proble-
ma della sicurezza del processo di beaconing mettendo in evidenza gli aggiornamenti
apportati recentemente allo standard IEEE 1609. Successivamente vengono “riva-
lutate” le varie tipologie di attacco al fine di trarne spunto per la definizione e la
simulazione di possibili scenari utili per lo studio e la ricerca di eventuali soluzioni
che possano proteggere la rete da potenziali malintenzionati.

Infine, il capitolo 7 conclude I'intera trattazione con una sintesi del lavoro svolto
e dei risultati ottenuti oltre che con una breve discussione sui possibili lavori futu-
ri connessi alla tematica studiata nella presente tesi e all’applicazione sviluppata.
Successivamente, a concludere il tutto, sara presente una breve parentesi che rac-
coglie le considerazioni e le valutazioni personali relative a questa importantissima
tecnologia.

Gli appendici A e B contengono rispettivamente il Manuale del Programmato-
re ed il Manuale Utente con le descrizioni degli script utilizzati e dei passaggi da
effettuare per un uso corretto del progetto presentato.






Capitolo 2

VANET: proprieta e
caratteristiche

Agli inizi degli anni 2000 le reti VANET erano viste come una semplice applicazione
dei principi gia noti delle reti MANET (Mobility Ad-hoc NETwork) dalle quali pero
si differenziano per architettura costruttiva, caratteristiche ed applicazioni. Solo
successivamente il termine VANET e saltato fuori con prepotenza e viene oggi usato
come sinonimo del piu generico concetto di IVC (Inter-Vehicle Communication).

Nel corso degli ultimi anni sono stati proposti diversi standard in diverse parti del
globo terrestre a testimonianza dell’interesse posto su questa nuova applicazione. In
particolare si tratta di Giappone (ARIB STD-T109), USA (IEEE 1609) ed Europa
(ETSI ITS GY5).

Volendo fornire una definizione di rete VANET possiamo dire che “si tratta di
un tipo particolare di rete MANET nella quale i nodi mobili sono rappresentati
dat veicoli in movimento sull’asse stradale”. Uno dei principali obiettivi di questa
tipologia di rete ¢ quello di aumentare il livello di sicurezza stradale e migliorare il
comfort di viaggio degli utenti sulle strade di tutto il mondo. Una VANET, come &
possibile vedere dalla Figura 2.1, € una forma di wireless ad-hoc network costituita
da un insieme di veicoli che fungono da nodi aventi capacita di comunicazione sia
con i veicoli vicini (comunicazione Vehicle-to-Vehicle o V2V) e sia con le cosiddette
RSU (comunicazione Vehicle-to-Infrastructure o V2I). Ogni nodo si comporta sia
da router che da host. Da cio si evince che non esiste una infrastruttura di rete
vera e propria ma la comunicazione avviene grazie alla capacita di ogni veicolo di
ricevere, elaborare ed inoltrare i messaggi grazie alle cosiddette OBU installate a
bordo del veicolo stesso. Questo e il motivo per cui una VANET e definita rete
“Infrastructure-less” (letteralmente senza infrastruttura) o multi-hop. Cio giustifica
il comportamento dinamico di queste reti: la topologia e il quantitativo di dati
immessi su una parte della rete dipende dalla densita dei veicoli presenti in un certo
istante di tempo in quello specifico punto della rete.

Oltre alla topologia, anche la connettivita nelle VANET potrebbe cambiare spes-
so e specialmente quando la densita dei veicoli ¢ bassa, si ha una maggiore probabilita
di disconnessione dalla rete. In alcune applicazioni, come 'accesso a Internet, il pro-
blema deve essere considerato e risolto. Una possibile soluzione ¢ quella di installare
diversi ripetitori o Access Point lungo la strada per mantenere la connettivita.
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2 — VANET: proprieta e caratteristiche

Uno dei possibili ostacoli da considerare per una corretta comunicazione e la
“gestione” dei messaggi scambiati. Ci si riferisce a questo processo con i concetti di
Information Dissemination ed Information Aggregation. Il primo ha l'obiettivo di
mantenere in vita una certa informazione sulla rete per un certo periodo di tempo e
renderla quindi disponibile anche ai veicoli che arriveranno successivamente mentre
il secondo fa riferimento al processo di elaborazione e memorizzazione dei messaggi
da parte dei vari nodi per ampliare la conoscenza dell’ambiente in cui il veicolo si
trova in ogni dato istante.
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Figura 2.1: Scenario di esempio di una rete VANET (fonte: [1])

2.1 Componenti

Come gia anticipato nel precedente paragrafo, nell’ambito delle VANET vengono
presentati una serie di dispositivi hardware ognuno avente un compito specifico con
I’obiettivo di mettere in piedi una rete di comunicazione solida, robusta, efficiente e
sicura [2].

Segue una breve panoramica di ogni singolo componente partendo dalla RSU.

2.1.1 RoadSide Unit (RSU)

La Roadside Unit e un dispositivo fisso posto in genere lungo il bordo dell’asse
stradale o in luoghi con alta concentrazione di traffico, ad esempio un’area di servizio,
connesso all’infrastruttura di rete Internet esistente attraverso una scheda apposita
ed equipaggiato con una ulteriore scheda di rete capace di implementare il protocollo
IEEFE 802.11p. 1 principali compiti di una RSU sono:
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2.1 — Componenti

e mantenere attiva una rete di comunicazione con le altre RSU al fine di scam-
biare le informazioni imparate nelle varie parti della rete;

e comunicare le informazioni recepite ai nodi mobili (veicoli) attraverso le OBU
mettendo in atto una comunicazione V21 ( Vehicle-to-Infrastructure);

e offrire la connettivita a Internet alle OBU.

2.1.2 OnBoard Unit (OBU)

La OBU e un dispositivo hardware installato a bordo di un veicolo costituito da
una serie di componenti quali GPS (Global Positioning System), memoria EPROM,
scheda di rete e un piccolo processore. Questo componente funge da trasmettitore e
ricevitore. Il principale compito ¢ quello di scambiare informazioni con altre OBU
e con le RSU incontrate lungo il tragitto seguito dal veicolo attraverso un canale
wireless basato sullo standard IEEE 802.11p. Talvolta puo essere dotato di un’op-
portuna scheda di rete per comunicare in GSM, UMTS oppure 4G, con altri host
sulla rete Internet al fine di fornire dei servizi aggiuntivi come la trasmissione di
informazioni relative alla situazione del traffico in tempo reale ai veicoli durante i
loro spostamenti.

2.1.3 Application Unit (AU)

La Application Unit & un componente con capacita di processing delle informazioni
posto direttamente a bordo del veicolo che utilizza ed esegue le applicazioni fornite
dal Provider e che sfrutta le capacita di comunicazione con la rete fornite dalla OBU
alla quale puo connettersi mediante una connessione wired o wireless. Talvolta la
AU puo fondersi con la OBU in un unico dispositivo fisico da installare sul veicolo.

2.1.4 Altri componenti

Oltre ai dispositivi appena presentati ogni veicolo possiede altri tre componenti
fondamentali:

e TPD (Tamper Proof Device) & TPM (Trusted Platform Module)
sono due dispositivi orientati alla sicurezza. Il TPD e un componente completo,
sia software che hardware, che svolge due funzioni principali:

— generazione e memorizzazione dei dati utili per la cifratura;

— operazioni crittografiche:
essendo un device con particolari capacita di processing viene spesso uti-
lizzato per eseguire operazioni di cifratura sui dati da trasmettere agli
altri nodi e di verifica su quelli ricevuti.
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II TPM e un modulo hardware che puo all’occorrenza prendere il posto del
TPD in quanto assolve alle stesse funzioni anche se il suo costo & molto in-
feriore nonostante comprenda diversi componenti funzionali aventi capacita
crittografiche (RSA engine, SHA-1 engine e generatore di numeri casuali). A
differenza del primo, il TPM necessita di un software apposito per potervi
comunicare e, al fine di proteggere 'integrita del sistema da eventuali mani-
polazioni, nella fase di boot calcola e salva 'impronta di ogni componente sul
PCR (Platform Configuration Register) permettendogli in ogni istante futuro
di valutarne lo stato ed individuare eventuali discrepanze dovute a possibili
manomissioni. Esso possiede una EK (Endorsement Key) corrispondente ad
una coppia di chiavi RSA avente una dimensione minima di 2048 bit generata
e salvata sul modulo direttamente dal costruttore ed inoltre ha la capacita di
autogenerarsi una serie di chiavi AiK per il cosiddetto Attestation Protocol che
gli consentira in ogni momento di verificare i dati ricevuti senza mai esternare
I'identita del TPM . Questi dispositivi sono in genere “tamper-resistant” ovve-
ro possono resistere ad eventuali manomissioni fisiche. I loro limiti principali
sono il costo e la temperatura d’esercizio che non deve essere troppo elevata
per non causare dei malfunzionamenti.

e ELP (Electronic License Plate) ¢ un componente che contiene I'identita
digitale del veicolo rilasciata da una entita specifica autorizzata.

¢ EDR (Event Data Recorder) ¢ un dispositivo simile alla scatola nera
presente sugli aerei che registra gli eventi e i dati critici dei veicoli durante
situazioni di emergenza.

2.2 Comunicazione e applicazioni di rete

Un messaggio puo “appartenere” ad una specifica applicazione la quale puo essere
idealmente associata ad una delle seguenti quattro classi:

e Pubblica Sicurezza (situazioni di emergenza);
e Ausilio alla Guida (informazioni sul traffico o sul meteo);
e Sicurezza Attiva (incidenti o situazioni di pericolo sulla carreggiata);

e Business/Entertainment.

Due possibili esempi di applicazioni di sicurezza sono il Forward Collision War-
ning (FCW) e I’Emergency Electronic Brake Lights (EEBL) (Tabella 2.1).

Una certa applicazione puo fare affidamento a due tipi di messaggi: messaggi
generati periodicamente contenenti informazioni di uno specifico tipo (application
messages) oppure messaggi generati in seguito al verificarsi di un evento (event-
based messages). 1 messaggi per la sicurezza stradale, che da adesso in poi verranno
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Applicazione Obiettivo
Intersection Collision Warning Limitare il rishio di incidenti agli
(ICW) incroci stradali

Evitare possibili situazioni di
pericolo in seguito a cambi di corsia
da parte di veicoli che precedono

Lane Change Assistance

(LCA)

Limitare i tamponenti con veicoli

Rear End Collision Warning che precedono in seguito a incidenti

(RECW) o bruschi rallentamenti
Informare i veicoli che
Emergency Electronic Brake Light sopraggiungono di situazioni di
(EEBL) pericolo derivanti da brusche
frenate di emergenza
Comunicare la presenza di un
Stationary Vehicle Warning veicolo per qualche ragione
(SVW) (incidente o problema meccanico)

fermo nella carreggiata

Comunicare agli altri nodi della

Traffic Condition Warning rete (veicoli ed RSU) una situazione

(TCW) di traffico in evoluzione
Segnalare possibili situazioni di
Hazardous Location Notification pericolo dovute alla presenza di
(HLN) ostacoli sulla carreggiata o di

cantieri stradali

Tabella 2.1: Principali applicazioni di sicurezza attiva

chiamati anche beacon, contengono una serie di informazioni come la posizione geo-
grafica del veicolo, la direzione e la velocita del veicolo o ancora l'identificativo del
veicolo che li hanno generati.

In realta, attraverso numerosi studi ed esperimenti, si e cercato di capire quale sia
il metodo piu efficiente da adottare per la comunicazione inter-veicolare e la comu-
nita scientifica ha ampiamente discusso sulla possibilita di impiego di una strategia
(algoritmo) beacon-less o beaconed [3]. In quest’ultima i beacon sono fortemente
utilizzati da un nodo, sia nel caso di comunicazione unicast che broadcast, per ef-
fettuare un’esplorazione dell’area in cui si trova e quindi per conoscere il vicinato
col quale effettuare poi lo scambio di dati. La prima strategia invece si basa sulle
informazioni in tempo reale relative alla posizione dei nodi e comporta un overhead
maggiore rispetto a quella basata su beacon ma di contro da maggiori garanzie nella
trasmissione dei dati offrendo alta affidabilita e tolleranza agli errori del canale di co-
municazione. Data la sua importanza nel contesto VANET, il processo di beaconing
verra ripreso e approfondito nel Capitolo 3.

9



2 — VANET: proprieta e caratteristiche

Uno dei principali campi di ricerca ¢ quello relativo alla propagazione del segna-
le attraverso il canale wireless che per sua natura e dinamico e a causa della sua
variabilita, legata anche alla penetrabilita dell’ambiante nel quale viene inviato, si
potrebbero talvolta presentare dei gravi problemi durante lo scambio di informazio-
ni. Al fine di studiare correttamente attraverso le simulazioni ogni possibile scenario
reale di una rete VANET sono stati sviluppati alcuni modelli di trasmissione e pro-
pagazione del segnale come il Free Space Model, il Nakagami Model ed il Log Normal
Shadowing Model. Volendo fare un esempio e possibile, sfruttando 1’ Fquazione di

Friis (equazione 2.1), calcolare il range di trasmissione del segnale nell’aria nel caso
del Free Space Model [4].

GG\

Nella formula P; e P, fanno riferimento rispettivamente alle potenze di trasmissione
e ricezione del segnale, G, e G sono i guadagni del segnale di ricezione e trasmissione
delle antenne, A ¢ la lunghezza d’onda ed R ¢ la distanza tra i nodi.

Unitamente alle due strategie prima citate (beacon-si/beacon-no) un ampio nu-
mero di sperimentazioni e ricerche sono state condotte per la definizione del miglior
protocollo di routing da adottare nelle VANET.

Safety application Non-safety application
sublayer sublayer
Message sublayer
~ SAE J2735
oo\' o Transport (TCP/UDP)
\o .-
= § WSMP
= IEEE 1609.3 Network (IPv6)
LLC sublayer
IEEE 802.2
MAC sublayer extension
IEEE 1609.4
= é-' MAC sublayer
B o
K PHY layer

Figura 2.2: Stack di rete e relativi standard

2.3 Lo standard IEEE 802.11p

IEEE 802.11p & lo standard de facto per le Vehicular Ad-Hoc Network e deriva dal
piu famoso IEEE 802.11 che e stato inizialmente pensato per uno scenario differente
in cui i nodi di rete non avessero la stessa dinamicita e velocita di spostamento dei
veicoli. In linee generali, esso risulta particolarmente adatto a quegli ambienti in cui
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le proprieta del livello fisico cambiano rapidamente, proprio come nella tipologia di
rete qua trattata e, rispetto all’802.11, aggiunge alcune migliorie per il supporto alle
applicazioni per I'Intelligent Transportation System. Una delle aggiunte riguarda ad
esempio la possibilita di scambio di messaggi tra veicoli ad alte velocita e tra veicoli

ed RSU.

Questo standard e utilizzato nei primi due livelli dello stack protocollare DSRC
(livello fisico e livello di accesso al mezzo) (Figura 2.2) e viene indicato dalla sigla
WAVE che sta per Wireless Access in Vehicular Environment. Per i livelli successivi
vengono invece utilizzati gli standard IEEE 1609.x :

e [EEE 1609.4 e relativo allo switching del canale;
e IEEE 1609.3 fa riferimento ai servizi di rete;

e [EEE 1609.2 ¢ per i servizi di sicurezza.

Come indicato in [2] e mostrato dalla Figura 2.3, la tecnologia DSRC (Dedicated
Short-Range Communication) sfrutta ben 75 MHz di banda nello spettro di fre-
quenza dei 5.9 GHz (5.850 - 5.925) e lo divide in 7 canali ognuno da 10MHz circa
utilizzabili da una vasta gamma di applicazioni. WAVE ¢ in grado di gestire un
ambiente nel quale i nodi mobili possono spostarsi ad una velocita massima di oltre
260 km/h coprendo una distanza compresa tra 300 ¢ 1000 metri con un data rate
fino a 27Mbps. I canali dedicati alle applicazioni per la sicurezza sono il 172 (5.855
- 5.865) ed il 184 (5.915 - 5.925) mentre 4 sono i canali bidirezionali dedicati alla
comunicazione tra le diverse entita (174, 176, 180 e 182) che in realta possono anche
essere combinati a coppie per dar vita a due soli canali (175 e 181) con un’ampiezza
di banda di 20MHz piuttosto che da 10MHz. Il senso dell’utilizzo del canale da 10
MHz, invece che da 20 MHz, ¢ connesso all’esigenza di utilizzare piu applicazioni in
parallelo e quindi di ridurre la congestione dei canali di comunicazione a disposizio-
ne. Vari test fisici condotti in questo ambito hanno dimostrato che la scelta di canali
da 10 MHz risulta piu efficiente sia per i ritardi che per I'effetto doppler tipico degli
ambienti veicolari.

Dal punto di vista pratico possono essere adoperati diversi schemi di modula-
zione del segnale per una efficiente trasmissione dei pacchetti. Tipicamente si fa
affidamento alla modulazione OFDM ( Orthogonal Frequency Division Multiplexing)
che viene in genere usata per lo standard [EEE 802.11a con l'apporto di alcune
modifiche ai parametri come la maschera di trasmissione o la potenza irradiata.

Critical Safety High Power

of Life Control Channel Public Safety

Chl72 Ch174 Chl76 Chl78 Chlgn Chilg2 Chl84
el et D e iee————
b e = = = = = =
Ed - 3 =< = & & [}
L ' 'r: o V: L Lr: I

Frequency (GHz) :
Service Channcls Service Channels

Figura 2.3: Canali di comunicazione WAVE
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Addentrandoci nelle specifiche dello standard, diamo un leggero sguardo ai livelli
PHY e MAC. Il livello fisico (PHY), presentato e discusso minuziosamente in [5], &
composto da due sottolivelli:

e PLCP (Physical Layer Convergence Protocol) ¢ responsabile per la
comunicazione con il livello superiore (MAC);

e PMD (Physical Medium Access) funge da interfaccia con il mezzo fisico
utilizzato.

Lo strato MAC ¢ basato sul CSMA/CA (Carrier Sense Multiple Access / Collision
Avoidance) usato anche dall’802.11, dal quale pero si differenzia in quanto non sono
effettuate associazioni e autenticazioni per ovvie motivazioni connesse al rendimento
della rete.

I1 WAVE mode mette a disposizione due distinti canali di comunicazione: SCH
(Service Channel) e CCH (Control Channel). Il SCH ¢ utilizzato per le comuni-
cazioni WBSS (Wave Basic Service Set) tra Provider e User, ovvero tra colui che
offre i servizi e gli utenti finali che ne fanno uso. Il CCH e, tra i due canali, il piu
importante. Su di esso tutte le stazioni si mettono in ascolto per poter recepire
eventuali messaggi di sicurezza o annunci WBSS inviati in broadcast sulla rete. Per
questo motivo si dice che questo e tra tutti I'unico canale condiviso da tutti i nodi
della rete.

Una WBSS ¢ un tipo di BSS che consiste in una serie di veicoli/stazioni che
cooperano in modalita WAVE attraverso una comunicazione basata sullo stesso in-
dirizzo BSSID il cui tempo di vita e strettamente connesso alla presenza di membri
al suo interno. Per le applicazioni di sicurezza esiste un indirizzo speciale wildcard
BSSID mediante il quale un veicolo facente parte di una certa stazione WBSS puo
comunicare una situazione di pericolo a tutti i veicoli vicini indipendentemente dalla
WBSS della quale fanno parte attraverso 'invio di un beacon.

I1 sottolivello MAC corrisponde al'IEEE 802.11e EDCA (Enhanced Distributed
Channel Access) che mette a disposizione il servizio di TXOP (Traffic Opportunity)
secondo il quale vengono definite 4 code di servizio dette CFA (Channel Access
Function) differenziate da parametri diversi (da ACO priorita minima fino a AC3
priorita massima) per la contesa di accesso al canale. Queste code definiscono 4 classi
di servizio per una gestione ottimale della QoS e sono chiamate rispettivamente
Background Traffic (BK o ACO), Best Effort Traffic (BE o AC1), Video Traffic
(VI o AC2) e Voice Traffic (VO o AC3). In questo modo sara possibile assegnare
al messaggi delle priorita in funzione della loro “importanza” al fine di limitare
eventuali danni causati dai possibili ritardi di cui questa tipologia di rete puo soffrire.

Oltre all'lEEE 802.11p e all'TEEE 1609 e stato definito un terzo standard chia-
mato J2735 da parte della SAE (Society of Automotive Engineers) che specifica
la struttura e la tipologia dei messaggi che possono essere generati dalle varie ap-
plicazioni [6]. L’insieme dei messaggi specificato dallo standard J2735 definisce il
contenuto del messaggio consegnato dal sistema di comunicazione (OBU) al livello
applicazione e quindi definisce il payload del messaggio al livello fisico. Tra le varie
tipologie di messaggi e possibile trovare: messaggi per la sicurezza stradale, messaggi
generici per le varie applicazioni e messaggi di allerta per i casi di emergenza.
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2.4 QoS nelle reti VANET

I concetto di Qualita del Servizio (QoS) riferito ad una generica rete non ha una
definizione univoca ma in genere sta ad indicare la misura della qualita della comu-
nicazione e di accessibilita ad un certo servizio offerto all'utente finale dalla stessa
rete. In effetti, nel caso delle reti infrastrutturate come la rete Internet, un ISP (In-
ternet Service Provider) potrebbe offrire una vasta gamma di servizi ai propri clienti
che a loro volta potrebbero avere una diversa percezione della qualita del servizio
offertagli.

Gli algoritmi per la realizzazione della QoS operano in diversi strati della pila
protocollare. I principali criteri che consentono di valutare la qualita del servizio
offerto da una rete possono essere:

e larghezza di banda minima;
e tasso di perdita dei pacchetti;
e ritardo massimo di trasmissione;

e jitter.

Nel caso specifico delle VANET, il traffico di rete puo essere classificato come
real-time o non-real-time e richiede requisiti differenti per la qualita del servizio.
La corretta trasmissione dei pacchetti in un intervallo di tempo ristretto e fissato
€ una criticita di non poco conto. Le applicazioni di Sicurezza Stradale richiedono
una bassissima latenza di trasmissione end-to-end perché se i messaggi dovessero
arrivare a destinazione con un grosso ritardo potrebbero di fatto risultare inservibili
ai fini della sicurezza degli utenti.

Da quanto appena detto, e facile intuire che la definizione della QoS risulta
particolarmente difficile a causa della dinamicita topologica di questi ambienti e di
conseguenza si preferisce fare affidamento ad una serie di metriche che dipendono
dai vari livelli dello stack di rete per la valutazione della qualita e dell’integrita delle
comunicazioni.

La Tabella 2.2, che riassume e descrive le suddette metriche, non fa alcun riferi-
mento ad un “parametro” di particolare rilevanza: la sicurezza nella comunicazione.
Questo concetto potrebbe sembrare separato da quello di QoS ma in realta non lo
¢ e, data la sua importanza, ci riserviamo di trattarlo successivamente (Capitolo 4)
con maggiore enfasi rispetto a quanto fatto per gli altri nel presente paragrafo.

Diverse soluzioni sono state proposte per la QoS nelle reti MANET anche se
bisogna dire che il loro porting nell’ambito VANET ¢ risultato piuttosto difficolto-
so. Tra questi troviamo le due interessanti classi di protocolli di routing reattivi e
proattivi che saranno discussi nel paragrafo successivo.

In [7] viene proposto un nuovo protocollo di livello MAC chiamato MQOG (Mul-
tichannel QoS Cognitive MAC') che include efficienti tecniche per la negoziazione
del canale e per la valutazione del canale di trasmissione al fine di migliorare 1’af-
fidabilita della comunicazione ed il throughput. Esso fa uso di una tabella CNST
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(Channel Neighbor State Table) per tenere traccia di tutte le comunicazioni atti-
ve con i veicoli vicini istante per istante con aggiornamenti continui. Inoltre viene
messo in atto un particolare meccanismo che permette una gestione prioritaria di
quei messaggi appartenenti a tutte quelle applicazioni orientate alla sicurezza che
richiedono bassi ritardi di trasmissione.

Parametro Proprieta

Larghezza di banda Indica I’ampiezza della banda disponibile

Indica il tasso o la quantita dei pacchetti
Perdita dei pacchetti andati persi per cause diverse come la
congestione della rete

Indica quanto rapidamente un pacchetto

Velocita fluisce sulla rete

Indica lo stato e l'integrita del canale di
Comunicazione end-to-end | comunicazione utilizzato dai messaggi per
raggiungere la destinazione

Indica il tasso di errore che puo presentarsi

Error rate durante la comunicazione
Indica la qualita della comunicazione
attraverso la valutazione della varianza del
Jitter

ritardo di trasmissione dei pacchetti sulla
rete

Tabella 2.2: Parametri per la valutazione della QoS nelle reti VANET

2.5 Il routing nelle VANET

Il principale obiettivo di qualsiasi algoritmo di routing ¢ quello di trovare una via
di comunicazione ottimale tra i nodi di una rete. In particolare, una caratteristica
fondamentale ricercata in un generico protocollo di routing per la gestione delle rotte
su una rete VANET e senza dubbio la velocita di trasmissione, ovvero la rapidita
con cui i messaggi possono fluire sul canale di comunicazione fino a raggiungere il
destinatario o i destinatari, unita al minor consumo di risorse di rete possibile.

Inizialmente si pensava che fosse possibile adattare in modo veloce e senza pro-
blemi di sorta i protocolli gia presenti e sviluppati per le MANET ma ci si e poi resi
conto che a causa delle sostanziali differenze, tanto per citarne una la dinamicita e la
velocita di movimento dei nodi all’interno della rete e quindi la conseguente rapidita
di mutazione della topologia della stessa, sarebbe stato preferibile iniziare un nuovo
studio ed uno sviluppo ad-hoc per le VANET.
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La definizione di una rotta per I'instradamento dei pacchetti non € un’operazione
immediata come puo esserlo per il caso delle reti aventi un’infrastruttura ben defini-
ta poiché nelle VANET i vari hop sono costituiti da nodi che variano continuamente
la loro posizione sulla rete. Per questa ragione il sistema molto spesso adottato per
la creazione delle rotte e il broadcast e in particolare, come avremo modo di vedere,
il flooding. Seguendo questa strategia, un nodo che riceve un messaggio si preoc-
cupera semplicemente di ritrasmetterlo ai propri vicini una sola volta. Purtroppo,
come e facile capire, questa tecnica causa un drastico aumento del numero di pac-
chetti ridondanti sulla rete in seguito alle continue ritrasmissioni da parte dei nodi e
quindi una diminuzione delle prestazioni della rete stessa. Al fine di ridurre queste
problematiche sono state proposte diverse soluzioni in letteratura come [8, 9] che
in generale si preoccupano di limitare i danni causati da questi algoritmi mediante
delle ottimizzazioni che cercano di ridurre il numero di ritrasmissioni dei pacchetti
e quindi di messaggi duplicati sulla rete.

In [10] vengono discusse diverse strategie organizzative ed in special modo viene
posta particolare attenzione sulle proprieta dei diversi protocolli di routing pre-
senti in tale ambito, i quali vengono poi suddivisi logicamente in cinque diverse
famiglie: ad-hoc o topology driven routing, location-based routing, cluster-based
routing, broadcast routing e geocast routing. Partendo dalla prima, facciamo un
piccolo excursus sulle proprieta delle diverse famiglie di protocolli.

2.5.1 Protocolli di routing topology driven

Questa famiglia di protocolli viene suddivisa a sua volta in tre sottocategorie: proto-
colli proattivi, reattivi e ibridi. In un protocollo di tipo proattivo i nodi mantengono
in memoria ed aggiornano regolarmente le proprie tabelle di routing attraverso le
informazioni relative alle rotte che vengono scambiate all’interno della rete. Que-
ste informazioni vengono inviate periodicamente dai nodi mediante lo scambio di
pacchetti di HELLO i quali perdo non solo causano un sovraccarico alla rete ma
consumano parte della larghezza di banda disponibile. Naturalmente la crescita del
numero di nodi sulla rete comporta un vertiginoso aumento della dimensione della
tabella di routing che ogni nodo deve “gestire”. Questo ¢ il motivo principale per
cui questo tipo di protocolli non sono particolarmente preferiti per reti di grosse di-
mensioni. Al contrario, la seconda categoria di protocolli, quelli di tipo reattivo, si
limitano soltanto allo scambio ed invio di informazioni solo ed effettivamente quan-
do ce n’e di bisogno, evitando cosi questo flusso continuo di pacchetti sulla rete. In
questo caso l'overhead e drasticamente ridotto ed ¢ semplicemente legato alla sola
ricerca del percorso sul quale inviare le informazioni di rete. Per questa ragione
questa tipologia di protocolli e da preferire nel caso di reti la cui conformazione
topologica varia in continuazione. Il processo di ricerca del percorso tra due nodi
sulla rete ¢ eseguito sfruttando dei messaggi speciali chiamati RREQ (Route Request
Message).

In generale e possibile affermare che il ritardo end-to-end e piu elevato nei proto-
colli di tipo reattivo rispetto a quelli di tipo proattivo. Un sommario con le principali
proprieta e differenze di queste due famiglie di protocolli topology driven ¢ definito
nella Tabella 2.3.
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Infine, i protocolli di tipo ibrido sono caratterizzati da un mix delle principali
proprieta dei protocolli di tipo reattivo e proattivo. In particolare la rete viene divisa
in tante zone al fine di evitare il principale problema dei protocolli di tipo proattivo
e quindi di ridurre il tempo connesso al processo di discovery delle rotte sulla rete.
Precisamente la filosofia di funzionamento dei protocolli reattivi viene usata per la
comunicazione tra le diverse zone mentre quella dei protocolli proattivi la si utilizza
all’interno delle zone stesse.

Proprieta Protocollo reattivo Protoc?llo
proattivo
Disponibilita di
informazioni di Quando necessaria Sempre disponibili
routing
Distribuzione della Su richiesta Periodica
topologia
Aggiornamento Non richiesto Richiesto
periodico delle rotte
Informazioni di Non memorizzate Memorizz'ate nglle
routing tabelle di routing
Ritardo di Alto Basso
trasmissione
Controllo del traffico Basso Alto

Tabella 2.3: Confronto proprieta principali protocolli di tipo reattivo e proattivo

2.5.2 Protocolli di routing location based

I protocolli appartenenti a questa famiglia utilizzano fortemente le informazioni le-
gate alla posizione geografica di ogni nodo ottenibili mediante sistemi appositi come
il GPS (Global Positioning System) e a differenza di altri non devono preoccuparsi
di gestire e aggiornare le rotte sulla rete. Nel momento in cui un nodo decidesse
di inviare un pacchetto ad un certo altro nodo destinatario bastera inserire 1'infor-
mazione sulla posizione del destinatario nell’header del pacchetto stesso. Quindi
il processo di invio di un pacchetto si limita alla semplice ricerca della posizione
geografica del destinatario ed al successivo inoltro mediante un opportuno servizio.

Questa tipologia di protocolli € senza dubbio da preferire per ambienti dina-
mici come le reti VANET. Tuttavia, come in ogni cosa, ci sono delle limitazioni.
La presenza del dispositivo GPS ¢ di vitale importanza. Se questo, per qualsiasi
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ragione, non dovesse funzionare a dovere il protocollo potrebbe non svolgere il suo
lavoro secondo la sua filosofia costruttiva. Inoltre questi protocolli possono soffrire di
problemi alquanto gravi quali routing loop e ritardi nella trasmissione dei pacchetti.

2.5.3 Protocolli di routing cluster-based

Al fine di ridurre il carico ed il traffico sulla rete si € pensato di creare un’architettura
di rete basata su piccoli gruppi di veicoli chiamati cluster. La scelta dei componenti
di un cluster puo essere legata ad alcune caratteristiche dei nodi come la velocita
o la direzione. All'interno di ogni gruppo vi ¢ un nodo che funge da “capo” che ¢
anche il responsabile della comunicazione tra i diversi cluster presenti nella rete.

La composizione di un cluster puo essere definita da un numero che specifica la
quantita massima di veicoli presenti al suo interno oppure semplicemente dall’insie-
me dei veicoli che si trovano geograficamente in una certa area. L’invio di messaggi
tra nodi all’interno di un cluster avviene attraverso delle rotte “dirette” mentre la
comunicazione tra i diversi gruppi avviene attraverso la creazione di una infrastrut-
tura di rete virtuale. Naturalmente al crescere del numero di nodi all’interno dei
cluster o del numero di cluster nella rete, aumenta anche il carico complessivo che
puo comportare dei ritardi non indifferenti nella trasmissione dei pacchetti sulla rete.

2.5.4 Protocolli di routing broadcast

La modalita di trasmissione delle informazioni sulla rete usata da questi protocolli ¢ il
broadcast e in particolar modo il flooding. Tuttavia, se da un lato questo assicura che
i pacchetti arrivino a destinazione, dall’altro apporta un grosso sovraccarico a causa
della larghezza di banda richiesta in quanto una moltitudine di pacchetti duplicati
saranno ad un certo istante presenti sulla rete. Questa tipologia di protocolli e
ampiamente utilizzata per le applicazioni di sicurezza le quali richiedono che le
informazioni giungano repentinamente e con assoluta certezza a destinazione.

2.5.5 Protocolli di routing Geocast

Un protocollo di routing appartenente a questa famiglia fonda il suo funzionamento
sull’idea di disseminare, attraverso una comunicazione multicast, delle informazio-
ni all’interno di una certa area della rete. Basti pensare al caso di un incidente
sull’asse stradale. Con questa tipologia di protocolli ¢ possibile trasmettere questa
informazione a tutti i nodi che si trovano nelle immediate vicinanze e che quindi
sono fortemente interessate all’accaduto. L’area interessata all’invio dei messaggi e
indicata con la sigla ZOR (Zone Of Relevance). Un certo pacchetto potrebbe poi
essere anche inoltrato ai nodi delle aree limitrofe che fanno parte della cosiddetta
ZOF (Zone Of Forwarding). 1l principale problema di questa famiglia di protocolli
e il ritardo di trasmissione dei pacchetti causato dalle continue disconnessioni dei
nodi presenti sulla rete.
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Protocolli
Reatawvi Distance
Vector

Protocolli
Proattivi

Link State
Location Based Protocolli
Ibridi
Protocolli Di
rorocom M Cluster Based
Routing

Topology Driven

Figura 2.4: Classificazione completa dei protocolli di routing
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Figura 2.5: Classificazione (alternativa) compatta dei protocolli di routing

2.5.6 Considerazioni finali sul routing

Nonostante la diversita di categorie e protocolli presenti, spesso si tende a raggruppa-
re in modo molto piu generico i protocolli di routing in due sole classi: topology-based
e position-based. 1 primi sfruttano le informazioni sullo stato dei link all’interno del-
la rete al fine di consentire una corretta trasmissione dei pacchetti dalla sorgente
alla destinazione. Fanno parte di questa classe protocolli come FSR e AODV. I
secondi invece sfruttano soltanto le informazioni sulla posizione al fine di prendere
le decisioni per il corretto instradamento dei pacchetti sulla rete. Questi ultimi, a
differenza dei protocolli topology-based, non gestiscono alcuna tabella di routing e
non si basano sulle informazioni relative allo stato dei collegamenti sulla rete ma
fondano la loro filosofia di funzionamento sul fatto che ogni nodo conosce se stesso,
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o meglio la propria posizione sulla rete, e tutti i nodi che si trovano nel proprio
vicinato. Di questa seconda famiglia fanno parte protocolli come DTN e GPSR.

L’instradamento geografico basato sulla posizione dei veicoli necessita di un mec-
canismo capace di risolvere la posizione del nodo destinatario a partire dalla sua
identita. Se nella Internet e il protocollo ARP a preoccuparsi mediante un pro-
cesso query-reply basato sul broadcast della risoluzione di un indirizzo fisico, nelle
VANET e presente il cosiddetto Location Service che svolge un ruolo simile. Nel
Paragrafo 2.7.1 verra ripreso e discusso con piu attenzione il ruolo e la possibile
implementazione di questo importantissimo servizio.

Ritornando al problema del routing, la Tabella 2.4 riassume alcuni protocolli
proposti nel corso degli anni che hanno suscitato maggiore interesse da parte del-
la comunita scientifica mentre [11] li mette a confronto valutandone pro/contro e
relative prestazioni.

2.6 Evoluzione del routing

A causa dell’elevata dinamicita delle reti VANET si puo avere, a seconda della den-
sita di veicoli, una abbondanza o al contrario una scarsita di messaggi che vengono
immessi sulla rete stessa e quindi di nodi che possono poi provvedere alla loro suc-
cessiva ritrasmissione. QQuesta problematica incoraggia, ad esempio, lo sviluppo di
nuove tecniche di buffering dei pacchetti al fine di consentire una corretta propaga-
zione delle informazioni verso tutti i nodi interessati. Unitamente a quanto appena
detto, diverse ricerche sono state condotte relativamente allo studio di nuovi pro-
tocolli di routing al fine di garantire una maggiore affidabilita nella propagazione
dei messaggi sulla rete. L’obiettivo principale ¢ stato quello di provare a mettere
in piedi un algoritmo adattivo tale per cui il suo “comportamento” possa adattar-
si al continui cambiamenti di stato di una rete VANET. Una delle soluzioni e la
cosiddetta architettura di rete component-based che, facendo uso di componenti riu-
tilizzabili, propone la possibilita di variare automaticamente i parametri di rete in
funzione dello stato della rete stessa. In [14] viene studiata e proposta una possibile
implementazione di questo tipo e vengono anche messe in evidenza le possibili simi-
litudini tra i principali protocolli di routing presenti ad oggi al fine di costruire una
piattaforma generica di tipo component-based da usare per la definizione di nuovi
protocolli.

Oltre a quest’ultima strategia sono stati sviluppati dei protocolli particolarmente
adatti alle reti sparse che prendono il nome di protocolli delay-tolerant. Nello speci-
fico caso delle VANET le reti sparse si possono ad esempio trovare nelle zone rurali
di campagna dove il numero di veicoli e quindi di nodi specie nelle ore diurne e di
gran lunga inferiore rispetto alle zone cittadine nelle quali e possibile invece trovare
le cosiddette reti dense. Una rappresentazione delle due tipologie di reti, sempre
nel campo VANET, & mostrata dalla Figura 2.6 dove, tramite uno scenario relativo
ad un incidente stradale, ¢ possibile distinguerne la natura. In questi casi risulta
praticamente impossibile definire una rotta tra due end-point e percio si adotta la
tecnica di trasmissione carry-and-forward (letteralmente trasporta-e-inoltra), con la
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Protocollo Tipologia Overhead
AODV Topology-Based Path States
FSR Topology-Based Link States
AODV + PGB Topology-Based Path States
DSR Topology-Based Path States
TORA Topology-Based Path States
GPSR Position-Based Beacons
GRANT Position-Based Two-Hop Beacons
GPSR + AGF Position-Based Beacons
CAR Position-Based Beacgréztzs Path
GSR Position-Based Beacons
CBF Position-Based Data Broadcast
TO-GO Position-Based Beaé:;)g; d—gagata
Ge-Opps Position-Based Beacons
VADD Position-Based Beacons
GeoDTN + NAV Position-Based Beacons

Tabella 2.4: Sommario dei principali protocolli di routing per le VANET [12]

quale un pacchetto ¢ inoltrato solo ed esclusivamente quando ci sono nodi disponi-
bili altrimenti viene semplicemente memorizzato e trasportato dal veicolo stesso che
lo detiene fino al suo successivo inoltro. In [15] viene mostrato come una corretta
cooperazione tra i nodi mobili ed il meccanismo carry-and-forward, unitamente ad
una gestione mediante priorita delle due tecniche di inoltro dei pacchetti, possono
effettivamente migliorare le prestazioni delle reti sparse per la trasmissione dei dati.

Questi appena citati sono solo un paio di esempi che abbiamo preso in conside-
razione per mettere in risalto I'importanza che ricopre un protocollo di routing per
una rete VANET, nel nostro specifico caso, e gli sforzi che tutt’oggi continua a fare
I'intera comunita scientifica per la ricerca e la definizione di una tecnica ottimale per
la trasmissione dei messaggi tra i nodi che compongono la suddetta infrastruttura
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di rete.

Dense network area Sparse network area

~ ~ ST
Sparse network area Dense network area Sparse network area

Figura 2.6: Confronto grafico tra rete sparsa e rete densa (fonte: [13])

2.7 Come conoscere la posizione dei nodi per I’in-
vio dei messaggi 7

In uno dei precedenti paragrafi e stato messo in evidenza un componente di vitale
importanza soprattutto per quei protocolli basati sul cosiddetto routing geografico:
il Location Service (LS). Come prerequisito fondamentale di un protocollo di routing
position-based, ogni nodo della rete deve conoscere la posizione del nodo con il quale
vuol comunicare.

Lo sviluppo di un LS per le VANET & senza dubbio un compito non facile. Il
principale ostacolo e connesso al rendimento di questo servizio poiché anche da esso
dipendono le prestazioni dell’intera rete. Una corretta scelta del location server puo
portare ad un aumento del numero di pacchetti consegnati nell’unita di tempo grazie
alla minimizzazione del ritardo per la “risoluzione della posizione” del destinatario.
Questo processo richiede un certo grado di sicurezza e affidabilita in quanto potreb-
be accadere che un nodo fittizio possa spacciarsi per un location server autorizzato
e disseminare informazioni appositamente manipolate sulla rete. L’architettura co-
struttiva del LS si basa su due processi principali. Il primo, chiamato Location
Update (LU), si preoccupa della gestione delle informazioni della posizione dei vari
nodi: ogni nodo invia degli update relativi alla propria posizione ad uno o piu server
utilizzati da questo processo per comunicargli costantemente le informazioni aggior-
nate sulla propria posizione. Il secondo, detto Location Request (LR), & il gestore
delle richieste per la risoluzione della posizione dei nodi: un nodo, che chiamiamo
sorgente, puo inviare una richiesta per avere informazioni relative alla posizione di
un certo altro nodo destinatario al quale vuol inviare dei dati.
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In [16] viene proposta e valutata un’architettura ibrida centralizzata per il Lo-
cation Service che fa uso dell'infrastruttura di rete esistente (WAN+4G). Si tratta
di uno studio che, per certi versi, puo essere definito anomalo ma allo stesso tempo
interessante. Questa affermazione si basa sul fatto che la stragrande maggioranza
delle ricerche condotte in questo ambito basano le loro teorie su una rete che non
ha un’infrastruttura specifica, cioeé una rete in cui sono gli stessi nodi mobili che
svolgono il compito di Location Service.

Location Update ooding Basec
LS
Location

Service (LS
ervice (LS) Location Request

Rendez-vous
Based LS

Figura 2.7: Struttura e composizione del Location Service

2.7.1 Strategie per 'implementazione del LS

Un LS puo essere implementato seguendo due diverse strategie. Nella prima, deno-
minata flooding-based LS, ogni nodo della rete funge sia da location server che da
client. In sostanza, ogni veicolo si preoccupa di inviare periodicamente in flooding
le informazioni che ha imparato e di inoltrare delle richieste ad altri server per cono-
scere le posizioni di altri veicoli, quando lo ritiene opportuno. Nel secondo approccio
rendez-vous based LS alcuni veicoli svolgono il ruolo specifico di location server e
contengono le informazioni sulla posizione degli altri veicoli. I diversi nodi della rete
faranno riferimento in modo specifico a questi server per conoscere le informazioni
ricercate.

L’elezione dei location server puo essere effettuata seguendo due possibili strategie:

e Hash-based LS
Questa tecnica fa uso di una particolare funzione di hash H(z), come SHA-1
o MD5, nota a tutti i nodi della rete, per mappare I'identificativo di un dato
nodo con altri nodi o regioni della rete che fungono da location server per
quello specifico nodo. Allo stesso tempo questa funzione di hash divide la rete
in regioni gerarchiche. In ogni regione, un veicolo, sfruttando la stessa funzione
di hash, viene scelto come location server.

e Quorum-based LS
In questa strategia la posizione di ogni nodo viene inviata periodicamente ad
un set di veicoli che formano il quorum e che saranno usati come location

22



2.8 — Dispositivi sviluppati

server. E’ un esempio di questa tecnica il protocollo RLSM (Reactive Location
Service) [17].

Per concludere questo aspetto delle VANET, citiamo alcuni dei pit interessanti
protocolli per I'implementazione del Location Service: ILS (Intersection Location
Service) [18], VLS (Vehicle Location Service) [19] e, per finire, MBLS (Map-Based
Location Service) [20].

-

Figura 2.8: LinkBird-MX sviluppato da NEC e C2CCC (fonte: [21])

2.8 Dispositivi sviluppati

L’unico prototipo funzionante ad oggi sviluppato ¢ il LinkBird-MX (Figura 2.8)
realizzato da C2CCC su piattaforma Linux in collaborazione con NEC. Dal punto
di vista hardware, il LinkBird-MX monta un processore MIPS a 64bit, 512MB di
memoria NANDFlash e 128 MB di memoria SDRAM. Esso implementa lo standard
IEEE 802.11p e contiene, oltre alle porte Ethernet e USB, anche un GPS, due an-
tenne e due slot PCMCIA per le schede WLAN. Per quanto riguarda il comparto
software, questo dispositivo fa affidamento al kernel Linux 2.6.19 ed esegue lo stack
NEC C2X-SDK Communication System (Figura 2.9) e API. Si tratta dell'implemen-
tazione software dello stack protocollare per le OBU e le RSU. L’implementazione,
descritta e minuziosamente raffigurata in ogni suo componente in [22], comprende
sia le funzioni di rete di base e sia molte caratteristiche avanzate come il meccani-
smo per il miglioramento dell’efficienza e dell’affidabilita della trasmissione dei dati,
I'invio periodico dei beacon con controllo di potenza distribuito, il Location Service
basato su protocollo RLS (Reactive Location Service), la protezione crittografica e
I’autenticazione.

Sono presenti tre interfacce indicate nella Figura 2.9 da tre blocchetti con le
diciture Data, Management e IP. Le prime due sono di fondamentale importanza in
quanto permettono di configurare un Location Service, gli pseudonimi, le credenziali
di sicurezza, inviare/ricevere messaggi e leggere/scrivere la posizione geografica del
veicolo. La terza, l'interfaccia IP, consente l'esecuzione di applicazioni basate sul
protocollo di rete IPv4/v6.
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I due blocchetti con le sigle IC e IH indicano rispettivamente 1’ Information Con-
nector (consente lo scambio asincrono di messaggi tra i vari strati) e 1'Information
Handler (aggrega le informazioni e le imposta all’interno dei beacon).

L’instradamento dei pacchetti viene effettuato mediante 1'utilizzo di un protocol-
lo Geocast basato sulla posizione dei veicoli e su contesa. E’ inoltre possibile usare
dei file di configurazione per il settaggio delle diverse funzionalita messe a disposi-
zione dalle varie componenti dello stack protocollare (si puo ad esempio scegliere se
attivare o meno il tracciamento dei pacchetti o la registrazione degli eventi su file di
log). Grazie a questa particolare gestione ad hoc dei parametri mediante file I'uten-
te puo, ad esempio, effettuare una rapida variazione della configurazione a seconda
delle diverse fasi di studio e/o sviluppo delle applicazioni.

Ad oggi, il LinkBird-MX unitamente al C2X-SDK risulta essere senza dubbio
la piu importante messa in pratica delle caratteristiche e delle proprieta funzionali,
fino a quel momento ideologiche, delle Vehicular Ad-Hoc Network.

c2x P
Applications Applications

(Data] [Mgmt

Information |f
Connector i

Figura 2.9: Architettura Car-2-X SDK

2.9 Strumenti utili per le simulazioni

Per poter investigare su ogni possibile aspetto e problematica inerente I'applicazio-
ne pratica dei principi delle VANET, ¢ indispensabile passare prima da una fase
di studio intermedia: la simulazione virtuale. Questa permette agli sviluppatori di
valutare la qualita delle loro ricerche senza incorrere in gravosi costi legati eventual-
mente ad una reale sperimentazione pratica, che oltretutto risulterebbe lenta e non
facilmente ripetibile come invece puo esserlo una simulazione virtuale. E’ quindi ve-
ramente importante cercare di costruire un ambiente virtuale piu realistico possibile.
Solo cosi sara possibile avere un’idea di come potrebbe effettivamente funzionare in
uno scenario reale quel dato applicativo o protocollo sviluppato. Esiste un’ampia
gamma di simulatori software in commercio che permettono sia la simulazione della
comunicazione tra veicoli mediante scambio di beacon, OMNeT++ [23] e NS-2 [24]
ne sono un esempio, e sia la creazione di un ambiente virtuale nel quale i veicoli
possono effettivamente spostarsi su dei tragitti cittadini reali seguendo delle regole
predefinite durante il loro spostamento. Questi ultimi sono i cosiddetti simulatori
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di traffico e nel nostro caso di studio abbiamo fatto uso di uno tra i piu importanti
e famosi: SUMO (Simulation of Urban MObility) [25].

Per poter mettere in atto un corretto caso di studio ¢ indispensabile far interagire
i due tipi di simulatori.

2.9.1 SUMO (Simulation of Urban MODbility)

SUMO e un simulatore di traffico sviluppato dal reparto ITS del German Aerospa-
ce Center, rilasciato con licenza Open nel 2001 e utilizzato ampiamente in molti
progetti di ricerca internazionali. Ad esempio, SUMO e stato usato per fornire la
previsione del traffico per le autorita della citta di Colonia (Germania) durante la
visita del Papa nel 2005 e durante il Campionato Mondiale di Calcio del 2006. Que-
sto importantissimo tool ¢ attualmente utilizzato in numerosi progetti di ricerca,
come VABENE [26] e VEU [27], ed & oggetto di costanti aggiornamenti e migliorie
grazie all'imponente apporto della comunita internazionale di utenti che, unitamen-
te ai maggiori rappresentanti del mondo dell’industria e della comunita scientifica,
annualmente si riunisce in una conferenza per discutere, tra le altre cose, dello stato
di avanzamento della ricerca e dello sviluppo di nuove funzionalita in SUMO.

Questo tool permette I'implementazione di uno scenario di traffico personalizza-
to. Per procedere con 'utilizzo di SUMO e sufficiente scaricare ed eseguire dal sito
ufficiale il pacchetto precompilato compatibile con il proprio ambiente di sviluppo
(Windows, Linux o Mac OS) [28]. All'interno del package di SUMO sono presenti
una serie di plugin che permettono, tra le altre cose, la generazione di rotte stra-
dali, la simulazione mediante interfaccia grafica oppure 'importazione di una rete
stradale creata dall’'utente mediante programmi esterni appositi, come Open Street
Map [29].

La descrizione dell’ambiente virtuale avviene mediante il passaggio di una serie
di file opportunamente definiti dall’utente al simulatore. Questi file comprendono:
informazioni sulla rete stradale (file con estensione .nod.xml e .edg.xml ), informa-
zioni sul traffico e sulle rotte dei veicoli (file con estensione .rou.xml) e, se sono
richieste, informazioni addizionali sulle regole che definiscono il movimento consen-
tito del traffico veicolare sulla rete stradale e sulle connessioni tra le corsie stradali
(file con estensione .con.xml e .typ.xml).

SUMO implementa anche il cosiddetto IDM (Intelligent Driver Model), che ri-
sulta essere il modello di mobilita piti usato in questo ambito di ricerca, secondo
il quale e possibile modellare in modo accurato e realistico il comportamento dei
conducenti delle automobili nello scenario stradale simulato.

Uno degli output generati da SUMO e il file XML relativo alle tracce dei veicoli
in movimento durante la simulazione. La dimensione di questo file & variabile ed e
dipendente dalla “complessita” della simulazione stessa. Dal punto di vista pratico,
questo file descrive alcune grandezze che identificano istante per istante le proprieta
del veicolo. Ogni traccia include l'informazione sulla posizione del veicolo, sulla
velocita del veicolo e sull’identificativo del veicolo. La posizione, in modo particolare,
puo essere rappresentata sia mediante coordinate spaziali dipendenti dalla proiezione
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geografica e sia per mezzo di valori numerici che rappresentano la latitudine e la
longitudine del veicolo nella situazione in esame.

Le informazioni ottenute dalla simulazione possono essere tradotte in diverse
forme grazie all’integrazione di SUMO con numerosi plugin ed estensioni. Un plugin
particolarmente importante ¢ TraceFxporter. Questo permette di tradurre 'output
di SUMO in differenti formati appetibili da molti altri tool. Ad esempio, se fossimo
interessati all'importazione delle tracce dei veicoli su una base di dati per la loro
successiva elaborazione, basterebbe utilizzare TraceExporter e scegliere come output
un file di tipo CSV (Comma Separated Values). Invece, per quanto concerne le
estensioni, possiamo citare Veins (tool utile per rendere possibile la comunicazione
tra SUMO e OMNeT++) o TraCl (tool che consente di ottenere dei valori relativi
agli oggetti simulati e di interagire con essi per manipolarne il comportamento on-
line).

In conclusione, e possibile affermare che, a partire dalla data della sua pubblica-
zione nel lontano 2001 e grazie alla comunita di sviluppatori che lo hanno supportato
e migliorato costantemente, SUMO e sempre stato e continua ad essere un software
di punta usato dalla maggior parte dei gruppi di ricerca che si sono affacciati nel
mondo delle VANET.
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Capitolo 3

Beaconing
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Figura 3.1: Esempio di trasmissione messaggio di sicurezza

Nei capitoli precedenti si e fatto spesso riferimento ad un processo di particolare
importanza per una rete come la VANET che basa la sua filosofia sul concetto di
salvaguardia della sicurezza degli utenti sulle strade di tutto il mondo. Si tratta del
processo di beaconing.

Tra le applicazioni ed i servizi che possono essere sviluppati ed attivati sulle VA-
NET, il beaconing ¢ il pitt importante poiché da esso dipende il corretto svolgimento
delle principali funzionalita di queste reti.

I messaggi generati da questo servizio sono chiamati beacon. I beacon sono
trasmessi con una certa frequenza da tutti i nodi della rete ai propri vicini e con-
tengono una serie di informazioni che permettono la comunicazione di dati utili per
la gestione delle operazioni connesse alla sicurezza stradale.

Purtroppo il beaconing non ¢ esente da problemi connessi sia alla sua imple-
mentazione, ad esempio ¢ indispensabile decidere la frequenza alla quale generare i
beacon o la loro dimensione, sia alla protezione delle informazioni trasmesse. Quello
della protezione dei dati ¢ un ostacolo di non poco conto. E’ indispensabile definire
una strategia efficiente che miri ad ottenere la protezione dei dati sensibili contenuti
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all’interno di questi beacon per evitare che utenti maliziosi possano usarli per scopi
non proprio leciti.

In questo capitolo viene affrontato il processo di beaconing, valutate le necessita
e le problematiche ad esso connesse, considerato il processo di geolocalizzazione e,
per finire, discusse in modo piu ampio le soluzioni presenti in letteratura per il
miglioramento di questo processo.

Schema di Beaconing

Frequenza di trasmissione

Potenza di trasmissione | SEESEEEEE———

Contention Window D —

Figura 3.2: Classificazione delle tecniche di beaconing

3.1 Proprieta

[l Beaconing ¢ un semplice meccanismo utilizzato nelle reti veicolari per la trasmissio-
ne di piccoli messaggi, chiamati beacon o CAM (Cooperative Awareness Messages),
aventi una dimensione di qualche centinaio di byte che ricoprono un ruolo speciale
ovvero quello di fornire informazioni sul veicolo che li ha generati ai veicoli limitrofi
entro un raggio di circa 300 metri.

La generazione di questi messaggi e totalmente indipendente da ogni possibile
applicazione, la trasmissione avviene senza alcuna coordinazione tra i nodi e con una
frequenza molto elevata, ad esempio 10 messaggi al secondo. La frequenza con la
quale questi pacchetti vengono generati e immessi sulla rete non e fissata e numerosi
studi sono stati condotti per cercare di trovare una grandezza fissa ottimale che si
adatti ai diversi scenari o un algoritmo adattivo che vari il numero di beacon generati
a seconda dei vari contesti applicativi e dei diversi parametri (Figura 3.2). Queste
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ultime due soluzioni danno vita a due differenti schemi di gestione del processo di
beaconing chiamati beaconing periodico e beaconing adattivo.

I messaggi generati dal processo di beaconing sono talvolta suddivisi in 3 catego-
rie a seconda del livello dello stack di rete al quale fanno riferimento le “applicazioni”
che 1i hanno generati. Il beaconing di Tipo 1 viene usato dal livello MAC per lo
scambio dei parametri di rete, il beaconing di Tipo 2 ¢ utilizzato dal livello di rete
e, per concludere, quello di Tipo 3 dal livello applicazione.

I beacon sono trasmessi sul canale DSRC e sono gestiti a livello MAC come dei
pacchetti broadcast. A differenza di altri tipi di messaggi, questi non vengono mai
ritrasmessi dai nodi che li ricevono ed essendo vitali per le applicazioni di sicurezza
devono registrare minimi ritardi di trasmissione e soprattutto devono raggiungere
con successo la loro destinazione.

Risulta particolarmente importante la stima di un valore che permetta di sapere
per quanto tempo un beacon debba “restare in vita” sul canale affinché tutti i
veicoli interessati possano sentirlo e la formula che segue (Equazione 3.1) permette
di calcolare questa sorta di TTL (Time To Live) in relazione ad alcuni parametri di
rete:

S

Ts=Ty+ 7 (3.1)
dove Ty, e il tempo di trasmissione dell’header del pacchetto, S ¢ la dimensione in
bit di un beacon e R ¢ la frequenza di trasmissione dei dati in **/, [30]. Come si
puo notare dalla formula, il tempo T, dipende fortemente dal rapporto %/ ed in
particolare dal data rate R. Tuttavia se da un lato 'aumento della frequenza di
trasmissione dei dati R apporta un miglioramento al T, dall’altro puo avere anche
effetti negativi dovuti alle interferenze o ai possibili errori di ricezione dei pacchetti.
Purtroppo lo standard WAVE non mette a disposizione strategie particolari come
la ritrasmissione dei pacchetti atte ad assicurare il packet delivery, anche se in let-
teratura sono presenti delle proposte molto interessanti come [31] che presenta una
strategia composta da tre fasi (assegnazione di priorita ai pacchetti - gestione del-
la congestione di rete - gestione adattiva della frequenza di trasmissione dei dati)
per una gestione efficiente e ad hoc dei dati prodotti dalle varie applicazioni delle

Vehicular Ad Hoc Network.

Il processo di beaconing causa percio un grosso carico sulla rete e la banda
rubata da questo puo comportare un aumento delle collisioni dei frame MAC ed alla
congestione della rete con conseguenti rallentamenti nei trasferimenti dei dati.

La dimensione dei beacon e variabile e dipende dalla quantita di informazioni
inserite al loro interno. Questo puo portare a dei “comportamenti” inaspettati della
rete e causare dei grossi problemi di scalabilita.

Il traffico generato da questo processo non puo essere trattato come un normale
traffico appartenente ad un particolare servizio sviluppato sulla rete VANET perché
e esso stesso il principale servizio delle reti VANET. Questo ¢ il principale motivo
per cui a queste informazioni viene attribuita una priorita maggiore rispetto alle
altre.
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3.2 Geolocalizzazione

Figura 3.3: Rappresentazione grafica del sistema GPS

Una delle informazioni contenute nei messaggi di sicurezza scambiati tra i veicoli
e la posizione geografica. Affinché questi dati possano essere prelevati, elaborati e poi
inseriti negli appositi campi dei pacchetti, ¢ indispensabile che il sistema preveda un
meccanismo veloce ed efficiente per la localizzazione del veicolo sul globo terrestre.

Un sistema satellitare globale di localizzazione GNSS ¢ un sistema per la radio-
navigazione che integra le funzioni dei satelliti di posizionamento del sistema GPS
(Global Posistioning System) con altri satelliti e stazioni terrestri per consentire la
tracciabilita di un oggetto durante il suo spostamento con una elevata precisione.

[ pitt importanti sistemi GNSS sono GPS, GLONASS (GLObal Orbiting NAviga-
tion Satellite System) e GALILEQO. Tra tutti il GPS ¢ senza dubbio il piu utilizzato
in quanto consente il rilevamento, oltre che della posizione, anche della velocita del
ricevitore relativa alla Terra, attraverso la determinazione dell’effetto doppler sui
radiosegnali. Purtroppo le informazioni generate dal GPS non sono affidabili ed
accurate al 100% e nelle reti VANET, al fine di ottenere dati sulla posizione dei
nodi con il minimo errore, si fa talvolta affidamento al cosiddetto sistema DGPS
(Differential GPS). 1l grado di errore con I'ausilio del sistema DGPS ¢ compreso tra
1 e 5 metri, usando solo il GPS si potrebbe invece registrare un errore minimo di 5
metri nel caso migliore e fino addirittura a 40 metri nel caso peggiore. L’idea che
sta alla base del DGPS e quella di rimediare agli errori del GPS e a eventuali distur-
bi del segnale captando le trasmissioni di almeno quattro satelliti e combinando le
informagzioni ricevute con quelle contenute in un archivio elettronico una volta nota
la reale distanza Terra-satellite.

Per quanto riguarda il funzionamento di un reale sistema GNSS, ogni ricevitore
¢ in grado di ricevere dei messaggi NAV (Navigation Message) dai satelliti in orbita
ai quali viene assegnato un codice di distribuzione univoco pubblicamente noto. Per
questo motivo questo sistema e particolarmente vulnerabile: un attaccante potrebbe
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fingersi un satellite autorizzato e fornire segnali manipolati identici a quelli trasmessi
dal satellite reale [32]. Questa manipolazione puo essere compiuta in due fasi:

e disturbo dei reali segnali GNSS (Jamming);

e trasmissione dei messaggi manipolati (Spoofing).

Per limitare le minacce relative alla sicurezza di questo sistema di rilevazione ter-
restre bisognerebbe garantire 'autenticita dei messaggi e della loro origine attraverso
uno schema di autenticazione che dia garanzie sull’entita che ha generato il segnale
e di uno schema di protezione dell’integrita dei dati che eviti possibili manipolazioni
dei contenuti dei messaggi attraverso attacchi di spoofing.

L’autenticazione dei messaggi trasmessi dai satelliti mediante uno schema di crit-
tografia a chiave pubblica e senza dubbio un prerequisito di particolare importanza
ed il sistema di rilevazione europeo GALILEO, prima menzionato ed entrato in ser-
vizio nel dicembre del 2016, ne prevede ['uso attraverso il servizio NMA (Navigation
Message Authentication).

3.3 Limitazionl e necessita

Il beacon, come detto piu volte, € un pacchetto generato in modo automatico da
ogni nodo trasmesso in broadcast sul Control Channel DSRC strettamente connesso
alle applicazioni di sicurezza. La quantita di pacchetti immessi sul canale in una
specifica area della rete dipende fortemente dalla densita e dalla distribuzione dei
veicoli, per definizione non uniforme, e la conseguente congestione di questo canale
puo portare a delle gravissime problematiche che si riflettono poi sui ritardi registrati
da questi pacchetti.

Una rete dalle dimensioni importanti come la rete VANET deve prevedere un
sistema di controllo della congestione che valuti istante per istante il carico mediante
la definizione di opportuni parametri e che, in caso di forte sovraccarico, agisca prov-
vedendo alla diminuzione del numero di dati immessi sulla stessa rete dai nodi che ne
fanno parte attraverso la variazione della frequenza di generazione/trasmissione dei
beacon. In questo modo e possibile contrastare un eventuale calo delle prestazioni
della rete che potrebbe causare una diminuzione della probabilita di ricezione dei
beacon da parte dei vari nodi [33].

Lo standard IEEE 802.11p (Capitolo 2, Paragrafo 2.3) ha avanzato una possibile
strategia per la gestione della saturazione del canale: quando il tasso di occupazione
del canale di trasmissione supera la soglia del 50% tutti i messaggi vengono bloccati
eccezion fatta per quelli aventi priorita massima. Purtroppo questa non risolve il
problema della congestione del mezzo di comunicazione causata dalla trasmissione
periodica dei beacon. A tal proposito un gran numero di simulazioni ed esperimenti
sono stati condotti poiché risolvendo questo grattacapo verrebbe difatti annullato
un grosso limite di una rete VANET.
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Nelle applicazioni di sicurezza un alto tasso di generazione dei beacon puo senza
dubbio rendere migliore I'accuratezza delle informazioni. Il carico del canale cau-
sato dal processo di beaconing potrebbe essere gestito mediante la variazione della
potenza di trasmissione che causerebbe una variazione del range di trasmissione del
singolo nodo. In [34] viene ad esempio proposta una soluzione che fa uso del TD-
MA (Time Division Multiple Access) per controllare la potenza di trasmissione del
veicolo obbligando il numero di veicoli circostanti a rimanere entro un intervallo
prestabilito e mantenendo il carico del canale entro un certo intervallo di valori.

La strategia di utilizzo dei beacon per scoprire e mantenere le relazioni tra nodi
limitrofi ha guadagnato nel corso degli ultimi anni sempre piu credito sia per le
comunicazioni unicast che broadcast. Tuttavia la strategia qua considerata fonda
la sua natura costruttiva sulla presenza di una tabella, chiamata Neighbor Table,
le cui entry, che descrivono lo stato del vicinato di un nodo, vengono rinfrescate in
continuazione associandovi un “age threshold” che una volta trascorso causa l'in-
vecchiamento delle informazioni e l’eliminazione dalla tabella. Questa “soglia di
invecchiamento” dovra avere un valore molto basso per far si che le entry all’interno
della tabella, aggiornandosi frequentemente con le informazioni prelevate dai beacon
ricevuti, riflettano fedelmente la struttura topologica della rete nell’intorno di ogni
nodo.

3.4 Lavori presenti in letteratura

Quello delle VANET & un importante campo di ricerca in continua evoluzione e
argomenti come il routing e il beaconing sono costantemente sotto la lente di in-
grandimento dei numerosi gruppi di ricerca che nel corso degli anni hanno proposto
un’ampia gamma di soluzioni per la risoluzione delle diverse problematiche inerenti
all'limplementazione di queste reti.

Vengono di seguito presentate alcune delle soluzioni avanzate dalla comunita
scientifica per 'efficientamento del processo di beaconing e dei servizi ad esso affini.

Numerosi approcci sono stati presentati per la riduzione del numero di beacon
sulla rete [35]. Molti di questi adattano il beacon rate in relazione alla tipologia
dell’ambiente nel quale si trova un certo nodo sulla base di alcune proprieta come
densita o velocita dei veicoli. Altri ancora propongono degli schemi di desincroniz-
zazione dei nodi per prevenire la collisione dei messaggi sul canale di comunicazione
ed evitare quindi successive ritrasmissioni che accrescono I'overhead della rete [36].

In [37] vengono valutati diversi schemi di trasmissione multi-hop broadcast dei
pacchetti per la stima di un data rate ottimale per assicurare una corretta consegna
fino ai destinatari. Vengono in particolare valutati mediante simulazioni tre diversi
protocolli per la propagazione delle informazioni sulla rete che prendono il nome
di DAD (Distribution-Adjusted Distance Protocol), SBA (Scalable Broadcast Algo-
rithm) e MPR (Multi-Point Relaying) poiché anche da questi dipende il contenuto
dei beacon generati e trasmessi dai nodi. Ad esempio, facendo uso dei due protocolli
SBA e MPR i nodi dovranno inserire all’interno del beacon oltre al loro ID anche la
lista aggiornata dei nodi facenti parte del vicinato.
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In [38] viene proposto uno schema per la generazione di beacon a dimensione fissa
attraverso I'uso di Bloom Filter per la riduzione dell’overhead che questo processo
apporta all’intera rete e vengono condotte delle simulazioni per provarne 'efficacia
considerando tre fattori: affidabilita, overhead per le ritrasmissioni e overhead ap-
portato dai beacon sulla rete. I Bloom Filter sono ampiamente utilizzati in diversi
campi dell’ingegneria ed in questo contesto permettono di ridurre la complessita
dell’algoritmo di consegna dei beacon.

Infine in [39] viene condotta una simulazione realistica per calcolare la probabilita
di consegna dei beacon, definita tramite la sigla PBD, con lo standard IEEFE 802.11p
in scenari differenti attraverso 1'uso di simulatori come SUMO, Veins e OMnET++,
al fine di confrontare i risultati ottenuti con il modello matematico ideale e verificarne
la validita.
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Capitolo 4

Sicurezza

La sicurezza € un concetto di fondamentale importanza per qualsiasi sistema di
comunicazione. Non si puo pensare di sviluppare le applicazioni di rete o i protocolli
senza considerare prima questo aspetto. Affinché le VANET diventino una realta
¢ indispensabile che una appropriata architettura di sicurezza venga definita per la
protezione da eventuali attacchi.

Informagzioni di vitale importanza come quelle connesse alla sicurezza stradale,
non dovrebbero poter essere né modificate e né cancellate da un potenziale attac-
cante. Allo stesso tempo, la privacy € un problema che deve essere preso in consi-
derazione. I dati relativi ai veicoli e ai loro conducenti devono essere scambiati in
modo sicuro per evitare che utenti maliziosi possano venirne in possesso per condur-
re eventuali attacchi o semplicemente per conoscerne il contenuto e spiare gli utenti
inconsapevoli durante i loro spostamenti.

Tutte le soluzioni ammissibili per la gestione di queste problematiche devono
considerare un ulteriore ostacolo: il costo computazionale. Ogni nodo riceve una
grossa mole di informazioni che devono essere manipolate in modo sicuro e per
questo motivo le strategie da adottare devono scontrarsi con le limitate capacita di
elaborazione dei dispositivi a bordo dei veicoli che per ragioni di costo non possono
avere caratteristiche di alto livello.

Purtroppo lo sviluppo di un sistema sicuro, nel caso delle VANET, & un ostacolo
di non poco conto. La dinamicita di queste reti, la trasmissione delle informazioni
in ambiente aperto e l'utilizzo di un canale di comunicazione wireless le rendono
particolarmente vulnerabili. Inoltre, a causa delle diverse leggi sulla sicurezza e la
privacy dei vari paesi nel mondo, non sara cosl semplice sviluppare uno standard
univoco che possa mettere tutti d’accordo.

In questo capitolo verranno affrontati i problemi connessi alla sicurezza delle reti
VANET partendo dai requisiti per la sicurezza di queste reti e continuando con le
possibili tipologie di attacco e di attaccanti e il problema della tutela della privacy.
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4.1 Requisiti di sicurezza

In accordo con lo standard X.800 definito dall'ITU-T, una minaccia per un sistema
di sicurezza puo riguardare la distruzione o la rimozione di informazioni, la corruzio-
ne o la modifica di dati, il prelievo di dati o I'interruzione di un servizio di rete. La
RFEC2828 pubblicata nel 2000 dall’IETF fornisce un’ulteriore definizione di minac-
cia e la denota come una potenziale azione, circostanza o evento di violazione della
sicurezza di un sistema che potrebbe causarne il danneggiamento. In altre parole,
una minaccia e una potenziale insidia che potrebbe sfruttare delle vulnerabilita del
sistema.

I requisiti per la sicurezza nelle VANET corrispondono in parte ai servizi di
sicurezza definiti nello standard X.800:

e Autenticazione
Assicura che le informazioni contenute in un messaggio siano state generate da
entita affidabili. Nelle VANET e molto importante questa proprieta in quanto
i nodi fanno un forte affidamento ai dati contenuti nei beacon ricevuti. I servizi
di autenticazione sono divisi in due categorie: autenticazione dell’origine dei
dati e autenticazione dell’identita di un nodo.

e Controllo degli accessi
Controlla chi puo avere accesso ad una risorsa, sotto quali condizioni puo essere
acceduta quella risorsa e come puo essere acceduta da diverse classi di utenti.
In questo modo si provvede alla protezione dagli accessi non autorizzati alle
risorse computazionali, ai dischi o ai collegamenti di rete.

e Riservatezza dei dati
Questo servizio protegge i dati da accessi non autorizzati durante il loro sposta-
mento dalla sorgente alla destinazione. Le informazioni trasportate dai beacon
devono essere accedute solo da coloro i quali ne hanno il diritto per evitare
eventuali manomissioni. La crittografia viene spesso utilizzata per offrire la
riservatezza delle informazioni.

e Integrita dei dati
Il contenuto dei messaggi deve essere protetto per evitare che un’entita non
fidata possa alterarlo inavvertitamente e questo servizio si assicura che cio
avvenga.

e Non ripudio
Il nodo che ha generato ed inviato un beacon non puo negare di averlo fatto.
In questo modo si ottiene la sicurezza sull’autore dei dati trasmessi il quale
non puo negare il suo coinvolgimento nella comunicazione. Inoltre quando un
nodo A riceve un messaggio “fasullo” dal nodo B, A puo usare il messaggio
ricevuto per accusarlo della sua non veridicita e convincere gli altri nodi della
rete che B ¢ un utente malizioso.

e Disponibilita
Il sistema deve rimanere operativo anche in caso di guasti o attacchi e prevedere
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dei meccanismi di ripresa dell’attivita in seguito a problemi di qualsiasi natura
che possono verificarsi durante il suo normale funzionamento.

e Tracciabilita
Deve essere sempre possibile identificare tutti i nodi e i messaggi scambiati
nella rete. Il problema della tracciabilita e legato al problema dell’identifica-
zione delle responsabilita. Se un nodo dovesse causare un incidente deve esser
possibile identificarlo per sottoporlo alle conseguenze.

Oltre ai servizi appena indicati bisogna considerare un altro aspetto di particolare
rilevanza per le reti VANET: la privacy. Le informazioni personali trasmesse dai nodi
mobili attraverso i beacon devono essere opportunamente protette per evitare che
utenti non autorizzati possano accedervi inavvertitamente e prelevarle. Un problema
che sorge in questo contesto ¢ quello della tracciabilita degli spostamenti dei nodi
della rete e per contrastarlo diversi schemi di protezione dei messaggi sono stati
proposti [40, 41]. Purtroppo molti di questi schemi presentano delle prestazioni
inadeguate per il contesto applicativo per il quale sono stati sviluppati.

Non tutti i messaggi scambiati tra i veicoli necessitano di essere protetti tramite
cifratura in quanto non tutti i messaggi contengono dati sensibili e per tale ragione
e sufficiente talvolta adottare un semplice meccanismo di autenticazione simmetrico
o asimmetrico. Gli schemi di autenticazione simmetrica sono di raro utilizzo nel
contesto delle VANET a causa della scarsa flessibilita di impiego anche se, rispetto
a quelli asimmetrici, richiedono delle potenze di calcolo ridotte ed offrono maggiore
resistenza agli attacchi di cripto analisi.

La validazione dei dati scambiati tra i nodi puo essere effettuata utilizzando uno
schema che unisca un sistema di autenticazione con un sistema di sensori a bordo dei
veicoli [42]. In questo modo i veicoli possono elaborare i dati captati dai sensori per
migliorare la qualita delle informazioni trasmesse e per accertarsi della veridicita dei
dati ricevuti dagli altri nodi. L’impiego massiccio di sensori e di tecniche di studio

che sfruttino la ridondanza dei dati per la verifica della loro veridicita possono senza
dubbio limitare le vulnerabilita delle reti VANET.

La protezione della privacy degli utenti e la sicurezza della rete sono due proprieta
fondamentali che potranno senza dubbio incoraggiare le persone ad entrare far parte
del mondo VANET e le aziende ad investire per la futura crescita e lo sviluppo di
queste reti e delle relative applicazioni.

4.2 Componenti fidate e certificati

L’architettura di sicurezza deve far affidamento ad una terza parte fidata o autorita
che gestisca le identita, le credenziali di accesso alla rete e le chiavi per la cifratura
di tutti i nodi in una certa regione della rete. Da adesso in poi faremo riferimento
a questa entita come la Certification Authority (CA).

Ogni veicolo facente parte della rete e rappresentato mediante un identificativo
univoco U ed una coppia di chiavi, pubblica k, e privata K,, per le operazioni di
cifratura. Cert,{K,, A,} € un certificato rilasciato da una CA Y che associa ad un
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certo utente una lista di attributi A,. In assenza di questo certificato i nodi non
possono prendere parte alle operazioni della rete.

I certificati non possono avere una validita infinita e quindi le CA devono preoc-
cuparsi di gestirne il ciclo di vita ed eventualmente effettuarne la revoca. La revoca
del certificato € un’operazione che invalida un certificato, precedentemente rilascia-
to da una certa CA, prima della sua naturale scadenza. Le ragioni per cui si puo
voler procedere con la revoca sono tante. Ad esempio si potrebbe voler revocare un
certificato per ragioni amministrative come il cambio della regione di appartenenza
di un veicolo oppure a seguito di un furto dei dati personali utili per le operazioni
di cifratura come la chiave privata.

L’accesso istantaneo alle informazioni di revoca e indispensabile per un funziona-
mento sicuro della rete: ogni nodo deve poter accedere in qualsiasi momento a questi
dati per sapere se puo fidarsi o meno della controparte che gli ha inviato un mes-
saggio. Purtroppo, a causa della natura costruttiva e dell’ampiezza delle VANET,
lo sviluppo e il successivo inserimento di un sistema che gestisca in modo efficiente
la distribuzione delle informazioni di revoca dei certificati non € un’operazione sem-
plice. E’ chiaro che una buona parte del lavoro dovrebbe essere svolto dalle RSU,
ma che cosa accadrebbe se questa infrastruttura di rete ad un certo punto dovesse
smettere di funzionare? Questo e senza dubbio un problema di non poco conto. Nel
contesto delle Vehicular Ad Hoc Network [43] & un importante punto di partenza
per il problema della revoca dei certificati, anche se si limita soltanto a considerare
la distribuzione delle CRL (Certificate Revocation List) e non le modalita pratiche
per realizzarla mentre [44] rappresenta uno dei primi studi effettuati relativamente
a questa problematica e propone 3 possibili soluzioni per coprire altrettanti possibili
scenari. Infine [45] e [46] rappresentano rispettivamente gli standard per gli attributi
dei certificati e per le CRL.

Quanto discusso finora pero non considera le tecniche da adottare per aiutare le
CA ad individuare gli utenti non autorizzati o maliziosi per procedere con la revoca
dei certificati. [47] propone due diverse strategie che prendono il nome di LEAVE
(Local Eviction of Attackers by Voting Evaluators) e Stinger. La prima soluzione si
basa su un sistema di comunicazione broadcast tra i nodi e su una accusation list
che permette ad un nodo che identifica un utente malizioso di inoltrare un messaggio
per informare i nodi limitrofi i quali a loro volta provvedono ad inserire 'identita
di quel nodo nella lista e ad inoltrare il messaggio. Nel momento in cui il nodo
sospetto riceve un certo numero di voti “sfavorevoli” la sua identita viene aggiunta
ad una blacklist locale che sara poi inoltrata alla CA di quella regione la quale
provvedera alla verifica e all’eventuale revoca del certificato. La seconda proposta
chiamata Stinger basa il suo funzionamento sul concetto di suicidio gia proposto
in precedenza da altri. In questa soluzione un nodo puo accusare un altro nodo di
essere un utente illegittimo e causarne 'uscita dalla rete ma potra farlo solo a patto
di pagare l'accusa fatta con la propria eliminazione, da qui il concetto di suicidio.

I nodi sono equipaggiati con delle componenti fidate che svolgono una duplice
funzionalita: cifratura delle informazioni e memorizzazione dei dati degli utenti. Il
possesso delle credenziali di accesso alla rete non garantisce che un certo nodo sia
affidabile e sicuro. Virtualmente ogni nodo nella rete puo far venire meno la funzio-
nalita di un protocollo attraverso un attacco e limitare o bloccare la comunicazione
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tra i nodi. La distinzione tra un problema proprio della rete e un attacco non e un’o-
perazione semplice. La presenza di servizi di sicurezza unitamente ad un robusto
sistema di rilevamento degli errori di comunicazione sono assolutamente necessari
per rendere sicura la trasmissione dei dati nella rete. Nel caso di un problema di
perdita dei pacchetti delle opportune contromisure devono essere intraprese come
la ritrasmissione da parte dei nodi sorgente o il cambio delle rotte per evitare che i
dati seguano percorsi “compromessi”.

4.3 Attacchi alle VANET

Nel contesto delle Vehicular Ad Hoc Network vi € un numero non indifferente di
minacce e quindi di attacchi ad esse connessi che non possono essere ignorati, ma
prima di procedere alla loro classificazione & bene individuare le diverse categorie di
attaccanti [48].

4.3.1 Classificazione degli attaccanti

Gli attaccanti possono essere suddivisi in diverse categorie in base ad una serie
di proprieta che li caratterizzano come la “posizione” nella rete o l'intenzionalita
dell’attacco. Vengono di seguito proposte tre categorie di attaccanti:

e attivi e passivi

Gli attaccanti attivi si mimetizzano con gli altri nodi della rete e si preoccu-
pano di iniettare informazioni fasulle o modificare il contenuto dei messaggi in
transito sulla rete mentre i secondi, quelli passivi, si limitano ad intercettare
il traffico per apprendere le informazioni contenute nei beacon che saranno
utili successivamente per condurre degli attacchi. Gli utenti maliziosi possono
agire sia singolarmente che a gruppi per compiere degli attacchi piu sofisticati
e disastrosi. Ad esempio, una serie di nodi coordinati potrebbero iniettare
nella rete delle informazioni fasulle relative ad un incidente avvenuto da qual-
che parte per smistare il traffico veicolare verso altre zone e liberare quella
zona specifica per compiere un furto o qualche altro atto illegale o terroristico
(Bogus Information).

Gli attaccanti passivi, a differenza di quelli attivi, sono molto difficili da indi-
viduare in quanto il traffico sulla rete fluisce in modo apparentemente normale
e né il mittente e né il destinatario possono facilmente accorgersi che un terzo
vi ha acceduto. In genere questo tipo di attacchi vengono combattuti non svi-
luppando algoritmi per individuarli ma utilizzando degli schemi ad hoc, come
la cifratura, che permettono di offuscare il contenuto dei messaggi.

e interni ed esterni
Qualsiasi nodo, autorizzato e non, puo effettuare delle operazioni maliziose
nella rete. L’obiettivo delle due classi di attaccanti e quello di trarre dei benefici
personali o semplicemente di apportare un disturbo agli altri nodi della rete.
Gli attaccanti interni hanno un impatto maggiore rispetto a quelli esterni
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in quanto, essendo autorizzati ad accedere alla rete, possono mimetizzarsi
facilmente, avere una migliore conoscenza della rete e compiere il proprio lavoro
senza esporsi troppo. La conoscenza della rete e indispensabile all’attaccante
per capirne la struttura e la configurazione. Per questo motivo un attaccante
esterno, agendo da intruso, ha un range di possibili attacchi molto piu ristretto
e molto meno “potente” rispetto a quello interno.

e razionali e maliziosi

Gli attaccanti maliziosi non hanno l'obiettivo di trarre dei benefici personali
ma di arrecare dei danni agli utenti ostacolando le normali funzionalita della
rete e delle sue applicazioni. Questo comporta la non considerazione dei costi,
dei mezzi di attacco e la non cura delle conseguenze che tale attacco comporta
alla rete. Al contrario quelli razionali agiscono per trarre dei profitti personali
dai loro attacchi e quindi per questo motivo sono piu prevedibili rispetto ai
primi.

4.3.2 Classificazione degli attacchi in base alla natura

Dopo aver individuato le famiglie di attaccanti passiamo alla classificazione dei vari
tipi di attacchi. Idealmente e possibile individuare 5 diverse classi di attacchi in
base alla loro natura [49]:

e Network Attack (NA)
E’ una delle peggiori tipologie di attacco in quanto mira a colpire l'intera rete
causando dei malfunzionamenti alle comunicazioni tra i nodi. L’obiettivo di
questi attacchi e quello di limitare o annullare la disponibilita della rete e dei
servizi da essa offerti. Fa parte di questa classe il famoso attacco DOS (Denial
of Service).

e Application Attack (AA)

Nelle VANET sono potenzialmente presenti due tipologie di applicazioni: ap-
plicazioni per la sicurezza ed applicazioni per servizi aggiuntivi. Questa classe
di attacchi e una delle piu “cattive” in quanto l'obiettivo dell’attaccante e
quello di cambiare il contenuto dei messaggi generati dalle varie applicazioni
attive per arrecare un danno ai veicoli, ad esempio per causare degli inciden-
ti. Se l'attacco dovesse colpire le applicazioni di sicurezza allora il risultato
potrebbe essere catastrofico poiche I'attaccante potrebbe segnalare agli utenti
inconsapevoli uno scenario non veritiero. Ad esempio un attaccante potreb-
be comunicare un “via libera” in una situazione di incidente o di ingorgo nei
pressi di un cantiere stradale. Alcuni dei messaggi di sicurezza utilizzati nella
comunicazione V2V e V2I sono Work Zone, Intersection Collision, Post Crash,
Emergency Vehicle Approaching o Breakdown.

e Timing Attack (TA)
Il principale obiettivo di questa tipologia di attacco e quello di causare un
danno nelle comunicazioni tra i nodi della rete attraverso la modifica del ti-
me slot per generare un ritardo nella trasmissione dei pacchetti. Una volta
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ricevuto il pacchetto, I'attaccante non provvedera alla sua ritrasmissione ma
lo memorizzera e ne variera il time slot causando quindi dei ritardi nel pro-
cesso di forwarding. In questo modo i messaggi non arrivando in tempo a de-
stinazione provocheranno un malfunzionamento alle cosiddette “time critical
applications”, ossia a quelle applicazioni orientate alla sicurezza degli utenti,
facendo quindi venir meno 1'utilita di questa tipologia di rete.

e Social Attack (SA)
Rientrano in questa categoria gli attacchi sferrati da utenti maliziosi aventi
I'obiettivo di infastidire gli altri veicoli durante i loro spostamenti mediante
I'utilizzo di messaggi sgradevoli contenenti insulti o frasi equivoche.

Figura 4.1: Esempio di attacco Social

e Monitoring Attack (MA)
Gli attacchi appartenenti a questa classe fanno uso di sistemi di monitoring che
permettono agli attaccanti di spiare le comunicazioni V2I e V2V per conoscere
le informazioni riservate contenute sui beacon, come la posizione o il testo dei
messaggi, per avere una migliorare conoscenza degli obiettivi prima di sferrare
un attacco.

4.3.3 Classificazione degli attacchi in base agli “obiettivi di
sicurezza”

Un metodo alternativo con il quale effettuare un ordinamento dei possibili attacchi
e quello proposto in [50] che fa uso dei requisiti di sicurezza che un utente malizioso
potrebbe voler infrangere inscenando un attacco. Tra i requisiti di sicurezza mostrati
nella parte iniziale del presente capitolo quelli qui utilizzati come unita di misura
sono Confidenzialita, Integrita e Disponibilita. Ogni requisito rappresenta per una
VANET una proprieta da preservare e proteggere ma volendo essere obiettivi tra
le tre la disponibilita e in assoluto la piu importante in quanto rappresenta un
“elemento” fondamentale per una rete che mira ad offrire dei servizi che hanno
I’obiettivo di proteggere le “vite umane”. Poiché la descrizione dei possibili attacchi
sara oggetto di discussione della sezione successiva, qua viene solamente mostrata
la suddetta classificazione attraverso il seguente grafo:
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Obiettivi di sicurezza

Integnita Disponibilita

Man in the DoS / DDoS
middle (attivo)

Monitoring

Spamming
Eavesdropping

Malware Blackhole

4.3.4 Classificazione degli attacchi in base alla rilevazione

Gli attacchi possono avere un impatto differente sulla rete e sui nodi in base alla
tecnologia ed alle tecniche usate dall’attaccante per compierli. Oltre alla classifica-
zione appena proposta e possibile effettuare un’ulteriore suddivisione degli attacchi
basata stavolta sulla loro rilevazione:

e Attacco non rilevato dai nodi vittima
Un nodo vittima non puo rilevare la presenza di un attacco in corso, ad esem-
pio, se isolato o circondato completamente da nodi maliziosi che immettono
informazioni fasulle sulla rete. Cosi facendo il nodo vittima accettera tutte le
informazioni ricevute e potra eventualmente rivalutarne la veridicita solo in
seguito quando incontrera sul tragitto dei nodi onesti.

e Attacco rilevato dat nodi vittima
Un nodo vittima rileva qualche anomalia sulla rete e quindi capisce che vi € un
attacco in corso. Le informazioni fasulle ricevute dai nodi maliziosi vengono
trattenute lasciando il nodo in dubbio sulla loro veridicita e verranno rivalutate
quando ricevera le stesse informazioni da un numero sufficiente di nodi onesti.

e Attacco corretto dai nodi vittima
Un nodo vittima individua la presenza di un nodo vicino malizioso e quindi
rileva un attacco in corso grazie alla ricezione di informazioni errate completa-
mente differenti da quelle gia imparate in precedenza ed apprese da un certo
numero di nodi onesti che verranno percio scartate e non ritrasmesse.

4.3.5 Attacchi: esempi e contromisure

In questa sezione vengono proposti una serie di attacchi con i possibili schemi di
prevenzione da mettere in atto per la protezione della rete. Ognuno di questi attacchi
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colpisce almeno uno dei requisiti di sicurezza prima indicati. Partiamo considerando
un caso classico: 'attacco DOS.

e Denial Of Service (DOS)
Un attacco DOS puo causare gravi malfunzionamenti su ogni tipo di rete. La
disponibilita ¢ una proprieta molto importante per una rete come la VANET
alla quale gli utenti fanno affidamento per la salvaguardia della loro sicurezza
stradale. Per questo motivo un attacco DOS ¢ senza dubbio uno dei peggiori
attacchi. L’obiettivo principale e fare in modo che gli utenti autorizzati non
abbiano la possibilita di accedere ai servizi o alle risorse offerti dalla rete.

Un possibile schema per la prevenzione di questi attacchi e il modello IP-
CHOCK [51] che basa il suo funzionamento sulla verifica delle informazioni
di rete dei nodi da parte delle OBU per scovare eventuali indirizzi duplicati e
provare a individuare anzitempo possibili situazioni riconducibili ad attacchi
DOS.

Figura 4.2: Esempio di attacco DoS

e Distributed Denial Of Service (DDOS)
Un attacco di questo tipo puo avere effetti ancora pit devastanti rispetto al
semplice DOS dal momento che 'attacco e stavolta distribuito. In questo caso
gli attaccanti (daemon) lanciano gli attacchi da diversi punti della rete per
coprire un’estesa area della rete stessa. L’obiettivo e sempre lo stesso: causare
un malfunzionamento generale della rete limitando le possibilita di accesso ai
nodi autorizzati.

e Session Hijacking
L’attaccante preleva il Session Identifier (SID) assegnato ad ogni sessione e
attraverso questo prende il controllo della sessione gia instaurata. Le possi-
bili contromisure riguardano 'utilizzo di schemi di cifratura o di generazione
random dei SID.

e Attacco Replay
In questo tipo di attacco, un attaccante ha l'obiettivo di spacciarsi come un
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Figura 4.3: Esempio di attacco DDoS sferrato a un veicolo (a) e all’infrastruttura
di rete (b)

utente autorizzato o una RSU attraverso I'utilizzo di messaggi precedentemen-
te ricevuti o catturati che vengono quindi ripetuti in diverse parti della rete
infrangendo 'autenticita e la confidenzialita del sistema.

Una soluzione per ovviare ad attacchi di questo tipo potrebbe considerare
I'utilizzo di un clock globale per la sincronizzazione di tutti i nodi della rete e
I’associazione dei timestamp alle informazioni trasmesse attraverso i beacon.

In letteratura sono presenti una serie di possibili contromisure ed una in parti-
colare ¢ il protocollo ARIADNE, basato sul famoso protocollo di routing DSR,
che fa uso della crittografia simmetrica e di due chiavi distinte per ogni verso
della comunicazione tra due nodi [52].

e GPS Spoofing
Questo attacco permette all’attaccante di manipolare il segnale GPS ricevuto
all’interno di una certa area della rete in modo arbitrario e di conseguenza di
inviare ai nodi informazioni fasulle.

Diverse contromisure sono state sviluppate ma alcune di esse comportano un
aumento dei costi per la costruzione dei dispositivi da installare a bordo dei
veicoli e per questo motivo non sono mai state prese in considerazione. La
manipolazione del segnale GPS permette pero I'espletamento di una serie di
attacchi diversi e in [53] vengono mostrate le ultime “scoperte” fatte in merito.

e Sybil

In questa tipologia di attacco, 'attaccante invia una serie di messaggi con
ID diversi con una certa frequenza agli altri nodi per far credere che siano
stati generati da veicoli differenti e simulare del traffico sulla rete stradale.
L’obiettivo ¢ quello di convincere gli altri veicoli a cambiare il loro tragitto
affinché I'attaccante possa trarne dei benefici personali. L’attacco Sybil quindi
danneggia la topologia della rete e causa un eccessivo consumo della banda a
disposizione.
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Le tecniche da mettere in atto per prevenire questi attacchi sono:

— registrazione dei veicoli attraverso una corrispondenza uno a uno tra
veicolo e id;

— werifica della posizione dei veicoli per assicurare che ogni veicolo abbia
un solo id ad esso associato.

Figura 4.4: Esempio di attacco Sybil

e Node Impersonation

Ogni nodo in una rete VANET viene identificato da un ID univoco inserito
in un apposito campo nei beacon inviati. Mediante questo tipo di attacco,
un attaccante finge di essere qualcun altro usando un ID diverso dal suo e
cambiando il contenuto dei messaggi ricevuti per generare delle anomalie nella
rete. Un possibile scenario potrebbe esser quello in cui un attaccante finge
di essere un nodo “buono” variando la propria identita per sfuggire ad un
controllo della forze dell’ordine dopo aver causato un incidente. Questi attacchi
sono resi possibili attraverso furti di identita o possesso di certificati falsi e
potrebbero essere combattuti mediante 'utilizzo di una Trust Authority (TA)
che consenta di verificare in ogni momento la veridicita dell’identita del nodo
e di una Public Key Infrastrutture (PKI).

Non so nulla Incidente alla

dell’incidente! posizione XYZ

Figura 4.5: Esempio di attacco Node Impersonation
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e Favesdropping
Questo € un attacco messo in atto dai cosiddetti attaccanti passivi che si limita-
no semplicemente ad intercettare la comunicazione per prelevare informazioni
utili contenute nei messaggi da utilizzare successivamente per scopi precisi.
Una possibile contromisura puo essere 1'utilizzo di tecniche crittografiche per
la protezione delle informazioni racchiuse nei messaggi.

Figura 4.6: Esempio di attacco di Eavesdropping

Oltre alle piu interessanti tipologie di attacco fin qui descritte possono essere mes-
si in atto anche gli attacchi pitn “classici” delle reti come il black hole, lo spamming
oppure il malware per limitare le funzionalita della rete e ancora il man-in-the-middle
o il metodo forza bruta per manipolare rispettivamente la comunicazione tra i nodi
e Iidentita dei veicoli ( VIN) che prendono parte al processo di comunicazione. Una
ricapitolazione delle proprieta dei diversi attacchi e delle eventuali contromisure e
indicata nella Tabella 4.2.

Nel corso degli anni la comunita scientifica ha dibattuto molto sulle vulnera-
bilita delle reti VANET sfruttabili dagli utenti maliziosi per compiere una vasta
gamma di possibili attacchi e numerosi modelli per prevenirli sono stati sviluppati.
Purtroppo non tutti gli schemi proposti riescono a raggiungere gli scopi prestabiliti
in modo efficace anche a causa delle difficolta nello sviluppo in un contesto reale
di queste tecniche. Tra le soluzioni proposte in letteratura [54] e [55] sono le piu
interessanti per il contrasto agli attacchi come il Node Impersonation, I’Eavesdrop-
ping, il Replay ed il Session Hijacking. Questi propongono dei modelli denominati
ARAN (Authenticated Routing for Ad-hoc Network) e OTC (One Time Cookie) che
si preoccupano rispettivamente di definire un protocollo di routing sicuro basato su
AODV che sfrutta il meccanismo di crittografia a chiave pubblica ed uno schema per
la generazione randomica dei cookie basato su HMAC per prevenirne il riutilizzo da
parte degli utenti maliziosi. Infine, tecniche per il rilevamento delle intrusioni per le
ad-hoc network sono state studiate in [56] e [57].

4.4 Privacy e gestione dell’identita

L’emergente tecnologia delle comunicazioni veicolari (VC) solleva una serie di cri-
ticita: privacy e anonimato. Da una corretta gestione di queste proprieta dipende
Ieffettiva adozione futura di questo sistema di comunicazione.
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Network Attack Sybil
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Figura 4.7: Classificazione degli attacchi in base alla natura e relativi esempi

Oggi si sente parlare molto di privacy e dei problemi ad essa connessi a causa
della forte espansione avuta nel corso dell’'ultimo ventennio dalla rete Internet e
dalle sue applicazioni. La privacy di ogni veicolo e dei suoi passeggeri deve essere
garantita in ogni suo aspetto, sia nei confronti degli altri veicoli che nei confronti
delle autorita.

In Europa il principale progetto di ricerca che si ¢ preoccupato di considerare
la privacy e la sicurezza nelle reti veicolari € stato il progetto SeVeCom (Secure
Vehicular Communications) [58].

4.4.1 Pseudonimi

Nel mondo delle VANET il problema della privacy viene in genere gestito mediante
I'uso di pseudonimi che rendono molto difficile ’associazione dei veicoli con i mes-
saggi da essi generati in quanto questi identificatori sono usati solo per brevi periodi
di tempo. Uno pseudonimo non ¢ altro che una chiave pubblica temporanea associa-
ta all’identita reale del nodo e certificata da una delle CA che formano la cosiddetta
VPKI (Vehicular Public Key Infrastructure). 11 nodo dovra contattare con una certa
regolarita la propria CA per farsi assegnare un pool di chiavi pubbliche temporanee
(processo di ricarica degli pseudonimi).

In realta con il termine CA si fa riferimento ad una struttura generica che si
compone idealmente di tre entita:
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e la LTCA (Long Term Certification Authority) autentica e rilascia i
certificati ai veicoli;

e la PCA (Pseudonyms Certification Authority) assegna gli pseudonimi
ai veicoli che ne fanno richiesta;

e la RA (Resolution Authority) gestisce il processo di verifica e revoca dei

certificati.

Ogni veicolo firma i messaggi generati con la chiave privata corrispondente allo
pseudonimo che viene allegato al messaggio stesso. Il nodo che ricevera il messag-
gio si limitera a verificarne lo pseudonimo e successivamente il contenuto. Questa
procedura assicura integrita, autenticita e non ripudio.

Ogni pseudonimo contiene 4 attributi:

e l'identificativo della terza parte fidata che ha fornito lo pseudonimo (CA);
e il periodo di validita dello pseudonimo;
e la chiave pubblica;

e la firma digitale della CA.

Long Term CA

Certification T

Authority (CA)

Resolution
Authority

Figura 4.8: Composizione ideale di una Certification Authority

Il continuo cambio di pseudonimi comporta diversi altri problemi come quelli
connessi ai protocolli di rete utilizzati. Vi sono infatti delle applicazioni che richie-
dono delle connessioni di lunga durata tra le parti coinvolte. Spesso queste fanno
affidamento a dei sistemi di gestione delle sessioni di rete che effettuano il processo
di autenticazione o il controllo del flusso di pacchetti. Una continua variazione degli
identificatori causera quindi una continua riattivazione della sessione con parametri
sempre diversi ed apportera un overhead non indifferente alla rete. Un ulteriore
problema causato dalla continua variazione degli pseudonimi ¢ il forte impatto sui
protocolli di comunicazione che devono essere sviluppati per consentire una gestione
ottimale della trasmissione dei messaggi. Ad esempio il routing geografico fa un
forte affidamento agli identificatori dei nodi del vicinato e una continua modifica di
questi valori puo ostacolarne il corretto funzionamento.
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Il punto e: con quale frequenza gestire I'aggiornamento degli identificatori dei
nodi? Cambiandoli una volta al giorno potrebbe essere una buona soluzione per
evitare lunghe operazioni di tracking ma di contro potrebbe non essere sufficiente per
evitare che un investigatore privato o un utente malizioso pedini la vittima durante
I'intera giornata. D’altro canto, non sarebbe neppure efficiente un aggiornamento
degli pseudonimi a intervalli di qualche secondo in quanto, se da un lato e possibile
ottenere una protezione della privacy impeccabile, dall’altro si puo andar in contro
a continue perdite di pacchetti e problemi di comunicazione poiché non sara ad
esempio possibile per un certo nodo rispondere ad un pacchetto precedentemente
inviatogli con un identificatore ormai andato in disuso. Naturalmente non deve
essere possibile creare una relazione tra gli identificatori associati di volta in volta
ad un certo nodo altrimenti verra meno l'utilita di questa continua variazione degli
pseudonimi.

In [59] vengono valutati diversi scenari relativi all'impatto sulla rete del processo
di aggiornamento degli identificatori e analizzati gli effetti e, mediante simulazioni
e formule matematiche, viene data una definizione della percentuale dei pacchetti
persi a causa della modifica degli pseudonimi valutando 'eventuale influenza della
densita dei nodi e della loro velocita. Altri studi in merito hanno proposto una
gestione differente e pit autonoma delle credenziali nelle VANET, un’architettura
basata sulla firma di gruppo in cui sono i nodi stessi a generare di volta in volta gli
pseudonimi senza fare affidamento a nessuna entita esterna al fine di ridurre il carico
apportato alla rete dal sistema precedentemente esposto di ricarica degli pseudonimai
[60].

A causa della difficolta riscontrata nello sviluppo di un sistema di sicurezza ef-
ficiente e “leggero”, i progettisti di sistema delle VANET devono puntare ad un
compromesso tra la tutela della privacy e le prestazioni della rete.
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4.5 Tabelle riassuntive

Nel presente paragrafo ¢ possibile trovare delle tabelle riassuntive dei diversi tipi di
attaccanti con i relativi obiettivi (Tabella 4.1) e delle principali classi di attacchi
conducibili alle reti VANET con obiettivi e possibili contromisure (Tabella 4.2).

Tipologia Attaccante Obiettivo

Utente mimetizzato nella rete con
I’obiettivo di danneggiare gli utenti
autorizzati mediante la
manipolazione dei messaggi

Attivo

Utente che agisce “dietro le quinte”

effettuando operazioni di sniffing o

monitoring dei messaggi scambiati
tra gli utenti autorizzati

Passivo

Membro interno, quindi autenticato

e autorizzato, avente 1’obiettivo di

Interno causare dei danni mediante attacchi

molto efficaci grazie alla conoscenza
della rete

Membro esterno alla rete che agisce
da intruso per compiere degli
attacchi che mirano a limitare le
funzionalita della rete

FEsterno

Entita esterna o interna alla rete
Razionale che compie un attacco di tipo attivo
per trarne dei benefici personali

Entita esterna o interna alla rete
avente il solo obiettivo di generare
dei disastri sulla rete e sugli utenti

della rete

Malizioso

Tabella 4.1: Classificazione delle diverse tipologie di attaccanti
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Attacco

Obiettivo

Contromisura

DoS

Limitare la disponibilita
della rete per fare in modo
che utenti autorizzati non

abbiano la possibilita di

accedere ai servizi o alle

risorse di rete

Non esistono contromisure
definitive; una possibile
soluzione ¢ IP-CHOCK

[51]

DDoS

Come il DoS ma l'effetto e
moltiplicato per il numero
di daemon che prendono
parte all’attacco

Non sono presenti delle
contromisure definitive

Sybil

Fornire ai veicoli
autorizzati 'illusione della
presenza di traffico nei
propri dintorni al fine di
convincerli al cambio di
rotta per trarne dei
benefici personali

Registrazione dell’identita
dei veicoli presso
un’autorita fidata e
verifica della posizione dei
veicoli mediante radar

Node Impersonation

Impedire I'individuazione
del proprio veicolo
variando il proprio ID
attraverso furti di identita
o certificati falsi

Definizione di un’autorita
che verifichi la veridicita
dei dati dei nodi e
procedure di
autenticazione

FEavesdropping

Intercettare la
comunicazione per
prelevare le informazioni
sensibili contenute nei
messaggi

Utilizzo di schemi di
crittografia per la
protezione delle
informazioni racchiuse nei
messaggi

Replay

Ripetere in diverse parti
della rete i messaggi
catturati per disorientare
le autorita ed impedire
I'individuazione del nodo
malizioso

Utilizzo di un clock per la
sincronizzazione dei nodi e
di timestamp da inserire
negli header dei pacchetti

Session Hijacking

Prendere il controllo della
sessione instaurata per
manipolarla a piacimento

Adozione di schemi di
cifratura o di generazione
random dei Session
Indentifier
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Attacco

Obiettivo

Contromisura

GPS Spoofing

Manipolare il segnale GPS

e inviarlo per trasmettere

delle informazioni fasulle
sulla posizione

Criptazione del segnale
del sistema di rilevazione

Black Hole

Controllare il traffico di
un’intera zona della rete
reindirizzandolo verso uno
specifico nodo

Implementazione di uno
schema di routing sicuro

Spamming

Inondare la rete con
messaggi di spam per
limitarne le funzionalita
ed aumentare la latenza
della trasmissione dei
pacchetti

Utilizzo di sistemi
antispam

Malware

Immettere una qualche
forma di virus sulla rete
per ostacolarne il normale
svolgimento delle
funzionalita

Utilizzo di antivirus

Man-In-The-Middle

Manipolare la
comunicazione tra i nodi
mediante 'immissione o la
modifica dei messaggi
scambiati

Uso di chiavi
crittografiche firmate da

una terza parte fidata
(CA)

Forza bruta

Azione effettuata sui VIN
dei veicoli prelevandone e
compromettendone
I'identita

Adozione di tecniche di
autenticazione

Tabella 4.2: Classificazione dei principali tipi di attacco e relative contromisure
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Capitolo 5

Progettazione

La VANET, quando implementata, sara certamente una delle reti piu grandi per
estensione e quantita di informazioni scambiate. Come si € potuto vedere dai capi-
toli precedenti questa rete puo soffrire di una serie di problemi, come la privacy dei
nodi, che hanno senza dubbio ostacolato e reso piu arduo l'iter di sviluppo per la
messa in opera finale. In effetti € da molto tempo ormai che la comunita scientifica
dibatte sui limiti delle VANET e molte delle proposte avanzate, seppur eccezionali
per modalita di esecuzione e di raggiungimento degli scopi, sono risultate vane a
causa delle limitate capacita di calcolo dei componenti che ne definiscono 1’archi-
tettura. Tuttavia questi studi sono particolarmente importanti in quanto possono
rappresentare il punto di partenza per lo sviluppo di nuove e piu efficienti soluzioni.

L’applicazione sviluppata in questo lavoro di tesi ha l'obiettivo di analizzare la
sicurezza delle reti VANET mediante lo studio di tecniche utili per la mitigazione
degli attacchi e per la protezione dei servizi ad oggi disponibili. Come tutti i casi
di studio effettuati in questo ambito il punto di partenza ¢ la simulazione dello
scenario reale sul quale andare poi ad attuare le strategie sviluppate per lo studio
di uno specifico problema.

Nel presente capitolo € mostrata inizialmente ’architettura di alto livello della
soluzione sviluppata e successivamente messo in risalto il cosiddetto attack model,
ovvero quel modello che evidenzia le criticita e quindi i possibili scenari fruibili dagli
attaccanti per far venir meno almeno uno dei requisiti di sicurezza richiesti per la
“protezione” di una rete VANET.

5.1 Simulazione con SUMO

Lo sviluppo dell’applicazione parte dalla simulazione di uno scenario di traffico me-
diante I'uso del simulatore SUMO nella Release 0.30.0, descritto ampiamente nel
Paragrafo 2.9 del Capitolo 2, che permette di ottenere i dati (tracce) dai quali par-
tire per simulare successivamente la comunicazione e lo scambio di beacon tra i
veicoli.

Il file XML che descrive la rete stradale e che deve essere dato in pasto a SU-
MO puo essere editato manualmente dall’utente o in alternativa puo essere generato
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5 — Progettazione

B run.sumo.cfg - SUMO 030.0 - X
|8 Fle Edit setiings Lo Windows  Help —l&x

ECICETNEY IEeIecsElE
S AR @D v - @@

aaaaaaa
aaaaaaaaaaa

'C:\joined scenario sumo bologna\run.sumo.cfg’ loaded. | e-530.41, y:593.08 x-877.24, y:800.14

X 2l
| ts.add .. done Gms) —
]

Figura 5.1: Scenario simulato con SUMO

ed esportato da altri tool che, tra le altre cose, permettono di importare in SU-
MO mappe di citta realmente esistenti. Opzionalmente, mediante ’applicazione
POLYCONVERT [61], ¢ possibile definire dei file aggiuntivi che descrivono minu-
ziosamente ’ambiente cittadino in modo da condurre le simulazioni in un contesto
piu realistico possibile e non frutto della fantasia dell’utente.

All’interno dello scenario simulato i veicoli devono spostarsi seguendo delle re-
gole o meglio delle rotte predefinite. Il metodo piu semplice per la definizione di
queste rotte e quello di modificare file gia esistenti a piacimento oppure di utilizza-
re l'applicazione DFROUTER [62] che fa uso del conteggio dei veicoli (ad esempio
attraverso i cosiddetti cicli o sensori induttivi) per il calcolo dei percorsi dei veicoli
e ha inoltre la capacita di analizzare il flusso del traffico. In ogni caso, all'interno
del package di SUMO e possibile trovare diversi tutorial completi con i relativi file
XML da utilizzare come punto di partenza per la creazione di un contesto di studio
virtuale personalizzato.

In questo specifico caso si e fatto uso di uno scenario di traffico realistico prede-
finito nato dal progetto di ricerca iTETRIS [63] che rappresenta in scala una parte
della citta di Bologna e che risulta essere una scelta valida per lo scopo del presente
lavoro di tesi. Tra le possibili scelte vi € anche lo scenario chiamato TAPAS Cologne
che descrive perd in modo piu ampio il traffico nella citta tedesca di Colonia [64].
Questo sistema calcola la mobilita di un’area di popolazione sulla base delle infor-
mazioni relative alle abitudini di mobilita dei cittadini tedeschi. I package di questi
due preset includono la mappa della citta, le cui informazioni sono racchiuse in una
struttura in formato XML, e tutte le specifiche, sempre sotto forma di file XML, che
descrivono in ogni minimo aspetto lo scenario cittadino considerato. La qualita dei
dati in input e di fondamentale importanza per 1'ottenimento di risultati realistici.
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5.1 — Simulazione con SUMO

Lo scenario di partenza puo essere definito solo dopo aver editato un file di
configurazione che contenga tutte le informazioni citate in precedenza. Inoltre esso
dovra contenere la durata della simulazione e la frequenza di campionamento degli
spostamenti dei veicoli che permettera poi di ottenere in uscita un file contenente
tutte le tracce per ogni TIME_STEP considerato. Una volta definito, questo file potra
essere importato da SUMO per la visualizzazione tramite la sua interfaccia grafica
della mappa della citta e successivamente eseguito per 'avvio della simulazione
(Figura 5.1). In realta non esiste un solo output in SUMO ma "utente puo decidere
a piacimento, a seconda delle situazioni e degli scopi, quale sia tra quelle disponibili
la migliore rappresentazione delle informazioni [65].

Il nostro obiettivo e quello di accedere alle tracce dei veicoli in movimento sul-
I’asse stradale al fine di studiare i possibili attacchi che un utente malintenziona-
to puo mettere in atto durante la comunicazione V2V (Vehicle-to-Vehicle) e V2I
(Vehicle-to-Infrastructure).

La simulazione avviata con SUMO da linea di comando produce un file XML di
dimensione variabile che, attraverso una serie di attributi, descrive le proprieta dei
veicoli presenti. In particolare, per ogni veicolo, le principali grandezze sono:

e id;
e velocita,
e corsia;

e coordinate spaziali.

Il formato di uscita scelto ¢ FCDOutput (Floating Car Data Output). Que-
sto consiste in un file di testo in formato XML avente per ogni singolo istante di
campionamento (TIME_STEP) la seguente struttura:

<timestep time=“TIME STEP”>

<vehicle slope="“VEHICLE SLOPE” lane=“VEHICLE LANE”
pos="VEHICLE POS” speed="“VEHICLE SPEED”
type="VEHICLE TYPE” angle=“VEHICLE ANGLE”
y="VEHICLE POS Y” x="“VEHICLE POS X"
1d="VEHICLE ID”

/>
. altri veicoli.

</timestep>

Gli attributi che vengono descritti per ogni veicolo istante per istante sono
sommariamente raccolti e spiegati nella Tabella 5.1.
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Attributo Significato
Slope Pendenza della corsia misurata in grad:
Lane Nome della corsia in cui si trova il veicolo
Pos Posizione del veicolo su una specifica corsia
Speed Velocita attuale del veicolo misurata in m/s
Type Nome del tipo di veicolo
Angle Pendenza del veicolo misurata in gradi
T Coordinata assoluta z del veicolo
y Coordinata assoluta y del veicolo
D Identificativo del veicolo
Time Istante di tempo considerato misurato in s

Tabella 5.1: Sommario degli attributi dei veicoli descritti dall’outout FCD di SUMO

Questa particolare tipologia di output appena presa in esame contiene in sostan-
za le informazioni relative alla posizione e alla velocita dei veicoli. Le informazioni
sulla posizione possono essere, a scelta dell’utente, trasformate in coordinate geo-
grafiche rappresentanti la latitudine e la longitudine dei veicoli mediante 1'utilizzo
del flag fcd-output.geo da riga di comando al lancio della simulazione. L’uscita si
comporta in qualche modo come un dispositivo GPS ad alta frequenza super-preciso
per ogni dato veicolo. Essa potra poi essere processata successivamente con altri
tool come TraceExporter [66] per adattare la frequenza, 'accuratezza e il formato
finale dei dati prelevati.

5.2 Tracce: estrazione e salvataggio

Nel paragrafo precedente e stata presentata sinteticamente la modalita di esecuzione
di una simulazione in SUMO e il file di output FCD (Floating Car Data) che ho
deciso di utilizzare per le finalita di studio del presente lavoro di tesi. Purtroppo
gli attributi contenuti nel suddetto file non sono selezionabili dall’utente e le tracce
descritte mediante il formato visto in precedenza non sono esportabili su un database
per la successiva elaborazione. La soluzione ideale sarebbe la traduzione del file di
partenza in un altro file con formato CSV (Comma Separated Value) da importare
successivamente su una base dati opportunamente definita.
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5.3 — Proprieta tabella e importazione delle tracce

La presenza del database ¢ fondamentale per il nostro scopo in quanto i € pos-
sibile memorizzare tutte le informazioni ottenute dalla simulazione per effettuare al
momento opportuno interrogazioni ed elaborazioni dei dati.

Nel panorama odierno sono presenti due principali soluzioni relative ad altret-
tante “tipologie” di database da prendere in considerazione per ogni specifico scopo.
Si tratta dei due piu importanti RDBMS (Relational DataBase Management Sy-
stem): PostGRES e MySQL. Fin dal momento della loro apparizione sul mercato si
e discusso molto su quale tra i due fosse il sistema piu efficiente, anche se parlando
di fama MySQL e senz’altro il piti conosciuto tra i due.

PostgreSQL ¢ ACID compliant e, a differenza di MySQL, segue lo standard
SQL in modo piu “stretto”. L’acronimo ACID sta ad indicare quattro importanti
proprieta: Atomicity, Consistency, Isolation e Durability; cio vuol dire che in Post-
greSQL le query proteggeranno l'integrita dei dati e ritorneranno lo stesso output
senza errori grazie al concetto di atomicita delle operazioni. Infatti, uno dei princi-
pali limiti di MySQL e proprio quello dell’affidabilita. Il modo con cui sono trattate
funzionalita quali transazioni o riferimenti lo rendono meno affidabile rispetto al
principale avversario. Di contro, MySQL offre agli utilizzatori una maggiore sicu-
rezza, intesa come protezione per I'accesso e/o I'utilizzo dei dati. Per concludere
questo mini confronto possiamo quindi affermare che nei casi in cui sia importante
I'integrita dei dati e bene prendere in considerazione PostgreSQL mentre nei casi
in cui siano importanti le prestazioni e la sicurezza, come in questo caso, ha invece
senso considerare MySQL.

Il file in uscita dal simulatore contenente le tracce, come detto piu volte, ha
estensione .xml e la sua traduzione nel formato CSV puo avvenire mediante 'utilizzo
di un tool apposito o di un parser. In precedenza si ¢ fatto riferimento al tool
TraceExporter che, seppure abbia la capacita di creare un file con estensione .csv per
come richiesto in questo caso, sembrerebbe che in realta non generi un file idoneo per
la successiva importazione su una base di dati delle informazioni ivi rappresentate.
A ragion di cio, cercando tra i numerosi tool presenti, ho trovato utile zml2csv
[67] che potrebbe addirittura risultare piu efficiente rispetto al precedente. Questo
strumento infatti si limita a convertire ogni tipo di file generato da SUMO in un
altro file nella rappresentazione Comma Separated Value avente per ogni veicolo
nella simulazione gli stessi attributi del file XML originario gia visto nel precedente
paragrafo e rappresentati nella Tabella 5.1.

5.3 Proprieta tabella e importazione delle tracce

La base di dati conterra una tabella chiamata Traces nella quale verranno salvate
le tracce generate da SUMO e tradotte dal tool zml2csv. Poiché e noto che la
dimensione del file aumenta in maniera smisurata al crescere della durata e della
complessita della simulazione, bisognera prendere in seria considerazione 1'utilizzo
di script che automatizzino il processo e di meccanismi di pacchettizzazione e/o
parallelizzazione che mirino a migliorare le prestazioni di questa fase iniziale dello
studio.

La tabella Traces, mostrata in Figura 5.2, conterra i seguenti campi:
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«T— v timestep . 1 vehicle_angle vehicle_id vehicle_lane vehicle_pos vehicle_slope vehicle_speed vehicle_type vehicle_x vehicle_y fake_trace trace_id
& Modifica ¢ Copia @ Elimina 03 233.59 Silvani_11_  a203[0] 0 0.15 0 0.74 passenger1 2112.41 1337.83 0 196654
& Modifica 2& Copia @ Elimina 03 53.39 XXI_Aprile_ a8 0 0.15 0 0.76  passenger3 586.8 59.92 0 196656
" Modifica ¢ Copia @ Elimina 0.3 10.07 Turati_ 10_0 a195_0 0.16 0 0.8 passenger2b 1332.57 1.02 0 196655
&~ Modifica 3¢ Copia @ Elimina 0.3 202.75 bus_12 0 b3[0]_1 0.15 0 0.74  bus 430.43 1916.65 0 196657
" Modifica ¢ Copia @ Elimina 0.3 294.77 bus_1_0 as5_0 0.15 0 0.75 bus 2100.82 942.25 0 196658
&~ Modifica 3¢ Copia @ Elimina 0.3 33.7 bus 3 0 b13[0] O 0.15 0 0.73  bus 139.15 1226.2 0 196660
" Modifica ¢ Copia @ Elimina 0.3 113.79 bus 2 0 b6_1 0.15 0 0.73  bus 21.22 1888.99 0 196659
&~ Modifica 3¢ Copia @ Elimina 0.3 84.69 Gandhi_40_0 b1[0] 2 0.16 0 0.77  attacker4 -0.15 1067.59 1 7
& Modifica ¢ Copia @ Elimina 0.3 3539 Audinot 7.0 ai31_0 0.14 0 0.7 attacker5 1865.2 105.64 1 6
&~ Modifica 3¢ Copia @ Elimina 03 102.4 Certosa_9_0 b22[0] 1 0.16 0 0.78 passenger3 200.92 980.94 0 196648
") ¢ Modifica 3¢ Copia @ Elimina 0.3 236.05 Malvasia_70 b52_0 017 0 0.84 passenger2a 1633.11 1402.22 0 196650
| o Modifica 3¢ Copia @ Elimina 03 68.91 Costa_12. 0 a78[0] 0 0.15 0 0.75 passengerl 350.28 360.74 0 196649
") ¢ Modifica 3¢ Copia @ Elimina 0.4 233.59 Silvani_11_  a203[0] 0 0.25 0 0.96 passenger1 2112.33 13387.77 0 196668
| 4 Modifica 2& Copia @ Elimina 0.4 113.79 Borgo_100_0 b6_0 0.23 0 0.93 passengerd 19.95 1885.95 0 196661
7} ¢ Modifica 3¢ Copia @ Elimina 0.4 102.4 Certosa_9_0 b22[0] 1 0.26 0 1.01  passenger3 201.02 980.91 0 196662
| 4 Modifica 2& Copia @ Elimina 0.4 236.05 Malvasia_70 b52_0 0.28 0 1.12 passenger2a 1633.01 1402.16 0 196664
& Modifica ¢ Copia @ Elimina 0.4 68.91 Costa_12_0 a78[0] 0 0.24 0 0.96 passenger1 350.37 360.78 0 196663
& Modifica 2& Copia @ Elimina 0.4 348 Pepoli_3 0 a210_2 0.27 0 1.06 ignoring2b 2035.48 84.64 0 196665
" Modifica ¢ Copia @ Elimina 0.4 10.07 Turati_ 10_0 a195_0 0.26 0 1.05 passenger2b 1332.59 112 0 196669
&~ Modifica 3¢ Copia @ Elimina 0.4 53.39 XXI_Aprile_ a8 0 0.25 0 0.98 passenger3 586.88 59.98 0 196670
" Modifica ¢ Copia @ Elimina 0.4 202.75 bus_12_0 b3[0]_1 0.25 0 0.97 bus 430.4 1916.56 0 196671
&~ Modifica 3¢ Copia @ Elimina 0.4 84.69 Gandhi_40_0 b1[0] 2 0.26 0 1 attacker4 -0.05 1067.6 1 9
" Modifica ¢ Copia @ Elimina 0.4 3539 Audinot 7.0 al31_0 0.23 0 0.93  attacker5 1865.19 105.73 1 8
&~ Modifica 3¢ Copia @ Elimina 0.4 51.2 Pertini_20_  b63[0]_1 0.26 0 1.03 passengeri 14.71 1150.76 0 196666
& Modifica ¢ Copia @ Elimina 0.4 202.74 Prati_Capra b3[0]_0 0.26 0 1.02 passenger3 427.34 1917.83 0 196667

Figura 5.2: Screenshot tabella delle tracce nello scenario di Bologna

e trace.id (chiave primaria);

e timestep_time;

e vehicle_angle;

e vehicle_id;

e vehicle_lane;

e vehicle_pos;

e vehicle_slope;

e vehicle_speed;

e vehicle_type;

e vehicle_x;

e vehicle_y.

Tra tutti gli attributi quelli piu rilevanti per il mio caso di studio sono la posizione
del veicolo, rappresentata dalle coordinate x e y, e I'id. Tuttavia ad un certo punto
dovro considerare la presenza di tracce fasulle all’interno della tabella per studiare la
mitigazione di alcune tipologie di attacco. Per questo motivo agli attributi appena
listati trovo indispensabile aggiungerne un altro chiamato fake_trace che, a seconda
che abbia valore 0 o 1, mi consentira di riconoscere se quella riga fa riferimento ad

una traccia reale o manipolata. Sara considerata successivamente la modalita di
creazione ed inserimento di queste tracce false all’interno della base di dati.

La definizione di un semplice script per I'automatizzazione dell’intero processo
di creazione-traduzione-importazione mi permette con un semplice clic del mouse
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5.4 — Creazione delle tracce “fake”

di avviare la procedura e trovare dopo qualche minuto le tracce dei veicoli generate
dal simulatore di traffico direttamente sulla tabella della base di dati pronte per la
successiva elaborazione. Il suddetto script sara poi ripreso, mostrato e spiegato piu
attentamente nell’Appendice A.

5.4 Creazione delle tracce “fake”

Oltre alle tracce “buone” generate dal simulatore di traffico sullo scenario bolognese,
per lo scopo del presente lavoro di tesi trovo indispensabile considerare la creazione
delle cosiddette “tracce fake”, cioe quelle tracce che simulano la presenza di no-
di maliziosi all’interno della rete per l'intero arco della simulazione. Queste sono
particolarmente importanti per lo studio della mitigazione di eventuali attacchi con-
ducibili alle reti VANET da utenti malintenzionati. La tabella che dovra ospitare
le tracce sulla base di dati (Figura 5.2) contiene un opportuno campo denominato
“fake_trace” che quando settato al valore 1 identifica una traccia malevola.

La generazione di questa tipologia di tracce non e stata fin qui considerata e
per questo motivo bisogna adesso definire una strategia che consenta di farlo. Una
soluzione potrebbe essere quella di sviluppare un’applicazione che gestisca la sola
creazione delle tracce che saranno poi scritte su di un file in formato CSV oppure
caricate direttamente sulla tabella tramite opportuni metodi implementati all’inter-
no dell’applicazione stessa. Un’altra soluzione consisterebbe nella definizione di una
seconda simulazione in SUMO sullo stesso scenario che si preoccupi esclusivamente
della generazione delle tracce fasulle. Entrambe le soluzioni proposte rappresentano
delle valide alternative per I'ottenimento delle tracce fake anche se in termini presta-
zionali non e possibile dire a priori quale tra le due sia migliore. Nella fattispecie la
scelta e ricaduta su quest’ultima strategia che, rispetto alla prima, sembra essere piu
efficace ed immediata. Infatti la definizione di un’applicazione ad hoc richiederebbe,
in buona parte, '’emulazione del lavoro che viene gia ottimamente svolto dal simula-
tore di traffico SUMO. Per fare cio e stato sufficiente modificare in modo opportuno i
file utilizzati nella simulazione precedente. In particolare ho dovuto modificare il file
con estensione .rou.xml che definisce le rotte seguite dai veicoli attaccanti durante
I’arco della simulazione e il file con estensione .add.xml che descrive le proprieta dei
veicoli maligni, denominati “attacker”, che prendono parte alla simulazione.

Una volta definita la strategia per la creazione di queste tracce basta effettuare
la medesima procedura seguita nel caso precedente in cui ho gestito il caricamento
delle tracce “buone” sul database.

Tutti i comandi da iniettare sulla riga di comando per l'ottenimento di una
tabella completa con entrambe le tipologie di tracce sono quindi state raccolte dentro
un unico script, consultabile nelle pagine finali di questo documento, all’interno del
quale e stato anche inserito un comando che assegna a tutte le tracce fake il valore
intero 1 nel relativo campo fake_trace della tabella che le contiene.

Al termine dell’intero iter descritto nei primi 4 paragrafi di questo capitolo sara
possibile trovare all’interno della base di dati una tabella completa con tutte le
tracce gia pronte per il successivo step nel quale verra poi eseguita 1’elaborazione e
la simulazione dello scambio di messaggi tra i veicoli presenti.
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—T— v beacon_id id_src id_dst payload timestamp  trace_id
&~ Modifica 3¢ Copia @ Elimina 375 Pertini_20_  Gandhi_40_0 [from=Pertini_20__to=Gandhi_40_0_trace_id=196848] 1.6 196848
&~ Modifica %z Copia @ Elimina 376 Pertini_20_ Certosa_9_0 [from=Pertini_20__to=Certosa_9_0_trace_id=196848] 1.6 196848
&~ Modifica 3¢ Copia @ Elimina 377 Pertini_20_  Gandhi_50_1 [from=Pertini_20__to=Gandhi_50_1_trace_id=196848] 1.6 196848
& Modifica %¢ Copia @ Elimina 378 Pertini_20_ bus_3_0 [from=Pertini_20__to=bus_3_0_trace_id=196848] 1.6 196848
~] & Modifica ¢ Copia @ Elimina 379 Prati_Capra bus_12_0 [from=Prati_Capra_to=bus_12_0_trace_id=196849] 1.6 196849
| & Modifica 3¢ Copia @ Elimina 380 bus 120 Prati_Capra [from=bus_12_0_to=Prati_Capra_trace_id=196853] 1.6 196853
&~ Modifica 3.:’ Copia @ Elimina 381 bus_2 0 Borgo_100_0 [from=bus_2_0_to=Borgo_100_0_trace_id=196855] 1.6 196855
&~ Modifica 3¢ Copia @ Elimina 382 bus_3 0 Gandhi_40_0 [from=bus_3_0_to=Gandhi_40_0_trace_id=196856] 1.6 196856
&~ Modifica 3¢ Copia @ Elimina 383 bus_3 0 Certosa_9_0 [from=bus_3_0_to=Certosa_9_0_trace_id=196856] 1.6 196856
& Modifica %¢ Copia @ Elimina 384 bus_3 0 Gandhi_50_1 [from=bus_3_0_to=Gandhi_50_1_trace_id=196856] 1.6 196856
&~ Modifica 3¢ Copia @ Elimina 385 bus_3_0 Pertini_20_  [from=bus_3_0_to=Pertini_20__trace_id=196856] 1.6 196856
| & Modifica 3¢ Copia @ Elimina 386 Audinot 7_0 Pepoli_3_0 [from=Audinot_7_0_to=Pepoli_3_0_trace_id=34] 17 34
&~ Modifica 3-:' Copia @ Elimina 387 Audinot_7_0 Pepoli_9_1 [from=Audinot_7_0_to=Pepoli_9_1_trace_id=34] 1.7 34
~ o~ Modifica i.é Copia (@ Elimina 388 Gandhi_40_0 Certosa_9_0 [from=Gandhi_40_0_to=Certosa_9_0_trace_id=35] 1.7 35
&~ Modifica 3¢ Copia @ Elimina 389 Gandhi_40_0 Gandhi_50_1 [from=Gandhi_40_0_to=Gandhi_50_1_trace_id=35] 1.7 35
&~ Modifica %¢ Copia @ Elimina 390 Gandhi_40_0 Pertini_20_ [from=Gandhi_40_0_to=Pertini_20__trace_id=35] 17 35
&~ Modifica z.:‘ Copia @ Elimina 391 Gandhi_40_0 bus_3 0 [from=Gandhi_40_0_to=bus_3_0_trace_id=35] 1.7 35
&~ Modifica %¢ Copia @ Elimina 392 Borgo_100_0 bus_2_0 [from=Borgo_100_0_to=bus_2_0_trace_id=196857] 17 196857
&~ Modifica 3:’ Copia @ Elimina 393 Certosa_9_0 Gandhi_40_0 [from=Certosa_9_0_to=Gandhi_40_0_trace_id=196858] 1.7 196858
| " Modifica 3¢ Copia @ Elimina 394 Certosa_9_0 Gandhi_50_1 [from=Certosa_9_0_to=Gandhi_50_1_trace_id=196858] 1.7 196858
&~ Modifica 3¢ Copia @ Elimina 395 Certosa_9_0 Pertini_20_ [from=Certosa_9_0_to=Pertini_20__trace_id=196858] 1.7 196858
&~ Modifica %¢ Copia @ Elimina 396 Certosa_9_0 bus_3_0 [from=Certosa_9_0_to=bus_3_0_trace_id=196858] 1.7 196858
") &  Modifica ¢ Copia @ Elimina 397 Gandhi_50_1 Gandhi_40_0 [from=Gandhi_50_1_to=Gandhi_40_0_trace_id=196860] 17 196860
& Modifica j-é Copia @ Elimina 398 Gandhi_50_1 Certosa_9_0 [from=Gandhi_50_1_to=Certosa_9_0_trace_id=196860] 1.7 196860
&~ Modifica 3¢ Copia @ Elimina 399 Gandhi_50_1 Pertini_20_ [from=Gandhi_50_1_to=Pertini_20__trace_id=196860] 1.7 196860

Figura 5.3: Screenshot tabella dei beacon nello scenario di Bologna

5.5 Beacon: attributi e tabella

Il Capitolo 3 e stato interamente dedicato alla descrizione di ogni singola proprieta
di questo importantissimo “componente” che adesso viene ripreso per considerarne
la composizione interna ed il salvataggio su una tabella della base di dati che passo
dopo passo sta prendendo forma.

Idealmente un beacon dovrebbe possedere alcuni attributi che lo caratterizzano
come:

e id;

e id del veicolo che lo ha generato (sorgente);

e id del veicolo al quale ¢ destinato (destinatario);
e posizione del veicolo sorgente;

e velocita del veicolo sorgente;

e contenuto o payload;

timestamp.

Questi appena elencati saranno alcuni dei campi che andranno a comporre la
tabella Beacons - mostrata in Figura 5.3 - che ospitera i messaggi generati e scam-
biati da tutti i veicoli durante la simulazione eseguita attraverso un’applicazione
sviluppata appositamente in Java, chiamata SBX (SimulBeaconXchange), a partire
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dalle tracce presenti sulla tabella Traces delle quali viene salvato il relativo id per
avere una relazione diretta traccia-beacon per le future elaborazioni.

Ogni veicolo ha la facolta di generare un beacon con una certa frequenza (ogni
100ms in questo caso) ed inviarlo ai veicoli che rientrano nell’area circostante de-
finita da una circonferenza avente come centro il veicolo stesso (sorgente) e come
raggio il range di trasmissione del segnale predefinito (300 metri in questo caso in-
dipendentemente da eventuali ostacoli). I destinatari dei messaggi saranno quindi
tutti coloro che, attraverso opportuni calcoli eseguiti sulla base dei dati relativi alla
posizione del sorgente, risiederanno all’interno di questa circonferenza cosi definita.

Nella Figura 5.4 si puo vedere come ognuno dei quattro veicoli, contrassegnati
dalle lettere A-B-C-D, copre una certa area, rappresentata da circonferenze aventi un
certo raggio dipendente dal range di trasmissione prescelto, che rappresenta la zona
dentro la quale devono risiedere fisicamente i veicoli ai quali saranno poi trasmessi
periodicamente i beacon sul canale di comunicazione DSRC dedicato.

La definizione del range di trasmissione ¢ uno di quegli argomenti su cui la co-
munita scientifica ha speso molto nel tentativo di individuare un valore standard che
rendesse il processo di beaconing efficiente ed esente da possibili disturbi derivanti
dalle collisioni che potrebbero di fatto intaccarne la funzionalita e le prestazioni.
Differenti schemi sono stati proposti per controllare la potenza di trasmissione dei
beacon, il tasso di trasmissione o la Contention Window a livello MAC, o una com-
binazione di queste con la definizione di schemi ibridi [13], al fine di ottenere una
certa qualita del processo di beaconing nelle VANET.

Figura 5.4: Esempio di range di trasmissione

5.6 Creazione e trasmissione dei beacon

Nel paragrafo precedente e stato fatto un accenno all’applicazione SBX che ho svi-
luppato per simulare la comunicazione inter-veicolare tra nodi limitrofi. Il punto di
partenza sono le tracce presenti sulla tabella Traces che, una volta estratte mediante
opportune query, vengono elaborate per simulare lo scambio di beacon. Ogni traccia
e riferita ad un certo istante temporale nel quale ¢ stata catturata (TIME_STEP) e ad
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un certo veicolo del quale vengono misurate alcune grandezze a partire dall’istante
iniziale ty di lancio della simulazione. E’ bene precisare pero che non tutti i veico-
li entrano in scena all’inizio della simulazione ma possono comparire e scomparire
in diversi momenti in relazione alle rotte e alle velocita degli spostamenti predefi-
niti. La simulazione infatti terminera non appena tutti i veicoli avranno lasciato
lo scenario stradale virtuale utilizzato oppure allo scadere di un timer che, quando
impostato, ne indica la durata.

Le unita di misura standard usate da SUMO durante la simulazione sono il
secondo per il TIME_STEP ed il ™/, (metro al secondo) per la velocita dei veicoli.
Questo sta a significare che la tracciatura dei veicoli avverra secondo per secondo.
Purtroppo questa rappresentazione non ¢ adatta al mio scopo poiché tornerebbe pit
utile un filtraggio ancora piu fine misurato in frazioni di secondo che mi consenta di
avere da un lato uno scotto da pagare legato al numero di tracce dieci volte maggiore
rispetto a prima sulla tabella e dall’altro di simulare lo scambio di beacon in modo
piu preciso attraverso una frequenza di 10 messaggi al secondo per ogni veicolo.
Questa problematica e stata risolta grazie all’utilizzo del flag -—step-length 0.1 da
specificare nella riga di comando all’avvio della simulazione con SUMO o da inserire
nel tag <time> sul file con estensione .sumocfg che viene chiamato per avviare la
simulazione. Naturalmente al crescere del numero di record, che con questa nuova
configurazione va oltre i 25 milioni, cresce anche la dimensione dei file intermedi,
come 'output XML di SUMO che arriva a circa 4 GB e quello CSV che supera i
2 GB, e del tempo richiesto dal calcolatore per elaborare e caricare sul database la
grossa mole di informazioni presenti. In particolare, nella configurazione sulla quale
sto lavorando (Apple MacBook PRO con 8 GB di memoria RAM e processore dual
core Intel i5-5xxx) tra elaborazione e caricamento dei dati relativi alle sole tracce si
va poco oltre i 20 minuti.

L’applicazione SimulBeaconXchange possiede una classe Main che rappresenta
il corpo principale e altre due classi chiamate Beacon e Trace che rispettivamente
modellano un beacon e una traccia. Il Main rappresenta il cuore dell’applicazio-
ne: comprende una serie di metodi utili per la connessione e la comunicazione col
database e coordina le varie componenti mediante opportune chiamate per il comple-
tamento dell’intera operazione. Per finire questa breve panoramica sull’applicazione
sviluppata che verra discussa successivamente in modo piu approfondito, oltre a
quelle appena indicate e stata definita una quarta classe chiamata Beaconing che
semplicemente modella un thread e ne definisce il “comportamento”. L’applicazio-
ne, che a questo punto della discussione e nella sua fase di sviluppo iniziale, richiede
che all’avvio le vengano forniti due parametri interi che rappresentano:

e il numero di thread da lanciare in parallelo;

e il range di trasmissione del segnale.

L’algoritmo di cui fa uso I’applicazione per la generazione dei beacon si basa sul
concetto geometrico di distanza tra due punti e si serve dei valori delle coordinate
spaziali x e y associate ad ogni veicolo. In particolare, per ogni traccia riferita ad
un certo veicolo (sorgente) z all’istante ¢ prelevata dalla base di dati viene valutato
il vicinato di z attraverso il calcolo della distanza di quest’ultimo da tutti gli altri
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veicoli presenti nello stesso istante della simulazione (destinatari) e nel caso in cui
la distanza tra una coppia di nodi sia minore o uguale al range di trasmissione
prescelto allora verra simulata la generazione e la trasmissione di un beacon che
parte dal veicolo sorgente e arriva al destinatario. Il pacchetto, definito attraverso
una classe opportuna, ¢ composto da una serie di campi e una volta creato viene
direttamente caricato sulla tabella della base di dati chiamata Beacons che alla
fine dell’operazione conterra tutti i messaggi scambiati durante 'intero arco della
simulazione da tutti i nodi.

La seconda parte di questo processo di studio si proietta sulla sola gestione del
processo di beaconing. Mentre nella prima parte sono stati riscontrati dei tempi
accettabili in questa i tempi si rilassano in maniera alquanto spropositata in quanto
la procedura prima descritta deve essere attuata su ogni singola traccia e per tutti i
veicoli tracciati in ogni dato TIME_STEP. Poiché nel caso di una simulazione completa
il numero di tracce supera i 25 milioni, il tempo richiesto per ’elaborazione ed il
caricamento non e indifferente. Volendo fare un esempio 'intera procedura avviata
per un paio di ore comporta la generazione ed il caricamento di piu di un milione di
beacon per i soli primi 30 secondi della simulazione virtuale sullo scenario di Bologna
che ha una durata totale (virtuale) maggiore di 60 minuti. Da qui ¢ facile intuire
che il tempo totale richiesto dall’intero processo ed il quantitativo di dati generati
non ¢ affatto trascurabile e per ovvi motivi prestazionali bisognera quindi valutare
eventuali ottimizzazioni nelle diverse fasi.

5.7 Valutazione delle prestazioni

Il processo che permette di ottenere i beacon sui quali andare poi a lavorare nella fase
successiva per lo studio della protezione della rete VANET da eventuali malinten-
zionati necessita, come si ¢ potuto vedere, di alcuni miglioramenti che permettano
di ottenere delle prestazioni adeguate allo scopo.

La quantita dei dati generati ed elaborati nelle diverse fasi del processo non e
indifferente ed e dell’ordine di diversi milioni tra tracce e beacon. Questo giustifica
la ricerca di strategie che mirino al miglioramento di ognuna delle singole fasi che
compongono il processo. In particolare per migliorare il tempo di esecuzione totale
ho agito sia sullo script che sull’applicazione SimulBeaconXchange.

Nello script creato per il lancio del suddetto processo ho cercato di rendere piu
efficiente lo stadio iniziale di generazione delle tracce dei veicoli reali e fake andando
a definire due funzioni ad hoc (una per le tracce reali ed una per le tracce fake)
e utilizzando il suffisso “&” che consente di avviare i flussi di lavoro in paralle-
lo. In questo specifico caso vengono avviati due flussi diversi: il primo si occupa
della simulazione/generazione/salvataggio delle tracce reali mentre il secondo del-
la simulazione/generazione/salvataggio delle tracce fasulle. Terminata questa fase
sara possibile prelevare ed elaborare le tracce gia caricate sulla base di dati. Questo
lavoro viene svolto dall’applicazione SBX. Poiché 'applicazione nel suo nucleo si
preoccupa di simulare il processo di beaconing tra i veicoli presenti nella rete sulla
base delle informazioni relative alle posizione dei veicoli stessi, essa deve effettuare
una opportuna elaborazione delle tracce istante per istante per tutta la durata della
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simulazione [t,, tf]. Questa operazione puo essere espletata soltanto mediante la
definizione di un ciclo all’interno del quale vengono effettuati i dovuti calcoli per
ognuno dei timestep considerati e per tutti i veicoli presenti in quel dato timestep.
Al fine del miglioramento di questa operazione o di questa raffica di operazioni, ho
provveduto all'implementazione di una strategia multi-thread che si preoccupa di
lanciare e gestire un pool di n thread alla volta (dove n & variabile e puo essere scel-
to dall’'utente attraverso la riga di comando al lancio dell’applicazione). In questo
modo non si ha pitt un programma che elabora i dati timestep per timestep sequen-
zialmente ma si ha un programma che elabora n blocchi di timestep in parallelo. 1l
miglioramento ottenuto attraverso la messa in pratica di questa strategia e, come
ci si puo aspettare, non poco importante. Tuttavia risulta impossibile effettuare
una stima a priori del tempo totale richiesto dall’applicazione SBX per simulare il
beaconing tra tutte le autovetture che prendono parte alla simulazione in quanto i
tempi di calcolo sono strettamente connessi al numero di tracce e alla loro distribu-
zione nei vari istanti di tempo ovvero alla densita dei veicoli. In termini generali e
possibile affermare che esso dipende dalla dimensione del cluster (rappresentato dal
blocco di tracce prelevate in ogni timestep) e dal numero di cluster da elaborare per
I'intera durata della simulazione. Da un’analisi della complessita computazionale
dell’algoritmo utilizzato sara possibile desumere 'andamento di quella temporale.
Assumendo che sia indicato con k il numero di timestep/cluster da valutare, che
ogni cluster sia composto da n tracce (con n variabile in funzione della densita dei
veicoli) e che saranno necessari n*n — 1 confronti (su ogni cluster) per verificare la
vicinanza tra i nodi e generare (eventualmente) i beacon, allora e possibile dedurre
che I'andamento del tempo sara strettamente dipendente dalla dimensione n di ogni
cluster considerato.

Lo studio e la messa in pratica di metodi che seppur nel breve periodo permettono
di avere un risparmio di pochi secondi o nel caso migliore di qualche minuto, possono
senza dubbio ricoprire un’importanza da non sottovalutare nel contesto dell’intera
applicazione a causa della grossa mole di dati da elaborare. Le stesse considerazioni
dovranno essere fatte quando piu avanti saranno sviluppate le strategie per la prote-
zione della rete e degli utenti della rete da possibili minacce derivanti dai cosiddetti
attaccanti.

5.8 Attack model

Fino a questo momento e stata descritta, seppur in maniera piuttosto schematica,
la prima fase dello studio condotto. Resta adesso da considerare e discutere 1'ul-
tima parte, quella rappresentata in rosso nella Figura 5.5, ovvero la simulazione
degli attacchi veri e propri. In realta la simulazione sara parte del capitolo succes-
sivo mentre nel presente paragrafo viene trattato e sviluppato il cosiddetto attack
model. Quest’ultimo in effetti & quel componente che sta a meta tra la generazio-
ne/memorizzazione dei beacon e la simulazione degli attacchi vera e propria. In
generale questo modello descrive gli scenari di attacco che potrebbero essere messi
in pratica dagli utenti maliziosi al fine di ledere la sicurezza della rete VANET e la
privacy degli attori che ne fanno parte.
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SUMO

(Scenario Bologna)

realTraces.xml
fakeTraces.xml

realTraces.csv
fakeTraces.csv

traces

SimulBeaconXchange

beacons

Simulazione
attacchi

Figura 5.5: Rappresentazione grafica del processo
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La creazione di un modello di attacco non e un’operazione semplice poiché e
indispensabile calarsi nella parte e ragionare con la mente di un attaccante. La defi-
nizione di un possibile attacco deve essere preceduta dalla definizione dell’obiettivo
che 'utente malizioso puo voler raggiungere. Gli obiettivi possono essere diversi e
le varie tipologie di attacco gia considerate e descritte nel paragrafo 4.3 del capitolo
precedente ne sono la dimostrazione. Proprio questa trattazione puo essere scelta
come punto di partenza per lo sviluppo di questo importante quanto indispensabile
modello.

Gestore
Pseudonimi

Trasmettitore
Beacon

Ricevitore GPS

Generatore
Beacon

Figura 5.6: Modello della black box o OBU

5.8.1 Modello di partenza

Il modello presentato in questa sezione rappresenta schematicamente le componenti
del sistema di comunicazione, la cosiddetta black box o OBU, utilizzata per rendere
possibile lo scambio di messaggi tra le varie entita che compongono la rete VANET.
La rappresentazione grafica risulta essere particolarmente interessante se non indi-
spensabile in quanto consente di individuare uno ad uno i punti deboli di questo
elemento chiave.

La componentistica della black box, mostrata in Figura 5.6, vede tra gli elementi
pill interessanti i ricevitori/trasmettitori di beacon e del segnale GPS ed il gestore
degli pseudonimi per la protezione della privacy dell’utente. Ognuno di questi puo
rappresentare una vulnerabilita per il sistema.
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e Vulnerabilita #1: Ricevitore GPS
Il ricevitore GPS posizionato all’interno della OBU potrebbe “offrire” all’uten-
te malintenzionato vari tipi di attacco che mirano sostanzialmente a limitarne
le funzionalita. Tra questi troviamo:

— GPS Spoofing

Si tratta di una tipologia di attacco molto potente, gia descritta nel ca-
pitolo precedente, attraverso il quale I'utente malintenzionato effettua in
qualche modo la manipolazione del segnale GPS all’interno dell’area di
attacco per far si che le informazioni catturate dai ricevitori GPS nelle
OBU a bordo dei veicoli siano sotto il totale controllo dell’attaccante,
il quale avra come obiettivo principale quello di far credere che 'utente
si trovi in una certa posizione ovviamente diversa da quella reale. Una
possibile soluzione potrebbe essere quella di mantenere in una memoria
le informazioni sulla posizione del veicolo istante per istante per far si
che all’occorrenza, se un repentino cambio di segnale dovesse verificarsi,
si possa procedere con una comparazione per valutarne la veridicita e la
possibile correttezza. Un’ulteriore soluzione potrebbe essere quella di va-
lutare istante per istante le informazioni sulla posizione che derivano dai
veicoli del vicinato attraverso i beacon ricevuti e verificarne la compati-
bilita con quella del veicolo considerato. In entrambi i casi se la posizione
attuale si discosta parecchio da quella che I'auto registrava nell’imme-
diato passato o se risulta esserci un’incompatibilita sui dati relativi alla
posizione del veicolo con quella del vicinato, allora vorra dire che il nuo-
vo segnale potrebbe non essere cosl genuino e il veicolo potrebbe quindi
essere sotto attacco. Tuttavia la seconda soluzione considerata potrebbe
poi non essere cosi efficace, basti pensare al caso in cui sia un’intera area
ad essere colpita dall’attacco: tutti i veicoli coinvolti crederanno che 'in-
formazione ricevuta sia corretta quando in realta sappiamo non esserlo
e solo quando questi usciranno dalla zona colpita dall’attacco potranno
capire di aver ricevuto delle informazioni fino a quel momento corrotte.

Il segnale GPS oltre alle informazioni sulla posizione trasmette I'infor-
mazione sul tempo generata mediante degli orologi atomici posti a bordo
dei satelliti. Esso descrive con una certa precisione ’orario globale UTC
e puo essere usato per la definizione delle informazioni sul timestamp da
inserire nell’apposito campo dei beacon. Inoltre esistono delle proposte
in letteratura che prevedono 1'utilizzo delle informazioni sull’orario di si-
stema come parametro principale per I'aggiornamento degli pseudonimi
e la sua manipolazione potrebbe quindi portare a dei grossi rischi per
la privacy degli utenti. In [68] vengono descritti alcuni tipi di attacco
relativi al GPS time spoofing ed allo stesso tempo vengono presentate le
possibili contromisure da adottare per rilevarli e/o prevenirli mentre in
[69] viene presentata una possibile soluzione per prevenire e combattere
un attacco replay mediante 'utilizzo delle informazioni trasportate dal
segnale GPS captato dal ricevitore all’interno della On Board Unit.

— GPS Jamming
Un attaccante potrebbe disturbare o riprodurre con la stessa frequenza il
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segnale GPS, che giunge sulla superficie terrestre dai satelliti in orbita con
una intensita compresa tra i 10 e i 20 dB, semplicemente potenziandolo
in modo tale che i ricevitori GPS dei nodi manipolati vengano disturbati
ed effettuino la sincronizzazione con questo segnale potenziato e “corrot-
to” che fara naturalmente credere al veicolo di trovarsi in una posizione
differente da quella reale. La possibile soluzione per cercare di intuire
quando un nodo ¢ soggetto a questo tipo di attacco e sostanzialmente
simile a quella gia descritta al punto 1 per il caso del GPS Spoofing.

— GPS Blocking

L’obiettivo principale di questo attacco € quello di disabilitare il ricevitore
GPS attraverso la limitazione o il bloccaggio totale delle funzionalita
dell’antenna utile per la ricezione delle informazioni sulla black box che
quindi comportera la totale assenza di informazioni sulla posizione del
veicolo in input al generatore ed al ricevitore dei beacon. In questo caso
la OBU, o meglio il ricevitore GPS, captera subito ’assenza di segnale e
dovra quindi reagire in qualche modo mettendo in pratica un protocollo
ad hoc che dica al sistema se terminare la generazione/trasmissione di
beacon, se inviare dei messaggi di errore o ancora se inviare dei messaggi
provando a stimare la propria posizione attraverso l'interpolazione dei
dati relativi alla posizione dei veicoli del proprio vicinato prelevati dai
beacon ricevuti durante il tragitto.

Ognuno di questi attacchi lede la funzionalita del ricevitore GPS e comporta
un grave pericolo per gli utenti della rete VANET e non solo. Anche le compa-
gnie assicurative negli ultimi anni hanno insistito molto attraverso campagne
di sensibilizzazione e sconti sulla tariffa assicurativa, nell’intento di convincere
i propri clienti ad installare la cosiddetta scatola nera all’interno dei veicoli
per difendersi da possibili truffe ed allo stesso tempo offrire nuove soluzioni e
servizi. Queste fanno fortemente uso del segnale GPS e come la OBU possono
senza dubbio essere oggetto di attacchi. Numerosi studi e prove sono stati
condotti nella speranza di sviluppare delle possibili soluzioni al fine di scon-
giurare attacchi al sistema GPS. [70] affronta ampiamente il problema del GPS
spoofing attraverso la definizione di possibili modelli di attacco sia in ambito
civile che militare e la valutazione dell’'impatto che questo puo avere sia nel
caso di una sola vittima che di gruppi di vittime con l'obiettivo di ottenere
una possibile contromisura per contrastare questa tipologia di attacco.

Altre possibili soluzioni in realta esistono e a titolo di esempio si possono citare
i cosiddetti sistemi di navigazione inerziali. Questi, seppur nella fase di avvio
facciano un minimo uso del segnale GPS per effettuare una sorta calibrazione,
basano il loro funzionamento sulla presenza di una piattaforma composta da
processori, accelerometri e giroscopi che senza 'aiuto di riferimenti esterni si
preoccupano di effettuare istante per istante i calcoli e di valutare la posizione
e la velocita dei veicoli sui quali sono installati. La principale limitazione e
purtroppo il costo. Questi sistemi, come molte soluzioni studiate e sviluppate
in letteratura per la protezione della rete VANET, non possono essere prese in
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considerazione a causa dei costi troppo elevati che purtroppo limitano forte-
mente la ricerca e lo sviluppo di nuove soluzioni atte ad offrire una maggiore
sicurezza agli utenti di queste reti.

Vulnerabilita #2: Generatore di Beacon e Gestore degli Pseudonimi
Queste due unita sono di assoluta importanza per il contesto trattato in quanto
hanno come obiettivo principale quello di assicurare la correttezza e la coerenza
delle informazioni inserite sui beacon poi trasmesse agli altri veicoli e alle RSU.

Se il gestore degli pseudonimi per qualche ragione non dovesse svolgere il suo
lavoro correttamente, si potrebbe correre il rischio che le informazioni relative
ai dati identificativi del veicolo non siano validi e coerenti. Per questo motivo
un veicolo ogni volta che riceve un pacchetto da una terza parte dovrebbe
dapprima verificare la validita dello pseudonimo e agire di conseguenza accet-
tando o rifiutando il messaggio ricevuto. Questo schema apporterebbe pero
un sovraccarico non indifferente all’intero sistema poiché richiederebbe una
valutazione one-by-one online e/o offline di ogni singolo messaggio e poiché la
quantita di dati che ogni veicolo riceve non e indifferente, e facile intuire che
le prestazioni ne potrebbero risentire pesantemente. Allo stesso tempo, se il
generatore dei beacon dovesse subire un malfunzionamento per cause diverse,
ci potrebbe essere il rischio che i dati inseriti nei campi quali velocita, posi-
zione e timestamp siano errati e quindi anche qui come prima bisognerebbe
valutare i dati contenuti sui messaggi ricevuti onde evitare dati appositamente
manipolati trasmessi dai nodi malevoli o dai nodi sotto attacco.

i 1 di cui sono su ibili qu ue entita sono vari n r
Gli attacchi di cul sono suscettibil este due entitd sono vari e sono per lo
piu connessi all’integrita ed alla coerenza dei beacon:

— Active Flooding

I beacon vengono creati e trasmessi da tutti i veicoli durante i loro spo-
stamenti con una certa frequenza. Se per qualche ragione un attaccante
riuscisse a modificare questo comportamento e riuscisse a forzare il mo-
dulo che si preoccupa di gestirne la generazione, allora ecco che potrebbe
essere messo in atto un flooding attack. Basterebbe semplicemente “con-
vincere” il modulo ad inviare con un’altissima frequenza i beacon sulla
rete per causare un’inondazione di messaggi replicati e quindi uno spreco
della banda a disposizione. Se poi questo tipo di attacco fosse replicato
in larga scala su piu nodi all’interno di una certa area della rete allora
I’attaccante sara riuscito certamente nell’intento di minimizzare le capa-
cita gia limitate di trasmissione della rete VANET generando un Denial
Of Service che come noto € un attacco con un grande impatto difficile
da contrastare. Purtroppo un attacco di questo genere potrebbe risulta-
re disastroso poiché non bisogna dimenticare la ragione principale per la
quale si vuol implementare, seppur con mille difficolta, una rete di questo
genere: se gli utenti non dovessero avere la possibilita di scambiarsi le
informazioni di sicurezza allora verrebbe meno l'intento principale che,
come detto piu volte, e strettamente connesso al miglioramento della
sicurezza stradale degli utenti.
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— Data Freshness

Se nel punto precedente si e fatto riferimento alla frequenza di trasmissio-
ne dei beacon, in questo caso viene considerata la qualita e la frequenza
di aggiornamento dei dati immessi sui beacon da trasmettere. Infatti il
problema e relativo alla freschezza delle informazioni trasmesse ed alla
frequenza di generazione dei beacon. Se la frequenza di trasmissione ri-
mane inalterata e viene invece intaccata o ridotta al minimo la frequenza
di generazione, gli scenari che ci si puo aspettare di trovare sono due:
nel primo caso il trasmettitore invia i messaggi solo quando questi so-
no aggiornati ed inseriti nella coda di invio mentre nel secondo caso il
trasmettitore continua a trasmettere lo stesso messaggio secondo la fre-
quenza di invio predefinita fino a che non arriva un nuovo beacon sulla
coda. In pratica e facile provare che i due scenari sono molto simili con
un’unica differenza: nel secondo caso i dati replicati inutilmente sulla rete
andrebbero ad occupare parte della banda disponibile. In entrambi i casi
infatti si ha che per un certo intervallo di tempo il beacon non viene mai
aggiornato. Se il trasmettitore continua a replicare lo stesso messaggio
fino al prossimo aggiornamento, i ricevitori degli altri veicoli facendo una
verifica delle informazioni in esso contenute potranno facilmente accor-
gersi della non-freschezza dei dati: basterebbe valutare le informazioni
relative al timestamp ed alla posizione per capire che quel beacon non e
da considerarsi valido. Il problema potrebbe invece presentarsi nel mo-
mento in cui il nodo azzera la frequenza di trasmissione. In questo caso il
dispositivo verrebbe bloccato con il risultato di non produrre e trasmet-
tere piu alcun beacon sul canale di comunicazione facendolo divenire una
sorta di fantasma.

— Collusion Attack
Questo caso si riferisce ad un attacco per certi versi simile a quello visto al
punto 1 ma con una forza distruttiva molto pit importante. Se piu veicoli
colpiti da questo tipo di attacco dovessero inviare i beacon in maniera
coordinata e con una frequenza costante agli altri veicoli ma con dei dati
appositamente e volutamente errati, ecco che si otterrebbe un attacco
di tipo Sybil. Allo stesso tempo si potrebbe pensare di manipolare un
gruppo di nodi costringendoli a trasmettere, come nel punto 1, i messaggi
con un’alta frequenza per ottenere stavolta un disastroso attacco DDOS.

Nel capitolo precedente sono state descritte le modalita di funzionamento
di entrambi i tipi di attacco ed ¢ stato messo in risalto come un gruppo
di nodi che agiscono in maniera volutamente coordinata possano essere
veramente nocivi per la rete VANET. Se con un attacco Sybil e possibile
convincere i veicoli “vittima” di una certa situazione per far si che 'attac-
cante possa ad esempio liberarsi una zona della rete stradale per compiere
un illecito, con un attacco DDOS si potrebbe buttar git un’intera zona
della rete che non permettera nella maniera piu assoluta ai nodi di poter
comunicare. Entrambi gli attacchi essendo compiuti coordinatamente da
un gruppo di daemon, avranno un impatto maggiore rispetto ad altri, sa-
ranno piu difficili da rilevare e bloccare e permetteranno in molti casi agli
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attaccanti di ottenere cio che desiderano proprio a causa della difficolta
nel controllarli e combatterli.

e Vulnerabilita #3: Trasmettitore dei beacon

Tra le componenti mostrate in Figura 5.6 bisogna adesso considerare il bloc-
co verde che rappresenta l'importantissimo trasmettitore dei beacon. Questo,
insieme ai due ricevitori, ¢ senza dubbio uno degli elementi che se colpito da
malfunzionamento o voluta manomissione puo creare dei gravi problemi al
comportamento generale del sistema di comunicazione. Esso, tra le altre cose,
gestisce la potenza di trasmissione del segnale. Cosa potrebbe succedere se
questo valore venisse compromesso? In caso di aumento i messaggi verrebbero
inviati a tutti i nodi presenti anche al di fuori dell’area desiderata e prestabi-
lita dallo standard, viceversa, nel caso di una diminuzione, verrebbe coperta
un’area molto piu ristretta rispetto a quella voluta dallo standard. Entrambe
le situazioni sono critiche: se venisse aumentata spropositatamente la poten-
za di irradiazione del segnale, i beacon raggiungerebbero anche i veicoli non
interessati a quelle informazioni perché distanti dalla zona da essi segnalata,
mentre nel caso opposto i messaggi potrebbero non giungere a chi di compe-
tenza. Quest’ultima situazione potrebbe ad esempio causare degli incidenti o
degli ingorghi poiché i veicoli destinatari dei messaggi potrebbero non essere
avvertiti in tempo di una qualche situazione presentatasi sull’asse stradale in
un certo istante di tempo. E se venisse azzerato o venisse manomessa 1’an-
tenna del trasmettitore? Queste due casistiche causerebbero un blocco nella
trasmissione dei dati che, come gia fatto notare in precedenza nel caso del
Data Freshness, potrebbero trasformare in fantasmi i veicoli colpiti.

Per concludere questa panoramica sui possibili problemi o vulnerabilita con-
nessi a questo componente, consideriamo la possibilita di inserimento di un
ritardo nella trasmissione dei messaggi. In questo caso i messaggi potrebbero
essere memorizzati e volutamente invalidati per causare dei malfunzionamenti
al sistema di comunicazione. Naturalmente i destinatari dei messaggi, verifi-
cando le informazioni ivi contenute potranno accorgersi dal timestamp della
qualita dei dati e procedere quindi con la loro cancellazione.

Fino a questo momento sono stati considerati soltanto le possibili criticita e le
problematiche connesse al dispositivo di trasmissione. Tuttavia esso potrebbe
all’occorrenza essere un elemento di aiuto per l'intero sistema. Talvolta po-
trebbe essere volutamente controllato e bloccato dal sistema stesso per evitare
che certi messaggi vengano inviati agli altri nodi. Ad esempio, se per qualche
ragione un messaggio dovesse restare sulla coda di invio per un lungo lasso
di tempo tanto da divenire inutile per gli eventuali destinatari, una possibi-
le strategia di soppressione potrebbe essere rappresentata da un servizio, che
effettuando un controllo della coda di invio, ne valuta il contenuto e decide
eventualmente se procedere o meno con il suo annullamento. In questo modo
si evita che messaggi inutili vengano trasmessi occupando parte della banda a
disposizione.
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e Vulnerabilita #4: Ricevitore dei beacon

Il ricevitore dei beacon e il blocco color arancio con ’antenna in Figura 5.6
che ha il compito di recepire le informazioni trasmesse da tutti gli altri veicoli
presenti all'interno dell’area definita dal range di ricezione prestabilito. Que-
sto componente, come gli altri considerati e valutati fin a questo momento,
non e esente da problemi e possibili falle che potrebbero intaccare le funziona-
lita del sistema. Una vulnerabilita riguarda la possibile eliminazione parziale
o totale dei messaggi ricevuti. Il dispositivo potrebbe ad esempio scegliere
volutamente di scartare tutti quei messaggi che provengono da una certa sor-
gente o che comunque abbiano certe proprieta. Inoltre essendo questo modulo
responsabile della ricezione dei beacon e normale che possa essere soggetto
inconsapevolmente ad attacchi replay o spoofing.

Dando uno sguardo alla Figura 5.6 si puo notare come questo componente
sia connesso con il blocco che rappresenta la memoria locale della OBU sulla
quale vengono memorizzati i dati ricevuti e con il ricevitore GPS. Affinché i
dati presenti sullo storage locale siano integri ed autentici e indispensabile che
nella fase precedente a quella del salvataggio siano effettuati tutti i possibili
controlli: dalla valutazione della validita del certificato usato per firmare il
pacchetto, alla verifica dei dati inseriti nei campi del pacchetto. A tal proposi-
to le informazioni ricevute dal ricevitore GPS sono estremamente preziose per
la valutazione dei messaggi: se un attaccante dovesse trasmettere ad un vei-
colo dei messaggi con dati sulla sua posizione non congruenti con la posizione
attuale allora si puo procedere scartando il messaggio cosi da evitarne la me-
morizzazione. Inoltre ¢ importante il valore nel campo relativo al timestamp.
Il modulo di ricezione per una maggiore sicurezza potrebbe all’occorrenza con-
tenere un circuito hardware ad hoc o semplicemente un clock personale che
gli consenta di valutare la freschezza dei dati ricevuti. A causa dell’intasa-
mento della rete, a seguito ad esempio di un possibile attacco DOS in corso,
potrebbe accadere che i messaggi arrivino con dei ritardi consistenti alle loro
destinazioni. Il valore del timestamp inserito dalla sorgente e valutato con un
check dal destinatario, consentira ai ricevitori dei beacon di riconoscere quali
informazioni debbano essere valutate ed eventualmente memorizzate e quali
no.

Naturalmente bisognera definire gli step necessari da seguire per le valutazio-
ni dei messaggi: in primis deve essere valutata l'integrita e l'autenticita del
beacon, poi si potrebbe valutare la freschezza dei dati tramite il timestamp ed
infine i dati sulla posizione geografica della sorgente. Idealmente questi appe-
na indicati potrebbero essere senza dubbio degli step importanti per schivare
i messaggi “inutili” anche se non proteggono totalmente il sistema da possibili
altri attacchi ai quali & esposto. Ad esempio, un attaccante potrebbe sfruttare
delle risorse esterne, come un PC, o interne, come le RSU o le altre OBU,
capaci di comunicare sulle stesse frequenze dei canali indicati dallo standard
WAVE per far si che un nodo vittima venga inondato di informazioni inutili
con l'intento di limitarne le capacita e le risorse cosi da renderlo inattivo.

e Vulnerabilita #5: Memoria
Ogni OBU deve contenere al suo interno una memoria di modeste dimensioni
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per il salvataggio delle informazioni ricevute e gia precedentemente validate. I
dati presenti al suo interno sono molto importanti in quanto possono risultare
utili per un processamento a posteriori al fine di rilevare delle criticita o sem-
plicemente per la valutazione di situazioni particolari come un incidente. In
questo modo le compagnie assicurative potrebbero avere un maggior controllo
sui dati e sui propri clienti ed evitare possibili truffe a loro carico.

Purtroppo anche la memoria potrebbe essere soggetta ad attacchi. Un attac-
cante potrebbe voler non solo effettuare un’invalidazione dell’intero contenuto
o di parte di esso ma anche aggiungere dei beacon aventi delle proprieta stu-
diate appositamente per compiere un illecito infrangendone l'integrita. Per
evitare che chiunque possa accedervi liberamente, una possibile soluzione po-
trebbe essere quella della cifratura dei dati, anche se da sola non assicura la
totale protezione da eventuali attacchi. Infatti se qualsiasi applicazione per
ogni operazione di lettura/scrittura di un dato in memoria mediante delle
specifiche funzioni dovesse avere libero accesso alle chiavi segrete allora il li-
vello di sicurezza ottenuto non sara affatto soddisfacente in quanto i segreti, e
di conseguenza i dati, sarebbero eccessivamente esposti agli occhi di possibili
malintenzionati.

La sicurezza delle informazioni salvate in una memoria locale cosi come in
una base di dati accessibile tramite applicazioni esposte sul web € un concetto
fondamentale. Per questo motivo ogni qual volta si ritenga necessaria la pro-
tezione dei dati ¢ giusto ricorrere all'implementazione di metodi opportuni o
di schemi ad hoc che aiutino a limitare i danni nel caso in cui un attaccante
riuscisse ad accedervi. Tuttavia esistono delle linee guida o procedure che se
seguite e messe in atto unitamente ad alcuni controlli di sicurezza, possono
aiutare gli utenti a proteggere i propri dati. Tra questi uno dei piu importanti
e senza dubbio il controllo di accesso il quale permette di verificare I'identita e
i privilegi degli utenti per assicurarsi che questi non abbiano dei comportamen-
ti illeciti e che stiano accedendo esclusivamente alle proprie informazioni. Il
processo di autenticazione che consentirebbe 'accesso alla memoria alle com-
pagnie assicurative o alle Forze dell’Ordine in certe situazioni attraverso le
proprie credenziali gia caricate e salvate in modo sicuro all’interno del disposi-
tivo, potrebbe basarsi ad esempio su un protocollo di handshake per rinforzare
il sistema e, allo stesso tempo, la OBU potrebbe usare le proprie chiavi oppor-
tunamente “caricate” sul modulo di sicurezza presente a bordo del veicolo al
fine di firmare i dati da esportare per garantirne ’autenticita. Inoltre I'estrapo-
lazione dei dati dalla OBU, che potrebbe essere effettuata sia via wireless che
wired, deve essere resa sicura mediante 1'utilizzo di protocolli opportuni per
evitare intercettazioni da parte di utenti non fidati che potrebbero anche alte-
rarli mettendo in atto un attacco man-in-the-middle. Per finire, la presenza di
particolari dispositivi software o hardware che effettuano un monitoraggio del
sistema e permettono di registrare eventuali attacchi o intrusioni e I’assenza
di backdoor per un accesso univoco ai dati completano lo schema e donano un
livello di sicurezza maggiore al sistema di storage della On Board Unit.
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Ricevitore GPS

Ricevitore Beacon

Figura 5.7: Modello dell’Anomaly Checker

5.8.2 Estensione del modello

Viene adesso valutata una possibile estensione del modello di base, gia ampiamente
considerato e rappresentato in Figura 5.6, che va ad aggiungere un ulteriore modulo
chiamato Anomaly Checker. Questo blocco, rappresentato graficamente in Figu-
ra 5.7, puo essere visto come un controllore al quale fanno riferimento le OBU al
fine di considerare e valutare eventuali anomalie presentatesi durante il processo di
Inter Vehicle Communication. Come si puo notare dalla figura, questa scatola di
controllo riceve idealmente dalla OBU due possibili valori in ingresso: la posizione
attuale del veicolo rilevata dal GPS ed il beacon vero e proprio ricevuto dal bloc-
co di ricezione. Queste informazioni sono particolarmente utili per la rilevazione di
possibili anomalie o errori che verrebbero eventualmente riportate sulla memoria del
dispositivo stesso. Il messaggio, una volta validato e verificato, viene spedito per
ulteriori analisi all’Anomaly Checker che internamente ¢ costituito da tre elementi:

e Controllore della posizione
Effettua una verifica sulla qualita delle informazioni contenute nei campi del
beacon ed in particolare valuta i dati relativi alla posizione del veicolo che
lo ha generato per assicurarsi che esso risieda all’interno dell’area prestabilita
dallo standard. Se il veicolo riceve un beacon da un altro veicolo che afferma
di essere da tutt’altra parte rispetto a quella “accettabile” allora viene rile-
vata un’anomalia che verra salvata sulla memoria locale e causera lo scarto
dell’informazione ricevuta;

e Controllore del timestamp
Effettua il controllo della qualita dei dati ricevuti tramite i beacon dagli altri
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veicoli. Questo riceve interamente il beacon e, al fine di valutare la freschez-
za delle informazioni tramite la verifica del timestamp presente nell’apposito
campo, avra un clock interno affidabile che gli permettera di effettuare una
comparazione sicura: se i dati ricevuti risultano essere troppo datati allora si
procede con la segnalazione e la memorizzazione dell’anomalia;

e Log delle anomalie
Questo componente non ¢ altro che una memoria di dimensione opportuna
installata nell’Anomaly Checker che sara utilizzata come contenitore per il
salvataggio di tutte le anomalie rilevate durante le due fasi di controllo. Natu-
ralmente e sufficiente che almeno uno dei due controlli dia esito negativo per
generare un’anomalia.

Il cosiddetto Anomaly Checker rappresenta senza dubbio un dispositivo molto
importante che, come gia detto piu volte, consente di effettuare delle valutazioni dei
messaggi in ingresso alla OBU. Il processo di verifica deve essere reso piu efficiente
possibile per evitare accodamenti e perdite di dati poiché non bisogna dimenticare
la grossa mole di informazioni che un veicolo puo ricevere, in relazione allo stato
della circolazione veicolare e quindi del numero di veicoli che risiedono istante per
istante nell’area ricoperta dai range di trasmissione/ricezione. Inoltre si & dato per
certo che la validazione del messaggio mediante la verifica del certificato sia stata
effettuata ancor prima che i dati giungano all’Anomaly Checker. Se cosi non fosse
al modello qui presentato si potrebbe aggiungere un nuovo blocco che, unitamente
ai due controllori, verifichi 'autenticita dei messaggi e segnali quindi le eventuali
anomalie riscontrate. La verifica dell’autenticita e dell’integrita dei dati comporta
la valutazione dello pseudonimo inserito all’interno del beacon da colui che lo ha
generato. Poiché ad oggi non esiste una Certification Authority con un’infrastruttura
ben definita che rappresenti il punto di riferimento al quale afferire per la validazione
di questi dati, e difficile parlare di prestazioni in quanto 1’overhead apportato da
questo ulteriore controllo non e indifferente. Idealmente e facile intuire che anche
questo processo debba essere ottimizzato al massimo onde evitare un decadimento
prestazionale dell’intera architettura.

La Figura 5.7 tuttavia non mostra alcun dispositivo di trasmissione dei dati e
quindi cio lascia presagire che tutte le informazioni vengano solamente salvate in
locale sul dispositivo e possibilmente valutate in casi particolari. A tal proposito,
una possibile miglioria potrebbe essere quella di inserire un trasmettitore ad esempio
che effettui I'invio di segnalazioni alle RSU nel momento in cui avviene il rilevamento
di una certa anomalia in modo da informare gli altri veicoli della possibile situazione
di pericolo individuata.

5.9 Logging dei messaggi

Nei primi paragrafi del presente capitolo e stata presentata la fase iniziale del proces-
so di creazione delle tracce a partire dal simulatore di traffico e di creazione dei bea-
con grazie all’applicazione SimulBeaconXchange appositamente sviluppata. Questi
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beacon, salvati momentaneamente su una tabella della base di dati, rappresentano
le informazioni che e possibile trovare sulle memorie interne alle OBU.

11 logging € un’operazione che consiste nella selezione e nel successivo salvataggio
dei messaggi sulla memoria delle black box. In sostanza esso simula il processo di
salvataggio delle informazioni sulle EDR dei veicoli. La selezione dei messaggi, che
puo essere ad esempio eseguita da un algoritmo di scarto ad hoc che ne verifica le
proprieta e ne decide il destino, ¢ molto importante per mettere in atto uno scenario
piu realistico possibile. Questo step dovrebbe seguire il processo di generazione dei
beacon e ricevere come dati di input per ogni veicolo, tutti i messaggi ricevuti istante
per istante.

Alla fine del processo di logging si avranno idealmente due liste di oggetti che
rappresentano rispettivamente i messaggi loggati (validi) e i messaggi scartati (non
validi). Come visto nel Paragrafo 5.6, I'area di ricezione/trasmissione di un messag-
gio puo essere approssimata all’area di un cerchio avente raggio uguale al range di
propagazione del segnale e come centro il veicolo stesso.

Notoriamente le reti possono generare delle perdite di informazioni che possono
affliggere i pacchetti durante il loro transito sul canale di comunicazione a causa di
diversi possibili ritardi e/o dello stato dei link. Inoltre non bisogna dimenticare il
contesto applicativo delle reti VANET: a causa dei disturbi che possono preoccupare
i canali WAVE e degli ostacoli fisici, come gli edifici, che possono disturbare la pro-
pagazione del segnale nell’aria, si ha un’alta probabilita di errori nelle comunicazioni
che possono quindi causare malfunzionamenti e generare errori nella comunicazio-
ne interveicolare. Nello scenario considerato finora ¢ stato modellato un sistema
perfetto in cui tutti i messaggi arrivano sempre a destinazione e tutti i messaggi
sono loggati con successo sulle OBU. Purtroppo questo ¢ il caso ottimo e al fine di
simulare uno scenario realistico (ideale) ¢ necessaria la definizione di una strategia
che individui possibili messaggi che non saranno mai loggati dai destinatari e che
saranno quindi virtualmente scartati. La strategia di scarto puo basarsi ad esempio
su un algoritmo Distance Based ovvero sulla distanza tra il nodo sorgente ed il nodo
destinatario: maggiore ¢ la distanza che intercorre tra i due veicoli maggiore sara la
probabilita che il messaggio non giunga a destinazione o che non arrivi “integro” al
destinatario e quindi maggiore ¢ la probabilita che non venga mai loggato dal nodo
destinatario.

5.9.1 Implementazione della strategia di logging dei beacon

L’applicazione SBX sviluppata si limita a simulare lo scambio di beacon nel caso
ottimo in cui non ci siano errori e a salvare su una tabella della base di dati tut-
ti i beacon scambiati tra tutti i nodi in tutti gli istanti tempo per l'intera durata
della simulazione. Bisogna adesso aggiungere una strategia di scarto che, in manie-
ra casuale, individui eventuali pacchetti non salvati dai veicoli destinatari. L’idea
proposta nel precedente paragrafo si basa sostanzialmente sul concetto di distanza
tra due nodi che intendono scambiarsi delle informazioni: il range di trasmissione,
impostato ad un certo valore, definisce un’area, che verra suddivisa in 10 sezioni cir-
colari di uguale spessore, avente come centro il veicolo che deve ricevere il messaggio.
Il valore standard del range di trasmissione per 1’applicazione, come detto piu volte,
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Figura 5.8: Range di ricezione di un veicolo con relative sezioni

¢ pari a 300 metri. Cio vuol dire che per ogni veicolo in ogni istante di tempo verra
generata un’area stratificata composta da 10 corone circolari aventi una sezione di
30 metri ciascuna (3°%/1) (Figura 5.8). Piu si andra verso la corona esterna e minore
sara la probabilita che un certo messaggio possa essere loggato dal destinatario.

Una semplice strategia applicativa consiste nell’associare ad ogni sezione una
percentuale che rappresenta la probabilita di recapito del messaggio. In particolare,
andando dalla parte piu interna a quella piu esterna si avra una probabilita di
logging dei pacchetti che andra via via scemando. Quindi se una fascia avesse il
30% di probabilita associata allora vorrebbe dire che ogni pacchetto che rientra
idealmente in quell’area avra il 30% di probabilita di essere salvato correttamente
dal destinatario sulla propria memoria.

Nel caso specifico dell’applicazione SBX la configurazione scelta e la seguente:

e Sezione #1: area piu interna (fino a 30 metri di distanza) = 100%
e Sczione #2: da 30 a 60 metri = 90%

e Sezione #3: da 60 a 90 metri = 80%

e Seczione #4: da 90 a 120 metri = 70%

e Sezione #5: da 120 a 150 metri = 60%

e Sezione #6: da 150 a 180 metri = 50%

e Sezione #7: da 180 a 210 metri = 40%
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o Sezione #8: da 210 a 240 metri = 30%
e Sezione #9: da 240 a 270 metri = 20%

e Sezione #10: da 270 a 300 metri = 10%

Affinché la strategia proposta possa essere attuata, I’applicazione dovra essere
ulteriormente estesa con un blocco di codice che effettui le dovute valutazioni e ge-
stisca opportunamente i beacon per ogni istante di tempo e per ogni veicolo presente
nella simulazione. In particolare essa effettuera i seguenti passaggi:

e valutazione del beacon generato e recapitato all’istante di tempo ¢ ad un certo
veicolo v;

e definizione logica del cerchio stratificato, come quello rappresentato in Figu-
ra 5.8, e valutazione della sezione nella quale “ricade” il beacon considerato;

e calcolo della probabilita di logging del messaggio e conseguente salvataggio/e-
liminazione in base alla percentuale associata.

Per simulare il salvataggio e lo scarto dei vari messaggi, 1'idea ¢ quella di agire
direttamente sul blocco di codice che gestisce la generazione dei beacon all’interno
della classe Beaconing e procedere con I’eventuale salvataggio sulla tabella Beacons
dei soli messaggi che soddisfano i criteri prima indicati. Alla fine dell’intera operazio-
ne ci ritroveremo quindi ad avere una tabella Beacons contenente soltanto la totalita
dei messaggi che hanno raggiunto correttamente la propria destinazione e che quindi
sono virtualmente salvati sulle memorie interne alle OBU dei veicoli destinatari.
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Capitolo 6

Implementazione e simulazioni

Lo studio condotto fino a questo punto della trattazione prende in considerazione
in maniera completa ogni singolo aspetto di una Vehicular Ad-hoc NETwork: dalle
esigenze costruttive alle caratteristiche, dai pregi ai difetti, dalle componenti fisiche e
strutturali ai protocolli sviluppati, dalla comunicazione interveicolare all’infrastrut-
tura di sicurezza. Come si e potuto notare, 'implementazione di una rete VANET
non & un’operazione di poco conto: le limitazioni dovute alla difficolta di sviluppo in
un contesto reale, ai costi dei componenti, alle esigenze di calcolo e a quelle struttu-
rali sono degli ostacoli che purtroppo ne hanno rallentato pesantemente l'iter della
crescita.

Il capitolo precedente e stato dedicato ampiamente all’architettura di alto livello
dell’applicazione sviluppata per simulare le funzionalita principali di una VANET.
Sono state inoltre descritte schematicamente le varie componenti utili per ’espleta-
mento delle funzioni proprie di una rete di comunicazione ed allo stesso tempo sono
state evidenziate grazie all’attack model le criticita e le possibili vulnerabilita di cui
puo soffrire.

Nel presente capitolo la trattazione continuera scendendo piu nello specifico e
considerando in maniera completa e dettagliata ogni singolo componente dell’archi-
tettura implementata. Inoltre verranno nuovamente presi in considerazione i vari
tipi di attacco e traendone spunto si cerchera di simulare degli scenari ad hoc al fine
di verificare le conseguenze e valutare le possibili contromisure da mettere in atto
per la protezione della rete e dei suoi utenti dai cosiddetti attaccanti. Infine verra
discusso il problema della sicurezza del processo di beaconing con riferimento agli
aggiornamenti piu recenti dello standard IEEE 1609.2 e saranno valutati i risultati
ottenuti e l'efficacia delle contromisure sviluppate per la mitigazione degli attacchi.

6.1 La sicurezza nel beaconing

Il beaconing € un processo di fondamentale importanza per la rete VANET poiché
consente ai nodi di scambiarsi informazioni relative alla viabilita stradale e di segna-
lare eventuali situazioni di pericolo. Queste informazioni consentono ai conducenti
di avere una maggiore consapevolezza delle condizioni del traffico e di adottare le
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Figura 6.1: Infrastruttura rete VANET e modello di comunicazione V2V-V2I

necessarie azioni nei momenti opportuni. I beacon vengono trasmessi con una certa
frequenza da tutti i componenti della rete e rappresentano 1’elemento base per molte
applicazioni. Questo processo pero deve essere reso sicuro per evitare situazioni che
possano infrangere la sicurezza degli utenti. Le principali strategie di protezione si
basano sull’'uso di certificati per assicurare 'autenticita e l'integrita dei pacchetti.
Tuttavia il dispendio di risorse legato al processo di verifica e validazione dei dati
ricevuti non e indifferente specie nel momento in cui un veicolo si trova in una zona
ad alta densita di traffico. Basti pensare che la OnBoard Unit dovrebbe essere equi-
paggiata con un processore da 400MHz che richiederebbe all’incirca 20 millisecondi
per verificare una sola firma. A questo punto piuttosto che considerare il concetto
di sicurezza come un caso a sé bisognerebbe progettare delle strategie che offrano
un certo grado di protezione unitamente a delle prestazioni adeguate al contesto
applicativo.

Se il beaconing non fosse protetto a dovere gli attaccanti, sia interni che esterni,
potrebbero violare la sicurezza degli utenti e della rete mediante i vari tipi di attacco
gia esposti nel Capitolo 4. Lo standard IEEE 1609.2 propone un meccanismo di base
per rendere sicura la rete VANET che fa uso della crittografia a chiave pubblica con
ECC ma non prevede ancora alcuna strategia per la protezione della privacy degli
utenti. Esso definisce il formato dei messaggi, contiene i metodi per rendere sicura
la gestione dei messaggi e descrive i requisiti necessari per supportare le funzioni di
sicurezza. Le proprieta di questo meccanismo sono riassunte nei seguenti punti:

e [ veicoli sono in possesso di una coppia di chiavi e di un certificato rilasciato
da una Certification Authority.

e Ogni nodo firma i propri messaggi con la propria chiave privata mentre i
ricevitori utilizzeranno la corrispondente chiave pubblica per procedere con la
verifica. Il certificato contenente queste informazioni ¢ allegato al messaggio
stesso.

e | beacon che non conterranno un certificato valido o che non risulteranno
integri saranno scartati dai ricevitori.
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e Ogni beacon contiene un timestamp o un numero di sequenza per prevenire
attacchi di tipo replay.

e [ dati relativi alla sicurezza associati ad ogni veicolo sono salvati nel TPM a
bordo del veicolo stesso al fine di evitare manomissioni (Figura 6.1).

Purtroppo l'inserimento del certificato sul beacon e la verifica successiva dei
messaggi causano rispettivamente un incremento delle dimensioni dei pacchetti e una
crescita dell’overhead della rete (maggiore ¢ la dimensione dei pacchetti maggiore
sara la banda occupata e il carico del canale DSRC dedicato a parita di numero di
pacchetti). Inoltre i nodi richiederanno una certa potenza di calcolo aggiuntiva per
poter valutare efficacemente e senza particolari sovraccarichi la mole di dati ricevuti.
Per rendere piu leggero e veloce il processo di protezione della rete VANET appena
proposto si potrebbe ad esempio pensare di agire sul certificato omettendolo dal
contenuto del messaggio o evitandone la verifica una volta che il messaggio giunge a
destinazione (in casi particolari). Naturalmente ’eliminazione di uno o piu elementi
deve essere valutata e verificata attentamente ed in [71] vengono esposte le diverse
possibilita per delineare una strategia che possa unire la sicurezza della rete e degli
utenti al rendimento dell’intero sistema.

Nel marzo del 2016 lo standard IEEE 1609.2 e stato rivisto ed aggiornato e tra le
novita e possibile trovare adesso una definizione del formato del certificato rilasciato
dalla CA e del formato delle CRL (Certificate Revocation List). Inoltre ¢ stato
introdotto il protocollo SPDU (Secure Protocol Data Unit) che protegge il payload
dei messaggi ed un altro protocollo che gestisce la distribuzione P2P (peer-to-peer)
dei certificati per consentire ai vari nodi di imparare i certificati sconosciuti. Un
Signed PDU dovrebbe contenere le seguenti informazioni:

e almeno uno tra payload e hash del payload;

e identificativo del Service Provider per indicare i permessi;

header addizionali che contengono le informazioni sulla data di creazione e
sulla validita;

e firma;

riferimento al certificato.

In tutto cio non ¢ ancora stata considerata un’altra nota criticita: la privacy
degli utenti. Nel Capitolo 2 e stata descritta ampiamente 1'unica strategia valida
avanzata nel corso degli ultimi anni per la protezione della privacy, ovvero quella
che fa uso degli pseudonimi. Diversi schemi per 'ottimizzazione di questo processo
sono stati sviluppati poiché esso va ad influire ulteriormente sul carico della rete e
quindi sulle prestazioni generali della rete. Uno pseudonimo non ¢ altro che una
chiave temporanea associata al veicolo e certificata da una terza parte fidata che
cambiando ad intervalli regolari funge da maschera permettendo di celare a terzi
l'identita reale dell’'utente o del veicolo. In [72] vengono proposte diverse possibili
migliorie per rendere piu efficiente la gestione degli pseudonimi e vengono anche

81



6 — Implementazione e simulazioni

analizzati e valutati mediante delle simulazioni I'impatto e i limiti delle tecniche
presenti in letteratura sulla sicurezza dei trasporti e sul miglioramento della privacy
degli utenti. In [73] viene invece presentato un nuovo protocollo che fa uso di ben
due pseudonimi per ogni veicolo, uno con vita breve (temporaneo) ed uno fisso; da
qui il nome protezione della privacy a due lvells.

Fintantoché una Vehicular Ad hoc Network non rispettera tutti i requisiti di si-
curezza indispensabili per proteggere gli utenti ed il processo di beaconing, non sara
possibile procedere con I'implementazione e la messa in pratica in larga scala. Tutte
le componenti in gioco devono essere valutate attentamente per rilevare eventuali
vulnerabilita “nascoste” da proteggere mediante lo sviluppo di opportune contro-
misure onde evitare che utenti malintenzionati, interni o esterni, possano sfruttarle
creando dei disagi non indifferenti. Poiché gran parte delle criticita derivano da
utenti esterni, un meccanismo di autenticazione e registrazione potrebbe essere suf-
ficiente per contrastare molti dei possibili attacchi. L’utilizzo di firme digitali per
autenticare gli utenti nella rete VANET permetterebbe quindi, nel caso ideale di un
attacco, di identificare il nodo malizioso. La vera sfida futura sara pero quella di
riuscire a trovare un punto comune tra tutte le organizzazioni coinvolte nello svi-
luppo della VANET al fine di definire uno standard valido, unico, comune a tutti i
paesi, che indichi le direttive funzionali agli utilizzatori finali ed allo stesso tempo li
protegga da eventuali attacchi.

Avwvio applicazione
SBX
BEACONING

( Creazione beacon )

l

Calcolo probabilita di
logging

ST 2, i

Esecuzione attacco*

__________________________________________________

Esecuzione sistema di
protezione*

I ________________________

Controlli Anomaly
Checker

se 1 controlli danno esito negativo se 1 controlli danno esito positivo

Salvataggio beacon su Scarto e segnalazione
database anomalia

*solo in caso di attacco

Figura 6.2: Workflow applicazione SimulBeaconXchange
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6.2 Estensione applicazione SBX

L’applicazione SBX descritta fino a questo momento implementa, seppur idealmen-
te, la funzionalita fondamentale di una rete VANET ovvero la continua trasmissione
di informazioni e messaggi attraverso I’ormai noto processo di beaconing. A que-
sto punto e indispensabile procedere con un ulteriore “ampliamento” delle funzioni
sviluppate al fine di poter mettere a disposizione un ambiente virtuale attraverso il
quale sia possibile simulare gli attacchi a cui possono essere soggetti le diverse com-
ponenti della On Board Unit e di conseguenza gli utenti della rete. La definizione di
questo ambiente e resa possibile grazie all’utilizzo di alcune nuove funzioni definite
all’interno di una nuova classe chiamata Attacks le quali implementano sia gli at-
tacchi veri e propri che le strategie utili per la loro mitigazione. In totale potranno
essere simulati ben 13 diversi scenari di attacco individuati mediante 1'utilizzo di
un codice univoco che una volta passato come parametro all’applicazione SBX ne
consentira 'identificazione e I’esecuzione. Ognuna delle tredici simulazioni sara am-
piamente trattata nel paragrafo successivo e restituira alla fine della sua esecuzione
un resoconto dell’operazione all’interno di un apposito file di log grazie al quale sara
possibile conoscere la percentuale dei pacchetti rilevati dal sistema di protezione
relativo all’attacco scelto e quindi I'esito del sistema di difesa adottato.

Fino ad ora la classe Beaconing ha avuto il solo compito di simulare le proprieta
del processo omonimo. Adesso con la presenza delle simulazioni degli attacchi il
suo comportamento dovra essere rivisto e modificato in quanto essa non si limitera
piu alla sola creazione e trasmissione dei beacon ma dovra richiamare al momento
opportuno sia 'attacco “richiesto” che la relativa strategia sviluppata per una even-
tuale rilevazione al fine di poter consentire ai nodi vittima di salvare sulla propria
memoria solo ed esclusivamente i messaggi “buoni” evitando e scartando quelli che
invece potrebbero contenere delle informazioni manipolate. Tuttavia, come sara pos-
sibile notare dai risultati dei test condotti per ognuno degli attacchi, non tutti i dati
manipolati dagli attaccanti potranno essere correttamente individuati e scartati dai
sistemi di rilevazione sviluppati che quindi non potranno offrire una protezione to-
tale agli utenti della rete. La difficolta della rilevazione di certe azioni di attacco nel
contesto virtuale e strettamente correlata al fatto di non poter fare affidamento ad
elementi o strumenti che siano diversi dai soli controlli sui dati contenuti all’interno
dei messaggi scambiati.

In riferimento a quanto detto finora in merito ai sistemi di protezione sviluppati e
bene precisare che la gran parte di questi sono stati pensati nell’ottica di una rileva-
zione a caldo di un possibile attacco. Ogni nodo localmente dovra eseguire i dovuti
controlli per valutare la coerenza e la validita dei dati ricevuti attraverso i beacon
dagli altri utenti della rete. In particolare, la strategia di protezione implementata
per ognuno degli attacchi verra lanciata prima che venga eseguito il caricamento
dei beacon sulla base di dati grazie ad una funzione dedicata. Cosi facendo solo i
beacon che avranno superato i controlli saranno passati a questa funzione per il loro
salvataggio in memoria mentre quelli che sono stati etichettati come “manipolati”
verranno opportunamente scartati e segnalati. Bisogna pero precisare che non tutte
le tipologie di attacco potranno fare affidamento ad un “semplice” controllo locale
e, per forza di cose, alcune di queste richiederanno 1’accesso alla tabella del databa-
se che memorizza tutti i beacon scambiati da tutti i nodi per l'intera durata della
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simulazione affinché possano condurre un’analisi globale per provare ad individuare
la presenza di attaccanti sulla rete. La sostanziale differenza tra i due modelli di
protezione puo essere riassunta mediante la definizione di due diverse categorie alle
quali e possibile associare i vari schemi di difesa sviluppati. La prima categoria e
rappresentata dai sistemi di protezione locali mentre la seconda da quelli globali.
Le due classi si differenziano per la modalita di azione adottata da ogni schema:
i sistemi di protezione locali possono essere messi in atto in modo automatico ed
autonomo da ogni nodo e si limitano ad eseguire delle verifiche di coerenza sui dati
presenti all’interno dei campi dei beacon ricevuti mentre quelli globali si affidano a
delle strategie che richiedono ’accesso alla totalita dei beacon generati per eseguirne
I'interpolazione dei dati presenti al loro interno al fine di consentire il rilevamento
di un particolare attacco. Da quanto detto potrebbe sorgere un dubbio sull’effettiva
rapidita e quindi validita di un sistema di rilevazione globale. Infatti esso non con-
sentirebbe ai nodi di proteggersi direttamente dagli attaccanti ma dovrebbe essere
un’entita esterna ad agire “dietro le quinte” e ad individuare ed estromettere dalla
rete tutti i nodi maliziosi una volta eseguite tutte le valutazioni del caso. Di certo
non ¢ in discussione 1'utilita di un sistema di rivelazione di attacchi globale poiché
si tratta pur sempre di uno strumento che fornisce agli utenti un certo grado di
protezione dai cosiddetti attaccanti anche se in un contesto reale la sua incapacita
o impossibilita di rimediare agli attacchi nel momento stesso in cui vengono eseguiti
potrebbe sicuramente “intaccare” in maniera importante la sicurezza degli utenti
della rete VANET.

La struttura dell’applicazione diventa sempre piu completa ed allo stesso tempo
complessa. L’implementazione di nuove funzionalita al suo interno, infatti, avviene
mediante la definizione di nuovi component: che richiedono pero 'apporto di op-
portune modifiche alla sua composizione ai fini della loro esecuzione. Alle classi
finora descritte sono state aggiunte una classe Attacker che modella un attaccante,
una classe Functionality che raccoglie tutte le funzioni utili per lo svolgimento di
specifiche operazioni e per la comunicazione con la base di dati, una classe Cor-
respondance che modella una comunicazione tra due veicoli durante ’arco della si-
mulazione definendo la relazione sorgente-destinatario, una classe DetectSuppression
che implementa la strategia per il post-processing dei beacon ai fini della rilevazio-
ne di un attacco di Beacon Suppression e, per fnire, una classe AnomalyLog, che
verra ripresa e approfondita successivamente, utile per modellare le funzionalita ed
il comportamento del cosiddetto Anomaly Checker.

6.3 Simulazione degli attacchi

Nel capitolo precedente ¢ stato messo sotto la lente di ingrandimento il modello
ideale della OBU con tutti i blocchi che ne indicano le componenti piu interessanti
(Figura 5.6) e sono state ampiamente valutate le vulnerablita di questo importantis-
simo sistema che consente la comunicazione e lo scambio di informazioni e dati tra
veicoli attraverso I’ormai noto processo di beaconing. Questa parte del documento e
interamente dedicata alla creazione ed esecuzione delle simulazioni degli attacchi che
possono essere messi in atto sfruttando le suddette vulnerabilita dei vari elementi.
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Di seguito verranno riprese tutte le varie tipologie di attacco gia esposte nel Paragra-
fo 5.8 del Capitolo 5 e descritte le modalita con le quali e stato possibile definire ed
eseguire la relativa simulazione. Il sistema di partenza sul quale verranno impostate
le simulazioni ¢ quello descritto nel Capitolo 5: il database e 'applicazione SBX
verranno all’occorrenza modificati per poter consentire una corretta esecuzione delle
simulazioni. Per ognuno dei componenti presenti all’interno della On Board Unit
verranno valutate e simulate le diverse tipologie di attacco a cui puo essere soggetto
e per ogni possibile attacco la trattazione si compone di due parti:

e una prima parte che comprende la descrizione generale dell’attacco e dello
scenario simulato e nella quale viene indicata una possibile stategia per la sua
mitigazione;

e una seconda parte nella quale vengono raccolti e discussi i risultati dei test
effettuati in seguito alla simulazione dell’attacco e dello schema adottato per
tentare di smascherarlo e possibilmente combatterlo.

Poiché in questa fase dovranno essere definite le simulazioni per inscenare i vari tipi
di attacco sulla rete VANET e poiché per far cio e necessario creare delle funzioni
ad hoc che svolgano determinate operazioni ho preferito organizzare al meglio la
struttura interna dell’applicazione creando una nuova classe chiamata Attacks nella
quale verranno inserite oltre agli attacchi veri e propri anche le strategie per la
rispettiva mitigazione.

6.3.1 Considerazioni preliminari

Le applicazioni di sicurezza, come detto piu volte, sono estremamente importan-
ti se non addirittura indispensabili per una Vehicular Ad Hoc Network. Queste,
a differenza delle applicazioni orientate all’infotainment, richiedono una latenza di
trasmissione dei dati minima affinché una situazione di pericolo possa essere tem-
pestivamente annunciata ai nodi interessati. Molti studi del settore hanno posto la
loro attenzione sull’affidabilita e sulla qualita della comunicazione e delle informa-
zioni trasmesse e scambiate dai nodi considerando in modo particolare la cosiddetta
“latenza di trasmissione”. Grazie ad un gran numero di test eseguiti su reti con
configurazioni sempre diverse ¢ stato possibile effettuare una stima di questo ritar-
do, talvolta chiamato semplicemente latenza, il quale specifica il tempo massimo che
puo intercorrere tra la creazione del beacon da parte del nodo sorgente e la rispettiva
ricezione da parte del destinatario o dei destinatari senza che venga “intaccata” la
qualita dei dati. Una volta nota la latenza massima che un beacon puo “sopportare”
durante l'inoltro sulla rete diventa semplice per i ricevitori valutarne la “freschezza”
e l'attendibilita attraverso il calcolo del tempo trascorso dalla data di creazione a
quella di ricezione.

Molti dei requisiti e dei parametr: utili per la corretta configurazione di una rete
VANET sono stati definiti da importantissimi progetti di ricerca in giro per il mon-
do come il VSC (Vehicle Safety Communications) in USA o il C2C-CC (Car-to-Car
Commaunication Consortium) e 'ETSI TC ITS in Europa. Questi, in particolar mo-
do, hanno provato che il valore massimo di latenza concesso ad un beacon affinché
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non se ne causi I'invalidazione del contenuto € pari a 100 millisecondi [74]. Tuttavia
¢ importante far notare che non sempre e possibile definire in modo preciso e so-
prattutto rispettare determinate condizioni quando la comunicazione avviene su un
supporto intrinsecamente inaffidabile come nel caso qui considerato.

La trasmissione dei dati su qualunque canale e mezzo di comunicazione e sogget-
ta a ritardi dovuti sia ai tempi propri dei sistemi per I’elaborazione e la creazione dei
pacchetti che alle caratteristiche della rete. Un esempio puo essere il tempo/ritar-
do di trasmissione che dipende dalla capacita del collegamento e dalla dimensione
del pacchetto o il tempo/ritardo di propagazione di un pacchetto in un canale che
risulta invece essere strettamente dipendente dalla distanza (d) che intercorre tra
sorgente e destinatario e dalla velocita di trasmissione del mezzo (S). Il rapporto
tra queste due grandezze (¥/,) genera talvolta un valore talmente piccolo che nei
casi migliori puo addirittura essere trascurato. Nel complesso bisogna considera-
re diversi altri “fattori” oltre a quelli appena visti che sono sempre presenti e che
quindi devono essere sempre considerati. Tra questi ¢ importante citare lo stato del
canale di comunicazione, la congestione della rete o eventuali errori di trasmissione
che potrebbero senz’altro comportare 'incremento dell’entita del ritardo end-to-end
complessivo. Naturalmente in un contesto reale tutte queste proprieta non possono
essere ignorate anche perche ¢ noto che un segnale nell’aria puo essere soggetto ad
attenuazione a causa degli ostacoli incontrati e delle superfici con le quali deve per
forza di cose scontrarsi a meno che non ci si trovi in un’area deserta nella quale non
sono presenti edifici o altri elementi che ne possono ostacolare la propagazione.

L’applicazione SBX idealizza la trasmissione delle informazioni tra i nodi sul
canale di comunicazione DSRC dedicato e non mette in atto alcun sistema di va-
lutazione dello stato di degrado del segnale e del canale ma si limita a simulare la
perdita dei dati attraverso I'implementazione di un sistema basato sulla “probabilita
di ricezione” che risulta essere funzione della distanza presente tra i nodi che in ogni
dato timestep intendono comunicare (vedi Paragrafo 5.9 del Capitolo 5).

Nelle sezioni successive verranno valutate diverse tipologie di attacco alcune del-
le quali avranno 'obiettivo di apportare un ritardo alla trasmissione dei beacon o
manipolare le informazioni relative alla data di creazione del pacchetto. In questi
casi pur non considerando, come detto prima, gli effetti dei ritardi sulla trasmis-
sione dei beacon sara sufficiente eseguire un confronto tra il timing virtuale della
simulazione ed il valore del timestamp manipolato considerando al piu una latenza
di 100 millisecondi che puo essere considerata il ritardo massimo che un messaggio
“appartenente” alle applicazioni di sicurezza puo registrare.

6.3.2 Attacchi al ricevitore GPS

6.3.2.1 GPS Blocking

Descrizione Questa tipologia di attacco viene messo in atto dagli utenti maliziosi
per creare dei disturbi nelle comunicazioni con gli altri nodi della rete. In
particolare il bloccaggio delle funzionalita del GPS causera una mancanza
delle informazioni relative alla posizione del veicolo sui beacon da esso generati.
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Tuttavia non sara difficile per il ricevitore o per i ricevitori individuare una
criticita di questo tipo: il sistema di ricezione dei beacon posto all’interno delle
OBU dovra semplicemente valutare i dati sulla posizione del nodo sorgente per
rilevare I’anomalia e procedere con lo scarto del messaggio stesso.

L’impostazione della simulazione ha richiesto una leggera modifica all’appli-
cazione SBX ed in particolare alla classe Attacks. Qui & stata creata una
nuova funzione chiamata doGPSBlockingAttack() che ha il compito di simula-
re questo attacco. Al suo interno e stato definito un vettore contenente tutti
gli istanti temporali in cui si vuole che un attaccante agisca. Inoltre uno dei
4 parametri richiesti da questa funzione definisce l'intervallo temporale o la
durata dell’attacco. Ad esempio se la durata dell’attacco deve essere pari a 30
secondi e l'attacco inizia al timestep 120 allora vorra dire che nell’intervallo
[120, 150] 'attaccante sferrera I’attacco a tutti i nodi vicini. Oltre al valore
appena considerato alla funzione viene passato anche il nome di due attaccanti
che rappresentano i nodi prescelti per effettuare ’attacco vero e proprio nei
vari istanti di tempo predefiniti.

Lanciando la simulazione e valutando lo “stato” della tabella che ospita i bea-
con sul database senza che venga attuato alcun meccanismo di rilevazione ¢
possibile scorgere con una certa evidenza la presenza di questi dati “manipola-
ti”. Una volta giunti virtualmente a destinazione sara sufficiente che il modulo
addetto alla ricezione dei beacon esegua un semplice check dei valori relativi
alla posizione della sorgente all’interno dell’apposito campo del messaggio per
schivare questo tipo di attacco ed evitare strane situazioni nella comunicazione
interveicolare.

Risultati e considerazioni La strategia utilizzata dal sistema di rilevazione crea-
to per lo smascheramento del presente attacco viene implementata all’interno
della funzione chiamata tryToDetect GPSBlockingAttack(). Essa agisce sul con-
tenuto dei beacon ed in particolare sui campi relativi alla posizione di colui che
li ha generati affinche possa valutare se e in corso o meno un attacco di questo
tipo ed in caso positivo decidere di non salvarlo virtualmente sulla memoria.
Al fine di ottenere un riscontro certo del lavoro svolto da questa funzione-filtro
¢ stata impostata una seconda funzione che si preoccupa della sola creazione
del file di log sul quale verranno, al termine della simulazione, indicati i dati
riguardanti il numero totale di pacchetti manipolati volutamente dall’attacco
ed il numero totale di pacchetti manipolati correttamente rilevati. Questo im-
portantissimo strumento tornera utile alla fine dell’intero processo per trarre
delle conclusioni e delle considerazioni sull’affidabilita del sistema di rilevazio-
ne qui esposto. In particolare, dopo avere eseguito una lunga serie di test ¢
possibile affermare che il sistema proposto ha un indice di affidabilita altissimo
che permette di combattere efficacemente questa tipologia di attacco e di evi-
tare il logging della totalita dei messaggi appositamente manipolati attraverso
la simulazione del suddetto attacco.

Parametri richiesti dalla doGPSBlockingAttack()
- Beacon da manipolare
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- Identificativo di due attaccanti
- Durata dell’attacco per ognuno dei timestep specificati nella funzione

Configurazione attacco e risultati delle simulazioni
- Attaccanti utilizzati per I'attacco: Audinot_7-0 e Pertini_20_10
- Durata di ogni attacco: 10 secondi
- Durata della simulazione virtuale: 300 secondi
- Numero di test eseguiti: 10
- Indice di affidabilita (media) del sistema di protezione: 100%

6.3.2.2 GPS Spoofing

Descrizione Lo scenario che evidenzia questa tipologia di attacco in corso sulla
rete prevede l'invalidazione dei dati relativi alla posizione dei nodi maliziosi
e quindi la trasmissione di questi beacon appositamente manipolati alle vitti-
me presenti nell’intorno di quegli attaccanti che decidono di metterlo in atto.
Poiché I'intenzione dell’attaccante & quella di disseminare informazioni false in
giro per la rete, e indispensabile che i nodi autorizzati facciano una certa at-
tenzione nell’accettare in modo incondizionato e senza alcuna precauzione dati
provenienti da utenti che potrebbero talvolta rivelarsi dei malintenzionati. Per
mettere in atto un attacco di questo genere mediante una simulazione 1’'idea
e quella di agire sul blocco che si preoccupa all’interno dell’applicazione SBX
della generazione dei beacon. La modifica della classe Attacks ha comportato,
anche in questo caso, la definizione di una funzione chiamata doGPSSpoo-
fingAttack() il cui compito ¢ quello di alterare le informazioni prelevate dal
segnale GPS mediante I’aggiunta di un certo valore A che possa indurre i rice-
vitori a credere che quel dato nodo si trovi in una posizione diversa da quella
nella quale risiede realmente. L’aggiunta costante di questo A sui beacon fa-
ke genera dei veicoli fantasma nelle posizioni da esso segnalate ovvero veicoli
che effettivamente non si trovano in quella posizione. L’attacco verra insce-
nato dagli attaccanti prescelti in determinati intervalli di tempo. Il sistema
di rilevazione per questo attacco prevede una valutazione della distanza che
intercorre tra il sorgente e il destinatario a partire dalle coordinate prelevate
da tutti beacon “catturati” dal blocco interno alla On Board Unit addetto alla
loro ricezione. Purtroppo questo “semplice” controllo non assicura che tutti
i messaggi “fake” possano essere correttamente catturati in quanto potrebbe
accadere che, nonostante 'aggiunta del A, la posizione dell’attaccante ricada
ancora all'interno dell’area indicata dallo standard. Infatti, se 'attaccante e la
vittima dovessero nella realta trovarsi a pochi metri di distanza I'uno dall’altro
per I'intera durata dell’azione di attacco, 'aggiunta del A potrebbe essere del
tutto insufficiente per permettere al sistema di controllo di individuare ’attac-
co e I'attaccante che quindi, in casi come questo, potrebbe farla franca senza
essere mai scoperto, a patto che il A non sia tanto elevato da “spostare” la
vittima al di fuori dell’area di ricezione. La strategia di protezione pensata per
combattere questa tipologia di attacco si appoggia anche alla cosiddetta lista
nera: ogni nodo che individua un attaccante ne aggiunge l'identita all’interno
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della blacklist locale cosicché alla ricezione di ogni nuovo beacon sara suff-
ciente valutare dapprima la presenza dell’identita del sorgente sulla propria
lista e poi, in caso questo dia esito negativo, procedere con la verifica della
distanza. Naturalmente se il primo dei due controlli appena indicati dovesse
dare esito positivo si potra procedere direttamente con lo scarto, viceversa si
procedera col secondo controllo e se anche questo dovesse dare esito negativo
allora si potra eseguire il salvataggio sulla propria memoria. Talvolta pero, in
un contesto reale, un nodo potrebbe essere obbligato a trasmettere involon-
tariamente dei dati errati in seguito ad un problema di ricezione del segnale
GPS o di trasmissione delle informazioni sul canale DSRC. E’ in casi come
questo che viene messo in evidenza il principale limite di questa strategia: un
nodo “segnalato” non potra mai piu essere rivalutato da coloro i quali lo han-
no etichettato come un possibile attacker, a meno che (nella realta) non sia
presente una terza parte fidata che a intervalli pit o meno regolari distribuisca
in broadcast agli utenti di ogni area della rete sia la lista di tutti coloro i quali
sono stati erroneamente segnalati come degli attaccanti e sia la lista di coloro i
quali invece sono stati effettivamente definiti attaccanti a seguito di opportune
valutazioni e verifiche da parte degli organi preposti.

Oltre alla modalita di attacco appena descritta, si potrebbe pensare di definire
uno schema alternativo con il quale un attaccante possa inscenare un attacco
di GPS Spoofing. La strategia di attacco appena accennata consiste nell’uti-
lizzo, da parte dell’attaccante, di una traccia alternativa riferita ad esempio al
percorso seguito in un istante di tempo precedente da un altro veicolo o dallo
stesso veicolo attaccante. Questa traccia, che sara data in pasto alla funzione
doGPSSpoofingAttack(), permettera all’attaccante di generare messaggi a par-
tire da una posizione fittizia totalmente differente da quella reale nella quale
si trova e dalla quale riceve e trasmette i beacon. Il sistema di protezione
utilizzato per lo smascheramento di quest’azione di attacco rimane inalterato
in quanto la sua efficacia non risente del “cambio di strategia” a patto che
I’attaccante non utilizzi una traccia di un veicolo molto vicino alla vittima.
In questi casi, infatti, verrebbe a ripresentarsi il problema gia discusso in pre-
cedenza della vicinanza vittima-attaccante che non permetterebbe, a seguito
del controllo della distanza, di smascherare ’azione di attacco. Anche in que-
sto contesto la presenza della blacklist rappresenta un plus per ogni nodo in
quanto permette la definizione di una doppia linea di difesa che gli consentira
di difendersi con maggiore incisivita grazie al bloccaggio di tutti i messaggi
provenienti dagli utenti gia presenti al suo interno.

Risultati e considerazioni Il sistema di rilevazione implementato attraverso la
funzione tryToBlockGPSSpoofingAttack(), gia ampiamente anticipato nella se-
zione precedente, basa il suo funzionamento sul controllo della distanza tra
il destinatario di ogni beacon e la sorgente che nel peggiore dei casi potreb-
be rivelarsi un attaccante. Lo spoofing consiste nella manipolazione dei dati
relativi alla posizione del nodo sorgente all’interno del beacon e induce le vit-
time inconsapevoli a credere che un certo veicolo si trovi in un certo istante
in una data posizione. La creazione di una posizione fittizia per un veicolo
attaccante avviene mediante 'aggiunta di un offset alle coordinate spaziali
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che, grazie ad un opportuno calcolo matematico, permette di “allontanare”
la vittima da quest’ultimo in modo tale da creare I'illusione della distanza.
L’offset o A puo essere scelto liberamente ed in particolare nei test eseguiti si
e deciso di impostarlo a circa 100 metri. Purtroppo, com’e facile intuire, non
tutte le anomalie potranno essere correttamente rilevate dal sistema svilup-
pato poiché, come gia messo in evidenza in precedenza, nonostante I’aggiunta
dell’errore potrebbe capitare che 'attaccante continui a risiedere nell’intorno
della vittima e quindi nell’area indicata dallo standard obbligando la vittima
a doverne loggare tutti i messaggi. La presenza della lista nera risulta partico-
larmente efficace per il contesto d’utilizzo: essa infatti essendo costantemente
aggiornata con le informazioni degli attaccanti via via individuati permettera
al sistema di scartare tutti i messaggi anche non manipolati provenienti da
una certa sorgente anche se rientrano all’interno dell’area definita dal range
di trasmissione. In conclusione, grazie ai numerosi test eseguiti ¢ stato possi-
bile valutare lo schema che ha dimostrato la sua ottima capacita ed efficacia
ottenendo un indice di affidabilita medio pari a 92,7% nel caso in cui A=100
metri. Naturalmente molto dipende dal valore del A scelto: se questo dovesse
essere molto piccolo, diciamo qualche metro, allora sara veramente difficile per
qualsiasi sistema riuscire a smascherare ’attacco senza far affidamento a stru-
menti diversi dai soli dati presenti sui beacon e da quelli prelevati dai ricevitori

a bordo delle OBU.

Parametri richiesti dalla doGPSSpoofingAttack()
- Beacon da manipolare
- Identificativo di tre attaccanti
- Posizione geografica del veicolo “vittima”

- Offset 0 A

Configurazione attacco e risultati delle simulazioni
- Attaccanti utilizzati per 'attacco: Gandhi_40-0, Gandhi_60-18 e Malva-
s1a-94_8
- Durata della simulazione virtuale: 300 secondi
- A = 100 metri
- Numero di test eseguiti: 10
- Indice di affidabilita (media) del sistema di protezione: 92.7%

6.3.3 Attacchi al generatore di beacon

6.3.3.1 Fake data

Descrizione Uno dei possibili attacchi che riguardano questo importante compo-
nente della OBU consiste nella manipolazione dei dati che compongono i bea-
con, come le coordinate geografiche, il timestamp o le identita, al fine di arre-
care dei fastidi ai nodi autorizzati durante la comunicazione interveicolare. Per
realizzare uno scenario virtuale che possa simulare questa tipologia di attacco
¢ stata sviluppata una nuova funzione chiamata doFakeBeaconsAttack(). Essa
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¢ composta da due vettori che contengono rispettivamente gli istanti temporali
in cui i nodi malintenzionati devono mettere in atto 1’azione di disturbo e una
serie di identita predefinite che possono essere usate dall’aggressore durante
I’esecuzione dell’attacco per variare il proprio identificativo. Tra i parametri
richiesti da questa funzione e possibile trovare: due valori utili rispettivamente
per la falsificazione dei dati sulla posizione e sul timestamping all’interno del
beacon, un intero che definisce la durata dell’attacco e gli identificativi dei
nodi malintenzionati che nei vari istanti di tempo dovranno sferrare ’attacco
alle vittime inconsapevoli.

Il punto e: Tl'attaccante deve cambiare tutti i valori ogni volta oppure puo
decidere di alterarne uno piuttosto che un altro? Dal mio punto di vista, al
fine di rendere 'attacco ancora piu imprevedibile e difficile da rilevare e com-
battere, sarebbe opportuno che ogni attaccante utilizzi uno schema variabile.
Durante 'operazione ogni attaccante potra decidere quali dei tre parametri
modificare. Questo “comportamento” aleatorio potra senza dubbio rappre-
sentare un’arma in piu per l'attaccante e un ulteriore ostacolo per la vittima
al fine dell’eventuale rilevazione che potra essere messa in atto solo a seguito
di una oculata ispezione del contenuto dei messaggi in ingresso. Tuttavia vi
sono delle situazioni in cui diventa quasi impossibile per la vittima rilevare
I’anomalia. Basti pensare ai casi in cui un malintenzionato nonostante il cam-
bio della propria identita e/o posizione dovesse rimanere all’interno dell’area
definita dallo standard. Lo scenario invece varia se una volta falsificata 1'in-
formazione sulla posizione il nodo risieda al di fuori dell’area indicata dallo
standard oppure se viene semplicemente alterato il timestamp. Il cambio di
identita potrebbe essere difficile da individuare a meno che un attaccante stol-
to non vada ad utilizzare i dati identificativi di qualche altro nodo che risiede
come lui nello stesso intorno della vittima. In questo caso infatti la vittima
ispezionando i dati sulla posizione dei due potra rilevare una certa difformita
che lo portera ad intuire la presenza di una situazione strana e quindi di una
possibile anomalia. Anche in questo caso si potrebbe adottare la strategia gia
vista in precedenza della “lista nera”: se un nodo dovesse rilevare un’anomalia
allora viene salvata l'identita di colui che I’ha generata su una lista locale in
modo che se una situazione simile dovesse ripresentarsi una seconda volta esso
potra difendersi attraverso un rifiuto persistente dei messaggi provenienti da
quella data sorgente.

Consideriamo adesso la definizione di una possibile strategia di rilevazione e
prevenzione per questa tipologia di attacco procedendo per gradi e cercando
di coprire tutte le possibili casistiche.

1. Falsificazione della posizione
Questa “situazione” puo essere individuata dal nodo vittima soltanto me-
diante la valutazione dei campi relativi alla posizione della sorgente all’in-
terno del beacon ricevuto. Essa puo in un certo senso essere ricondotta
al caso gia trattato e valutato del GPS Spoofing: sia le considerazioni
generali che le tecniche utili per una eventuale mitigazione corrispondono
esattamente a quelle gia viste nel caso del GPS Spoofing.
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2. Falsificazione del timestamp

L’obiettivo dell’attaccante & quello di fuorviare il nodo vittima attraverso
la generazione e la successiva trasmissione di informazioni volutamente
manipolate che potenzialmente potrebbero far riferimento a situazione gia
avvenute nel passato. L’attacco consiste nell’associazione di dati fittizi al
campo timestamp del beacon. Anche in questo caso I'unico metodo utile
per una possibile valutazione della qualita dei dati ricevuti consiste nella
verifica delle proprieta dei beacon ed in particolare del campo contenente
I'informazione relativa alla loro data di creazione.

Ma un nodo come puo conoscere l'informazione sul “tempo” in modo
sicuro per poter decidere se un beacon e attuale o meno? In un contesto
reale il ricevitore dei beacon potrebbe affidarsi ad un clock appositamente
installato sulla OBU oppure all’informazione sul tempo trasportata dal
segnale GPS. Nell’ambiente virtuale invece l'unico metodo possibile e
certo consiste nella lettura dei dati relativi al timing della simulazione
generati dal simulatore SUMO.

Naturalmente la strategia per la rilevazione di questa tipologia di attacchi
deve basarsi sulla valutazione della data di creazione del pacchetto: se al
momento della ricezione questa dovesse riferirsi ad un istante temporale
piu lontano rispetto ai 100 millisecondi indicati dal requisito massimo
di latenza allora si procede con la segnalazione ed il relativo scarto del
messaggio ricevuto.

3. Falsificazione dell’identita

La continua variazione dell’identita di un nodo potrebbe indurre gli altri
nodi che riceveranno i beacon con questi dati falsati a pensare che il pro-
prio vicinato sia composto, in un certo intervallo di tempo, da un numero
di veicoli superiore rispetto a quello reale. Un sistema di rilevazione per
questa tipologia di attacco prevede la valutazione di tutti i beacon rice-
vuti in ogni timestep ed in particolare dei dati relativi all’identita della
sorgente. Purtroppo non sempre sara possibile riuscire a scoprire un ma-
scheramento da parte di un attaccante in quanto basandoci solo sul dato
relativo all’identita dei nodi non vi € modo per capire in tempo reale se
colui che in un certo istante ¢ trasmette un dato con l'identita X e lo
stesso di quello che lo trasmette all’istante ¢+A con l'identita Y. L’'u-
nico caso in cui e possibile smascherare un nodo che inscena un attacco
di questo genere con il solo dato sull’identita come mezzo di paragone
e quando questo inavvertitamente utilizza un identificativo appartenente
ad un altro nodo autorizzato che pero risiede nella stessa area: in questo
caso una vittima si ritroverebbe a dover loggare due messaggi appartenen-
ti apparentemente alla stessa entita ma provenienti da posizioni diverse
nello stesso istante temporale. Nella fattispecie diventa facile per la vit-
tima individuare ’anomalia anche se risulta piuttosto difficile riuscire a
definire una possibile “punizione” per evitare in futuro di esserne colpito
nuovamente. Infatti se un nodo decidesse di bloccare in ricezione i da-
ti provenienti da una certa sorgente ritenuta “fake” potrebbe allo stesso
tempo andare a bloccare un altro nodo vittima come lui di un attacco a
cui e stata pero sottratta 'identita.

92



6.3 — Simulazione degli attacchi

Risultati e considerazioni La strategia messa in atto attraverso la funzione try-
ToBlockFakeBeaconAttack() per rendere possibile I'individuazione di un attac-
co di questo tipo in corso sulla rete si basa sulla verifica della veridicita e della
coerenza dei dati immessi dai nodi sorgente all’interno dei beacon trasmessi
ed in particolare ¢ composta da:

e un controllo sulla posizione del mittente basato sul calcolo della distanza
sorgente-destinatario;

e un controllo sull’attualita dei dati basato sulla verifica del timestamp pre-
sente all’interno del beacon (in un contesto reale 'ideale sarebbe disporre
di un clock locale che consenta al sistema di rilevazione di accedere in
maniera sicura all’informazione sul tempo mentre nell’ambiente simula-
to, poiche non si dispone di questa entita aggiuntiva, ¢ stato utilizzato
come dato di confronto “sicuro” l'informazione generata da SUMO e pre-
sente all'interno del campo timestep della traccia che ha dato vita a quel
beacon);

e un controllo sull’identita della sorgente inserita nel campo id_src del bea-
con basato sull’utilizzo di una sorta di blacklist che viene “creata” durante
il corso della simulazione contenente le identita di tutti i nodi maliziosi
che vengono via via smascherati.

Il terzo dei controlli appena descritti mette in risalto un’importante debolezza
del sistema di rilevazione in quanto se da un lato grazie alla presenza della
blacklist e possibile rifiutare tutti i dati provenienti da un certo utente che e
stato etichettato come attaccante dall’altro la sua utilita potrebbe venire meno
nell’ipotesi in cui un attaccante continui ad inventare e ad inserire nei beacon
identita sempre diverse.

L’esecuzione dei test ha permesso di valutare la credibilita del sistema svilup-
pato ed in particolare ha decretato la sua ottima capacita nel rilevare i dati e i
nodi maliziosi permettendo inoltre di evitare il logging di tutti quei pacchetti
che risultano provenire da fonti corrotte anche al di fuori degli intervalli tempo-
rali in cui si e deciso di simulare I'attacco. Naturalmente potranno presentarsi
delle situazioni in cui un attaccante potrebbe non essere “riconosciuto” e fer-
mato dalla vittima. Uno di questi casi corrisponde alla prima trasmissione di
dati da parte di un attaccante: la blacklist non avendo alcuna infiormazione al
suo interno relativa a quel dato nodo non potra in nessun modo permettere al
sistema di smascherare I'attacco e l'attaccante che verra sicuramente “segna-
lato” non appena verra beccato a trasmettere dati falsi sulla propria posizione
o sulla “freschezza” delle informazioni immesse sulla rete. Il punto debole del
sistema di rilevazione, come gia anticipato, e relativo al caso in cui un attac-
cante modifichi esclusivamente la sua identita fingendosi un altro. Poiche esso
puo fare affidamento soltanto alle informazioni presenti sui beacon e non ad
elementi “esterni” per la sicurezza della rete che possano permettere di indi-
viduare I'anomalia in maniera diretta mediante la verifica delle credenziali o
del certificato rilasciato da una terza parte fidata e normale aspettarsi che non
tutte le operazioni di attacco possano essere correttamente rilevate e mitigate.
Dai test eseguiti € emerso esattamente quanto appena detto: a differenza di
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altre situazioni in cui sono stati ottenuti degli indici altissimi che indicavano
una protezione totale della rete dall’attacco considerato, nel caso qui trattato
ci si deve “accontentare” di un valore poco superiore al 90%.

Parametri richiesti dalla doFakeBeaconsAttack()
- Beacon da manipolare
- Identificativo di tre attaccanti
- Posizione geografica del veicolo “vittima”
- Durata dell’attacco per ognuno dei timestep specificati nella funzione
- Ritardo (in secondi) da “attribuire” alla data di creazione reale del beacon
- Distanza (in metri) da “aggiungere” a quella reale per la definizione delle
nuove coordinate

Configurazione attacco e risultati delle simulazioni
- Attaccanti utilizzati per 'attacco: Audinot_7_.0, Gandhi_60-18 e XXI_Aprile_12_10
- Durata di ogni attacco: 20 secondi
- Ritardo: 0.5 secondi
- Distanza aggiuntiva: 80 metri
- Durata della simulazione virtuale: 300 secondi
- Numero di test eseguiti: 10
- Indice di affidabilita (media) del sistema di protezione: 91.3% (in 2 dei test
eseguiti il sistema con 'aiuto della blacklist e riuscito a bloccare piu messaggi
manipolati di quelli realmente creati)

6.3.3.2 Active flooding

Descrizione Questo attacco consiste nell’invio massivo di beacon da parte dei co-
siddetti attaccanti i quali, non rispettando la frequenza di trasmissione indi-
cata dallo standard, tenteranno di sovraccaricare i canali DSRC e la rete al
fine di limitarne la capacita di trasmissione e causare un calo delle prestazioni
e del throughput per interferire nella comunicazione tra i nodi autorizzati e
generare dei grossi disagi alle applicazioni di sicurezza. L’active flooding puo
essere a tutti gli effetti considerato un attacco DoS e se ad inscenarlo fossero
un insieme di daemon coordinati nell’azione di disturbo allora 1’obiettivo sara
piu facile da raggiungere grazie ad una maggiore capacita distruttiva.

La simulazione di questo attacco prevede 1'utilizzo della nuova funzione doAc-
tiveFloodingAttack() definita all'interno della classe Attacks la quale, a partire
dalle tracce generate da SUMO, crea e trasmette virtualmente i pacchetti
duplicati sulla rete la cui quantita unitamente all’identificativo dell’attaccan-
te, alla durata dell’attacco e al beacon da replicare, rappresenta i parametri
richiesti dalla suddetta funzione per poter svolgere il suo “lavoro”.

La cattiva condotta dei nodi maliziosi potra essere individuata dagli utenti
autorizzati soltanto previa valutazione dei messaggi in ingresso alla OBU e,
poiché trattasi di pacchetti duplicati, il sistema di rilevazione dovrebbe va-
lutare in ogni timestep la presenza di copie multiple di un certo beacon ed
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allo stesso tempo indicare una procedura che consenta di sopprimere coloro
i quali stanno agendo in modo inappropriato. Un sistema di rilevazione che
non preveda la comunicazione di un’anomalia ad una terza parte fidata in una
situazione di attacco risulterebbe quasi inutile in quanto una certa sorgente
che potrebbe essere stata bloccata localmente da uno o piu nodi potrebbe in
realta continuare indisturbata con la sua azione di attacco alla rete. Ideal-
mente quindi, a seguito della rilevazione di un comportamento inadeguato, un
nodo dovrebbe attuare un certo protocollo che indichi i passaggi da seguire
per poter comunicare a chi di competenza ’anomalia per cercare di “ripulire”
la rete ed estromettere tutti quei nodi che causano queste pericolose situazioni
di disturbo ad una rete prevalentemente orientata alla sicurezza degli utenti.

Dal momento che un attaccante “serio” che intenda attuare questo tipo di at-
tacco puo decidere di trasmettere massivamente i messaggi utilizzando di volta
in volta degli identificativi diversi, ne consegue che un sistema di filtraggio al-
trettanto “serio” in ingresso al ricevitore dei beacon non puo semplicemente
affidarsi al controllo dell’identita della sorgente per rintracciare eventuali at-
tacchi di active flooding. In ragione di cio si potrebbe decidere di eseguire un
controllo aggiuntivo sulla posizione dei nodi in quanto ¢ pressoché impossibi-
le che due veicoli con id diversi si trovino esattamente nella stessa posizione
(ammesso e non concesso che i dati rilevati dai segnali GPS abbiano una certa
precisione) anche se, come gia mostrato, i dati relativi alla posizione posso-
no anch’essi essere facilmente manomessi dagli attaccanti. Detto cio, in un
contesto reale, una possibile soluzione per smascherare questo tipo di attac-
co potrebbe consistere nella presenza di una terza parte fidata che, quando
chiamata in causa, possa accedere liberamente ai dati prelevati dai sensori e
dai radar a bordo dei veicoli, ai messaggi incriminati ricevuti dai vari nodi e
alle immagini prelevate dalle telecamere poste talvolta in concomitanza delle
RSU in modo tale da poter condurre un’analisi piu approfondita e attraverso
una loro interpolazione cercare di individuare il veicolo che ha compiuto I’atto
illecito al fine di consentire alle autorita competenti di sottoporlo alle giuste
conseguenze.

Risultati e considerazioni Il sistema sviluppato per ovviare ad attacchi di que-
sto genere sulla rete virtuale fa affidamento ad una “strategia di ricezione
dei beacon” che simula 'arrivo istante per istante dei pacchetti e ne esegue
la verifica per individuare eventuali duplicati affinché se ne possa evitare il
salvataggio in memoria. Ogni pacchetto ricevuto dal nodo viene inserito al-
I'interno di una lista associata ad una HashMap la cui chiave e rappresentata
dall’identificativo dello stesso nodo destinatario. In ogni timestep e per ogni
beacon ricevuto ¢ sufficiente effettuare un controllo del contenuto del “buffer
di ricezione” associato al nodo ricevitore per decidere il destino del messaggio:
il sistema inserisce “momentaneamente” tutti i pacchetti ricevuti in un dato
istante temporale all’interno del buffer per eseguirne la verifica e se dovesse
riscontrare dei duplicati allora provvedera immediatamente alla loro elimina-
zione. Affinché il sistema possa essere reso efficiente si procede ad intervalli
regolari con la “pulizia del buffer di ricezione” in modo da fare un corretto
utilizzo della memoria a disposizione durante la simulazione.
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La tecnica appena presentata viene implementata all’interno della funzione
tryToBlockActiveFloodingAttack() e durante i test & sempre risultata molto
efficace tanto da riuscire costantemente a rilevare le criticita appositamente
create ottenendo un altissimo indice di affidabilita.

Parametri richiesti dalla doActiveFloodingAttack()
- Beacon da manipolare
- Identificativo di un attaccante
- Durata dell’attacco per ognuno dei timestep specificati nella funzione
- Numero di copie da replicare di ogni beacon manipolato

Configurazione attacco e risultati delle simulazioni
- Attaccanti utilizzati per I'attacco: Audinot_7_0
- Durata di ogni attacco: 2 secondi
- Numero di repliche del beacon: 10
- Durata della simulazione virtuale: 300 secondi
- Numero di test eseguiti: 10
- Indice di affidabilita (media) del sistema di protezione: 100%

6.3.4 Attacchi al trasmettitore di beacon

6.3.4.1 Beacon suppression

Descrizione Il trasmettitore dei beacon ¢ un modulo interno alla OBU orientato
alla trasmissione di tutti i messaggi elaborati dal generatore di beacon. Un
attaccante potrebbe voler manipolare questo modulo per limitarne le funzio-
nalita e causare degli inconvenienti durante la comunicazione interveicolare
andando, ad esempio, a “sopprimere” tutti i beacon che possiedono determi-
nate proprieta. Un malintenzionato potrebbe inoltre decidere di bloccare la
trasmissione dei beacon totalmente oppure parzialmente in seguito al verifi-
carsi di particolari situazioni, come nei casi in cui questo stia percorrendo una
strada ad una velocita maggiore rispetto a quella consentita.

La simulazione di questo attacco avviene grazie alla funzione doBeaconSuppres-
sionAttack() presente all'interno della classe Attacks. Essa, oltre al beacon da
“verificare”, riceve come parametri due valori interi che rispettivamente indi-
cano la modalita e la durata dell’attacco, gli identificativi degli attaccanti e,
opzionalmente, gli identificativi delle vittime e la velocita massima consentita
al veicolo attaccante. Le modalita di attacco prima citate sono le seguenti tre:

1. soppressione totale dei beacon in uscita dal nodo attaccante (modo 1);

2. soppressione dei soli beacon aventi una certa destinazione sulla rete (modo
2);

3. soppressione di tutti i beacon nei casi in cui ’attaccante stia procedendo

ad una velocita maggiore ai 50 km/h consentiti dal codice della strada per
i centri urbani come nel caso dello scenario utilizzato per la simulazione

(modo 3).
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Seguendo queste strategie durante la fase di beaconing sara possibile seleziona-
re i messaggi “incriminati” al fine di evitarne il salvataggio sulla tabella della
base di dati che simula la memoria delle OBU dei veicoli destinatari.

Un sistema di rilevazione valido per lo smascheramento di questa tipologia di
attacco puo semplicemente basarsi su un “servizio” ad hoc che esegua una ana-
lisi dei dati ricevuti ogni n timestep per individuare eventuali situazioni che
possano far presagire la presenza di un attacco di questo tipo in corso. Esso
in pratica dovra valutare il vicinato del nodo in esame e verificare che non vi
siano dei veicoli che continuamente compaiono e scompaiono, proprio come dei
fantasmi. Nel momento in cui un nodo autorizzato rileva un comportamento di
questo genere da parte di un possibile attaccante, il suddetto servizio dovrebbe
attuare un protocollo che idealmente potrebbe consistere nell’aggiunta imme-
diata dell’identita del nodo incriminato su una blacklist e nel rifiuto di tutti i
dati provenienti da esso oppure nella comunicazione dell’avvenuta rilevazione
dell’attacco ad una terza parte fidata.

Risultati e considerazioni La simulazione dell’attacco di Beacon Suppression pre-
vede 'inibizione del trasmettitore di beacon sulla On Board Unit del nodo at-
taccante e quindi ’assenza di messaggi da esso generati sulle memorie dei nodi
vicini. Poiche 'attacco riguarda il solo dispositivo di trasmissione ¢ normale
che 'attaccante continui a ricevere messaggi negli stessi momenti in cui sta
inscenando 'attacco e proprio su questa “particolarita” si basa la strategia di
rivelazione sviluppata. In particolare, questa fonda il suo funzionamento sul
concetto di differenza tra numero di pacchetti trasmessi e numero di pacchetti
ricevuti da ognuno dei veicoli che prendono parte alla simulazione, anche se
ritiene necessario dover accedere alla totalita dei beacon scambiati. Da quan-
to detto e facile dedurre che il presente sistema di protezione ¢ un sistema
globale e offline che non permette una rilevazione al volo come avviene nei
casi finora trattati. Questi, grazie a dei controlli e a delle verifiche di coerenza
delle informazioni presenti sui campi dei beacon, permettono di individuare a
caldo un beacon “fake” e quindi la possibile presenza di un attacco in corso
che cosi facendo puo essere facilmente contrastato mediante il blocco locale dei
dati provenienti dai nodi maliziosi via via individuati e 'immediata comunica-
zione dell’anomalia rilevata ad una terza parte fidata che effettuando i dovuti
controlli potrebbe poi decidere di procedere con la loro espulsione dalla rete.

Il sistema implementato per lo smascheramento di un attacco di beacon sup-
pression deve affidarsi ad una sorta di post-processing dei dati memorizzati
sulla base di dati. Esso, oltre all’accesso alla totalita dei beacon, ritiene indi-
spensabile il prelievo dei dati presenti sulla tabella correspondance sulla quale,
durante la fase di beaconing, vengono memorizzate tutte le corrispondenze ov-
vero tutte le possibili coppie di veicoli che nel corso della simulazione si sono
scambiati almeno una volta delle informazioni. Questa importantissima tabel-
la, che al termine della simulazione conterra miglialia di righe e sulla quale
vengono inserite in modo esclusivo e senza ripetizioni tutte le possibili “corri-
spondenze”, sara acceduta e valutata durante la fase di rilevazione dell’attac-
co attraverso una strategia implementata all’interno di una classe opportuna
chiamata DetectSuppression che verra eseguita in un ambiente multi-thread al
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fine del miglioramento delle prestazioni generali dell’applicazione. La suddetta
strategia di protezione puo essere brevemente descritta attraverso i seguenti

passaggi:

1. prelievo di un blocco di dati dalla tabella corripondance;
2. prelievo degli identificativi dei nodi da ogni corrispondenza;

3. calcolo del numero di pacchetti inviati dal sorgente durante l'intera si-
mulazione al destinatario;

4. calcolo del numero di pacchetti inviati dal destinatario durante l'intera
simulazione al sorgente;

5. calcolo della differenza tra i valori calcolati ai punti 3 e 4 per valutare
una eventuale discordanza tra dati trasmessi e ricevuti;

6. valutazione finale del valore ottenuto al punto 5 ed eventuale inserimento
dell’identificativo nella lista dei possibili attaccanti.

Purtroppo il sistema di logging implementato non ¢ di particolare aiuto per
la strategia appena descritta in quanto basandosi sul concetto di “probabi-
lita di trasmissione” (vedi paragrafo 5.9 del precedente capitolo) il numero di
pacchetti scambiati da due nodi limitrofi in un certo timestep potrebbe non
corrispondere causando quindi dei fastidi durante I’esecuzione dei calcoli pri-
ma indicati. Durante la fase di sviluppo e testing del sistema di protezione
infatti e capitato molto spesso di vedere delle differenze di questo tipo e per
tale motivo si e deciso di procedere con il calcolo e la definizione di un nuovo
valore che indica il numero medio di pacchetti che possono essere andati persi
durante l'intero arco della simulazione tra ogni coppia di nodi che almeno una
volta si sono scambiati dei messaggi. L’idea e che gli attaccanti inibendo le
funzionalita del trasmettitore di beacon trasmetteranno meno dati rispetto a
quelli ricevuti e di contro i destinatari di questi pacchetti non trasmessi si ritro-
veranno a dover trasmettere piu dati di quelli effettivamente ricevuti. Poiche
la differenza tra i due valori per un attaccante sara consistente, sara piutto-
sto semplice procedere con l'identificazione dei cosiddetti utenti “buoni” che
invece registreranno per ogni comunicazione instaurata con un dato nodo una
differenza tra pacchetti trasmessi e ricevuti molto limitata se non nulla (ca-
so ottimo in cui tutti i pacchetti sono correttamente ricevuti e correttamente
trasmessi).

Durante i test il sistema ha mostrato la sua efficacia in tutte e tre le moda-
lita di attacco riuscendo a identificare con successo anche i nodi maliziosi di
volta in volta passati alla doBeaconSuppressionAttack() per simulare I'attacco.
Tuttavia, a causa dell’aleatorieta del sistema di trasmissione implementato, po-
trebbe talvolta essere individuato e mostrato 1identificativo di un nodo buono
che per ragione diverse abbia magari superato la famosa soglia della media
prima calcolata. Per concludere quindi ¢ possibile asserire che i test eseguiti
hanno consentito di provare la qualita e 'affidabilita del sistema sviluppato
che pertanto si e dimostrato uno strumento valido per consentire I'individua-
zione dei nodi che sono stati prescelti per I'esecuzione dell’attacco di beacon
suppression. Essa non e stata implementata mediante una funzione come in
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tutti gli altri casi ma attraverso una classe vera e propria che venendo lanciata
in un ambiente multi-thread effettua una valutazione parallelizzata dei dati
prelevati timestep per timestep e fornisce in output un resoconto all’interno di
un file di log sul quale vengono listate le identita dei nodi che si sono rivelati
dei potenziali attaccanti.

Il sistema di protezione appena descritto puo andare bene fintantoché I’at-
taccante non decide di interdire anche il funzionamento del chip interno alla
OBU che si occupa della ricezione dei beacon. Come specificato inizialmen-
te, lo schema di difesa implementato si appoggia al concetto di “differenza tra
dati inviati e dati ricevuti” da ogni nodo sulla rete. Bloccando contemporanea-
mente la ricezione dei beacon un attaccante potrebbe di conseguenza raggirare
il sistema di rilevazione e non essere mai identificato in quanto l’esito resti-
tuito dal suddetto controllo risultera nullo. Onde evitare una situazione del
genere si e preferito procedere con lo sviluppo e la definizione di uno schema
alternativo che potesse sopperire ai limiti del sistema precedente. L’idea che
sta alla base del nuovo algoritmo di difesa e stavolta connessa al concetto di
spostamento dei veicoli. Questo, per ogni coppia di veicoli presenti all’interno
della tabella correspondance, provera a rilevare gli intervalli temporali in cui
non ¢ avvenuto lo scambio di dati. I motivi per cui due nodi potrebbero non
aver scambiato dei dati per un certo lasso di tempo possono essere molteplici.
Un possibile esempio potrebbe essere rappresentato da uno scenario ipotetico
in cui il sorgente potrebbe essersi fermato a fare rifornimento raggiungendo
nuovamente il destinatario in coda ad un incrocio e riprendendo quindi la tra-
smissione di beacon. Tuttavia un nodo che scompare completamente dalla rete
in un certo istante di tempo (non sara presente alcun beacon trasmesso da quel
nodo allinterno dell’area nella quale risiedeva) e ricompare n istanti di tempo
dopo in una posizione totalmente diversa da quella precedente fa presagire la
presenza di qualche stranezza sulla rete. Il nodo in questione, che potrebbe
quasi sicuramente essere un malintenzionato, dovra dimostrare alle autorita
competenti quale sia stata la ragione per la quale si sia verificata quella di-
crepanza e, a meno che non dimostri di essere stato spostato da un mezzo di
soccorso a causa di un guasto meccanico, esso potra essere facilmente etichet-
tato come attaccante e potra essere di conseguenza sottoposto alle “punizioni”
piu appropriate. La strategia sviluppata fa leva proprio sulle considerazioni
appena fatte. Tuttavia alcuni studi hanno dimostrato che un nodo che non
trasmette alcuna informazione per un intervallo massimo di 3 secondi non puo
essere ritenuto nocivo per la rete in quanto non provocherebbe alcun danno
agli eventuali sistemi che, sulla base dei dati scambiati dai nodi, effettuano la
ricostruzione degli scenari di traffico per la valutazione ad esempio di incidenti
o di situazioni particolari avvenute sulla rete stradale. Di contro ci sarebbe
da discutere sul fatto che quell’utente si possa trasformare in questi casi in
un fantasma che risultera temporaneamente “invisibile al sistema logging” e
che potrebbe quindi essere potenzialmente la causa di incidenti. Prendendo
quindi per buoni i dati ottenuti da studi precedenti, durante ’esecuzione dei
controlli, tutti i veicoli che non trasmetteranno alcun beacon per un periodo
pari al piu a 3 secondi non verranno considerati come possibili attaccanti. Uni-
tamente al controllo appena indicato verra effettuato un check sulla posizione
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del nodo per valutare se questo si sia spostato durante ’arco di tempo in cui
e scomparso dai radar. Ogni qual volta verra riscontrata un’anomalia su un
certo nodo dai controlli appena descritti si procedera con la valutazione dello
“stato di trasmissione globale” attraverso il quale sara possibile verificare se
durante I'intervallo rilevato esso abbia trasmesso dati ai propri vicini. Nel caso
di total suppression questo valore sara sicuramente nullo e permettera quindi
di stabilire che quello effettivamente potrebbe essere un attaccante. Il limite di
quest’altra strategia viene a palesarsi nel momento in cui un attaccante decide
di non trasmettere delle informazioni esclusivamente ad un sottoinsieme speci-
fico di nodi. In questi casi infatti il controllo globale sui dati trasmessi sarebbe
del tutto vano e non consentirebbe quindi di stanare ’attaccante dal momento
che il calcolo sul numero di beacon trasmessi ritornera quasi certamente un
valore diverso da zero.

Volendo tirare le somme si puo affermare che in fin dei conti questo schema
di rilevazione globale funziona abbastanza bene e, al di la del limite appena
indicato, riesce a svolgere con una certa efficacia il suo lavoro. Come avveniva
nel caso precedente, la lista dei nodi indicata all’interno del file di log e sal-
vata sulla tabella Anomaly della base di dati sara semplicemente una lista dei
probabili attaccanti la quale potra eventualmente rappresentare un punto di
partenza per lo svolgimento di un’analisi ancora piu approfondita nell’obiettivo
di poter decretare con certezza assoluta le identita dei veri attaccanti.

Parametri richiesti dalla doBeaconSuppressionAttack()
- Beacon da manipolare
- Identificativo di due attaccanti
- Identificativo di due vittime
- Durata dell’attacco per ognuno dei timestep specificati nella funzione
- Modalita di funzionamento dell’attacco
- Velocita massima per un attaccante che una volta oltrepassata inibisce il
trasmettitore di beacon

Configurazione attacco e risultati delle simulazioni
- Attaccanti utilizzati per I'attacco: Pertini_20-10 e XXI_Aprile_12_10
- Velocita massima: 50 km/h
- Durata di ogni attacco: 30 secondi
- Durata della simulazione virtuale: 300 secondi
- Numero di test eseguiti: 10
- Il sistema di detection sviluppato permette di individuare correttamente i
nodi scelti per I'esecuzione dell’attacco. Tuttavia e doveroso specificare che
questo non da alcuna certezza sulla bonta dei nomi individuati e listati sul file
di log, ovvero le identita rilevate coincidono probabilmente con gli attaccanti.
I dati ottenuti sono indicativi e potrebbero essere utilizzati per ’esecuzione di
ulteriori strategie di detection.
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6.3.4.2 Beacon retardation

Descrizione L’attacco considerato in questa sezione consiste nell’apporto di un
ritardo da parte degli attaccanti ai beacon in uscita dalla propria OBU che
fara diventare di fatto inservibile I'informazione da essi trasportata. L’azione
di disturbo dell’attaccante potrebbe inoltre generare una sorta di attacco DoS
in quanto sia la rete che i nodi vittima saranno “invasi” da messaggi “inutili”.

La funzione doBeaconRetardationAttack() & stata appositamente definita per
simulare questa tipologia di attacco. Essa agendo in determinati istanti di
tempo e per un certo intervallo di tempo, esegue una modifica dell’istante
di trasmissione attraverso l'aggiunta di un ritardo (At) appositamente spe-
cificato e passato come parametro. L’utilizzo di una struttura dati come la
HashMap risulta particolarmente utile ed efficace per far corrispondere ad ogni
dato istante di tempo dell’attacco tutti i messaggi manipolati dall’attaccante
in modo tale che al momento giusto, ovvero At istanti di tempo dopo la gene-
razione e I'inserimento al suo interno, questi possano essere estratti e trasmessi
alle vittime ignare.

Da quanto detto si puo affermare che una strategia utile per la rilevazione di
questa azione di disturbo puo basarsi sulla verifica del contenuto dei messaggi
in ingresso alla OBU ed in particolare del valore presente all'interno del campo
timestamp. Poiché esso e stato oggetto di un “semplice” ritardo & sufficiente
eseguire un controllo locale per valutarne I’ attualita dei dati trasportati. Anche
in questo caso un utente che si accorge di essere stato vittima dell’attacco
aggiunge l'identita del nodo malizioso all’interno di una blacklist locale e ne
rifiuta i messaggi futuri.

Risultati e considerazioni Il sistema che dorvebbe preoccuparsi della protezione
della rete e degli utenti autorizzati della rete deve fare affidamento ad un com-
ponente sicuro ed affidabile, come un clock hardware, che in ogni istante possa
fornirgli informazioni corrette relative al tempo affinche esso possa effettuare
con una certa sicurezza e accuratezza la verifica della coerenza dei dati presenti
all'interno del campo timestamp nei pacchetti in ingresso. Nell’ambiente vir-
tuale questo sistema viene implementato all’interno di una semplice funzione
chiamata tryToBlockBeaconRetardationAttack() che si limita ad eseguire un
controllo della data di creazione del pacchetto prima che questo possa esse-
re “accettato” e salvato all’interno della tabella della base di dati che come
noto simula la memoria delle OBU. L’informazione sul tempo viene prelevata
dai dati delle tracce generate da SUMO dalle quali vengono di volta in vol-
ta prelevate le informazioni per la creazione dei messaggi. In questo modo
tutti i beacon appositamente manipolati prima del loro inoltro sulla rete dagli
attaccanti potranno essere rilevati evitando cosi di fornire al sistema di comuni-
cazione un’informazione del tutto errata che potrebbe causare delle situazioni
di pericolo in quanto i dati annunciati da questi messaggi si riferiscono a delle
situazioni gia avvenute in passato. In realta, durante la fase di sviluppo, sono
state definite e confrontate due diverse configurazioni della strategia appena
descritta che in sostanza differivano soltanto per 'utilizzo di una blacklist loca-
le sulla quale ogni nodo andava a salvare tutti i nodi smascherati. Entrambe le
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soluzioni hanno dimostrato ottime capacita di protezione della rete ed hanno
permesso di smascherare tutte le situazioni di attacco create anche se 1'utilizzo
della blacklist, nonostante permetta di bloccare completamente I'ingresso di
dati provenienti da una controparte gia etichettata come “inaffidabile”, puo
generare un problema gia esposto in un’altro contesto ovvero il rifiuto defini-
tivo di un nodo autorizzato colpito anch’esso da un’azione di attacco che gli
ha pero sottratto 'identita.

I test finali sono stati condotti sulla strategia che fa uso di una blacklist loca-
le. Questa individuando i dati manipolati ed inserendo le informazioni sugli
attaccanti smacherati all’interno della lista permette al sistema di proteggersi
in maniera definitiva dalle avances degli attaccanti noti anche negli istanti
temporali successivi allo smascheramento in cui gli stessi attaccanti non stan-
no conducendo alcuna azione di attacco. La presenza della blacklist seppur
richieda una certa quantita di memoria e comporti a lungo andare un decadi-
mento delle prestazioni generali si rivela indispensabile poiché riesce a fornire
sempre un importante aiuto al sistema di protezione che nella gran parte dei
casi potra quindi ridursi ad una semplice verifica dell’identita del nodo che ha
generato il beacon.

Parametri richiesti dalla doBeaconRetardationAttack()
- Beacon da manipolare
- Identificativo di due attaccanti
- Durata dell’attacco per ognuno dei timestep specificati nella funzione
- Ritardo da “attribuire” al beacon da manipolare

Configurazione attacco e risultati delle simulazioni
- Attaccanti utilizzati per 'attacco: Pertini_20-10 e Audinot_7_0
- Durata di ogni attacco: 5 secondi
- Ritardo: 2 secondi
- Durata della simulazione virtuale: 300 secondi
- Numero di test eseguiti: 10
- Indice di affidabilita (media) del sistema di protezione: 100% (grazie alla
presenza della blacklist locale il sistema riesce sempre a bloccare pitt messaggi
“fake” di quelli realmente creati)

6.3.4.3 Transmission range manipulation

Descrizione Questo attacco prevede la variazione dei valori relativi alla potenza
del segnale e quindi del range di trasmissione definito dallo standard per poter
consentire ad un utente malizioso di inviare i propri messaggi al di fuori della
“normale area di pertinenza”. Esso causa la ricezione di informazioni inappro-
priate per i nodi vittima in quanto i messaggi conterranno dei dati riferiti ad
un luogo diverso da quello a cui essi potrebbero essere interessati.

La funzione doTransmissionRangeManipulationAttack() puo essere utilizzata
per compiere la simulazione di questo attacco. Questa riceve come parametri
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gli identificativi di quattro attaccanti, la distanza attuale tra attaccante e
vittima e un valore numerico che indica lo scostamento rispetto al range di
trasmissione indicato inizialmente al lancio dell’applicazione SBX e grazie ad
essi puo generare e trasmettere virtualmente i messaggi a tutti coloro i quali
risiedono all’interno della nuova “area di attacco”.

Lo smascheramento di questa azione di disturbo potra essere eseguito dalle
vittime soltanto a seguito della verifica dei dati relativi alla posizione della
sorgente all’interno dei beacon: se la distanza tra la vittima e ’attaccante ¢
maggiore rispetto al range standard allora il messaggio relativo viene scartato.

Il blocco di codice che gestisce il beaconing all’interno della classe omonima
effettua il logging dei pacchetti facendo affidamento al concetto di probabilita
e di distanza, come spiegato nell’ultimo paragrafo del quinto capitolo. Poiché
questo attacco rappresenta una forzatura al sistema e poiché tutti questi mes-
saggi verrebbero di fatto bloccati non consentendo una corretta simulazione
dell’attacco, si e preferito “concedere” un pass speciale ai pacchetti manipolati
per permettergli di raggiungere “correttamente” le destinazioni designate.

Risultati e considerazioni La protezione della rete e degli utenti da un attacco di
questo genere puo avvenire mediante un sistema di rivelazione che consenta ad
ogni nodo di verificare la validita dei dati trasportati da ogni beacon ricevuto.
In particolare, come gia anticipato, per smascherare questo attacco e sufficien-
te che ogni nodo valuti la distanza che intercorre tra sé stesso ed il sorgente
del messaggio per deciderne il destino: se questa ¢ compatibile con il range
di trasmissione definito e specificato al lancio dell’applicazione SBX allora si
procede col salvataggio in memoria, viceversa se ne effettua lo scarto. Questa
semplice procedura e implementata dalla funzione tryToBlockTransmission-
RangeManipulationAttack() presente all’interno della classe Attacks. Come in
tutti gli attacchi fin qui considerati anche questo e stato testato a lungo al fine
di valutare la validita del sistema di protezione sviluppato. Questo, seppur sia
molto semplice, ha superato brillantemente ogni verifica permettendo di “cat-
turare” la totalita dei messaggi manipolati creati e ottenendo di conseguenza
un altissimo indice di affidabilita che ricordiamo essere definito dal rappor-
to tra il numero di pacchetti manipolati catturati ed il numero di pacchetti
manipolati creati.

Parametri richiesti dalla doTransmissionRangeManipulationAttack()
- Identificativo di quattro attaccanti
- Identificativo della vittima
- Un valore A che va aggiunto al range di trasmissione predefinito

Configurazione attacco e risultati delle simulazioni
- Attaccanti utilizzati per I'attacco: Pertini_20_10, Gandhi_40-0, XXI_Aprile_12_10
e Gandhi_60_18
- A=100 metri
- Durata della simulazione virtuale: 300 secondi
- Numero di test eseguiti: 10
- Indice di affidabilita (media) del sistema di protezione: 100%
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6.3.5 Attacchi al ricevitore di beacon

6.3.5.1 Beacon suppression

Descrizione Quello della soppressione dei beacon € una tipologia di attacco gia
ampiamente considerata nella sezione precedente quando sono state discusse le
vulnerabilita del trasmettitore di beacon e viene nuovamente riproposta perche
strettamente correlata ad un altro modulo della OBU suscettibile a questo
tipo di attacco, ovvero il ricevitore di beacon. I beacon “gestiti” dal ricevitore
di beacon rappresentano i dati che dovrebbero essere salvati all’interno dello
storage della scatola nera e la loro soppressione totale o parziale ne causerebbe
la decimazione. Un attaccante tramite la sua azione potrebbe voler sopprimere
tutti i messaggi in ingresso in alcuni intervalli di tempo o parte di essi in
accordo con una strategia precisa che potrebbe ad esempio voler “evitare”
tutti i messaggi provenienti da una data sorgente.

La funzione che all'interno della classe Attacks si preoccupa di mettere in atto
la simulazione di questo tipo di attacco prende il nome di doSuppressionRe-
cetvedBeaconsAttack(). Tra i parametri richiesti sono presenti gli identificativi
degli attaccanti e delle vittime, un valore numerico che indica la durata del-
I’attacco a partire dai vari istanti di tempo prestabiliti e, per finire, un intero
che definisce una delle “modalita di funzionamento” tra:

1. soppressione totale dei beacon in ingresso (modalita 1);

2. soppressione dei beacon provenienti da una data sorgente (modalita 2).

Questa strategia potrebbe essere messa in atto dagli attaccanti per evitare vo-
lutamente di salvare i messaggi per uno specifico scopo anche se un’analisi dei
dati a posteriori potrebbe indurre a pensare che il ricevitore di beacon abbia
potuto riscontrare un malfunzionamento durante la sua attivita (ad esempio
lantenna di ricezione ha subito un danneggiamento) o che il veicolo attac-
cante si sia trovato in determinati intervalli di tempo in una cosiddetta area
sparsa. Questi sono i motivi principali per cui risulta difficile definire una
tecnica efficace per lo smascheramento di questo attacco ai danni del sistema
di comunicazione. Una possibilita potrebbe essere rappresentata dall’interpo-
lazione dei dati trasmessi con quelli ricevuti: se negli stessi istanti temporali
in cui un nodo A dichiara di non aver ricevuto alcun dato si dovesse scoprire
che in realta egli abbia generato e trasmesso dei beacon ai nodi “vicini” allora
e semplice intuire che se vi ¢ un problema sulla rete questo e rappresentato
proprio dal nodo A. Purtroppo non sempre e possibile avere un accesso diretto
sia ai dati trasmessi che a quelli ricevuti. Se prelevare i dati ricevuti e piutto-
sto semplice (basta accedere alla memoria interna alla propria OBU), accedere
invece a quelli inviati non ¢ cosl banale poiché significherebbe nella realta do-
ver accedere al database centrale o, caso peggiore, valutare il contenuto delle
memorie di tutti i veicoli che negli istanti di tempo precedenti all’attacco si
trovavano nell’intorno del veicolo attaccante per verificare che non vi siano dei
messaggi loggati aventi come sorgente proprio il veicolo attaccante. Come e
facile intuire nel mondo reale questa procedura non sarebbe di facile attua-
zione mentre nell’ambiente simulato, dove si ha la possibilita di accedere a
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tutti i dati ricevuti/trasmessi da tutti i nodi buoni e non, risulta piu facile da
implementare.

Risultati e considerazioni Le considerazioni generali per un possibile sistema di
rilevazione per questo tipo di attacco sono equivalenti a quelli gia fatte per
I’altro caso di Beacon Suppression riferito pero al trasmettitore di beacon. In
questo contesto il dispositivo interno alla OBU soggetto all’attacco e il ricevi-
tore dei beacon e di conseguenza la situazione che si presentera sulle memorie
dei dispositivi sara speculare a quella del caso precedente. Qui in particolare
I’attaccante non vorra non trasmettere beacon ai vicini ma semplicemente si
rifiutera di salvare in toto oppure in parte i dati provenienti dai vicini sulla
propria memoria. Anche in questo caso un possibile sistema per la rilevazione
dell’attacco di beacon suppression non puo che essere un sistema globale che
richieda I’accesso alla tabella della base di dati sulla quale sono memorizzati
tutti beacon scambiati da tutti i nodi durante I'intero arco della simulazione e
sia le strategie per ’analisi dei dati che le prestazioni e I’affidabilita rimangono
gli stessi di quelli gia riscontrati per ’altro caso di beacon suppression.

Parametri richiesti dalla doSuppressionReceivedBeaconsAttack()
- Beacon da manipolare
- Identificativo di due attaccanti
- Identificativo di due vittime
- Durata dell’attacco per ognuno dei timestep specificati nella funzione
- Modalita di funzionamento dell’attacco

Configurazione attacco e risultati delle simulazioni
- Attaccanti utilizzati per l'attacco: Audinot_7-0 e Costa_1_17
- Vittime utilizzate per l'attacco: Pepoli_3_0 e Costa_12_0
- Durata di ogni attacco: 30 secondi
- Durata della simulazione virtuale: 300 secondi
- Numero di test eseguiti: 10
- Il sistema di detection sviluppato permette di individuare correttamente i
nodi scelti per I'esecuzione dell’attacco. Tuttavia ¢ doveroso specificare che
questo non da alcuna certezza sulla bonta dei nomi individuati e listati sul file
di log, ovvero le identita rilevate coincidono probabilmente con gli attaccanti.
I dati ottenuti sono indicativi e potrebbero essere utilizzati per ’esecuzione di
ulteriori strategie di detection.

6.3.5.2 Timestamping manipulation

Descrizione Il presente attacco, come dice il nome, consiste nella falsificazione
dell’informazione relativa alla data di creazione dei beacon in ingresso al nodo
attaccante e quindi nell’invalidazione dei dati originali presenti nei campi dei
beacon inoltrati dai nodi autorizzati sulla rete. Un attaccante potrebbe deci-
dere di eseguire una manipolazione della totalita dei beacon ricevuti o di parte
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di essi al fine di inscenare, ad esempio, una truffa ai danni della compagnia
assicurativa in seguito ad un incidente che lo ha visto coinvolto.

La funzione che simula quest’azione di disturbo ¢ chiamata doTimestamping-
ManipulationAttack() e, oltre al beacon da invalidare, riceve come parametri
un valore che indica I'errore da apportare al dato presente all’interno del cam-
po timestamp e due stringhe che rappresentano gli identificativi dei nodi che
devono “eseguire” 'attacco.

Una strategia utile per I'individuazione di questo attacco potrebbe basarsi su
un servizio che prima dell’operazione di storage dei messaggi sulla memoria
della OBU effettui una verifica della validita dei dati contenuti all’interno dei
vari campi del beacon ed in particolare della data di creazione e se questa
dovesse non essere coerente con i valori di data e ora attuali (considerando
anche leffetto della latenza dei messaggi sulla rete) ne eviti la memorizzazione.

Risultati e considerazioni L’algoritmo da mettere in atto per la salvaguardia del
sistema di comunicazione da un attacco di questo tipo assomiglia molto a quel-
lo gia precedentemente implementato per il caso del Beacon Retardation e si
basa sulla verifica della veridicita dei dati relativi alla data di generazione del
messaggio posta all’interno del campo timestamp. Se l'attaccante tentasse
di forzare il sistema modificando 'entita di questo valore si ha la possibilita,
attraverso un semplice confronto, di evidenziare la criticita e decidere di non
salvare quel beacon. Il sistema sviluppato si e rivelato molto funzionale ed
efficace allo stesso tempo ed ha permesso nei test eseguiti di smascherare abil-
mente questo tipo di attacco rilevando i messaggi manipolati, evitandone cosi
il salvataggio all’interno della memoria delle OBU.

Parametri richiesti dalla doSuppressionReceivedBeaconsAttack()
- Beacon da manipolare
- Identificativo di due attaccanti
- Durata dell’attacco per ognuno dei timestep specificati nella funzione
- Errore (in secondi) da “attribuire” alla data di creazione del beacon

Configurazione attacco e risultati delle simulazioni
- Attaccanti utilizzati per I'attacco: XXI Aprile_12_10 e Gandhi_60-18
- Durata di ogni attacco: 20 secondi
- Errore: 2 secondi
- Durata della simulazione virtuale: 300 secondi
- Numero di test eseguiti: 10
- Indice di affidabilita (media) del sistema di protezione: 100%

6.4 Composizione e configurazione Anomaly Chec-
ker

L’Anomaly Checker ¢ un componente aggiuntivo al sistema di comunicazione stan-
dard rappresentato dalla On Board Unit che mette in atto delle strategie di controllo
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per la cattura di eventuali anomalie sui dati in ingresso al ricevitore di beacon di ogni
OBU permettendo cosi di creare il cosiddetto Anomaly Log che, nello specifico caso
dell’applicazione sviluppata, corrispondera ad una nuova tabella sulla base di dati
che alla conclusione di ogni simulazione conterra tutti i problemi rilevati su tutti dati
ricevuti da ogni singolo nodo della rete mentre in un contesto reale corrispondera
ad una zona di memoria diversa da quella utilizzata dalla OBU per il salvataggio
delle informazioni ricevute durante la fase di beaconing. La tabella appena citata e
stata rinominata AnomalyLog e la sua struttura, piuttosto semplice, si compone di
soli 5 campi:

e id dell’anomalia;

id del nodo che ha generato I'anomalia;

id del nodo che ha segnalato I’anomalia;

tipologia di anomalia riscontrata;

timestep in cui e avvenuta la rilevazione dell’anomalia.

Il principale punto di forza di questo ulteriore dispositivo all’interno del sistema di
comunicazione ¢ quello di mettere a disposizione un controllore o meglio una sorta
di spia che non sia semplicemente capace di smascherare delle azioni di attacco in
corso sulla rete ma che abbia soprattutto la possibilita e la capacita di comunicare
in modo sicuro col mondo esterno ed in particolare con una terza parte fidata che in
determinati istanti temporali possa essere avvisata per una qualche azione sospetta
rilevata all’interno della rete affinché possa intervenire per “ammonire” il nodo ma-
lizioso, una volta individuato. Cosi come la On Board Unit, I’Anomaly Checker non
avra a disposizione un quantitativo di memoria illimitato sul quale poter salvare le
informazioni e i dati e per tale motivo sara indispensabile specificare un protocollo
che indichi le modalita e i tempi con cui debbano essere eseguite queste operazioni di
“scarico della memoria”. Questa, nel caso dell’Anomaly Checker, potrebbe tuttavia
avere un taglio diverso rispetto alla OBU in quanto si prevede che il volume delle
anomalie riscontrate da un veicolo in un certo momento sulla rete non sia in alcun
modo paragonabile a quello dei beacon ricevuti, soprattutto nel caso di rete densa.
Idealmente il protocollo di comunicazione tra il dispositivo qui presentato e la con-
troparte dovrebbe essere attuato ad intervalli di tempo molto piu ristretti rispetto
al caso della OBU trattandosi di dati piuttosto sensibili che potrebbero in qualche
modo intaccare la sicurezza degli utenti durante i loro spostamenti. Questa idea im-
plementativa nasce dalla seguente considerazione logica: se tutti i veicoli residenti
in una certa area della rete dovessero individuare la stessa anomalia e riuscissero a
comunicare tempestivamente quanto accaduto all’entita preposta al controllo allo-
ra quest’ultima potrebbe avviare in modo quasi istantaneo le giuste procedure nel
tentativo di individuare il colpevole dell’azione sospetta. Se cosi fosse, quindi, la
memoria richiesta da questo componente potrebbe essere irrisoria dal momento che
essa si trasformerebbe piu in una sorta di “buffer temporaneo” sul quale i dati do-
vrebbero risiedere per pochi e limitati intervalli temporali (nel caso ottimo in cui
non vi siano problemi al collegamento di rete e in cui il veicolo riesca a trasmettere
correttamente tutte le informazioni senza particolari ritardi).
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Inizialmente si pensava che I’Anomaly Checker potesse limitarsi ad eseguire due
semplici controlli con 'ausilio di altri moduli presenti sulla OBU:

e il controllo sulla data di creazione del beacon;

e il controllo sulla posizione geografica del nodo sorgente.

Clock Ricevitore Beacon
Ricevitore GPS 0

Strategie per la protezione della rete

Anomalie

Figura 6.3: Composizione interna Anomaly Checker

I due controllori, che nella Figura 5.6 del precedente capitolo per una maggiore chia-
rezza erano stati divisi ed etichettati come Controllore della posizione e Controllore
del timestamp, potevano avvalersi rispettivamente del segnale GPS captato dal ri-
cevitore interno alla OBU e dell’informazione sul tempo fornita dallo stesso segnale
GPS o da un clock eventualmente presente sulla OBU o sull’Anomaly Checker stes-
so. In seguito pero, durante la fase di implementazione e sviluppo delle funzionalita
di questi due elementi, ci si € accorti che le potenzialita di questo modulo ideale, che
abbiamo deciso di introdurre all’interno del sistema di comunicazione standard, sono
molte di piu di quelle che avremmo potuto pensare nella fase di studio preliminare e
per tale ragione si e deciso di trasformarlo in un mega-controllore all’interno del qua-
le potessero essere racchiuse tutte le strategie individuate e descritte nel paragrafo
precedente per la protezione della rete da ogni possibile attacco. Questa operazione
permette di unire le potenzialita dei singoli schemi di protezione alla capacita di
comunicazione (quasi) diretta con un’entita fidata, al momento anch’essa ideale, la
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quale incrociando le segnalazioni dei singoli nodi nella varie zone della rete potrebbe
individuare e ammonire i nodi che hanno causato dei danni alle comunicazioni. La
descrizione appena fatta sull’Anomaly Checker trova un riscontro grafico nella Figu-
ra 6.3. Attraverso questa e possibile scorgere con maggiore chiarezza quali sono gli
elementi costituitivi di questo importantissimo dispositivo e quali sono invece le linee
di collegamento con i vari componenti interni alla On Board Unit richieste per un
corretto svolgimento delle proprie operazioni. Rispetto alla configurazione iniziale
¢ possibile notare come il blocco rinominato “Strategie per la protezione della rete”
abbia preso il posto dei due controllori prima citati e, per finire, come ’aggiunta del
“Trasmettitore delle anomalie”, che era presente anche nella configuazione iniziale,
completi lo schema funzionale dell’Anomaly Checker.

Le informazioni salvate sulla tabella AnomalyLog, che rappresenta il database
delle anomalie globale nel sistema VANET, potrebbero rivelarsi indispensabili per
uno scambio dati sicuro ed affidabile. Inoltre la presenza del dato temporale in cor-
rispondenza di ogni anomalia rende possibile la definizione di una analisi ancora piu
approfondita e accurata che potrebbe aiutare gli enti preposti a scandagliare con
una maggiore precisione il vicinato di ogni veicolo segnalato al fine di ricostruirne
I'intorno e I'eventuale scenario d’attacco cosi da poter condurre una ricerca anco-
ra piu meticolosa anche attraverso il prelievo, lo studio e l'interpolazione dei dati
prelevati dai beacon loggati dalle vittime degli attacchi individuati.

Alla stregua delle considerazioni appena fatte su questo importante componente
verrebbe anche da pensare alla sicurezza dei dati da esso catturati e custoditi sul
file di log. Esso infatti potrebbe rappresentare un obiettivo sensibile per gli attac-
canti che, potendo in qualche modo accedervi, potrebbero volutamente manipolarne
il contenuto attraverso 'aggiunta di nuove anomalie “fake” o la modifica di quel-
le gia presenti affinché possano essere alterate le analisi condotte su di essi dalla
controparte fidata. Un possibile esempio, seppur molto semplice, potrebbe essere
rappresentato da uno scenario in cui un attaccante, sapendo di poter essere indi-
viduato dalle vittime durante 1’azione di attacco, inserisce all'interno del log delle
informazioni contrastanti appositamente studiate che possano creare dei disguidi e
delle controversie durante 1’esecuzione delle procedure di controllo delle anomalie.
Se ad eseguire questa azione di attacco non fosse un solo attaccante ma un gruppo
coordinato di daemon allora lo scenario diventerebbe piu interessante e difficile da
“studiare”. Queste brevi valutazioni sono di assoluta importanza in quanto aiutano
a capire quanto sia indispensabile securizzare questo dispositivo. Per certi versi la
problematica appena affrontata puo essere ricondotta a quella gia trattata qualche
capitolo addietro relativa alla protezione della memoria della OBU. Entrambe, do-
vendo “mantenere” al loro interno delle informazioni particolarmente sensibili, sono
sicuramente degli ottimi obiettivi per quegli attaccanti che intendono “avvelenare”
questi dati per trarne dei vantaggi personali o semplicemente per causare dei fastidi
e dei danni alle comunicazioni interveicolari.

Ritornando quindi all’applicazione SBX ed in particolare alla sua composizione,
I’Anomaly Checker corrispondera ad una nuova classe i cui metodi si preoccupano
semplicemente di implementare un protocollo di comunicazione con la base di dati.
Questi verranno richiamati ogni qual volta un nodo, in seguito alla ricezione di un
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beacon, dovesse individuare la presenza di qualche criticita che possa far presagi-
re la presenza di un utente malizioso sulla rete. Trattandosi di semplici schemi di
comunicazione opportunamente ottimizzati il carico apportato sara minimo. All’in-
terno della classe Beaconing verra creato un oggetto AnomalyLog grazie al quale
sara possibile caricare le informazioni critiche rilevate sulla tabella della base di dati
che alla fine della simulazione conterra tutte le “lamentele” di tutti coloro i quali
avranno individuato in ogni timestep un possibile attaccante.

6.5 Considerazioni finali

Il presente capitolo e stato quasi interamente dedicato allo studio e allo sviluppo
delle simulazioni degli attacchi e dei relativi sistemi di rilevazione. La definizione
di uno schema di difesa specifico per ogni tipo di attacco considerato ha permes-
so di valutare se fosse possibile o meno proteggere la rete VANET ed il sistema
di comunicazione dalle azioni degli attaccanti. Partendo dalle considerazioni fatte
nel capitolo precedente relativamente alle vulnerabilita di ogni singolo componente
della On Board Unit, si e cercato di definire sia uno schema attraverso cui fosse
possibile simulare virtualmente ogni scenario di attacco che una strategia di difesa
che, attendendosi alle specifiche del problema, fosse capace di rilevarlo e possibil-
mente contrastarlo. In seguito alla valutazione dei risultati ottenuti dai numerosi
test eseguiti si € potuto constatare come tutti i sistemi di protezione locali si siano
dimostrati molto efficaci svolgendo un ottimo lavoro e restituendo costantemente
degli indici di affidabilita superiori al 90% e in alcuni casi addirittura pari al 100%.
Questo dato straordinario indica che, nei casi peggiori, ben 9 messaggi manipolati
su 10 riescono ad essere individuati dagli schemi di difesa sviluppati. Per contro uno
schema di difesa globale, il cui sviluppo si e rivelato necessario per una particolare
tipologia di attacco, non puo assicurare, come era prevedibile, una protezione tota-
le agli utenti della rete. Questo infatti permette di individuare gli identificativi di
quei nodi che durante la simulazione hanno avuto un comportamento giudicato per
qualche motivo “strano” ma non per questo significa che essi siano dei veri attaccan-
ti. Questa e la ragione principale per la quale non ¢ possibile affermare che questi
siano dei sistemi veramente affidabili. Tuttavia essi aiutano a valutare la qualita
delle comunicazioni e ad individuare eventuali nodi sospetti e per questo motivo e
giusto riconoscerne I'importanza. Le proprieta e le differenze tra i due metodi di
studio degli attacchi sono ormai note e a questo punto, dopo aver valutato e discusso
ogni possibile minaccia, diventa piuttosto facile procedere con una classificazione.
A tal proposito nella Tabella 6.1 vengono riassunti e associati alla relativa classe
di appartenenza (locale o globale) tutti gli algoritmi sviluppati per la rilevazione
dei possibili attacchi al sistema di comunicazione considerati. Per finire, ¢ doveroso
spendere qualche parola anche per il cosiddetto “mega-controllore” che rappresenta
indubbiamente un must per l'intero sistema di comunicazione. Questo infatti met-
tendo in atto la strategia di difesa definita per ogni tipo di attacco considerato su
ogni beacon ricevuto potrebbe rilevare e di conseguenza comunicare la presenza di
qualche azione sospetta sulla rete ad una terza parte fidata che ricevendo queste
segnalazioni dovrebbe avviare tutte le verifiche del caso affinche sia possibile identi-
ficare quel nodo o quei nodi che si pensa siano stati la causa della strana situazione
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rilevata e procedere eventualmente con la loro espulsione dalla rete.

Tiplogn st
GPS Spoofing Locale
GPS Blocking Locale
Fake Data Locale
Active Flooding Locale
Beacon (sended) Suppression Globale
Beacon Retardation Locale
Transmission Range Manipulation Locale
Beacon (received) Suppression Globale
Timestamping Manipulation Locale

Tabella 6.1: Classificazione dei sistemi di protezione relativi ad ogni attacco
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Capitolo 7

Conclusioni

Lo studio della tematica trattata nella presente tesi nasce dall’interesse per il settore
nel quale si colloca e dall’importanza innata di questa tipologia di rete che nel futuro
prossimo potrebbe ricoprire un ruolo fondamentale nella salvaguardia dell’incolumita
degli utenti sulle strade di tutto il mondo.

Numerosi sono stati gli studi e le ricerche effettuate in questo campo nel corso
degli anni per valutare e quindi ottimizzare ogni singolo aspetto e ogni singola criti-
cita di una Vehicular Ad Hoc Network. Essa, essendo principalmente stata pensata
per esequire delle applicazioni di sicurezza, richiede una particolare attenzione sia
relativamente alla qualita del canale di comunicazione sul quale verranno trasmessi
i beacon e sia relativamente alla protezione degli utenti e dei dati ad essi associa-
ti e da essi inoltrati sulla rete. Poiché la banda a disposizione non e illimitata e
poiché la propagazione del segnale nell’aria puo facilmente essere soggetta a degra-
do a causa di collisioni o interferenze, si e ritenuto indispensabile procedere con la
definizione e lo sviluppo di schemi appositi per prevenire la perdita dei pacchetti e
quindi migliorare la trasmissione dei dati cosicché possano essere evitati, o almeno
limitati, problemi piuttosto gravi che potrebbero addirittura rappresentare la cau-
sa di gravi incidenti stradali e quindi di vittime. Ogni messaggio di sicurezza puo
registrare una latenza di trasmissione pari a qualche decimo di secondo. Questo
implica che un beacon, data I'importanza dei dati trasportati, non puo venire bloc-
cato o ritardato per qualche strana ragione in quanto potrebbe diventare inutile ai
fini della sicurezza degli utenti e le informazioni potrebbero risultare “scadute” una
volta consegnate ai destinatari. Affinché questo requisito possa essere rispettato si e
ritenuto indispensabile procedere con la definizione di strategie ad hoc che potessero
ottimizzare il flusso dei pacchetti generati dalle applicazioni di sicurezza a favore ad
esempio di quelli appartenenti alle applicazioni di infotainment, che indubbiamente
ricoprono un’importanza minima rispetto alle prime. Per far cio gli ideatori dello
standard WAVE hanno pensato di suddividere lo spettro di frequenze a disposizione
in tanti slot o canali, ognuno dei quali potesse essere “affidato” in modo specifico
ad una piuttosto che all’altra tipologia di applicazione onde evitare situazioni di
sovrapposizione che potessero causare dei disagi al processo di beaconing.

Tra gli aspetti da considerare durante lo studio di fattibilita e sviluppo di una
rete veicolare spiccano con prepotenza la privacy degli utenti e la sicurezza delle
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comunicazioni. La protezione dei singoli utenti e dei loro dati da utenti malinten-
zionati € considerata una delle problematiche piu ardue e complicate da affrontare e
risolvere. Un attaccante potrebbe minacciare la “serieta” della rete VANET sfrut-
tandone le debolezze. Un gran numero di ricerche sono state condotte in merito
a queste tematiche nella speranza di poter giungere alla definzione di strategie ot-
time che riuscissero a limitare le vulnerabilita proprie di una rete di questo tipo.
Dal momento che un attaccante fingendosi un nodo buono potrebbe decidere di
bloccare la trasmissione di beacon o di iniettare sulla rete dei beacon volutamente
manipolati diventa importante, se non indispensabile, condurre uno studio appro-
fondito su quelle che potrebbero essere le modalita di attacco e le conseguenze per
gli utenti della rete unitamente alle possibili strategie da mettere in atto per una
protezione totale al fine di evitare, ad esempio, la creazione di scenari di traffico
fittizi che potrebbero indurre gli utenti ad eseguire delle manovre scellerate che a
loro volta potrebbero diventare la causa di incidenti. Proprio queste sono state le
considerazioni che ci hanno incoraggiato a procedere allo studio e alla valutazione
delle vulnerabilita che ogni malintezionato potrebbe sfruttare per minacciare la rete
e limitarne le funzionalita.

Dopo una analisi iniziale molto ricca ed esaustiva sulle proprieta e sulle caratte-
ristiche di una rete VANET utile per introdurre al meglio il lettore nel mondo delle
reti veicolari, ci si & soffermati a lungo sugli aspetti legati alla sicurezza, a partire
dalla tutela della privacy degli utenti e dagli standard di comunicazione ad oggi
presenti. Come si ¢ potuto notare lo stato attuale della ricerca in questo specifico
campo e in continuo fermento e nuove soluzioni vengono continuamente sviluppate
e presentate dai numerosi gruppi di ricerca presenti in tutto il mondo interessati a
questa particolare tematica. Purtroppo pero e doveroso affermare che gli sforzi fin
qui fatti non sono stati sufficienti per procedere con la realizzazione e la messa in
pratica in larga scala di questa importantissima tecnologia.

Ritornando al lavoro svolto e qui presentato, tutto e partito dalla simulazione
di uno scenario di traffico cittadino mediamente popolato e trafficato sul quale sono
stati appositamente inseriti dei veicoli attaccanti e dal popolamento della tabella
della base di dati implementata con tutte le tracce e i beacon generati e scambiati
virtualmente dai nodi che han preso parte alla simulazione grazie all’aiuto dell’ap-
plicazione SimulBeaconXchange sviluppata. A seguire poi molto spazio e stato dato
alla presentazione delle diverse tipologie di attacco al sistema di comunicazione, alla
loro simulazione e mitigazione. L’applicazione SBX ¢ stata quindi ulteriormente
modificata (nella sua fase iniziale la sua unica sola peculiarita era I’esecuzione del
processo di beaconing) per poter definire un ambiente virtuale sul quale fosse pos-
sibile studiare le varie modalita di attacco attraverso delle simulazioni ad hoc. In
seguito allo studio dei singoli attacchi ed alla realizzazione dei relativi schemi di
protezione della rete, si € deciso di procedere con una classificazione dei sistemi di
rilevazione. Questa ha permesso di mettere in risalto le capacita della prima classe,
rappresentata dai sistemi di rilevazione locali, nel poter individuare e quindi contra-
stare un attacco mentre questo e in corso, e della seconda classe, quella dei sistemi di
rilevazione globali, nel poter individuare i possibili colpevoli delle azioni di attacco
riscontrate solo mediante un processamento a posteriori dei dati presenti sui bea-
con scambiati durante la simulazione. L’obiettivo finale, in questo caso, era quello
di studiare meticolosamente ogni possibile “schema di attacco” affinché si potesse
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ottenere un sistema di protezione completo che consentisse alla rete e agli utenti
di difendersi da ognuno dei singoli attacchi considerati. Questo studio ha ritenuto
indispensabile disporre di un ulteriore dispositivo all’interno del sistema di comu-
nicazione che avesse la capacita, a seguito di alcune verifiche sui beacon prelevati
dal ricevitore di beacon dettate dal sistema di rilevazione dell’attacco considerato,
di “sollevare” delle anomalie che potessero poi essere trasmesse ad una controparte
fidata per la sua valutazione attraverso I'interpolazione con tutte le altre anomalie
eventualmente individuate da altri nodi.

Dai test eseguiti e dai risultati ottenuti, gia ampiamente valutati nel capitolo
precedente, ¢ stato possibile ottenere un riscontro sulla qualita e sulla validita di ogni
singola strategia di protezione implementata. Nel complesso ritengo che i risultati
ottenuti siano soddisfacenti o addirittura ottimi in certi casi. Sebbene le strategie
per la mitigazione di un attacco di beacon suppression non si siano dimostrati efficaci
al 100% offrendo “soltanto” la lista dei probabili attaccanti, le restanti hanno sempre
dimostrato un’ottima capacita nel bloccare localmente ’attacco sferrato riducendo
in modo sostanziale il rischio di salvataggio e accettazione di messaggi manipolati
da parte delle vittime inconsapevoli.

Il sistema di logging, rappresentato dalla OBU, ¢ stato ampiamente valutato
e considerato in ogni suo aspetto tranne che per una particolare caratteristica co-
struttiva: la “capacita della memoria” per lo storage temporaneo dei beacon. Anni
addietro, quando e stato avviato il percorso di studio per lo sviluppo della VANET,
uno dei limiti con cui dover combattere era proprio quella della memoria a disposi-
zione delle OBU e per tale motivo numerosi algoritmi di scarto dei pacchetti sono
stati sviluppati. Questi, sulla base di metriche specifiche che si affidavano ad esempio
al concetto di wicinanza dei nodi, decidevano quali pacchetti dovevano e potevano
essere “accettati” in ogni timestep da ogni OBU affinche non venisse compromessa
lattivita di altre applicazioni che, agendo sulle informazioni loggate da ogni nodo
e interpolandole opportunamente, una volta giunte al database centrale, potessero
ricostruire I'intorno di ogni veicolo in ogni istante di attivita al fine di studiare, ad
esempio, un eventuale scenario di attacco o di spostamento sospetto di qualcuno dei
veicoli presenti. I casi di studio di quegli anni forzavano e limitavano fortemente la
quantita di pacchetti che ogni veicolo potesse loggare in un’ora di attivita definendo
un tetto massimo di circa 40/50 MB che si traduceva in un utilizzo di memoria
poco superiore a 1GB nel caso di una giornata intera di spostamento del veicolo.
Nel corso degli anni pero il costo della memoria ¢ andato via via diminuendo e, ad
oggi, questo potrebbe non essere piu considerato un vero e proprio problema, anche
se 'obiettivo di mantenere quanto piu bassi possibili i costi di produzione di que-
sti dispositivi continua ad essere una sfida attuale. Naturalmente la presente tesi
esula dalle considerazioni relative al problema dei costi di produzione delle OBU in
quanto tale problematica non risulta essere del tutto affine con 'ambito di sviluppo
qui considerato. Questi infatti, come tutti i prodotti in commercio, quando avranno
un largo impiego registreranno un andamento dei prezzi che variera in base a tante
possibili situazioni di mercato che potranno essere influenzate da un gran numero
di fattori diversi, come la concorrenza tra i costruttori ad esempio. Considerato che
la memoria dovrebbe venire svuotata ogni qual volta il veicolo si trova in sosta e
considerato che solo in casi estremi un veicolo si ritrovera in continuo movimento per
piu di un’intera giornata, oggi puo essere piu che accettabile disporre sulla OBU di
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una memoria di 4 o addirittura 8 GB che certamente non risulta essere cosi costosa
come qualche anno addietro.

Il progetto sviluppato puo essere considerato un punto di partenza per la defi-
nizione di nuove applicazioni. Questo potrebbe essere ulteriormente esteso con la
creazione e 'aggiunta di nuove tecniche e di nuovi schemi di difesa per la protezione
della rete da possibili attacchi ed attaccanti. Un ulteriore passo in avanti potrebbe
ad esempio riguardare la valutazione della validita e dell’efficacia delle strategie di
rilevazione degli attacchi in un ambiente ostile dove il tasso di perdita di pacchetti,
essendo molto piu elevato, potrebbe influenzarne il comportamento che eventualmen-
te potrebbe essere ridefinito e rivisto proprio per consentire una corretta esecuzione
in ogni tipologia di ambiente.

Grazie alle informazioni relative agli spostamenti dei veicoli durante I'intero arco
della simulazione presenti sulla base di dati sara possibile sviluppare nuove soluzioni
che possono, ad esempio, studiare e valutare la presenza di incidenti o di strane
situazioni avvenute in seguito alla manipolazione dei dati poiché non bisogna di-
menticare che non tutti i sistemi di rilevazione riescono a combattere a caldo un
attacco in corso sulla rete e soprattutto non tutti i sistemi riescono a bloccare la
totalita dei beacon manipolati generati dagli attaccanti. Questi ultimi inoltre, che
non hanno ottenuto un indice di affidabilita massimo, potrebbero a loro volta es-

ser messi sotto la lente di ingrandimento nel tentativo di ottenerne altri ancora piu
efficaci ed affidabili.

Giunti ai titoli di coda dell’intera trattazione vorrei poter esprimere le mie im-
pressioni personali sulla tematica studiata dalla presente tesi. Nel corso degli ultimi
2-3 anni 'industria automobilistica e riuscita, grazie all’aiuto di specialisti appar-
tenenti alle varie branche dell’ingegneria, a definire un’ampia varieta di sistemi di
sicurezza attiva alla guida. Questi aiutano e assistono il conducente di un veicolo
durante gli spostamenti riuscendo, ad esempio, a segnalare la presenza di un osta-
colo o di un pedone sulla strada fino a fermarne addirittura la corsa onde evitare
la collisione oppure a mantenere la corsia percorsa dall’automobile stessa che po-
trebbe ad esempio venire “abbandonata” in seguito ad un colpo di sonno o ad un
malore del conducente. Questi appena fatti sono solo un paio di esempi e volendo se
ne potrebbero fare tanti altri. Tutti questi sistemi, che erano inizialmente presenti
soltanto sulle auto premium, stanno diventando ormai di serie anche sulle auto piu
piccole in quanto aiutano ad evitare situazioni talvolta catastrofiche. Essi infatti rie-
scono effettivamente a salvaguardare 'incolumita dei conducenti e degli altri utenti
della strada. Questo e il motivo che mi spinge a pensare all'importanza e all’utilita
che potrebbe ricorpire una rete veicolare come quella studiata nel presente docu-
mento. Inoltre, visto che il futuro vedra sicuramente la crescita e lo sviluppo della
cosiddetta IoT e visto che numerosi progetti di ricerca sono finalizzati proprio allo
studio dell’applicazione dell'ToT nell’ambito cittadino permettendo cosi la creazione
di quella che viene spesso definita smart city, penso che ci possa essere anche una
cooperazione tra le due tecnologie al fine di securizzare gli spostamenti degli utenti
che potrebbero ad esempio essere avvisati di un semaforo che sta per diventare rosso
o di un’improvviso malfunzionamento all'impianto semaforico in corrispondenza di
un incrocio che potrebbe sicuramente esser la causa di incidenti fatali. La mia idea
e che I'implementazione di una rete VANET potrebbe veramente cambiare il modo
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di guidare ed il modo di concepire I'automobile che, cosi facendo, diventerebbe un
oggetto ancora pitt smart di quanto non lo sia gia. Se ogni utente riuscisse a sapere
con largo anticipo cio che sta accadendo a 100/200 metri di distanza da esso, un
gran numero di incidenti potrebbe essere sicuramente evitato. Inoltre tutta una serie
di applicazioni per la sicurezza attiva potrebbero essere attivate e rese disponibili
agli utilizzatori di questa rete. Purtroppo pero ancora oggi tanti sono i punti oscuri
che necessitano di ulteriore tempo e sviluppo e per tale ragione credo che bisognera
attendere ancora un po di anni prima che questa tecnologia possa finalmente vedere
la luce.
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Appendice A

Manuale del programmatore

L’implementazione della soluzione proposta nella presente tesi per la simulazione
delle funzionalita proprie di una rete VANET consta in uno script per 'automatizza-
zione dell’intero processo e in una applicazione Java chiamata SimulBeaconXchange.

A.1 Script per ’esecuzione del processo

Il presente script e stato realizzato nell’intento di mettere a disposizione dell’utente
finale e del programmatore un unico elemento attraverso il quale fosse possibile
avviare in maniera totalmente automatica l'intero processo che simula le proprieta
di una rete VANET ed effettuare il tuning di alcuni parametri utili per una corretta
esecuzione. In linee generali esso si preoccupa di generare le tracce tramite il noto
simulatore di traffico SUMO, creare e simulare lo scambio di beacon tra tutti i nodi
della rete a partire dalle suddette tracce, eseguire I’attacco prescelto e la relativa
strategia di protezione sviluppata e, per finire, salvare tutte queste informazioni su
una base di dati. Lo script di cui si sta parlando ¢ stato rinominato RunProcess.bash
ed e rappresentato di seguito.

#!/bin/sh
MY _PATH=‘¢ ‘dirname \‘ ‘$O\’ IEEEE)

_db=‘‘tesi_db’’

_db_user=‘‘root’’

_db_password="‘ ‘password’’

_thread num="* ‘4"’

_range=‘ ‘300"’
_attack_code=‘‘code’’
_simulation_duration=¢‘duration’’
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function generateFakeTrace() {

sumo -c $MY _PATH/runfake.sumo.cfg --fcd-output $MY_PATH/fake.xml
echo XML file with FAKE traces created

/opt/local/bin/sumo-xml2csv $MY PATH/fake.xml
echo FAKETrace file converted

/usr/local/mysql/bin/mysql -u $ db user -p $_db_password $_db

--local infile=1 -e ‘‘LOAD DATA LOCAL INFILE ‘¢ $MY PATH/fake.csv’’’
INTO TABLE traces FIELDS TERMINATED BY ¢;’ LINES TERMINATED BY

‘\n’ IGNORE 2 LINES’’

echo Uploaded all fake traces into DB

/usr/local/mysql/bin/mysql -u $.db_user -p $_db_password $.db -e
‘‘DELETE FROM traces WHERE vehicle id=‘‘ ’’
echo Null traces deleted

/usr/local/mysql/bin/mysql -u $_db_user -p $.db_password $.db -e
¢ ‘UPDATE traces SET fake_trace = ‘1’ ?°
echo Fake_Trace attribute setted on traces table

function generateRealTrace() {

sumo -c $MY PATH/runreal.sumo.cfg --fcd-output $MY_PATH/real.xml
echo Simulation ended and XML file created

/opt/local/bin/sumo-xml2csv $MY _PATH/real.xml
echo Trace file converted

/usr/local/mysql/bin/mysql -u $.db_user -p $.db_password $_db
--local _infile=1 -e ‘‘LOAD DATA LOCAL INFILE ‘‘‘$MY PATH/real.csv’’’
INTO TABLE traces FIELDS TERMINATED BY ¢;’ LINES TERMINATED BY ‘\n’
IGNORE 2 LINES’’

echo Uploaded all traces into DB

/usr/local/mysql/bin/mysql -u $ db user -p $ .db password $ db -e
‘ ‘DELETE FROM traces WHERE vehicle_id=‘ > 7~
echo Null traces deleted
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function callSBX() {

java -jar $MY PATH/SBX.jar $1 $2 $3 $4 $5 $6 $7
echo Beacons uploaded into DB

function cleanTraceTable() {

/usr/local/mysql/bin/mysql -u $.db_user -p $.db_password $_db -e
¢ “TRUNCATE traces’’
echo Trace table cleaned

function deleteFiles() {

rm -Rf $MY PATH/real.xml

rm -Rf $MY PATH/real.csv

rm -Rf $MY _PATH/fake.xml

rm -Rf $MY_PATH/fake.csv

rm -Rf $MY _PATH/el output.xml
rm -Rf $MY _PATH/sumo_log.txt
rm -Rf $MY PATH/tripinfos.xml

#START PROGRAM
echo START!

echo ‘‘Do you want to create new traces with SUMO?’’
echo ‘‘Please type [y] or [n]’’

read response

case $response in
((y)))
cleanTraceTable
generateRealTrace &
generateFakeTrace &
wait
deleteFiles
callSBX $_db_user $_db_password $.db $ thread num $ range
$_attack code $_simulation duration;;
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lan;)
callSBX $_db_user $_db_password $.db $ _thread num $ range
$_attack_code $_simulation_duration;;

*)

echo ‘‘Wrong digit. Process aborted!’’;;

esac

echo FINISH!
exit

Le righe iniziali dello script appena mostrato contengono le definizioni di una
serie di variabili che possono essere settate a piacimento dallo sviluppatore. In
particolare le variabili sono:

_db contiene il nome della base di dati che si vuol utilizzare;

_db_user e _db_password rappresentano le credenziali di accesso alla base di
dati utilizzata;

_thread num racchiude un valore numerico indicante il massimo numero di
thread che possono essere eseguiti in parallelo dall’applicazione SBX per mi-
gliorarne le prestazioni;

_range rappresenta il range di trasmissione utilizzato dall’applicazione SBX
per lo scambio dati tra veicoli;

_attack_code individua la tipologia di attacco che si vuol simulare;

_simulation_duration indica la durata della simulazione.

Tutte queste informazioni appena presentate, ad esclusione del nome della base
di dati, sono di assoluto rilievo in quanto rappresentano i dati in input richiesti
dall’applicazione SBX per un corretto svolgimento delle funzionalita implementate
al suo interno.

Oltre alle definizioni delle variabili, lo script comprende la definizione di quattro
diverse funzioni che svolgono altrettanti compiti:

generateRealTrace()

Questa funzione si preoccupa in sostanza di richiamare SUMO per generare
le tracce reali, ovvero quelle tracce che identificano gli utenti buoni all’interno
della rete, tradurre il file XML creato in precedenza nel formato CSV attraverso
il tool xml2csv e, per finire, caricare queste stesse informazioni sulla base di
dati eliminando eventuali righe contenenti dati “non validi”. L’esecuzione della
simulazione in SUMO richiede un file di configurazione (runreal.sumo.cfg in
questo caso) che definisce le “condizioni” della simulazione stessa sullo scenario
preimpostato della Citta di Bologna che e stato oppotunamente riconfigurato
per poter consentire in questo specifico caso di dar vita alle sole tracce dei
veicoli “buoni” all’interno della rete.
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e generateFakeTrace()

La presente funzione svolge gli stessi compiti della generateRealTrace() con
la differenza che le tracce qui create identificano gli utenti maliziosi che si
muovono all’interno dello stesso scenario cittadino. Queste particolari tracce
saranno etichettate con un valore specifico nel campo “fake_trace” della tabella
Traces sulla base di dati utilizzata al fine di consentirne l'identificazione nel
corso delle elaborazioni successive. Anche in questo caso la simulazione con
SUMO viene lanciata mediante 1'uso di un nuovo file di configurazione appo-
sitamente creato, rinominato runfake.sumo.cfg, il quale permette di impostare
I’ambiante virtuale che alla fine consentira di ottenere in uscita i dati riferiti
alle tracce dei soli veicoli attaccanti all'interno della rete.

e deleteFiles()
Questa funzione ¢ stata creata al fine di evitare che file di grosse dimensioni
generati nei vari step del processo e salvati all’interno della directory nella
quale risiede lo script, possano restare inutilmente sulla memoria del sistema
anche dopo ’elaborazione ed il caricamento delle informazioni ivi contenute
sulla base di dati.

e callSBX()
La chiamata di questa funzione consente allo script di avviare automaticamente
I’applicazione SimulBeaconXchange per simulare lo scambio di beacon tra tutti
i nodi della rete a partire dalle tracce gia salvate in precedenza sulla base
di dati e i vari attacchi gia ampiamente trattati nel Capitolo 6 del presente
documento.

e cleanTraceTable()
Questa funzione consente allo script di ripulire in modo automatico la tabella
della base di dati che contiene le tracce generate da SUMO in una precedente
esecuzione della simulazione.

Le funzioni appena descritte, se cosi possono essere chiamate, permettono un’ot-
tima organizzazione del codice all’interno dello script. Queste vengono chiamate una
alla volta per poter svolgere il proprio compito. L’utilizzo dell’operatore “€/”, nel ca-
so della generateRealTrace() e della generateFakeTrace(), permette una parallelizza-
zione dei due flussi di lavoro che, cosi facendo, saranno eseguiti contemporaneamente
ottenendo un miglioramento delle prestazioni.

La base di dati usata in questo contesto, come gia detto nel Paragrafo 5.2 del
Capitolo 5, ¢ una delle piu importanti e diffuse a livello mondiale, ovvero MySQL.
Grazie alla sua affidabilita e facilita di configurazione e utilizzo si ha la possibilita
di poter sviluppare le proprie applicazioni senza particolari difficolta e con ottime
prestazioni.

L’utilizzo di questa soluzione nel presente progetto richiede quindi la presenza sul
sistema di MySQL. Per semplicita verra fornito un file con estensione .sgl, chiamato
tesi_db.sql, che descrive la struttura interna delle tabelle del database. In questo
modo bastera importare questo file di configurazione dal pannello di controllo di
MySQL e modificare opportunamente le variabili all’interno dello script, se fosse il
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caso, per poter replicare esattamente il progetto qui presentato sul proprio sistema.
La struttura interna delle tabelle della base di dati ¢ stata gia esposta e discussa
ampiamente nel Capitolo 5 anche se nel paragrafo successivo per completezza sara
mostrato il codice che consente di replicarla efficacemente senza l'importazione di
alcun file. In particolare la base di dati, chiamata nello specifico caso tesi_db, contie-
ne quattre tabelle, rinominate Traces, Beacons, Correspondance e AnomalyLog che
contengono le informazioni elaborate ai vari step dell’applicazione qui sviluppata e
presentata.

A.2 Applicazione SimulBeaconXchange

L’applicazione SBX e stata creata con l'intento di poter definire un ambiente vir-
tuale personalizzato che non facesse uso di particolari tool esterni pronti all’uso e
che consentisse di simulare le attivita proprie di una Vehicular Ad Hoc NETwork.
Affinché questa possa assolvere alle funzionalita definite al suo interno mediante le
diverse funzioni e le diverse classi e indispensabile che vengano forniti al lancio ben
5 parametri i quali, in ordine di inserimento, riguardano lo username e la password
per accedere alla base di dati (il cui nome puo essere settato direttamente all’interno
della funzione dbConnect() definita nella classe Functionality), il numero di thread
che si vogliono eseguire in parallelo, il valore del range di trasmissione e, per finire,
il codice dell’attacco che si vuol simulare sulla rete. Inizialmente essa svolgeva una
sola funzione, ovvero simulava il processo di beaconing a partire dalle tracce genera-
te da SUMO, e successivamente e stata ampliata implementando le strategie per le
simulazioni delle diverse tipologie di attacco che possono essere messe in atto dagli
attaccanti per infrangere le funzionalita della rete. Tra le classi sviluppate ¢ possi-
bile trovarne due in particolare che rispettivamente definiscono 'oggetto Beacon e
l'oggetto Traccia. Le proprieta dei due oggetti, gia valutate e mostrate nel Capitolo
5, corrispondono in parte ai campi della tabella della base di dati che li ospita e
sono sommariamente raccolte nelle tabelle a seguire (Tabella A.1 e Tabella A.2).
Un programmatore, volendo, potrebbe espandere ancora le due classi e quindi le
proprieta dei due oggetti per aggiungerne di nuove adatte al proprio scopo. Inoltre
e presente un’altra classe ancora chiamata Functionality contenente gli strumenti
utili per svolgere, come dice il nome stesso, alcune importanti funzioni utili nei vari
punti del programma come il calcolo della distanza tra due nodi o il prelievo delle
tracce dal database. Anche questa classe potrebbe essere ulteriormente ampliata at-
traverso 'aggiunta di nuovi metodi che possono ad esempio permettere I’esecuzione
di nuove funzionalita all’interno della rete. Oltre alle classi appena indicate sono
presenti anche la classe AnomalyLog e la classe Correspondance. La prima imple-
menta le funzionalita dell’AnomalyChecker mentre la seconda modella la relazione
nodo sorgente-nodo destinatario.

I1 Main rappresenta il corpo principale dell’intera applicazione ed ha il compito
di coordinare tutte le varie componenti al fine di poter consentire un corretto svol-
gimento delle funzioni proprie dell’applicazione stessa. Esso coordina l'esecuzione
dei vari moduli e utilizza un ExecutorService per la gestione ottimale dei thread
al fine di poter sfruttare al meglio le funzionalita definite all’interno della classe
Beaconing che rappresenta il vero fulcro dell’applicazione. Essa, estraendo tutte le
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tracce riferite ad un certo timestep, valuta per ogni veicolo prelevato il suo vicinato
e ne definisce i beacon i quali partendo dallo stesso giungono ai destinatari che risie-
dono allinterno dell’area indicata dal range di trasmissione stabilito dall’utente al
lancio dell’applicazione. Qui il programmatore potrebbe voler modificare ’area stra-
tificata descritta nell’ultima parte del quinto capitolo che implementa il sistema di
logging dei pacchetti basato sulla probabilita di ricezione che varia in relazione della
distanza che intercorre tra i nodi che intendono comunicare. In particolare nella
mia configurazione ho scelto di generare 10 sezioni circolari ognuna avente una data
“probabilita di ricezione” associata mentre qualcun altro potrebbe decidere di va-
riare questi parametri per cambiare il comportamento del sistema di comunicazione
sviluppato. Inoltre questa importantissima classe permette di richiamare ed eseguire
una particolare tipologia di attacco che una volta simulato per 'intera durata della
simulazione restituira un resoconto all’interno di un file di log contenente il risultato
dell’operazione eseguita. La scelta dell’attacco da simulare viene gestita mediante
uno switch che decide in base al codice specificato al lancio dell’applicazione (da
0 fino a 13) quale metodo richiamare (un sommario con i codici dei vari attacchi
e presente nella Tabella A.5). L’implementazione degli attacchi vera e propria &
invece definita all’interno di una classe ad hoc chiamata Attacks. Al suo interno
sono presenti sia le strategie di attacco esposte nel Capitolo 6 che quelle utili per la
protezione della rete da ognuno di questi. Se si vuol modificare il comportamento di
un attacco o di un sistema di rilevazione in particolare oppure se si vuol aggiungere
qualche altra tipologia di attacco a quelli gia presenti e sufficiente agire sulla classe
Attacks e modificarla secondo i propri bisogni.

A.3 Struttura e composizione database

La parte conclusiva di questa importante parte del documento e dedicata alla base
di dati utilizzata dall’applicazione per lo svolgimento dei propri compiti. L’organiz-
zazione delle tabelle ¢ molto semplice e, volendo fornire un aiuto al programmatore,
viene di seguito mostrato il codice MySQL che consente facilmente di ricrearle e
replicarle. Queste, ovviamente, potranno essere liberamente modificate secondo le
varie esigenze con l'aggiunta o la cancellazione di uno o piu campi. Il codice appena
citato ¢ il seguente:

CREATE TABLE ‘beacons’ (
‘beacon_id’ int(10) NOT NULL,
“id_src’ varchar(100) NOT NULL,
‘id_dst’ varchar(100) NOT NULL,
‘payload’ varchar(100) NOT NULL,
‘timestamp’ double NOT NULL,
‘trace_id’ int(10) NOT NULL,
‘distance’ double NOT NULL,
‘src_pos_x’ double NOT NULL,
‘src_pos._y’ double NOT NULL,
‘src_speed’ double NOT NULL )
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CREATE TABLE ‘traces’ (
‘timestep’ double NOT NULL,
‘vehicle_angle’ double NOT NULL,
‘vehicle_id’ varchar(100) NOT NULL,
‘vehicle_lane’ varchar(100) NOT NULL,
‘vehicle pos’ varchar(100) NOT NULL,
‘vehicle_slope’ double NOT NULL,
‘vehicle_speed’ double NOT NULL,
‘vehicle_type’ varchar(100) NOT NULL,
‘vehicle_x’ double NOT NULL,
‘vehicle_y’ double NOT NULL,
‘fake trace’ int(1) NOT NULL DEFAULT ‘07,
‘trace id’ int(10) NOT NULL )

CREATE TABLE ‘correspondance’ (
‘id_correspondance’ int(10) NOT NULL,
‘id_vehicle_1’ varchar(100) NOT NULL,
‘id_vehicle 2’ varchar(100) NOT NULL )

CREATE TABLE ‘anomaly’ (
‘anomaly_id’ int(10) NOT NULL,
‘attacker’ varchar(100) NOT NULL,
‘signaler’ varchar(100) NOT NULL,
‘reason’ varchar(100) NOT NULL,
‘time’ double NOT NULL )
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A.4 Struttura e composizione applicazione

Dopo aver mostrato nel precedente paragrafo la struttura della base di dati utilizza-
ta, chiudiamo questo appendice dedicato al programmatore mostrando graficamente
il diagramma UML dell’intero progetto che evidenzia la “composizione” dell’appli-
cazione SBX ed offre la possibilita di osservare con maggiore chiarezza la costruzione
dei singoli blocchi che la definiscono.

<<Java Class>>

race
defaut package)

@ ven_id: String
o trace_id:int

o timestep: double

a ven_type: String

a veh_angle: double
 ven_slope: double

a veh_speed: double
a ven_position: double
a ven_x: double

a ven_y: double

o fake_trace: int

<<Java Class>>
® Functionality
(default package)

& Functionaiity()

& dbConnect(String String :Connection

& dbDisconnect{Gonnection):void
FgetSimulationD uration(Connection}:double

& eraseAnomalyTable(Connection)void

& eraseBeaconTable(Connection)oid

@ eraseGorrespondanceTable(Connection):void
& arePresentTracesintoDB(Connectionfint

@ writeLog (int)void
FgelDecimal(double):double

“Trace ()

ble,double inf)

&

& Trace (Sting,int double, String,double double double double d
© printTrace )void

© getVeh_id(}:String

© setvVeh_id(Sting)void

© gefTrace_idi)int

© sefTrace_id(int)void

© gefTimestep(:double

© setTimestep(double)-void

© getVeh_type():String

@ setveh_type(String)void

© getVeh_angle()double

@ setveh_angle(double)void
© getVeh_slope(jdouble

© setveh_siope(double)void
© getVeh_speed(:double

@ setven_speed(double)void
© getVeh_position(double
@ setveh_position(double)void
© getVeh_x()double

© setveh_x(doule)void

© getveh_y()double

@ setven_y(double)void

© gefFake_trace(jint

o selFake_trace(intjoid

& getBlockTraces(intint G isi<Trace>
SFaelr ing C
isPresentAayList<Beacon>Beacon) boolean
& double G
ling.C
nsertC: ting Connection
& ofc:
 gelC: int ist<C
[Saros g
& getFakeTraceFromDB (double double Connection. ist<Trace>

ist<Beacon>

<<Java Class>>
©Beaconing
(default package)

= conn: Connection
o step:int

o stepBlock: int

o atiackCode: int

@ run(}void

‘& Beaconing(Connection,intintint AmayList<Trace> AmayList<Trace ArayList<Trace>)

<<Java Class>>

Main
(defaut package)

Frange: double

oSlatency: double
fbeaconsManipulatedCreated: int
o*beaconsManipulatedFounded: int
FbeaconsNotLogged: int
o*mediaPKiNotL ogged: int

<<Java Class>>

<<Java Class>>
©AnomalyLog

(@etaut pack

(defaut package) aps

© addBeaconToAnomalyLog(String,String,String double)oid

: ::‘ ::::‘; & AnomalyLog(Connection)
&C o | |o

© getsre()String
© gelDst()String

<<Java Class>>

©Beacon
(default package)

@ beacon_id: int
o id_stc: String

o id_dst: String

o imestep: double

o trace_id:int

o payload: Sting

o distance: double

o sender_pos_x: double
o sender_pos_y: double
= sender_speed: double

FBeaconl)

tring,double, nt doubl

double)
Jeintd ble.

&
FBeacon(intString,String double int,double,String)
© getPayload()Sting

© setPayload(String):void

© setPayload(double void

© setPayload ()void

© getBeacon_id(jint

o selBeacon_id(int)void

© getid_src()String
 selld_sre(Siring)void

© getid_dst()String
 selld_dst(String)void

© gefTimestep(jdouble

© setTimestep(double):void

© gefTrace_id(yint

© sefTrace_id(int)void

© setDistance(double)void

© gelDistance()double

© equalTo(Beacon boolean

© gelSender_pos x(kdouble

© setSender_pos_x(double)void
© gelSender_pos_y(kdouble

© setSender_pos_y(double)void
© getSender_speed()double

o setSender_speed(double)void

@ setSre(String)void
© seDst(String)void

<<Java Class>>
@Attacks

@efaut package)

FAtiacks()

eleanMap(double)void

© getAtiackstepEnd():double

CistPascon=> tring String int)void
*beaconhap: HashMap<Double ArrayL st = <<lava Class>> iy ToBlookGP Sblocking Atack{Beacen bouiean
oflocalAttackerlist HashMa ListString>> OAttacker 6°00GPSSpootin nnection Beacon,String,String String i, int ArrayList<Trace> Arrayl ist<Trace> AmayList<Trace>void
of Map<Sting Integer> (dsfaut package)
& Main() OLBILT) 6°doGPSSpoofingAttack? (Connection, Be acon Sting,Siring, String String String, String.ntint)void

fedC o beaconChanges: ArrayList<Siring> Faol R

Tr] = attackStepStart: double &

HincrementBeaconsNotL ogged(j:void e acKSepEnd uouble) FselectChanges(:ArrayList<String>
@addValue o o mask: String &do tring, intint):void
FaddVehicleldToList(String.nt)void & Atlacker(String ArrayList<Sting>,double double Siring)
‘& addToBeaconMap (double Beacon)void © getBeaconChanges(:ArayListsString> Connection.StringString String String it

ist<Beacon> o seiBeaconChanges(ArayList<String=}void tring,String.intint):void
‘& addToLocalAtiackerList(Sting,String)void © getid()Sting intjboolean
isAttacker(String String)boolean o sefld(String)void intint String String String.String):void
& addAtackerinfo(Atiacker)void © getMask():String ool intSting String Jvoid
FisPresentAttackerlnfo(String double) Atiacker o seiask(Sting}void FinyToBlock
yerifyReceivedBeacons(Beacon]int © getAtackStepStart(ydoube ooy tack(Trace tring String,String
FaddBeaconToMemory(Beacon):void o setAttackStepStartdouble}void e Trace double String,String,String

o setAttackStepEnd(do

Figura A.1: Class diagram
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A.5

Raccolta delle tabelle

Proprieta oggetto

Descrizione

beacon_id

Rappresenta l'identificativo univoco
del beacon

1d_src

Contiene l'identificativo di colui che
ha generato il beacon

1d_dst

Contiene I'dentificativo del
destinatario del messaggio

timestep

Individua l'istante in cui il beacon e
stato generato dal nodo sorgente

trace_id

Contiene l'identita della traccia
generata da SUMO a partire dalla
quale e stato creato il beacon

payload

Rappresenta il payload del messaggio
ovvero il contenuto del messaggio

distance

Indica la distanza che intercorre al
momento della generazione del
messaggio tra il sorgente e il
destinatario

sender_pos_x

Descrive la posizione geografica del
veicolo sorgente nell’istante di
creazione del beacon (coordinata x)

sender_pos_y

Descrive la posizione geografica del
veicolo sorgente nell’istante di
creazione del beacon (coordinata y)

sender_speed

Contiene la velocita del veicolo
sorgente nel momento in cui ¢ stato
creato il beacon

Tabella A.1: Proprieta dell’oggetto Beacon
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Proprieta oggetto

Descrizione

Rappresenta I'identificativo del veicolo

veh-id a cui fa riferimento la traccia
_ Contiene l'identificativo della traccia
traceid generata da SUMO
Descrive la tipologia del veicolo, ad
veh_type esempio nei casi in cui si tratti di un
attaccante esso conterra attacker

‘ Individua l'istante temporale virtuale
timestep a cui si riferisce la traccia

vehicle_angle

Descrive la posizione del veicolo

vehicle_slope

Rappresenta ’angolo di inclinazione
del veicolo

vehicle_speed

Descrive la velocita del veicolo
nell’istante di cattura della traccia

vehicle_position

Contiene la descrizione della posizione
nella quale si trova il veicolo (ad
esempio l'identificativo della strada o
della corsia)

veh_x

Descrive la posizione geografica del
veicolo nell’istante di cattura
(coordinata x)

veh_y

Descrive la posizione geografica del
veicolo nell’istante di cattura
(coordinata y)

fake_trace

Identifica la natura della traccia (0 se
reale, 1 se fake)

Tabella A.2: Proprieta dell’oggetto Traccia
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Proprieta oggetto

Descrizione

1d_correspondance

Rappresenta l'identificativo univoco
della corrispondenza tra due nodi

1d_vehicle_1

Contiene 'identificativo del nodo che
ha generato il beacon

1d_vehicle_2

Contiene 'identificativo del nodo che
ha ricevuto il beacon

Tabella A.3: Proprieta dell’oggetto Correspondance

Proprieta oggetto

Descrizione

Rappresenta 'identificativo

anomaly_id dell’anomalia
Rappresenta 'identificativo del nodo
attacker che ¢ stato etichettato come attaccante
. Rappresenta 'identificativo del veicolo
signaler spia che ha segnalato 'attacco
Comprende la motivazione che ha
reason portato alla segnalazione dell’anomalia
Indica istante temporale (timestep)
time

in cui ¢ stata rilevata 'anomalia

Tabella A.4: Proprieta dell’oggetto Anomaly
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Codice Attacco
0 Nessun attacco
1 GPS blocking
9 GPS spoofing (modalita 1)
3 GPS spoofing (modalita 2)
4 Fake beacon generation
5 Active flooding
6 Beacon suppression (modalita 1)
7 Beacon suppression (modalita 2)
8 Beacon suppression (modalita 3)
9 Beacon retardation
10 Beacon received suppression (modalita 1)
11 Beacon received suppression (modalita 2)
12 Timestamping manipulation
13 Transmission range manipulation

Tabella A.5: Codici degli attacchi
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Manuale utente

L’esecuzione dell’applicazione sviluppata e descritta finora con tutte le sue proprieta
e con lo script presentato nella sezione precedente ¢ stata testata in un ambiente
Unix ed in particolare in un sistema MacOS. Per I'esecuzione su altri sistemi si
consiglia semplicemente di agire sullo script al fine di utilizzare le chiamate adatte
e consentire una corretta esecuzione delle funzioni ivi definite.

B.1 Installazione di SUMO

Uno dei tool fondamentali per la preparazione di un ambiente virtuale sul quale
poter eseguire i test per lo sviluppo della varie funzionalita di una rete VANET
e senza dubbio rappresentato dal simulatore di traffico e nello specifico caso da
SUMO. Nel presente lavoro di tesi e stato utilizzata la versione 0.30.0 del suddetto
simulatore che tra le altre cose offre anche un’interfaccia grafica grazie alla quale e
possibile visualizzare in tempo reale gli spostamenti dei veicoli sullo scenario simulato
datogli in pasto tramite il caricamento del file con estensione .sumo.cfg. La versione
piu recente del Simulator of Urban MObility, alias SUMO, puo essere scaricata al
seguente link mentre per un’installazione completa si consiglia fortemente di seguire
questa documentazione che sara capace di offrire anche all’'utente meno esperto un
ottimo supporto per una corretta configurazione sul proprio sistema di questo tool
fondamentale.

B.2 Scenario della simulazione

Le simulazioni eseguite con SUMO sono state ottenute grazie all’utilizzo di uno
scenario cittadino predefinito nato dal progetto di ricerca iTetris che puo essere li-
beramente scaricato al seguente link. KEsso riproduce fedelmente una parte della
Citta di Bologna anche se bisogna dire che il presente lavoro di tesi ha richiesto
una modifica opportuna dei vari file che compongono il pacchetto e che descrivono
I’ambiente affinché potesse essere definita una duplice configurazione che permet-
tesse di simulare sia gli spostamenti dei veicoli autorizzati che dei veicoli attaccanti
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all’interno dello scenario virtuale creato. Poiche questa configurazione ¢ indispen-
sabile per 'esecuzione delle simulazioni qui presentate e implementate all’interno
dell’applicazione SBX ho deciso di renderla disponibile attraverso il seguente link al
mio cloud personale. Inoltre, se lo si ritiene opportuno, ¢ possibile apportare delle
ulteriori modifiche al preset appena indicato andando ad agire sui file con estensione
.sumo.cfg presenti al suo interno per modificare ad esempio la durata della simu-
lazione mediante il settaggio dei nuovi valori alle voci begin value e end value
presenti all’interno del tag <time>.

B.3 Variazione dello scenario cittadino

Come detto piu volte lo scenario cittadino di base utilizzato per la simulazione con
SUMO rappresenta in scala una parte della citta di Bologna. Tuttavia ['utente
potrebbe decidere di utilizzare uno scenario alternativo, ad esempio quello di Tapas
Cologne che puo essere scaricato al presente link o altre configurazioni che e possibile
trovare in rete. Di seguito e mostrata passo passo la procedura da seguire per fare
questa operazione prendendo come esempio il pacchetto Tapas Cologne.

Una volta scaricato il pacchetto bisognera estrarlo e modificarlo poiché non biso-
gna dimenticare che ¢ necessario inserire i veicoli attaccanti per eseguire gli attacchi.
Il mio consiglio per svolgere questo lavoro nel modo pitt semplice ed immediato pos-
sibile ¢ quello di creare una prima cartella chiamata “real” all’interno della quale
estrarre la configurazione originale e una seconda cartella, chiamata ad esempio “fa-
ke”, nella quale andare inizialmente ad estrarre la stessa configurazione che dovra
pero essere modificata perché sara quella che ci permettera di inserire i veicoli at-
taccanti all'interno dello scenario simulato. Una volta estratto il contenuto dello zip
e possibile notare la presenza di una serie di file XML. Procediamo quindi con la
modifica della configurazione “fake”: accedere alla cartella “fake” e modificare i file
con estensione .rou.xml e .sumo.cfg. Onde evitare di doversi creare delle rotte perso-
nalizzate per i soli veicoli attaccanti e sufficiente accedere in scrittura al file .rou.xml
e modificarlo. Questo file contiene le rotte di tutti i veicoli che prendono parte alla
simulazione. L’idea ¢ quella di creare un altro file che chiamiamo fake.rou.xml che
conterra la stessa intestazione dell’originale (basta copiare la parte iniziale del file)
ma rotte differenti. I veicoli attaccanti dovranno essere scelti tra quelli presenti al-
I'interno del tag <routes>. E’ sufficiente prelevare le rotte dei veicoli che vogliamo
far diventare degli attaccanti e copiarli sul file fake.rou.xml facendo attenzione ad
eliminarli dal file originale altrimenti durante ’esecuzione della simulazione ci ritro-
veremo ad aver due veicoli con la stessa identita che compiono lo stesso percorso.
Volendo, per completezza, ¢ possibile modificare il “type” dei veicoli inseriti sul file
fake.rou.xml ed inserire I'etichetta “attacker”. Se si decidesse di apportare questa
modifica al tipo di veicolo bisogna modificare anche le voci presenti all’interno del
seguente tag (lasciare inalterate quelle scritte in maiuscolo):

<vType id=‘‘attacker’’ length=LEN minGap=GAP maxSpeed=SPEED
vClass=‘‘attacker’’ guiShape=SHAPE color=‘‘red’’/>

Talvolta e possibile che le proprieta dei veicoli siano definite all’interno di un
file esterno con estensione .add.xml. E’ il caso dello scenario che ho utilizzato per
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le mie simulazioni. Nel caso in cui si dovesse trovare una situazione del genere
basta accedere al file da me editato e valutare le modifiche apportate che saranno
sostanzialmente uguali a quelli appena indicati all’interno del tag <vType>. In
questo modo e stata definita una nuova classe di utenti attacker che, spostandosi
sulla rete, ci consentiranno di simulare gli attacchi nei confronti dei nodi buoni che
saranno, come ormai abbiamo capito, rappresentati da tutti i veicoli generati dalla
simulazione “real”.

Una volta creato il file fake.rou.xml e aggiornato I'originale, bisogna copiare que-
st’ultimo nella cartella “real” andando quindi a sovrascrivere il vecchio file avente
estensione .rou.xml. A questo punto ¢ necessario modificare nella cartella “fake” il
file .sumo.cfg. Questo rappresenta il file di configurazione che sara dato in pasto a
SUMO e che ci permettera di eseguire la simulazione ma prima di far cio rinominia-
mo tutti i file all’interno della cartella “fake” con un nome che ci indichi il tipo di
configurazione, ad esempio “attack” o “fake”. Fatto cio procediamo con la modifica
del file .sumo.cfg. Questo avra un tag <input> all'interno del quale vengono indi-
cati tutti i file esterni che dovranno essere importati ed utilizzati da SUMO. Fare
attenzione ad inserire i nomi in modo corretto altrimenti ci verra generato un errore
in fase di lancio della simulazione. I tag <begin value> e <end value> indicano ri-
spettivamente l'istante di inizio e fine (in secondi) della simulazione e possono essere
impostati a piacimento. All'interno del tag <time> bisognera aggiungere la diret-
tiva <step-length value=‘‘0.1’’/> indispensabile per comunicare a SUMO la
frequenza di generazione delle tracce e quindi la definizione del cosiddetto timestep
che noi vogliamo sia pari a un decimo di secondo.

A questo punto abbiamo ottenuto due diverse configurazioni “real” e “fake”
che possono essere eseguite con SUMO. Adesso e sufficiente creare una cartella
unica contenente tutti i file dell’'una e dell’altra configurazione, facendo attenzione
al fatto che non vi siano conflitti. Se si volesse riutilizzare lo script e sufficiente
copiarlo all’interno di questa cartella ed aggiornarlo inserendovi i nuovi nomi delle
configurazioni appena create che si vogliono eseguire nelle funzioni ivi definite per
la creazione delle tracce da salvare poi sulla base di dati che saranno indispensabili
all’applicazione SBX per svolgere il proprio compito.

B.4 Installazione di MySQL Community Server

Tra gli strumenti utilizzati si e ritenuta indispensabile una base di dati sulla quale
andare a salvare i dati prodotti dalle elaborazioni effettuate nei vari step del pro-
cesso e dalla quale poter prelevare gli stessi nei momenti in cui si riterranno utili
per uno specifico scopo. La base di dati utilizzata in questo caso ¢ una delle piu
diffuse al mondo ed é rilasciata con licenza open source: MySQL. Questa essendo
ampiamente diffusa e supportata puo essere facilmente scaricata nella versione piu
adatta al proprio sistema dalla seguente pagina ufficiale e successivamente installa-
ta seguendo se fosse il caso le istruzioni e i consigli per una corretta installazione
nella guida presente al seguente link. Una volta conclusa l'installazione si avra un
ambiente quasi pronto e un sistema quasi funzionante al quale perd manca ancora
il passaggio finale relativo alla configurazione dell’accesso al server. Naturalmente e
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compito dell’utilizzatore finale decidere e scegliere le credenziali di accesso personali
che gli consentiranno poi di accedere in totale sicurezza alle proprie informazioni.
Per qualsiasi dubbio o incertezza e possibile affidarsi alla ottima documentazione
presente in questa pagina. Le credenziali sono di assoluta importanza in quanto
serviranno anche allo script RunProcess.sh e all’applicazione SBX per svolgere il
proprio lavoro. Una volta configurato ’accesso al server MySQL e sufficiente segui-
re 1 seguenti passaggi per poter portare a termine la configurazione dell’ambiente
virtuale al fine di una corretta esecuzione dell’intera applicazione:

1. Aprire il browser web e digitare nella barra di ricerca http://localhost/phpmyadmin/

2. Digitare negli appositi form le credenziali personali precedentemente configu-
rate e cliccare su Esequi

3. Creare una nuova base di dati

4. Selezionare il tab Importa dalla barra in alto

5. Selezionare “sfoglia...” e una volta selezionata la cartella scaricata in pre-
cedenza contenente tutti i dati dell’applicazione, scegliere il file rinominato
“tesi_db.sql”

A questo punto se tutto ¢ andato a buon fine si otterra la configurazione richiesta
per una corretta esecuzione del progetto qui sviluppato altrimenti se qualcosa non
dovesse funzionare si consiglia di ripetere nuovamente la procedura appena descritta
facendo attenzione ad eseguire correttamente tutti i passaggi indicati.

B.5 Esecuzione dell’applicazione

Conclusa la fase di configurazione dell’ambiente ¢ arrivato il momento di focalizzare
I’attenzione sull’applicazione vera e propria anche se prima che si possa procedere
con l'esecuzione ¢ indispensabile accedere in scrittura allo script RunProcess.sh per
modificarne alcuni parametri. In particolare bisognera configurare secondo le proprie
esigenze le seguenti variabili:

e _db deve contenere il nome che ¢ stato dato alla propria base di dati;
e _db_user deve contenere lo username scelto per I'accesso alla base di dati;

e _db_password deve contenere la password associata allo username indicato al
passaggio precedente;

e _thread num deve specificare il numero di thread che vogliono essere lanciati
in parallelo;

e _range deve indicare il range di trasmissione che deve essere utilizzato per il
processo di Beaconing (valore standard 300 metri);
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e _attack_code deve specificare il codice dell’attacco che si vuol simulare (per
i codici degli attachi fare riferimento alla Tabella A.5 presente nell’ Appendice

A);

e _simulation_duration deve specificare la durata della simulazione che si vuol
lanciare con l'applicazione SBX (in secondi).

A questo punto e sufficiente salvare lo script appena modificato sovrascrivendo la
vecchia configurazione e cliccarci su per avviarne I’esecuzione. Fatto cio I'applicazio-
ne iniziera il suo lavoro e una volta terminata verra generato un file di log all’interno
della directory nella quale risiede lo script prima citato dal nome LogResult che con-
terra un resoconto dell’operazione appena eseguita ed in particolare segnalera, nel
caso in cui si fosse deciso di simulare un attacco, tutte le informazioni relative al nu-
mero di beacon generati dagli attaccanti e immessi sulla rete e al numero di beacon
catturati dal relativo sistema di rilevazione appositamente sviluppato per la pro-
tezione della rete da quel particolare attacco. Ad ogni esecuzione 'applicazione si
preoccupera di ripulire totalmente le tabelle della base di dati che dovranno essere
popolate di volta in volta seguendo una strategia sempre diversa che varii al variare
della tipologia di attacco che si e scelto di simulare. Inoltre se si vuole evitare di
eseguire una nuova simulazione con SUMO ogni volta che si decide di lanciare/si-
mulare un attacco, e sufficiente accedere in scrittura allo script e commentarne con
un # le righe nella parte finale che eseguono le chiamate alle funzioni generateReal-
Trace() e generateFakeTrace(). In questo modo sara possibile generare le tracce con
SUMO una sola volta ed evitare di ricrearle ogni volta che si vuol avviare una nuova
simulazione ottenendo cosi un risparmio in termini di tempo di esecuzione dell’in-
tero processo. Naturalmente se si dovesse scegliere questa “scorciatoia” bisognera
lasciare scommentata sullo script la riga che si preoccupa di lanciare ’applicazione
SBX ma soprattutto sara necessario che il database sia gia stato popolato con le
tracce altrimenti ’applicazione SBX, che al lancio effetua un check dello stato della
base di dati, ritornera un errore che segnalera appunto I'impossibilita di procedere
con la simulazione dell’attacco scelto e individuato tramite il codice datole in ingres-
so. Se tutti i controlli sono andati a buon fine allora I'applicazione verra eseguita
normalmente fornendo alla fine il resoconto dell’operazione svolta.
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