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Sommario

La crescente attenzione dell’Europa verso la sovranita digitale sta favorendo lo
sviluppo di datalake e dataspace proprietari, concepiti per garantire controllo,
autonomia e sicurezza nella gestione dei dati. In risposta alla dipendenza da
infrastrutture e piattaforme cloud extra-europee, i dataspace si propongono come
ecosistemi interoperabili per la condivisione regolamentata delle informazioni, in
linea con il Data Governance Act e il Data Act. In questo contesto, la tecno-
logia blockchain rappresenta un abilitatore chiave per assicurare tracciabilita e
immutabilita dei processi di scambio.

La presente tesi introduce un Proof of Concept (PoC) per 'integrazione di un
meccanismo di notarizzazione distribuita nel dataspace open source NOUS. Una
prima versione, basata su comunicazioni sincrone tramite richieste HT'TP POST,
ha consentito di verificare rapidamente la fattibilita del modello, pur evidenziando
limiti critici legati alle latenze della blockchain e alla presenza di un single point of
failure. Per superare tali vincoli, ’architettura ¢ stata evoluta adottando Apache
Kafka come backbone event-driven, permettendo il disaccoppiamento completo
tra i flussi del dataspace e le tempistiche di notarizzazione on-chain, migliorando
significativamente resilienza, scalabilita e affidabilita del sistema.

L’attivita sperimentale comprende lo sviluppo di smart contract in Solidity e la
loro validazione su nodi Hyperledger Besu in un contesto conforme agli standard
EBSI, insieme a un’analisi dei costi transazionali e a soluzioni ispirate ai modelli
Layer 2 per 'ottimizzazione delle risorse on-chain. I risultati ottenuti dimostrano
la fattibilita di un’infrastruttura di fiducia capace di supportare scenari enterprise
e di abilitare meccanismi trasparenti di auditability e monitoraggio del ciclo di vita
dei dati in tempo reale.
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Capitolo 1

Introduzione

Nel contesto europeo, la creazione di datalake e dataspace proprietari rappresenta
una priorita strategica per garantire la sovranita digitale e la sicurezza dei dati.
Negli ultimi anni, tale sovranita e stata limitata dal predominio di grandi fornitori
cloud e piattaforme extra-europee, in particolare statunitensi (Amazon, Microsoft)
e cinesi (Alibaba,Huawei), che controllano la maggior parte delle infrastrutture
e dei flussi di dati globali. Il concetto dei dataspace europei nasce dunque come
risposta a questa dipendenza, con l’obiettivo di restituire all’Europa controllo,
trasparenza e autonomia nella gestione e valorizzazione dei propri dati. In questo
contesto, i dataspace mirano a fornire un’infrastruttura condivisa e interoperabile
per lo scambio e la governance dei dati, in linea con i principi del Data Governance
Act e del Data Act promossi dall’'Unione Europea.

In tale scenario, la tecnologia blockchain emerge come layer abilitante fonda-
mentale per garantire tracciabilita, immutabilita e fiducia decentralizzata. La
presente tesi propone un Proof of Concept (PoC) per 'integrazione di un livello di
notarizzazione distribuita nel dataspace open source NOUS. Nella fase iniziale,
allo scopo di validare rapidamente il PoC, I'integrazione ¢ stata realizzata mediante
una soluzione semplice basata su richieste HT'TP POST: ogni evento rilevante del
dataspace viene inviato sincronicamente a un servizio di notarizzazione on-chain.
Sebbene efficace per dimostrare la fattibilita tecnica del meccanismo di notarizza-
zione, questa configurazione presentava limiti evidenti: la comunicazione sincrona
introduceva un forte accoppiamento con la latenza della blockchain e il servizio di
notarizzazione costituiva un single point of failure, compromettendo affidabilita e
scalabilita complessiva.

Per superare tali limitazioni e ottimizzare ’architettura iniziale, il lavoro intro-
duce una soluzione evoluta basata su Apache Kafka, adottata come backbone
event-driven del sistema. Kafka consente di disaccoppiare i flussi operativi del
dataspace dalle tempistiche della blockchain, offrendo buffering persistente, fault
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Introduzione

tolerance e la possibilita di scalare dinamicamente i consumer dedicati alla nota-
rizzazione. Questo passaggio rappresenta un’evoluzione sostanziale rispetto alla
versione preliminare: elimina il single point of failure, aumenta la resilienza del
sistema e abilita la gestione efficiente di volumi elevati di eventi, rendendo il data-
space adatto a scenari enterprise-grade pur mantenendo trasparenza e auditability
distribuita.

L’attivita sperimentale ha previsto lo sviluppo di smart contract in Solidity,
validati su nodi Hyperledger Besu in un ambiente conforme agli standard
EBSI (European Blockchain Services Infrastructure). Una sezione della ricerca ¢
dedicata all’ottimizzazione delle risorse on-chain con un’analisi quantitativa della
gas estimation e alla progettazione di soluzioni ispirate ai modelli Layer 2,
finalizzate a ridurre I'impatto computazionale ed economico delle transazioni.

L’obiettivo finale del lavoro ¢ dimostrare la fattibilita tecnica di un’infrastruttura
di fiducia che non solo protegga la sovranita dei dati, ma che sia in grado di
sostenere carichi di lavoro enterprise, fornendo strumenti di auditability trasparente
e monitoraggio in tempo reale degli asset digitali.

1.1 Struttura della tesi

Il presente lavoro di tesi € organizzato in sei capitoli, strutturati per accompagnare
il lettore attraverso un percorso logico che parte dai fondamenti teorici dei sistemi
decentralizzati fino alla realizzazione e validazione di un caso d’uso reale in ambito
Smart City.

o Capitolo 1 - Introduzione: Fornisce il contesto generale della ricerca,
delineando gli obiettivi della tesi e le sfide legate alla sovranita del dato nelle
infrastrutture urbane moderne.

o Capitolo 2 - Stato dell’arte: Getta le basi concettuali dell’architettura
proposta. La prima parte approfondisce il concetto di Dataspace nel contesto
europeo e i suoi principi fondamentali. La seconda parte offre un’analisi
dettagliata della tecnologia Blockchain, esaminandone i meccanismi di consenso,
gli smart contract e I'integrazione con il framework EBSI. Infine, vengono
introdotte le tecnologie correlate per lo sviluppo, quali Hyperledger Besu,
Apache Kafka e MinlO.

o Capitolo 3 - Introduzione al progetto NOUS: il terzo capitolo introduce il
Progetto NOUS, posizionandolo all’interno della piu ampia strategia europea
sui dati e del continuum cloud-to-edge. Descrive la visione e gli obiettivi
strategici del progetto, la sua progettazione architettonica e i suoi casi d'uso
operativi.



Introduzione

Capitolo 4 - Framework Blockchain per la Gestione del Ciclo di
Vita dei Dati: Descrive ’evoluzione delle soluzioni architetturali per I'inte-
roperabilita nei Dataspace. Si analizza inizialmente l'integrazione di Sovity
EDC(Eclipse Dataspace Connector) e una soluzione basata su Webhook, do-
cumentando successivamente il passaggio verso un’architettura event-driven
basata su Apache Kafka per una gestione piu scalabile del ciclo di vita dei
dati.

Capitolo 5 - Integrazione di Smart Contract sulla Blockchain EBSI:
Entra nel dettaglio dell’implementazione tecnica sulla blockchain europea EBSI.
Vengono discussi lo sviluppo degli smart contract, la stima dei costi (Gas) e la
creazione del portale Nous-explorer per la verifica delle transazioni. Il capitolo
si conclude con una valutazione delle soluzioni Layer 2 per I'ottimizzazione
della scalabilita.

Capitolo 6 - Scenario applicativo MASA e validazione integrata:
Dedicato all’applicazione pratica nel progetto MASA (Modena Automotive
Smart Area). Viene descritta 'implementazione del connettore EDC per il
pilota MASA e l'integrazione con i processi di notarizzazione blockchain. La
tesi si conclude con la validazione dell’intero flusso end-to-end, analizzando le
procedure di test e i meccanismi di accesso sicuro tramite Presigned URL.

Capitolo 7 - Conclusione e lavori futuri: Fornisce il riassunto dell’espe-
riemento intero svolto e una stima per lavori futuri da eseguire relativo al
progetto.



Capitolo 2

Stato dell’arte

2.1 Dataspace

2.1.1 Definizione e origine del concetto di Dataspace

Il termine dataspace ¢ stato introdotto nel 2005 da Maier et al. come una nuova
astrazione per la gestione dei dati, implementata attraverso le Dataspace Support
Platforms (DSSP) [1]. Queste piattaforme consentono la condivisione dei dati in
molteplici formati, I’accesso attraverso sistemi differenti e I'interoperabilita con
applicazioni eterogenee [2].

I dataspaces possono essere “descritti semplicemente come un insieme di relazioni
e partecipanti” e come una “raccolta eterogenea e su larga scala di dati distribuiti in
diverse sorgenti e in vari formati, dotata di meccanismi per gestire dati strutturati,
semi-strutturati e non strutturati” [2]. Adottando un approccio di coesistenza, i
dataspaces non prevedono 'integrazione fisica dei dati: le informazioni rimangono
infatti conservate presso la loro sorgente e vengono integrate a livello semantico.
Inoltre, sono frequenti strutture di dataspaces annidati, che permettono a ogni
partecipante di appartenere contemporaneamente a pit ecosistemi [3].

Confronto tra differenti approcci di gestione dei dati Per definire in modo
chiaro il concetto di dataspace, la letteratura propone un confronto con i precedenti
approcci alla gestione dei dati, riassunto nella seguente tabella [2].

Negli ultimi decenni, paradigmi di gestione dei dati come i database relazionali,
i data warehouse e successivamente i data lake hanno fornito modalita strutturate
per archiviare, organizzare e interrogare i dati, principalmente per 1'uso interno alle
organizzazioni. Tali sistemi sono stati progettati per garantire coerenza, prestazioni
e controllo centralizzato [3].

Tuttavia, con 'avanzare della trasformazione digitale e 'aumento dell’intercon-
nessione tra ecosistemi informativi, questi paradigmi tradizionali si sono rivelati
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Centralizzato Strutturato

Nome Descrizione .
Decentralizzato | Non strutturato

Raccolta strutturata

DB Realazionale dei dati C S
Raccolta ordinata C+D U
DB non Realazionale dei dati
Depositi centrali C S

di dati integrati

Data Warehouse

Repository centralizzato
per archiviare ed C S+U
elaborare grande
quantita di dati

Data Lake strutturati,semi-
strutturati e non
strutturati
Infrastruttura dati
per l'utilizzo C+D S
Infrastrutture Dati di dati spaziali
spaziali
Federazione di
Data space ecosistemi di D S+U
p dati decentralizzati
Architettura decentralizzata
orientata al dominio D S+U
Data space

Tabella 2.1: Confronto tra diversi approcci di gestione dei dati

insufficienti per sfruttare appieno il potenziale del dato come asset strategico. Se-
condo Bacco et al. (2024), la logica implicita schema first, data later tipica dei
DBMS si ¢ trasformata in data first, schema later or never.

La Figura 2.1 illustra questo cambiamento nei paradigmi di gestione dei dati

5



Stato dell’arte

frequency of
data access [ use
A

data first,

schema first schema later or never

data later

T
-~

increasing data heterogeneity / number of data sources

Figura 2.1: Evoluzione dei modelli: data first, schema later or never

in funzione di due variabili: 'aumento dell’eterogeneita dei dati e la diminuzione
della frequenza di accesso o riutilizzo.

Quando i dati sono omogenei, frequentemente utilizzati e fortemente integrati
nei processi aziendali, il paradigma schema-first — in cui lo schema viene definito
prima della raccolta dei dati — risulta preferibile. E il caso dei sistemi di database
relazionali, che richiedono un’aderenza rigorosa a schemi predefiniti per garantire
coerenza, prestazioni e affidabilita [2].

Al crescere dell’eterogeneita dei dati (in forma, provenienza e interpretazione),
soprattutto quando entrano in gioco utilizzi sporadici o interorganizzativi, questo
modello diventa meno efficiente. In tali contesti emerge una logica data-first: i dati
vengono resi disponibili prima che venga imposto uno schema rigido — o talvolta
senza schema —, e l'integrazione avviene tramite metadati, politiche di accesso e
descrizioni semantiche interpretate dinamicamente.

Framework come i dataspaces incarnano questo paradigma: invece di cen-
tralizzare l'integrazione dei dati in un unico punto, abilitano una condivisione
decentralizzata, dove le relazioni tra elementi informativi non devono essere definite
previamente ma possono essere dedotte al momento dell’utilizzo [2].

2.1.2 Dataspace nel contesto europeo

Il concetto di dataspace rappresenta una delle evoluzioni piu rilevanti nella gestione
e valorizzazione dei dati a livello europeo. A differenza dei tradizionali datalake,
orientati all’aggregazione centralizzata di grandi volumi di informazioni, i dataspaces
adottano un approccio distribuito che supera i limiti dei modelli monolitici, cosi
come gia evidenziato dal lavoro fondativo di Franklin, Halevy e Maier [1]. La
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Stato dell’arte

letteratura piu recente conferma questa visione, definendo i dataspaces come
ecosistemi federati e interoperabili nei quali attori eterogenei possono condividere
dati in modo controllato, trasparente e sicuro, mantenendo al contempo piena
proprieta e sovranita sugli stessi [2].

L’idea alla base dei dataspaces e quella di abilitare una collaborazione tra
organizzazioni pubbliche e private, aziende e istituzioni, senza che sia necessario
trasferire fisicamente i dati verso un’unica piattaforma centrale. Ogni partecipante
conserva i propri dati all’interno della propria infrastruttura, ma puo condividerli
secondo politiche di accesso predefinite e regolamentate, garantendo cosi un elevato
livello di fiducia e conformita alle normative europee in materia di protezione e
governance dei dati, come il General Data Protection Regulation (GDPR), il Data
Governance Act e il Data Act[4].

In questo contesto, la sovranita digitale assume un ruolo centrale: 1’obiettivo
dei dataspaces e infatti quello di restituire all’Europa il controllo sui propri dati
e sulle infrastrutture che li gestiscono. Negli ultimi anni, la maggior parte delle
piattaforme e dei servizi cloud ¢ stata dominata da fornitori extra-europei, in
particolare statunitensi (Amazon Web Services, Microsoft Azure, Google Cloud) e
cinesi (Alibaba Cloud, Huawei Cloud), con una conseguente dipendenza tecnologica
che limita I"autonomia strategica dell’Unione Europea[5]. La creazione di dataspaces
proprietari e federati rappresenta quindi una risposta concreta a tale criticita,
favorendo la costruzione di un ecosistema di dati conforme ai principi di trasparenza,
interoperabilita e sovranita.

Numerose iniziative promosse dalla Commissione Europea si inseriscono in
questo quadro, tra cui:

« Gaia-X [6]: Fornisce linee guida e standard per la creazione di un’infrastrut-
tura federata e sicura per la condivisione dei dati, supportando NOUS nel
collegamento e nell’integrazione con altri European Data Spaces gia esistenti,
favorendo cosi interoperabilita e federazione tra ecosistemi di dati europei.

« European Open Science Cloud (EOSC) [7]: favorisce l'accesso aperto ai
dati della ricerca scientifica;

 International Data Spaces Association (IDSA)[8]: definisce gli standard
di riferimento per 'interoperabilita e la sicurezza dei dataspaces;

« Simpl-Open [9]: sviluppato per fornire una base software open source a
supporto dei Common European Data Spaces.

Nel complesso, queste entita esistenti contribuiscono a fare di NOUS un’infra-
struttura chiave per la strategia europea di sovranita digitale, ponendosi come
fondamento per una nuova economia dei dati, in cui la condivisione avviene nel
rispetto dei principi di fiducia, trasparenza e controllo decentralizzato.
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2.1.3 Principi Fondamentali di un Dataspace

I Data Spaces rappresentano ecosistemi federati per la condivisione sicura e control-
lata dei dati tra diversi attori, mantenendo al contempo l'indipendenza, la sovranita
e il controllo dei partecipanti. Per guidare la progettazione e I'implementazione di
tali ecosistemi, sono stati identificati una serie di principi fondamentali riconosciuti
a livello europeo, in particolare nell’ambito GAIA-X e IDSA (International Data
Spaces Association). Di seguito si riportano i principali[8].

Sovranita del dato (Data Sovereignty). La sovranita del dato ¢ il principio
cardine dei Data Spaces e garantisce che ciascun fornitore mantenga il pieno
controllo sui propri dati. Cio include la definizione delle condizioni di accesso, 1'uso
consentito, la durata dell’utilizzo, le modalita di elaborazione e la revoca. Tale
controllo ¢ realizzato tramite politiche di accesso, contratti machine-readable e
meccanismi tecnici di enforcement delle policy.

Decentralizzazione dell’infrastruttura. Un Data Space non prevede un archi-
vio centralizzato dei dati: ciascun partecipante conserva i propri dataset presso la
propria infrastruttura e partecipa a un ambiente federato. Questo approccio au-
menta la resilienza, riduce il rischio di lock-in tecnologico e permette 'indipendenza
operativa delle organizzazioni.

Interoperabilita. Affinché un Data Space sia realmente federato, ¢ necessario
garantire interoperabilita ai livelli:

e tecnico, tramite protocolli, API e formati di scambio standardizzati;

« semantico, tramite ontologie e vocabolari condivisi che rendono i dati
comprensibili tra domini diversi;

e organizzativo, tramite modelli di governance, regole condivise e accordi
operativi.

L’interoperabilita consente a sistemi eterogenei di collaborare senza adattamenti
manuali o integrazioni ad hoc.

Trust e governance federata. La partecipazione a un Data Space necessita
della costruzione di un ambiente di fiducia. Cio implica sistemi di identificazione
forte degli attori, certificazione dei provider, auditing delle operazioni e definizione
di regole comuni per la governance. La natura federata consente a ogni partecipante
di mantenere autonomia pur aderendo a politiche condivise.

8
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Sicurezza by design. La sicurezza nei Data Spaces € intrinseca all’architettura.
Include autenticazione e autorizzazione, cifratura dei dati in transito e a riposo,
protezione dagli accessi non autorizzati e monitoraggio continuo. Tecnologie come
trusted execution environments (TEE) e policy enforcement engines assicurano che
i dati siano utilizzati solo secondo le regole stabilite.

Trasparenza e auditabilita. Ogni accesso o trasferimento di dati deve essere
documentato e verificabile. La trasparenza si esprime attraverso log degli eventi,
tracciabilita degli accessi, contratti leggibili da uomo e macchina e verificabilita
delle condizioni d’uso. Soluzioni come blockchain possono essere adottate per
garantire I'immutabilita dei log.

Minimizzazione e controllo dell’'uso (Usage Control). Nei Data Spaces non
e sufficiente controllare 'accesso: € necessario governare anche 1'uso dei dati. Le
politiche di usage control stabiliscono cosa € permesso fare con un dato, per quanto
tempo, con quali strumenti e in quali contesti applicativi. E possibile, ad esempio,
vietare la copia, limitare 1'uso ad applicazioni certificate o permettere elaborazioni
solo in ambienti sicuri.

Conformita normativa ed etica. I Data Spaces devono rispettare le normative
vigenti, tra cui GDPR, regolamenti settoriali (sanita, finanza, mobilita) e linee
guida etiche sull’uso dei dati e dell’intelligenza artificiale. La conformita normativa
rafforza la fiducia tra i partecipanti e riduce i rischi legali.

Scalabilita e sostenibilita tecnologica. Le architetture di Data Space devono
essere in grado di crescere senza compromissione delle prestazioni. L’adozione di
tecnologie cloud-native, microservizi modulari e componenti scalabili permette di
aggiungere nuovi attori o nuovi dataset senza modifiche invasive all'infrastruttura.

Portabilita e riduzione del lock-in. Per favorire la liberta dei partecipanti e
prevenire monopoli tecnologici, i Data Spaces promuovono 1'uso di standard aperti,
formati portabili e modelli FAIR. Ogni attore deve poter migrare servizi e dati
verso altri provider mantenendo compatibilita e continuita operativa.

Questi principi guidano la progettazione dei Data Spaces moderni, consentendo
la creazione di ecosistemi equi, interoperabili e orientati alla collaborazione sicura
tra organizzazioni pubbliche e private.
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2.1.4 Componenti Fondamentali di un Dataspace

La realizzazione di un dataspace [8] richiede una combinazione coordinata di elementi
tecnologici, organizzativi e normativi, ciascuno dei quali contribuisce a garantire
interoperabilita, sicurezza e governance dei dati. Un dataspace non si limita a
fornire infrastrutture per la condivisione, ma definisce un ecosistema strutturato
in cui i partecipanti possono collaborare mantenendo il controllo sui propri asset
informativi. In questo contesto, risultano essenziali non solo le tecnologie abilitanti,
ma anche i meccanismi di fiducia, i modelli di gestione dei diritti, le regole operative
e gli standard comuni che permettono alle organizzazioni di scambiare dati in modo
trasparente e verificabile. Di seguito sono presentate le principali componenti che
definiscono la struttura e il funzionamento di un dataspace, evidenziando il ruolo
che ciascun elemento svolge all’interno dell’ecosistema.

Infrastruttura Federata e Decentralizzata 1 dataspaces si fondano su un’in-
frastruttura federata [8] priva di un archivio centrale: i dati non vengono concentrati
in un unico punto, ma rimangono distribuiti presso i singoli attori che li detengono.
Questa impostazione garantisce flessibilita e preserva I'autonomia dei partecipanti.
In particolare, la decentralizzazione abilita:

Conservazione locale dei dati: ogni organizzazione mantiene i dataset nel pro-
prio dominio tecnico e giuridico, riducendo la necessita di replica e consentendo
I’applicazione delle proprie politiche di sicurezza e compliance.

Interconnessione sicura: i nodi della federazione comunicano tramite protocolli
standardizzati, meccanismi di autenticazione e controllo degli accessi condi-
visi. Cio garantisce che solo gli attori autorizzati possano accedere ai dati,
mantenendo isolamento e riservatezza.

Scalabilita naturale: nuovi partecipanti possono essere aggiunti implementando
gli stessi standard, senza modificare ’architettura complessiva. L’infrastruttura
cresce organicamente, adattandosi al numero di nodi senza perdita di efficienza.

Identita Digitale e Trust Framework Per garantire un ambiente affidabile,
i dataspaces si basano su un sistema avanzato di gestione delle identita digitali
[10] e delle relazioni di fiducia (¢rust). Questo insieme di componenti consente
ai partecipanti di riconoscersi reciprocamente, stabilire credenziali verificabili e
operare in conformita a regole comuni, riducendo il rischio di accessi non autorizzati
o utilizzi impropri dei dati.

Identita verificata: 'accesso al dataspace richiede che ogni attore disponga di
un’identita digitale certificata, ottenuta tramite wallet conformi a eIDAS
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2.0[11], certificati X.509 o sistemi di attestazione basati su verifiable credentials.
Questi meccanismi assicurano che ogni entita — azienda, servizio, dispositivo
0 persona — possa essere autenticata in modo sicuro e interoperabile.

Contratti di condivisione: l'interazione tra i partecipanti ¢ regolata tramite
Data Sharing Agreements (DSA), documenti formali o digitali che definiscono
le condizioni d’uso dei dati, le responsabilita delle parti, le finalita consentite,
le politiche di conservazione e i vincoli legali. Tali contratti vengono spesso
rappresentati in forma machine-readable affinché i sistemi possano applicarli
automaticamente.

Certificazione e conformita: per rafforzare ulteriormente il livello di fiducia,
i dataspaces adottano schemi di certificazione e standard di interoperabili-
ta, tra cui Gaia-X [6], IDSA (International Data Spaces Association) [8] e
altri framework europei. Questi standard verificano caratteristiche quali la
sicurezza del nodo, la qualita dei servizi erogati, il rispetto delle norme sulla
protezione dei dati e la capacita di aderire ai protocolli comuni. La conformita
a tali requisiti permette al partecipante di essere riconosciuto come affidabile
all’interno dell’ecosistema.

Sistemi di Governance e Policy Enforcement La governance definisce come,
quando e da chi i dati possono essere utilizzati, assicurando che ogni interazione
all’interno del dataspace avvenga nel rispetto delle regole condivise e delle normative
vigenti. Un solido sistema di governance permette di gestire in modo trasparente i
diritti dei partecipanti, armonizzare i processi decisionali e garantire che le politiche
stabilite siano effettivamente applicate dai sistemi.

Politiche di accesso: i proprietari dei dati definiscono regole che stabiliscono
chi puo accedere a quali dataset, per quali finalita e in quali condizioni. Le
politiche possono basarsi su ruoli , attributi verificabili , finalita dichiarate
(purpose-based access control) o parametri contestuali come il luogo, 'orario o
il livello di sicurezza del richiedente. Queste regole sono spesso esprimibili in
modo machine-readable.

Consenso informato: nei dataspaces che trattano dati personali, il rispetto del
GDPRJ[12] ¢ essenziale. I meccanismi di consenso informato permettono
agli utenti di controllare 'uso delle proprie informazioni, specificando limiti,
condizioni e revoche. Il consenso puo essere raccolto e gestito attraverso
strumenti interoperabili, versionato nel tempo e integrato nei flussi di accesso
per garantire che ogni trattamento sia lecito e tracciabile.

Tracciabilita e audit: ogni operazione di lettura, scrittura, trasferimento o tra-
sformazione dei dati viene registrata in log immutabili o audit trail verificabili.
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Questi meccanismi garantiscono trasparenza, permettono di ricostruire gli
eventi in caso di incidenti e forniscono evidenze utili per verifiche normative
e tecniche. Soluzioni basate su registri distribuiti o sistemi di monitoraggio
avanzati supportano la rilevazione in tempo reale di anomalie o violazioni.

Compliance automatizzata: la coerenza con le politiche di governance viene
assicurata da motori di policy enforcement, che applicano automaticamente le
regole definite nei contratti e nei requisiti normativi. In alcuni casi, elementi
di automazione possono essere implementati tramite smart contracts, capaci
di verificare condizioni, autorizzare flussi di dati o revocare permessi in base
a eventi o cambiamenti del contesto. Tale approccio riduce I’errore umano,
aumenta la scalabilita e garantisce un’applicazione uniforme delle regole.

Interoperabilita Semantica e Tecnica Affinché i dati possano essere compresi,
scambiati e utilizzati tra sistemi eterogenei, un dataspace deve garantire diversi livelli
di interoperabilita. Questa caratteristica ¢ essenziale per evitare silos tecnologici,
permettere 'integrazione fluida di nuovi partecipanti e assicurare che il significato
dei dati sia preservato lungo tutta la catena del valore. L’interoperabilita si articola
tipicamente in due dimensioni complementari: quella tecnica, che riguarda il modo
in cui i sistemi comunicano, e quella semantica, che assicura che i dati vengano
interpretati correttamente da tutti gli attori coinvolti.

L’interoperabilita tecnica consente ai sistemi di interagire a livello infra-
strutturale e applicativo, indipendentemente dalle tecnologie utilizzate dai singoli
partecipanti. E il livello che assicura la compatibilita operativa tra piattaforme,
applicazioni e servizi eterogenei:

API standardizzate: 1'uso di interfacce comuni come REST, GraphQL o protocol-
li basati su gRPC [13]permette di esporre e consumare dati in modo uniforme.
Questi standard facilitano I'integrazione tra sistemi diversi e garantiscono la
coerenza nei flussi di scambio.

Sicurezza di scambio: protocolli consolidati come OAuth2, OpenID Connect
(OIDC)[14] e TLS assicurano autenticazione, autorizzazione e comunicazioni
cifrate. Questi meccanismi proteggono i canali di interazione e garantiscono
che solo attori autorizzati possano accedere alle risorse del dataspace.

Connettori federati: componenti come 'IDSA Connector [8] o i Gaia-X Federa-
ted Services [6] fungono da intermediari conformi agli standard, abilitando
lo scambio sicuro e controllato dei dati. Implementano funzionalita quali
verifica delle identita, contrattualizzazione digitale, log degli accessi e policy
enforcement.
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L’interoperabilita semantica garantisce che i dati condivisi non siano solo
tecnicamente accessibili, ma anche comprensibili e interpretati in modo coerente da
tutti i partecipanti. Senza questo livello, gli stessi dati potrebbero assumere signifi-
cati diversi, compromettendo la qualita del servizio e la possibilita di automatizzare
1 processi:

Vocabolari e ontologie comuni: la definizione condivisa di concetti, relazioni e
domini applicativi consente una rappresentazione univoca delle informazioni.
Ontologie settoriali, profili di dominio e tassonomie garantiscono coerenza
semantica tra attori diversi.

Modelli di metadatazione condivisi: schemi di metadati, knowledge graphs
e principi FAIR[15] semplificano il processo di descrizione, categorizzazione
e ricerca dei dati. Rendono possibile il collegamento logico tra dataset e
migliorano la qualita del discovery.

Cataloghi federati[6]: sistemi distribuiti che gestiscono la descrizione dei dataset
senza centralizzarne la conservazione. Permettono ai partecipanti di pubblicare,
scoprire e valutare le risorse disponibili nel dataspace, preservando ownership
e decentralizzazione.

Connettori e Data Exchange Layer I connettori[8] rappresentano I’elemento
tecnico fondamentale attraverso cui avviene lo scambio sicuro dei dati all’interno di
un dataspace. Ogni organizzazione implementa un proprio connettore, che agisce
come punto di controllo locale: € qui che vengono applicate le politiche di accesso,
verificate le identita dei richiedenti, gestiti i contratti d’uso e monitorato ogni flusso
in entrata e in uscita. Il connettore, insieme al Data Exzchange Layer, garantisce
che i dati possano essere condivisi senza perdere il controllo sulla loro distribuzione
e sul rispetto dei vincoli imposti dal proprietario.

Esposizione controllata: il connettore consente di mettere a disposizione i dati
senza doverli trasferire o replicare in un repository centrale. Il proprietario
mantiene la piena sovranita sui propri asset informativi, decidendo quali
porzioni rendere accessibili, in quale formato e con quali modalita operative.
Questo approccio riduce il rischio di dispersione dei dati e favorisce 1’adozione
del principio di data minimization.

Applicazione delle policy: il connettore integra meccanismi di policy enforce-
ment che verificano in tempo reale se una richiesta di accesso soddisfa le regole
definite dal proprietario. Tali regole possono includere vincoli su ruoli, identita,
attributi, finalita dichiarate o condizioni temporali. Grazie a specifiche tecno-
logie (come motori OPA/REGO o sistemi compatibili con IDSA), il processo
avviene in modo automatico e tracciabile.
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Tracciamento degli accessi: tutte le operazioni eseguite tramite il connettore
vengono registrate in log strutturati e, se necessario, immutabili. Cio consente
di ricostruire a posteriori ogni scambio di dati, verificare la conformita alle
normative e individuare eventuali anomalie o utilizzi impropri. Il tracciamento
costituisce inoltre una base essenziale per processi di audit interni ed esterni.

Negoziato dei contratti d’uso: prima che un flusso dati venga attivato, il con-
nettore supporta la definizione e il negoziato dei contratti d’uso digitali, come
i Data Usage Contracts o i Data Sharing Agreements. Questi contratti for-
malizzano condizioni, vincoli, autorizzazioni e obblighi delle parti. In molti
dataspaces, tale negoziazione puo essere automatizzata, consentendo ai sistemi
di verificare la compatibilita tra requisiti e capacita dei partecipanti.

Servizi Federati e Funzionalita Sovrapposte Un dataspace non si limita a
facilitare lo scambio dei dati tra diversi partecipanti: esso mette a disposizione
anche un insieme di servizi federati[6] che ne potenziano il valore e ne garantiscono
il corretto funzionamento. Questi servizi operano in modo distribuito, senza creare
punti centrali di controllo, e forniscono funzionalita aggiuntive che permettono ai
partecipanti di collaborare in modo piu efficiente, sicuro e trasparente. Costituiscono
la “colla” che unisce le diverse parti dell’ecosistema, assicurando coordinamento,
fiducia e interoperabilita avanzata.

Cataloghi federati[6]: permettono di individuare e descrivere i dataset disponibili
all’interno del dataspace, anche se fisicamente localizzati presso soggetti diversi.
Grazie a metadati condivisi e schemi comuni, gli utenti possono cercare,
valutare e comprendere la natura delle risorse offerte da altri partecipanti,
senza che cio comporti la centralizzazione delle informazioni.

Servizi di identita: strumenti come eIDAS, i federation services Gaia-X e sistemi
basati su verifiable credentials gestiscono 'autenticazione e la verifica delle
identita digitali dei partecipanti. Questi servizi garantiscono coerenza, sicu-
rezza e interoperabilita nell’accesso al dataspace, evitando duplicazioni di
credenziali e riducendo il rischio di frodi o accessi non autorizzati.

Audit e monitoraggio [8]: meccanismi distribuiti di controllo che raccolgono
informazioni sull’uso dei dati, sulle richieste effettuate e sugli eventi rilevanti
per la sicurezza. Essi supportano verifiche di conformita, individuazione di
anomalie e ricostruzione degli eventi in caso di incidenti, facilitando la fiducia
reciproca tra i partecipanti.

Orchestrazione di workflow: servizi che permettono di coordinare processi com-
plessi che coinvolgono piu nodi del dataspace. L’orchestrazione include la
gestione delle dipendenze, I'esecuzione di task distribuiti e 'applicazione delle
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politiche di accesso lungo il workflow. Cio abilita casi d’uso avanzati come la
supply chain collaborativa o ’elaborazione distribuita di dati industriali.

Intelligenza Artificiale Federata: funzionalita che consentono di allenare mo-
delli di machine learning o svolgere analisi avanzate senza trasferire i dati
grezzi al di fuori dei domini locali. Questo approccio protegge la privacy,
garantisce la sovranita dei dati e riduce i rischi legati alla movimentazione
delle informazioni, pur permettendo di ottenere insight aggregati e modelli
globali migliorati.

Se vuoi, posso anche aggiungere un paragrafo finale di sintesi o mettere in evidenza
i benefici concreti dei servizi federati.

Modelli Economici e Marketplace dei Dati [ dataspaces abilitano un nuovo
ecosistema economico[16] in cui i dati diventano una risorsa scambiabile, regolata e
valorizzabile. A differenza delle piattaforme centralizzate, il modello federato per-
mette a ciascun partecipante di mantenere la proprieta dei propri asset informativi,
rendendoli disponibili in modo controllato e tracciato. In questo contesto emergono
veri e propri marketplace dei dati, nei quali domanda e offerta possono incontrarsi
in modo trasparente, sicuro e conforme alle normative vigenti. Questi marketplace
non si limitano a facilitare transazioni, ma introducono meccanismi strutturati per
definire il valore del dato, gestire i pagamenti, monitorare gli utilizzi e assicurare la
corretta applicazione delle condizioni contrattuali.

Licenze modulari: la condivisione dei dati ¢ accompagnata da licenze d’uso chia-
re e standardizzate, che specificano limiti, diritti e obblighi del consumatore.
Queste licenze possono coprire aspetti come la durata dell’accesso, I’ambito
di utilizzo consentito, le possibilita di riutilizzo, le restrizioni sulla redistribu-
zione e I'eventuale obbligo di citazione. La modularita permette di adattare
rapidamente le condizioni a differenti scenari commerciali o normativi.

Pricing dei dati: i modelli economici possono variare in base alla natura del data-
set e al valore generato dal suo utilizzo. Tra i piu diffusi vi sono il pagamento
per accesso (pay-per-access), modelli basati sulla quantita di dati trasferiti,
abbonamenti periodici, oppure schemi purpose-based che differenziano il costo
in base alla finalita dichiarata (ricerca, analisi commerciale, addestramento
di modelli A, ecc.). Questo approccio offre flessibilita sia ai provider sia ai
consumatori.

Remunerazione dei provider: i partecipanti che condividono i propri dati ven-
gono remunerati sulla base dell’uso effettivo, secondo metriche oggettive e
verificabili. Tale modello incentiva la qualita dei dataset, favorisce la creazione
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di valore e stimola la cooperazione all’interno del dataspace. La remunera-
zione puo includere anche forme di revenue sharing in scenari collaborativi o
multi-stakeholder.

Usage accounting: per supportare i modelli economici e garantire trasparenza, i
dataspaces integrano sistemi avanzati di misurazione e certificazione dell’uso
dei dati. Questi sistemi monitorano in modo accurato ogni accesso, trasforma-
zione o inferenza generata a partire dai dataset, producendo evidenze digitali
affidabili. Tali informazioni sono fondamentali sia per la fatturazione sia per
il rispetto dei contratti e delle normative sulla protezione dei dati.

Compliance Normativa e Sovranita Digitale 1 dataspaces sono progettati
per operare all’interno del quadro normativo europeo, integrando fin dalla loro
architettura i principi di protezione dei dati, trasparenza e controllo democratico
sulle informazioni. Questi ecosistemi favoriscono una gestione responsabile dei
dati, assicurano che i diritti degli utenti siano pienamente tutelati e sostengono la
visione europea di una sovranita digitale fondata su infrastrutture aperte, sicure e
indipendenti da vincoli geopolitici esterni. Il rispetto delle principali normative non
¢ un’aggiunta successiva, ma un requisito strutturale che guida la progettazione
degli elementi tecnici e organizzativi del dataspace.

GDPR:[12] i dataspaces integrano principi fondamentali del Regolamento Gene-
rale sulla Protezione dei Dati, come minimizzazione, trasparenza e limitazione
delle finalita. Meccanismi di consenso informato, tracciabilita delle operazioni,
gestione dei diritti degli interessati (accesso, rettifica, cancellazione, portabili-
ta) e misure tecniche adeguate garantiscono un trattamento conforme dei dati
personali lungo l'intero ciclo di vita.

Data Governance Act:[4] introduce un ecosistema regolato di fiducia per la
condivisione dei dati, definendo il ruolo dei data intermediaries e le condizioni
per un uso responsabile dei dati pubblici, sensibili o soggetti a restrizioni. I
dataspaces adottano tali principi per assicurare processi di condivisione traspa-
renti, supervisionati e verificabili, riducendo il rischio di abusi o concentrazioni
di potere.

Data Act:[17] stabilisce norme sull’accesso equo ai dati generati da prodotti e
servizi connessi, garantendo portabilita, interoperabilita e diritto degli utenti
a riutilizzare i propri dati. Nei dataspaces queste disposizioni si traducono
in contratti chiari, meccanismi tecnici per ’esportazione dei dati e strumenti
che permettono a utenti e organizzazioni di esercitare effettivamente i propri
diritti.
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Sovranita Europea dei Dati:[18] i dataspaces supportano il principio che dati
critici o sensibili rimangano soggetti alla giurisdizione dell’UE, evitando di-
pendenze da infrastrutture extraeuropee. Questo obiettivo viene raggiunto
mediante 1'uso di cloud e servizi conformi agli standard europei, controlli sulle
catene di fornitura, crittografia end-to-end e meccanismi di localizzazione
regolata dei dati. Cio assicura affidabilita, sicurezza e autonomia strategica
per settori pubblici e industriali.

2.2 Introduzione alla Blockchain

La blockchain ¢ una tecnologia distribuita e decentralizzata che consente di man-
tenere un registro immutabile e verificabile di transazioni[19], senza necessita di
un’autorita centrale. Ogni blocco della catena contiene un insieme di transazioni, un
timestamp e il riferimento crittografico al blocco precedente, garantendo integrita
e tracciabilita dei dati.

2.2.1 Introduzione alle nozioni di crittografia

La blockchain si fonda su principi crittografici [20] che garantiscono sicurezza,
integrita e autenticita delle informazioni. La comprensione di questi concetti e
fondamentale per apprezzare il funzionamento dei Principi fondamentali della
blockchain.

2.2.2 Funzioni di Hash crittografico

Una funzione di hash crittografico ¢ un algoritmo che prende in input un messaggio
di lunghezza arbitraria e restituisce un output di lunghezza fissa[20] n:

h:{0,1} — {0,1}"
Le proprieta principali sono:
e Deterministica: lo stesso input produce sempre lo stesso output.

« Resistente alla pre-immagine: dato un hash y, & computazionalmente
difficile trovare x tale che h(z) = y.

« Resistente alle collisioni: ¢ difficile trovare due input distinti x1, x5 tali che
h(.l’l) = h(l’g)

» Diffusione: una minima modifica dell’input cambia radicalmente I'output.

Le funzioni di hash sono fondamentali per costruire blocchi sicuri, firme digitali e
alberi di Merkle[19].
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2.2.3 Crittografia a chiave pubblica e firme digitali

La crittografia asimmetrica utilizza una coppia di chiavi [21]: una chiave privata
sk per firmare i messaggi e una chiave pubblica pk per verificarli. La firma digitale
garantisce autenticita e integrita[22]:

o = Signg,(m), Verify,,(m,o) = true/false

dove m ¢é il messaggio e o la firma. Questo meccanismo ¢ alla base della gestione
delle identita e della sicurezza delle transazioni nella blockchain.

2.2.4 Strutture dati distribuite: Merkle Tree

Gli alberi di Merkle sono una struttura dati fondamentale[23] per garantire integrita,
efficienza e verificabilita nei sistemi distribuiti. In ambito blockchain, permettono
di attestare in modo compatto 'appartenenza di transazioni a un blocco e abilitano
client leggeri (SPV)[24] a verificare una transazione senza scaricare l'intera catena.

Dato un insieme di elementi di dati D = (dy,...,d,) e una funzione di hash
crittografica h : {0,1}* — {0,1}"* (es. SHA-256), un Merkle Tree binario ¢ definito
come:

o Foglie: L; = h(enc(d;)) peri=1,...,n.

» Nodi interni: per ogni coppia (z,y) figlie di un nodo padre vale

Hparent - h(Hleft || Hright)7 (21)
dove || indica la concatenazione di byte.

« Radice (Merkle Root): I’hash del nodo in cima all’albero, che impegna 'intero
insieme D.

Una modifica anche di un singolo bit in qualunque d; induce (con alta probabilita)
un cambiamento della radice.

In una blockchain, ogni blocco include I'insieme di transazioni D e la Merkle
Root MR. Le ragioni principali sono :

1. Impegno compatto: MR ¢ un’impronta di tutto il blocco.
2. Prove di inclusione logaritmiche: una Merkle proof usa O(logn) hash.

3. Client leggeri (SPV): un nodo leggero verifica che una transazione ap-

partenga a un blocco valido conoscendo le intestazioni di blocco e relativa
MR.
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Per dimostrare che una transazione d; appartiene all’albero con radice MR, si
fornisce:

o L’indice i (o il percorso sinistra/destra per ogni livello),
« La foglia L; = h(enc(d;)),

 La lista ordinata degli hash di supporto (fratelli lungo il percorso fino alla
radice), ciascuno etichettato come left o right.

Il verificatore ricostruisce iterativamente:

Xo = Ly,

h(S¢|| X ¢ fratello sinist
. { (S]] X:), se S; & fratello sinistro (29

h(X:||St), se S; e fratello destro

Dopo aver consumato tutti i supporti Sy, si ottiene Xp. La prova ¢ valida se e solo
se X7 = MR.

 Bitcoin: usa double SHA-256 per foglie e nodi interni (per ragioni storiche e
di robustezza contro lunghezze variabili): H := SHA256(SHA256(-)).

o Altre chain: spesso SHA-256 singolo, Keccak-256 (famiglia Ethereum),
BLAKE2/3, ecc.

2.2.5 Meccanismi di consenso Pow e Pos

I1 Proof-of~-Work (PoW) ¢ uno dei principali meccanismi di consenso utilizzati
nelle blockchain pubbliche, come Bitcoin.[25] L’idea centrale & che i validatori
(chiamati minatori) devono risolvere un problema computazionale complesso per
aggiungere un nuovo blocco alla catena. Questo problema si puo formalizzare come:

H (nonce||block__header) < target

dove:
e nonce € un valore variabile scelto dai minatori per trovare una soluzione valida;

o block__header contiene informazioni come hash del blocco precedente, time-
stamp e root dell’albero di Merkle [23]delle transazioni;

e target ¢ un valore che definisce la difficolta del problema e viene regolato
periodicamente per mantenere costante l'intervallo medio di creazione dei

blocchi.

I1 PoW offre diversi vantaggi:
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o Sicurezza: per modificare un blocco gia confermato, un attaccante dovreb-
be rifare il PoW di quel blocco e di tutti i successivi, rendendo 'attacco
computazionalmente proibitivo;

o Resistenza agli attacchi Sybil: la selezione dei minatori non dipende
dall’identita dei nodi, ma dalla potenza computazionale.

Tuttavia, PoW presenta alcune limitazioni:

o Elevato consumo energetico: la risoluzione dei problemi richiede hardware
specializzato e molta energia;

e Scalabilita limitata: la velocita di conferma dei blocchi & vincolata dalla
difficolta del calcolo, limitando le transazioni per secondo;

o Centralizzazione potenziale: grandi pool di mining possono accumulare la
maggior parte della potenza di calcolo, riducendo la decentralizzazione.

I1 Proof-of-Stake (PoS) rappresenta un’alternativa piu efficiente dal punto
di vista energetico rispetto al PoW.[26, 27] In PoS, i validatori sono selezionati
in modo pseudo-casuale in base alla quantita di criptovaluta posseduta (stake) e
spesso al tempo di detenzione. La probabilita che un nodo i sia scelto per validare
il prossimo blocco e proporzionale al suo stake:

258
dove s; € lo stake del nodo 7 e la somma al denominatore rappresenta lo stake totale
della rete.

I vantaggi del PoS includono:

P(i)

« Efficienza energetica: non é richiesto il calcolo intensivo di hash, riducendo
drasticamente il consumo di energia;

e Sicurezza economica: i validatori hanno un incentivo economico a compor-
tarsi correttamente, poiché uno stake mal gestito puo essere parzialmente o
totalmente confiscato (slashing);

o Scalabilita migliorata: la selezione dei validatori e rapida e permette una
maggiore frequenza di blocchi rispetto al PoW.

Limitazioni e sfide del PoS:

L’Attacco Nothing-at-Stake
In un sistema PoW, se si verifica una biforcazione (fork) della catena, un minatore
deve decidere su quale ramo investire la propria potenza di calcolo. Minare su
entrambi i rami dimezzerebbe la probabilita di successo, poiché I'energia ¢ una
risorsa finita e costosa. In PoS, la creazione di un blocco richiede solo una firma
digitale, un’operazione quasi priva di costi computazionali. Se avviene un fork:
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o Un validatore egoista potrebbe avere l'incentivo a votare per tutti i rami
contemporaneamente per assicurarsi le ricompense indipendentemente da
quale catena diventera quella principale.

e Questo comportamento impedisce alla rete di raggiungere una convergenza
univoca, rendendo la blockchain instabile e soggetta a doppi pagamenti.

Per risolvere questo problema, i protocolli PoS moderni implementano lo Slashing.
Si tratta di una penale automatica che confisca una parte o la totalita dello stake
del validatore se viene rilevata la firma di due blocchi diversi alla stessa altezza
temporale, rendendo I’attacco economicamente svantaggioso.
Complessita dei Protocolli e Gestione della Casualita

A differenza del PoW, dove la selezione del vincitore € un processo naturale derivante
dalla probabilita matematica del hashing, il PoS richiede algoritmi complessi per
gestire la governance interna:

e Generazione della casualita: Per evitare che un attaccante preveda quando
sara il suo turno di validare (e possa quindi manipolare il blocco), il protocollo
deve generare una casualita imprevedibile e verificabile on-chain. Tecniche
come RANDAO|28] (basate su schemi di commit-reveal) o VDF (Verifiable
Delay Functions) [29]aggiungono strati di complessita crittografica assenti nel

PoW.

« Finalitd (Finality): Poiché il PoS non ha il "peso" del lavoro fisico, ¢
vulnerabile ai Long-Range Attacks, dove un attaccante tenta di riscrivere la
storia partendo da blocchi molto vecchi. I protocolli devono quindi introdurre
meccanismi di checkpointing e regole di finalita deterministica che impediscono
di riorganizzare la catena oltre un certo punto.

e Sincronizzazione temporale: Mentre il PoW e guidato dalla difficolta,
il PoS spesso si affida a slot temporali precisi, richiedendo che i nodi siano
perfettamente sincronizzati, aumentando la dipendenza da protocolli di rete
stabili.

PoW e PoS rappresentano due filosofie di consenso complementari[27]: PoW
privilegia la sicurezza basata sulla potenza computazionale, mentre PoS punta
all’efficienza energetica e alla sicurezza economica dei validatori, mantenendo la
decentralizzazione e la fiducia nella blockchain.

2.2.6 Principi fondamentali della Blockchain

La blockchain si basa su alcuni concetti cardine [30, 25]che ne definiscono il
funzionamento e I'affidabilita:
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Decentralizzazione: ogni nodo della rete mantiene una copia completa
del registro delle transazioni. Questa distribuzione elimina il singolo punto
di fallimento e rende la rete resiliente a guasti o attacchi informatici. Nel-
le reti permissioned, come quelle implementate con Hyperledger Besu, la
decentralizzazione puo essere controllata tramite autorizzazioni per i nodi
partecipanti.

Immutabilita: ogni blocco contiene ’hash crittografico del blocco precedente,
creando una catena inalterabile. Modificare una transazione richiederebbe la
ricalcolazione degli hash di tutti i blocchi successivi e il consenso della rete,
rendendo praticamente impossibili le alterazioni retroattive.

Consenso distribuito: protocolli come Proof of Work (PoW), Proof of Stake
(PoS) o algoritmi BFT (Byzantine Fault Tolerant) assicurano che tutti i nodi
concordino sullo stato del registro. Nei contesti enterprise e Data Spaces,
algoritmi PBFT (Practical Byzantine Fault Tolerance) o IBFT (Istanbul BFT)
sono preferiti [31, 32] per ridurre latenza e consumo energetico, mantenendo
elevata sicurezza e tolleranza ai guasti.

Trasparenza e auditabilita: tutte le transazioni sono registrate in modo
verificabile da tutti i partecipanti della rete. In contesti regolamentati, come
quelli dei Data Spaces europei, questo principio facilita la conformita a GD-
PR, Data Act e Data Governance Act, fornendo evidenze immutabili delle
operazioni eseguite.

Smart contract: programmi auto-eseguibili registrati sulla blockchain, che
automatizzano logiche di business, gestione dei permessi e regole di accesso ai
dati. Gli smart contract riducono la necessita di intermediari [33], garantendo
esecuzione sicura e trasparente. La loro scrittura in linguaggi come Solidity
consente definire funzioni, eventi e variabili legate a transazioni e identita
digitale.

Sicurezza crittografica: la blockchain utilizza firme digitali e funzioni hash
per garantire integrita, autenticita e non ripudio delle transazioni[30]. Ogni
partecipante possiede chiavi private e pubbliche che proteggono 1’accesso ai
dati e la firma delle operazioni.

2.2.7 Elementi strutturali della Blockchain

Per comprendere il funzionamento operativo della tecnologia e la sua integrazione in
ecosistemi complessi come NOUS, ¢ necessario analizzare i componenti fondamentali
che ne costituiscono I’architettura tecnica.
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e Indirizzi e Wallet: L’indirizzo € una sequenza alfanumerica univoca che iden-
tifica il mittente o il destinatario di una transazione.[34, 30] Esso deriva dalla
chiave pubblica tramite I'applicazione di funzioni di hash crittografiche. La
gestione delle identita e delle credenziali avviene tramite i wallet, applicazioni
che custodiscono le chiavi pubbliche e private, permettendo la firma digitale
delle transazioni e il monitoraggio degli asset o delle attestazioni digitali.

o Transazioni: Rappresentano I'unita atomica di cambiamento di stato del
registro. Una transazione codifica input, output e dati di validita, venendo
autenticata tramite firma digitale. Una volta propagate nella rete P2P e
confermate dal meccanismo di consenso, esse diventano parte integrante del
record immutabile.

e Blocchi: Sono aggregazioni logiche di transazioni, strutturate generalmente
in due parti:

— Block Header: Contiene i metadati essenziali, tra cui il puntatore all’hash
del blocco precedente (che garantisce il legame cronologico e 'immutabilita
della catena), il timestamp, il nonce (utilizzato per la protezione da
replay o nel meccanismo di PoW) e la Merkle root.

— Block Body: Contiene I’elenco ordinato e validato delle transazioni accet-
tate dalla rete.

» Rete Peer-to-Peer (P2P): La blockchain opera su una rete distribuita dove
i nodi comunicano direttamente senza un broker centrale. Questa assenza di
un punto centrale di fallimento (single point of failure) sposta I'enfasi sulla
validazione a livello di protocollo e sulle misure anti-abuso.

o Nodi e Ruoli: All'interno della rete, i sistemi partecipanti possono assumere
ruoli differenti in base alle risorse e agli obiettivi[30]:

— Full Nodes: Memorizzano 'intera blockchain e verificano ogni transazione
secondo le regole del protocollo, garantendo I'integrita della rete.

— Publishing Nodes/Validators: Oltre a memorizzare il registro, hanno il
compito di creare e distribuire nuovi blocchi. Nel contesto di reti permis-
sioned come Hyperledger Besu, questi nodi sono limitati a partecipanti
autorizzati.

— Lightweight Nodes: Non memorizzano l'intera catena, ma si affidano ai Full
Nodes per processare le transazioni. Questa tipologia e particolarmente
rilevante per le componenti Edge del progetto NOUS, dove le risorse
computazionali sui dispositivi periferici possono essere limitate.
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2.2.8 Blockchain EVM-compatibile e il framework EBSI

Una blockchain EVM-compatible ¢ una rete blockchain in grado di eseguire
contratti intelligenti sviluppati per " Ethereum Virtual Machine (EVM)[35]. L’'EVM
¢ 'ambiente di esecuzione decentralizzato di Ethereum, che interpreta e processa il
bytecode dei contratti smart in maniera deterministica su tutti i nodi della rete,
garantendo coerenza e sicurezza.

In pratica, una blockchain EVM-compatible implementa le stesse regole e lo
stesso set di istruzioni dell’EVM, permettendo agli sviluppatori di distribuire e
interagire con smart contract scritti in Solidity o altri linguaggi compatibili con
Ethereum, senza dover riscrivere il codice per la rete sottostante. Questo assicura
interoperabilita tra diverse reti, incluse reti pubbliche come Ethereum e reti private
o permissioned come Hyperledger Besu[36].

Le principali caratteristiche di una blockchain EVM-compatible includono:

o Esecuzione deterministica dei contratti: ogni nodo esegue lo stesso
codice con gli stessi input, garantendo che lo stato della blockchain rimanga
sincronizzato.

« Compatibilita con il bytecode Ethereum: i contratti compilati per 'EVM
possono essere eseguiti senza modifiche, favorendo riuso e portabilita.

e Supporto a smart contract complessi: grazie allEVM, e possibile im-
plementare logiche contrattuali avanzate, strutture dati complesse, eventi e
gestione di ruoli.

o Interoperabilita tra reti: le blockchain EVM-compatible possono comuni-
care o migrare contratti e asset tra loro, agevolando la creazione di ecosistemi
multi-chain.

In sintesi, una blockchain EVM-compatible non e semplicemente una rete per
registrare transazioni: ¢ un ambiente programmabile, sicuro e interoperabile, in
cui i contratti intelligenti possono automatizzare processi complessi, mantenendo
coerenza e immutabilita dei dati attraverso tutti i nodi partecipanti.

L’introduzione di una tecnologia EVM-compatibile nel contesto del progetto
NOUS e una scelta strategica dettata dalla necessita di allineamento con la Eu-
ropean Blockchain Services Infrastructure (EBSI)[37] dove rappresenta il primo
framework infrastrutturale a livello continentale per 'erogazione di servizi pubblici
transfrontalieri basati su blockchain.

2.2.9 Definizione e funzionamento degli smart contract

Gli smart contract sono programmi informatici che vengono eseguiti automatica-
mente all’interno di una blockchain quando si verificano determinate condizioni
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predefinite. Il termine e stato introdotto per la prima volta da Nick Szabo negli anni
'90 per descrivere accordi digitali auto-eseguibili e resistenti alla manipolazione.[38]
Con l'avvento delle blockchain programmabili, come Ethereum, questa visione ha
trovato una concreta realizzazione tecnica.

Uno smart contract puo essere considerato come una combinazione di codice e
stato persistente memorizzata sulla blockchain. Una volta distribuito, il contratto
¢ immutabile: il suo codice non puo essere modificato, garantendo trasparenza
e integrita. Le sue funzioni possono essere chiamate tramite transazioni, che ne
attivano 'esecuzione e aggiornano lo stato secondo la logica implementata.

Proprieta fondamentali degli smart contract Gli smart contract presentano
alcune proprieta chiave che li rendono particolarmente adatti alla gestione di
processi decentralizzati:

« Immutabilita: una volta pubblicato sulla blockchain, il codice del contratto
non puo essere alterato, impedendo manipolazioni malevole.

e Determinismo: 'esecuzione del contratto produce lo stesso risultato su ogni
nodo della rete, condizione essenziale per il consenso distribuito.

o Trasparenza: il codice e lo stato di un contratto sono visibili a tutti i
partecipanti della rete pubblica, favorendo verificabilita e fiducia.

o Automazione: gli smart contract si attivano automaticamente al verificarsi
delle condizioni specificate nel codice, eliminando intermediari e riducendo i
costi operativi.

o Sicurezza: la logica contrattuale e protetta dalle caratteristiche crittografiche
e distribuite della blockchain, anche se vulnerabilita nel codice possono esporre
a rischi.

Esecuzione sulla blockchain Quando una funzione di uno smart contract viene
chiamata tramite una transazione, i nodi della rete eseguono il codice all’interno
della Ethereum Virtual Machine (EVM) o di un ambiente equivalente per
altre blockchain compatibili. L’esecuzione comporta:

1. la validazione della transazione;

2. la computazione delle istruzioni del contratto;

3. l'aggiornamento dello stato del contratto, se previsto;
4. la registrazione dell’esito sulla blockchain.

Ogni operazione ha un costo misurato in gas, un’unita che rappresenta il tempo
di computazione richiesto. Cio impedisce esecuzioni infinite e abusi della rete.
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Applicazioni degli smart contract Gli smart contract rappresentano l'infra-
struttura fondamentale di un’ampia varieta di applicazioni decentralizzate (dApp).
Nel contesto della finanza decentralizzata (DeFi), ad esempio, essi permettono
I’esecuzione automatica e trasparente di operazioni come lo scambio di token, la
gestione di prestiti o I'erogazione di servizi assicurativi. Un altro ambito di grande
rilievo ¢ quello dei token e degli NFT, dove gli smart contract gestiscono I’emissione,
il trasferimento e le caratteristiche di asset digitali sia fungibili sia non fungibili,
garantendone unicita, proprieta e tracciabilita.[39, 40]

Gli smart contract trovano inoltre applicazione nelle catene di approvvigiona-
mento, dove consentono di tracciare in modo verificabile ogni fase della filiera,
assicurando trasparenza e affidabilita ai processi logistici. Nel campo dell’identita
digitale svolgono un ruolo crescente nella gestione di attestazioni, certificazioni e
credenziali, permettendo sistemi di identita auto-sovrana e controllata dall’utente.
Infine, rivestono un ruolo centrale nelle logiche di governance decentralizzata, dove
sono utilizzati per disciplinare meccanismi di voto, processi decisionali e regole
interne delle organizzazioni autonome decentralizzate (DAO), garantendo che tali
procedure siano trasparenti e resistenti a manipolazioni.

Gli smart contract rappresentano quindi un elemento essenziale dell’infrastrut-
tura Web3, fornendo meccanismi programmabili e decentralizzati per la gestione di
asset, processi e interazioni tra utenti senza la necessita di un’autorita centrale.

2.2.10 1l linguaggio Solidity e la compilazione degli smart
contract

Solidity e il linguaggio di programmazione piu diffuso per la scrittura di smart
contract su blockchain compatibili con Ethereum Virtual Machine (EVM) [41].
Nato nel 2014, Solidity € un linguaggio ad alto livello, orientato agli oggetti e
fortemente tipizzato, progettato per consentire agli sviluppatori di definire logiche
contrattuali eseguibili sulla blockchain.

Caratteristiche principali di Solidity Solidity permette di modellare contratti
complessi tramite strutture dati come struct, enum e mapping, offrendo strumenti
per la gestione di eventi, transazioni e ruoli. Alcune caratteristiche chiave includono:

1. Tipizzazione statica: ogni variabile deve avere un tipo definito, riducendo
il rischio di errori in fase di compilazione.

2. Funzioni e visibilita: le funzioni possono essere dichiarate public, external,
internal o private, controllando chi puo chiamarle.

3. Gestione degli eventi: gli event permettono di notificare le modifiche di
stato della blockchain ai client e ai sistemi esterni.
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4. Ereditarieta e modularita: Solidity supporta l'ereditarieta tra contratti,
consentendo la creazione di librerie e contratti base riutilizzabili.

5. Interoperabilita con strumenti Ethereum: i contratti Solidity possono
essere distribuiti, testati e interagiti tramite framework come Truffle, Hardhat
o Remix, e con portafogli digitali come MetaMask.

Tipologie e mutabilita delle funzioni In Solidity, le funzioni non si distinguono
solo per la visibilita, ma anche per il modo in cui interagiscono con lo stato della
blockchain.[41] Questa distinzione ¢ fondamentale per 'ottimizzazione del gas:

« view: Funzioni che leggono lo stato della blockchain (es. il saldo di un utente)
ma non lo modificano. Non consumano gas se chiamate esternamente (da un
client).

e pure: Funzioni che non leggono né modificano lo stato. Si limitano a elaborare
dati basandosi esclusivamente sui parametri di input (es. calcoli matematici).
Anche queste sono gratuite se chiamate esternamente.

« payable: Una caratteristica unica di Solidity. Indica che la funzione puo rice-
vere Ether durante la sua esecuzione. Senza questo modificatore, il contratto
rifiuterebbe automaticamente qualsiasi invio di fondi alla funzione.

» Funzioni speciali (constructor, receive, fallback): Il constructor viene
eseguito una sola volta al momento del deploy; receive e fallback gestiscono
i pagamenti diretti di Ether al contratto o le chiamate a funzioni inesistenti.

Compilazione e distribuzione Una volta scritto il contratto in Solidity, esso
deve essere compilato per essere eseguito sulla EVM. La compilazione avviene
generalmente tramite il Solidity Compiler (solc), che trasforma il codice ad alto
livello in:

« Bytecode: istruzioni in linguaggio macchina compatibili con la EVM, che
saranno effettivamente eseguite dai nodi della blockchain.

« ABI (Application Binary Interface): una descrizione dei metodi e delle
strutture dati del contratto, necessaria per interagire con esso da applicazioni
esterne. [41, 42]

Il contratto compilato puo quindi essere distribuito su una blockchain EVM-
compatible tramite una transazione speciale che registra il bytecode sulla catena.
Dopo la distribuzione, il contratto diventa immutabile e puo essere chiamato tramite
funzioni pubbliche o eventi, garantendo integrita, trasparenza e tracciabilita delle
operazioni.
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2.2.11 Soluzioni Layer2

Le soluzioni Layer2 rappresentano un secondo livello costruito sopra una bloc-
kchain principale (Layer!) con l'obiettivo di migliorarne scalabilita, velocita e
costi delle transazioni, pur mantenendo la sicurezza della catena principale. Su
Layer2, le transazioni vengono aggregate ed elaborate in maniera off-chain, per poi
essere periodicamente consolidate sulla blockchain principale attraverso meccanismi
crittografici come state commitments o Merkle root.

L’esecuzione off-chain consente di ridurre significativamente il carico computazio-
nale e il numero di transazioni registrate direttamente sulla mainnet, permettendo
tempi di finalizzazione molto piu rapidi. Allo stesso tempo, lo stato di Layer2 e veri-
ficabile e sicuro, poiché qualsiasi modifica non autorizzata verrebbe immediatamente
rilevata dalla mainnet.

Tra le principali tecniche utilizzate per implementare Layer2 troviamo i rollup,
che aggregano numerose transazioni in batch e registrano periodicamente un hash
cumulativo dello stato sulla mainnet. Esistono rollup Optimistic e Zero-Knowledge
(ZK) [43], a seconda del metodo di verifica dello stato. Altre soluzioni includono
state channels, che permettono a due o piu partecipanti di scambiare transa-
zioni off-chain registrando solo il risultato finale, e sidechain o Plasma, catene
secondarie autonome che si collegano periodicamente alla mainnet.

I vantaggi principali delle soluzioni Layer2 consistono in un aumento della
scalabilita, con un numero maggiore di transazioni per secondo, e nella riduzione
dei costi, grazie alla registrazione di transazioni aggregate anziché singole. Esse
permettono inoltre di mantenere la sicurezza della mainnet, garantendo allo stesso
tempo interoperabilita e compatibilita con smart contract sviluppati per ambienti
EVM-compatible, come Ethereum o Hyperledger Besu.

In conclusione, Layer2 costituisce una strategia chiave per superare i limiti di
performance delle blockchain, consentendo di creare ambienti ad alte prestazioni
per applicazioni enterprise, Data Spaces e servizi pubblici basati su blockchain,
senza compromettere la sicurezza e la decentralizzazione della catena principale.

2.3 Tecnologie correlate per sviluppo e testing

2.3.1 Hyperledger Besu

Hyperledger Besu [36]¢ un client enterprise-grade per la rete Ethereum, svi-
luppato originariamente da ConsenSys e successivamente integrato nel progetto
Hyperledger della Linux Foundation. Si tratta di una piattaforma open source
scritta in Java, progettata per essere conforme alle specifiche della Ethereum Virtual
Machine (EVM) e per supportare sia reti pubbliche che private.
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Dal punto di vista architetturale, Besu fornisce un nodo completo che implementa
le principali funzionalita di una blockchain compatibile con Ethereum, tra cui:

» esecuzione di smart contract e gestione dello stato globale tramite EVM;

« supporto per diversi algoritmi di consenso, come Proof-of-Work (PoW), Proof-
of-Authority (IBFT2, QBFT) e Clique[44, 45];

e interfaccia di comunicazione standard basata su JSON-RPC API, utile per
I'interazione con applicazioni esterne e strumenti di sviluppo (ad esempio
web3.js 0 web3.py);

« compatibilita con protocolli di rete Ethereum come devp2p e gestione nativa
degli eventi tramite subscription WebSocket.

L’obiettivo principale di Hyperledger Besu e fornire un’infrastruttura blockchain
adatta a contesti enterprise e consortili, in cui siano richieste trasparenza, audi-
tabilita e interoperabilita con le reti pubbliche esistenti. Il progetto aderisce agli
standard del consorzio Enterprise Ethereum Alliance (EEA), garantendo compati-
bilita con I’ecosistema Ethereum e possibilita di utilizzo in reti ibride, dove nodi
pubblici e privati coesistono.

Dal punto di vista operativo, Besu e distribuito come applicazione containe-
rizzabile e puo essere facilmente eseguito tramite Docker o orchestrato mediante
strumenti come Docker Compose e Kubernetes[36]. Questa caratteristica semplifica
I'integrazione in ambienti di test o in infrastrutture distribuite, senza la necessita
di intervenire nel codice sorgente del client.

Grazie alla sua architettura modulare e alla disponibilita di plugin, Hyperledger
Besu rappresenta una soluzione flessibile per la creazione di reti blockchain permis-
sioned o pubbliche compatibili con Ethereum, risultando particolarmente adatta
per sperimentazioni in ambito accademico e industriale, nonché per integrazioni
con piattaforme Data Space o sistemi enterprise basati su API.

2.3.2 Webhook e architetture event-driven

I Webhook rappresentano un meccanismo semplice e leggero per la comunicazione
asincrona tra applicazioni, ampiamente utilizzato nei sistemi distribuiti e nelle ar-
chitetture event-driven [46, 47]. Un webhook consiste in un callback HTTP, cio¢ un
endpoint esposto da un’applicazione ricevente che viene invocato da un’applicazione
sorgente ogni volta che si verifica un determinato evento [48, 49].

In pratica, il flusso di comunicazione si basa sul paradigma push: quando un
evento di interesse si manifesta (ad esempio la creazione di una nuova transazione
sulla blockchain o la modifica di un dataset in una piattaforma Data Space), il
sistema mittente invia una richiesta HTTP POST contenente i dettagli dell’evento
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allURL registrato dal ricevente. Quest’ultimo puo cosi elaborare I'informazione in
tempo reale o attivare ulteriori processi applicativii [48, 49].

Dal punto di vista architetturale, i webhook si differenziano dai tradizionali
meccanismi di polling perché eliminano la necessita di interrogazioni periodiche
al server, riducendo il carico di rete e la latenza nella propagazione degli eventi.
L’interazione si basa tipicamente su messaggi in formato JSON, trasmessi tramite
canali HT'TPS per garantire sicurezza e autenticazione [46, 47].

Vantaggi principali. [ webhook offrono diversi benefici:

o Semplicita di implementazione: sfruttano protocolli HT'TP gia noti e
ampiamente supportati;

« Efficienza: la comunicazione avviene solo al verificarsi di un evento, evitando
overhead di polling;

o Compatibilita: possono essere integrati facilmente con applicazioni web,
microservizi e piattaforme cloud;

o Immediatezza: permettono notifiche quasi in tempo reale tra sistemi etero-
genei.

Limiti e criticita. Nonostante la loro semplicita, i webhook presentano alcuni
svantaggi strutturali, soprattutto in ambienti distribuiti di grandi dimensioni[48,
49, 46]:

o Scalabilita limitata: la gestione di numerosi endpoint o di eventi ad alta
frequenza puo generare congestione e difficolta di monitoraggio;

« Affidabilita: in caso di fallimento della richiesta HT'TP (ad esempio per un
timeout o un errore di rete), 'evento pud andare perso se non sono implementati
meccanismi di retry;

o Sicurezza: ¢ necessario adottare sistemi di autenticazione (token, firma
HMAC) per evitare invii non autorizzati;

o Gestione dello stato: non ¢ intrinseca una garanzia di ordinamento o di
consegna esatta (eractly-once delivery), che puo essere richiesta in sistemi
mission-critical.

Per questi motivi, nelle architetture moderne basate su microservizi e sistemi
distribuiti, i webhook vengono spesso sostituiti o affiancati da piattaforme di event
streaming piu robuste, come Apache Kafka, che forniscono garanzie di persistenza e
consegna affidabile dei messaggi. Tuttavia, i webhook restano una soluzione molto
diffusa per integrazioni leggere e per notifiche applicative in contesti web, grazie
alla loro semplicita e immediatezza d’uso.
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2.3.3 Apache Kafka come piattaforma di event streaming

Apache Kafka ¢ una piattaforma distribuita per la gestione di flussi di dati (event
streaming), progettata originariamente da LinkedIn e successivamente resa open
source sotto I’Apache Software Foundation[50, 51]. Kafka permette di pubblicare,
immagazzinare e consumare flussi continui di eventi in modo scalabile, resiliente e
con garanzie di persistenza, risultando adatto a sistemi distribuiti ad alta intensita
di dati.

Dal punto di vista architetturale, Kafka implementa un modello di comunicazione
publish/subscribe in cui i produttori (producers) inviano eventi a specifici topic.
Ogni topic e frammentato in una o piu partition, che costituiscono log append-only
ordinati e immutabili[51, 52]. T consumatori (consumers), organizzati in consumer
groups, leggono gli eventi mantenendo il proprio avanzamento tramite un offset
salvato nel sistema. Tale separazione tra produzione e consumo permette a Kafka
di scalare linearmente sia in termini di throughput sia in termini di numero di
client.

Kafka assicura inoltre durabilita degli eventi attraverso la replica sincrona o
asincrona tra piu broker. Questa caratteristica rende il sistema tollerante ai guasti
e idoneo a casi d'uso dove la perdita di messaggi non e tollerabile. La combinazione
di log distribuiti, replica e consumo basato su offset permette a Kafka di supportare
semanticamente modalita di consegna come at-least-once e, in scenari configurati,
ezxactly-once.

Vantaggi principali. Kafka presenta numerosi punti di forza che ne hanno
favorito 1’adozione in ambito enterprise:

e Scalabilita orizzontale: ¢ possibile aumentare la capacita aggiungendo
broker e partizioni;

o Alta affidabilita: replica dei dati e tolleranza ai guasti dei nodi;

» Prestazioni elevate: throughput molto elevato nell’elaborazione di flussi di
messaggi;

» Persistenza: gli eventi vengono conservati sul disco per un tempo definito
dagli amministratori, consentendo rielaborazioni o replay;

e Architettura decoupled: produttori e consumatori sono indipendenti e non
devono essere attivi simultaneamente.

Limiti e criticita. Nonostante i vantaggi, Kafka mostra alcune complessita
strutturali:
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o Complessita operativa: la gestione di un cluster Kafka richiede configu-
razione e monitoraggio accurati, con attenzione a parametri come replica,
retention e bilanciamento delle partizioni;

» Overhead infrastrutturale: necessita di pitt componenti (broker, ZooKeeper
o KRaft nelle versioni recenti) e di risorse adeguate per garantire prestazioni
elevate;

« Non adatto per comunicazioni semplici: per casi d'uso a bassa frequenza
o non critici, I'uso di webhook o REST API puo risultare piu pratico e leggero;

In sistemi distribuiti avanzati, Kafka rappresenta un’evoluzione naturale rispetto
ai meccanismi basati su webhook, offrendo maggiore robustezza nella gestione
degli eventi, possibilita di ri-elaborazione dei messaggi e garanzie piu forti di
consegna. Per questo motivo viene ampiamente utilizzato in architetture enterprise,
integrazioni tra microservizi e scenari data-driven come quelli dei Data Spaces[46,
47, 8].

2.3.4 MinlO: Object Storage S3-compatible

MinlO ¢ un sistema di Object Storage ad alte prestazioni, distribuito sotto licenza
open source (GNU AGPLv3) e progettato per essere pienamente compatibile con le
API di Amazon S3 (Simple Storage Service)[53, 54]. A differenza dei tradizionali file
system, MinlO gestisce i dati come oggetti, consentendo ’archiviazione di grandi
volumi di dati non strutturati, come log, metadati cinematici o flussi video, in
modo scalabile e resiliente.

L’architettura di MinlO e nativamente cloud-ready, essendo sviluppata per essere
eseguita all’interno di container Docker o orchestrata tramite Kubernetes. La sua
principale caratteristica e la semplicita operativa unita a performance estremamente
elevate, che lo rendono uno standard de facto per lo storage privato in infrastrutture
Al ed Edge Computing.

Vantaggi principali. L’adozione di MinlO nel contesto di sistemi distribuiti
offre diversi benefici:

« Compatibilita S3: permette di utilizzare librerie e strumenti standard
dell’ecosistema AWS senza dipendere da provider cloud esterni;

e Performance: ottimizzato per carichi di lavoro intensivi, garantendo bassi
tempi di latenza nell’accesso agli oggetti;

e Sicurezza: supporta la cifratura dei dati at-rest e in-transit, oltre a meccani-
smi di Identity and Access Management (IAM) basati su policy;

32



Stato dell’arte

e Versatilita: la possibilita di esporre bucket pubblici o privati tramite URL
univoci semplifica l'integrazione con middleware esterni.

All’interno del framework sperimentale che verra descritto, il nodo Hyperledger
Besu funge da infrastruttura blockchain locale per la gestione del registro immutabile
degli asset. L’architettura basata su Webhook é stata adottata come prima istanza
di validazione della Proof of Concept (PoC), utile a verificare la correttezza dei
flussi logici; a questa si affianca 'integrazione con Apache Kafka, che rappresenta
[’evoluzione verso una soluzione asincrona e scalabile, ottimizzata per la gestione
massiva dei dati in tempo reale.

MinlIO ricopre il ruolo di Persistence Layer per il caso duso MASA. I
metadati del caso d’uso vengono salvati in bucket dedicati su un’istanza locale di
MinlO. Questa scelta ¢ cruciale per ['integrazione con il dataspace: MinIO fornisce
UURL di download diretto che viene registrato come Data Address dell’asset.
Durante la fase di validazione, I’Active Webhook interagisce direttamente con le
API di MinlIO per scaricare il file ed effettuarne la notarizzazione, simulando un
ambiente di produzione dove la sovranita del dato € garantita dalla gestione locale
dello storage.

2.3.5 Docker e Docker Compose per 1’orchestrazione dei
servizi

Per la gestione e il deployment dell’architettura proposta, ¢ stata adottata la
tecnologia di containerizzazione Docker. Docker permette di pacchettizzare le
applicazioni e le relative dipendenze in unita isolate denominate container, garan-
tendo che il software funzioni in modo coerente indipendentemente dall’ambiente
di esecuzione sottostante[55, 56].

In particolare, 'utilizzo di Docker Compose ha permesso di definire e coordina-
re I'intero stack tecnologico (Hyperledger Besu, Apache Kafka, MinlO e i connettori
EDC) tramite file di configurazione in formato YAMLI[57, 58]. Questo approccio
di Infrastructure as Code (1aC) facilita la replica dell’ambiente sperimentale e la
gestione delle reti virtuali interne necessarie per la comunicazione tra i servizi.

Vantaggi principali. L’integrazione di Docker nel flusso di sviluppo offre benefici
strutturali:

» Isolamento delle dipendenze: ogni componente (es. il nodo Besu in Java o
lo script Webhook in Python) opera in un ambiente isolato, evitando conflitti
di librerie.
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e Scalabilita e Portabilita: i container possono essere facilmente spostati
dall’ambiente di sviluppo locale a infrastrutture cloud o edge, mantenendo
inalterata la configurazione.[55, 57, 56, 58|

o Gestione del networking: Docker Compose permette di creare reti virtuali
segregate, simulando correttamente i flussi di dati tra i diversi attori del
Dataspace;

o Efficienza delle risorse: a differenza delle macchine virtuali tradiziona-
li, i container condividono il kernel del sistema operativo host, risultando
estremamente leggeri e rapidi nell’avvio.

Nel contesto del progetto NOUS, l’intera architettura di validazione é stata orche-
strata tramite Docker. Questa scelta ha permesso di gestire la complessita derivante
dalla coesistenza di protocolli eterogenei e di garantire che il nodo Besu, il cluster
Kafka e lo storage MinlO potessero interagire in un ecosistema controllato. La
containerizzazione ha inoltre facilitato l'integrazione del Consumer Script (Ac-
tive Webhook), permettendo di testare la logica di notarizzazione in un ambiente
perfettamente speculare a quello di produzione previsto per 'area MASA.
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Capitolo 3

Introduzione al progetto

NOUS

3.1 Il Progetto NOUS: Verso un Ecosistema Di-
gitale Sovrano

Il progetto NOUS nasce dalla necessita di rafforzare la sovranita digitale europea in
un mercato del cloud dominato da fornitori extra-UE, con 1'obiettivo di creare un
ecosistema cloud-edge altamente performante, sicuro e interoperabile. La visione
centrale del progetto consiste nel fornire agli scienziati, ai professionisti e alle
imprese europee un’infrastruttura e servizi innovativi per ’esecuzione di algoritmi
computazionalmente intensivi e complessi su un’interfaccia cloud commerciale,
integrando capacita di calcolo classico ad alte prestazioni (HPC), calcolo quantistico
(QC), edge computing e gestione avanzata dei dati.

Il progetto affronta tre sfide principali. La prima riguarda l'integrazione della
rete europea di HPC con i computer quantistici, creando un’interfaccia HPC-QC
scalabile che permetta di ottimizzare algoritmi quantistici e workflow scientifici
complessi. La seconda sfida ¢ lo sviluppo di servizi di edge computing distribuiti
per eseguire inferenza e addestramento Al preservando la privacy dei dati[59].

La terza sfida, su cui si innesta il contributo principale di questo lavoro, consiste
nella creazione di un ecosistema di Data Spaces interoperabili, che favorisca
la circolazione sicura dei dati e la realizzazione di un mercato unico europeo.
L’architettura di base e la gestione del ciclo di vita dei dati all’interno di questi
spazi sono approfondite nel Capitolo 4, dove viene presentato il framework sviluppato
per il Proof of Concept.

NOUS avanza oltre lo stato dell’arte in molteplici ambiti tecnologici. Le architet-
ture cloud centralizzate vengono estese verso il continuum Cloud-Edge, riducendo
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latenza e costi di trasmissione. L’utilizzo di tecnologie a registro distribuito
(DLT) garantisce sicurezza, tracciabilita e governance dei dati, permettendo imple-
mentazioni personalizzabili oltre i sistemi commerciali esistenti. In questo contesto,
la presente tesi analizza l'integrazione di Smart Contract per la notarizzazione degli
eventi del dataspace, validando il sistema su infrastrutture conformi agli standard
EBSI (si veda il Capitolo 5).

Il progetto integra inoltre apprendimento federato e Al privacy-preserving. Sul
fronte AI, NOUS sviluppa algoritmi e middleware per ’esecuzione e ’ottimizzazione
di modelli deep learning all’edge. Per supportare la scalabilita di tali servizi e
gestire il flusso informativo verso il layer blockchain, nel presente lavoro viene
proposta una soluzione basata su Apache Kafka, analizzata dettagliatamente nella
Sezione 4.5 come elemento cardine per il disaccoppiamento dei flussi e la resilienza
del sistema.

L’architettura HPC—-QC permette infine di combinare calcolo classico e quanti-
stico, abilitando workflow ibridi scalabili. Tuttavia, l’efficienza di tali architetture
distribuite richiede un’attenta gestione delle risorse; per questo motivo, il lavoro
include un’analisi quantitativa della gas estimation e delle performance on-chain,
discussa nella Sezione 5.3, per garantire la sostenibilita economica delle operazioni
di notarizzazione.

In sintesi, NOUS rappresenta un ecosistema europeo integrato e aperto, che
unisce HPC, cloud, edge computing, Al e quantum computing con middleware
avanzati e DLT. Il progetto funge da collegamento infrastrutturale tra iniziative
come Gaia-X, EOSC e FIWARE, rafforzando 'innovazione tecnologica europea e
favorendo la creazione di un mercato unico dei dati sostenibile, etico e competitivo
a livello globale.

Il progetto NOUS nasce dalla necessita di rafforzare la sovranita digitale europea
in un mercato del cloud dominato da fornitori extra-UE, con 1'obiettivo di creare un
ecosistema cloud-edge altamente performante, sicuro e interoperabile. La visione
centrale del progetto consiste nel fornire agli scienziati, ai professionisti e alle
imprese europee un’infrastruttura e servizi innovativi per ’esecuzione di algoritmi
computazionalmente intensivi e complessi su un’interfaccia cloud commerciale,
integrando capacita di calcolo classico ad alte prestazioni (HPC), calcolo quantistico
(QC), edge computing e gestione avanzata dei dati.

3.2 1l progetto Nous

La metodologia del progetto NOUS ¢ strutturata per soddisfare i requisiti di
scalabilita, innovazione e trasferibilita tecnologica. E organizzata su due livelli:

« un livello generale, basato sul ciclo di vita del software (SDLC), che definisce
il processo dallo sviluppo alla verifica del sistema;
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« un livello specifico, orientato agli obiettivi di ricerca e alle innovazioni tecniche
del progetto, che copre l'intero ciclo di sviluppo fino al raggiungimento del
Technology Readiness Level 5 (TRL5).

Questa struttura a doppio livello permette di coniugare la generalizzabilita
metodologica con la specificita delle implementazioni richieste dal progetto NOUS,
garantendo al contempo aderenza ai principi di sostenibilita ambientale previsti
dal Regolamento UE sulla Tassonomia.
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Figura 3.1: Struttura metodologica a due livelli di NOUS: il livello specifico
orientato al raggiungimento del TRL5.
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3.2.1 Part 1 — Requirements Elicitation

La fase di elicitazione dei requisiti rappresenta il punto di partenza del proget-
to. Essa prevede la raccolta dei requisiti funzionali e non funzionali per ciascun
componente tecnologico del sistema NOUS. Le fonti principali includono:

 analisi dei Use Cases;

« confronto con infrastrutture cloud esistenti (Google Cloud, AWS, Microsoft
Azure, HPE, OpenStack, OpenShift);

o contributi dei partner che gia utilizzano infrastrutture cloud;

« analisi di Data Spaces, come Gaia-X, EOSC ed ECCCH, e tecnologie emergenti
quali DLT (IOTA, Ethereum 2.0).

Inoltre, viene condotta una revisione del Furopean Interoperability Framework al fine
di definire principi e raccomandazioni da integrare nei requisiti di interoperabilita
e sicurezza di NOUS.

37



Introduzione al progetto NOUS

3.2.2 Part 2 — Componenti Tecnologici Principali

Il progetto NOUS é suddiviso in tre macro-componenti tecnologiche:

o Compute: definisce 1'uso delle risorse HPC e la loro interazione con computer
quantistici. L’obiettivo e ottimizzare la distribuzione dei carichi computazionali
in base a criteri multipli (prestazioni, costi, consumo energetico). La sicurezza
viene garantita tramite reti darknet e modelli di sicurezza Zero Trust.

o Edge: affronta la gestione del calcolo distribuito sui dispositivi periferici,
integrando un framework di Federated Learning per I'apprendimento decen-
tralizzato e algoritmi per la programmazione parallela e il bilanciamento del
carico tra edge e cloud, con particolare attenzione alla privacy e all’efficienza
energetica.

e Data: si concentra su blockchain e DLT per la trasparenza del ciclo di vita dei
dati, la standardizzazione automatica e l'interoperabilita con i Data Spaces
europei. Viene sviluppato un auto-standardizzatore basato su tecniche di
imitation learning per facilitare la conformita ai diversi standard di settore.

3.2.3 Part 3 — Ricerca Giuridica

La ricerca legale analizza le sfide normative legate al cloud, con particolare ri-
ferimento alla protezione dei dati, alla sicurezza informatica, alla portabilita e
all’interoperabilita. Viene approfondita la compatibilita tra tecnologie blockchain e
GDPR, nonché I'impatto dei principali atti legislativi europei. Un ulteriore focus
riguarda la classificazione dei ruoli nel contesto dei Data Spaces e la gestione della
concorrenza nel mercato del cloud.

3.2.4 Part 4 — L’Economia dei Dati

Il progetto esplora il concetto di Fconomia dei Dati, in cui i dati assumono valore
economico, operativo, sociale e ambientale. Attraverso la metodologia GUEST
Lean Business, NOUS propone un modello per misurare e valorizzare i flussi di dati,
contribuendo alla transizione verso un’economia basata su eventi e informazioni .

3.2.5 Part 5 — Living Lab per la Condivisione dei Dati

Il Living Lab di NOUS rappresenta un ambiente virtuale per la co-creazione, speri-
mentazione e condivisione di analisi dei dati. Si ispira ai principi dei laboratori
partecipativi e funge da punto di incontro tra ricercatori e professionisti, analoga-
mente a un sistema “Stack Overflow” per la data analytics. Il Lab e progettato
come un’applicazione unica, complementare e integrata alla piattaforma NOUS.
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3.2.6 Part 6 — Architettura NOUS e metodologie low-level

L’architettura di NOUS costituisce il principale pilastro tecnologico del proget-
to, configurandosi come una piattaforma laaS/PaaS/MLaaS aperta, modulare e
orientata alla sovranita digitale. La pipeline architettonica integra il Cloud-to-FEdge
continuum con risorse HPC e quantistiche, articolandosi in tre macro-componenti
interdipendenti:

« Componente Compute (Infrastruttura di Calcolo): Gestisce task ad
alta intensita computazionale tramite risorse HPC e interfacce per il calcolo
quantistico (QC). L’allocazione dei carichi & ottimizzata da algoritmi evolu-
tivi multi-criterio per bilanciare performance e costi energetici, operando in
un ambiente protetto da reti darknet e modelli Zero-Trust.

« Componente Edge (Intelligenza Distribuita): Abilita l’elaborazione loca-
le tramite il framework FastFlow e coordina I’addestramento decentralizzato
mediante Federated Learning, garantendo che i dati sensibili non lascino
mai i dispositivi periferici.

« Componente Data (Gestione, Fiducia e Collaborazione): Rappresenta
il cuore della governance del progetto e si occupa di garantire l'integrita, la
standardizzazione e lo scambio sicuro delle informazioni. Si compone di tre
ambiti funzionali:

— Standardizzazione e Interoperabilita: Include un auto standardizza-
tore semantico basato su tecniche di imitation learning, capace di tradurre
formati eterogenei in standard riconosciuti per favorire la circolazione dei
dati tra Data Spaces diversi.

— Trust e Notarizzazione tramite DLT: Utilizza tecnologie blockchain
per assicurare la tracciabilita immutabile e 'integrita dei dati. In questo
ambito, il presente lavoro approfondisce l'uso di Smart Contract per l'au-
tomazione delle policy e l'integrazione di Apache Kafka per la gestione
asincrona degli eventi (Sezione 3.5). Un aspetto critico ¢ il rispetto del
diritto all’oblio: I'architettura adotta uno storage ibrido dove solo gli
hash sono on-chain, permettendo la cancellazione del dato fisico off-chain
in conformita al GDPR.

— Collaborazione e Analisi (Virtual Lab): Fornisce un ambiente vir-
tuale per la co-creazione e la sperimentazione. Il Virtual Lab funge
da punto di incontro tra ricercatori e professionisti (ispirato al modello
'Stack Overflow"), permettendo la condivisione di analisi e insight in un
ambiente controllato e integrato nella piattaforma.
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Questa struttura modulare e multilivello consente a NOUS di garantire inte-
roperabilita tra domini, conformita normativa europea e capacita di innovazione
tecnologica oltre il contesto del progetto [59].

3.2.7 Part X — Use Cases

I Use Cases costituiscono il perno sperimentale dell’intero progetto e svolgono tre
funzioni principali:

1. Elicitazione requisiti: i casi d’uso forniscono scenari reali da cui estrarre
requisiti funzionali e non funzionali per ciascuna componente NOUS.

2. Validazione tecnica: servono a testare e dimostrare le soluzioni svilup-
pate (HPC-NOUS interazione, integrazione QC, federated learning, auto-
standardizzazione, security models) in contesti industriali e applicativi concre-
ti.

3. Implementazione industriale: alcuni use case prevedono 1’adozione e la
sperimentazione delle tecnologie in ambienti operativi (es. mobilita, energia,
sanita), incluso l'uso di dati satellitari (Copernicus, Galileo/EGNOS) ove
rilevante.

La gestione sicura, tracciabile e interoperabile dei dati rappresenta una delle
sfide centrali nell’implementazione di NOUS.

Caso d’Uso #1 — Percezione dei Veicoli Connessi mediante dati da
telecamera. Il primo caso d'uso, approfondito nella sezione 3.4.1 dato il suo
ruolo centrale in questa tesi, riguarda la percezione dei veicoli connessi attraverso
dati distribuiti da telecamere. L’obiettivo ¢ migliorare la percezione dei veicoli
utilizzando dati in tempo reale raccolti da telecamere stradali e di bordo. Lo
scenario integra componenti di edge computing e infrastrutture 5G-MEC ( Multi-
access Edge Computing), valutando protocolli di comunicazione e orchestrazione
dei dati con particolare enfasi su latenza e privacy.

Caso d’Uso #2 — Previsione Energetica e Gestione del Ciclo di Vita dei
Dati. Affronta la gestione del ciclo di vita e la previsione nel settore energetico.
Include applicazioni computazionalmente onerose come la previsione del consumo e
della generazione di energia a breve e medio termine tramite dati meteorologici
e sensori. Il caso d'uso beneficia dell’integrazione di NOUS con il calcolo ad alte
prestazioni (HPC) e la tracciabilita del ciclo di vita basata su blockchain[60].
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Caso d’Uso #3 — Gestione delle Crisi e Piattaforma di Protezione Civile.
Si concentra sul potenziamento di una piattaforma cloud per il coordinamento in
tempo reale tra piu agenzie durante le emergenze. Gestisce vasti volumi di dati
eterogenei (geospaziali, video live, sensori) assicurando un controllo degli accessi
robusto e una condivisione sicura dei dati tra centri di comando distribuiti e primi
soccorritori[60].

Caso d’Uso #4 — Archiviazione HPC di Dati Scientifici e Analitica
AI. Situato nel dominio della ricerca scientifica, riguarda la gestione di dataset
complessi in ambienti HPC, dalla scienza dei materiali alle simulazioni molecolari.
Il caso d’uso sfrutta gli strumenti NOUS per I'analisi Al federata e segue i principi
FAIR (Findable, Accessible, Interoperable, Reusable) per ottimizzare i flussi di
lavoro scientifici.[60]

Caso d’Uso #5 — Modena Automotive Smart Area (MASA). Il pilota
MASA si configura come un living lab urbano dedicato alla protezione degli utenti
vulnerabili della strada (VRU) attraverso una pipeline edge-centric basata su
connettivita 4G/5G e Multi-access Edge Computing (MEC). Superando i limiti
degli stack V2X specializzati a corto raggio, l'architettura sfrutta telecamere
intelligenti distribuite per l'analisi video locale, estraendo metadati cinematici
anonimizzati in conformita ai principi di privacy-by-design e GDPR. Il cuore del
sistema risiede nel layer MEC, dove broker MQTT e WebSocket mediano flussi
di dati ad alta frequenza tra sensori stradali e dispositivi utente, consentendo
I’esecuzione di algoritmi predittivi di collisione con latenze minime e uniformita
spaziale delle prestazioni. La validazione sperimentale condotta tra la Smart Model
Area cittadina e 'autodromo di Modena ha confermato l'efficacia del paradigma
edge nel ridurre il Round-Trip Time (RTT) per avvisi di sicurezza critici, fornendo
un modello scalabile e sovrano per l'integrazione di dati eterogenei negli spazi dati
europei[61].

3.2.8 Sintesi e motivazione del contributo

La gestione sicura, tracciabile e interoperabile dei dati rappresenta una delle sfide
centrali nell'implementazione di NOUS. Come analizzato nelle componenti dedicate
ai dati, le funzioni di conservazione, standardizzazione e condivisione attraverso i
Data Spaces evidenziano la necessita di strumenti in grado di garantire fiducia e
trasparenza senza ricorrere a sistemi centralizzati.

In questo contesto, la blockchain emerge come tecnologia abilitante chiave.
Grazie alla sua natura distribuita e immutabile, essa consente di registrare transa-
zioni e flussi di dati in modo verificabile e resistente a manomissioni. L’integrazione
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di smart contract permette inoltre di automatizzare la gestione dei permessi di
accesso e il monitoraggio delle operazioni, riducendo la dipendenza da intermediari
e migliorando la governance dei dati all’interno dei Data Spaces.

Sulla base di queste premesse, il presente lavoro di tesi si propone di descrivere nel
dettaglio l’implementazione pratica di tale layer di fiducia, partendo dall’architettura
di messaggistica asincrona necessaria alla scalabilita (Capitolo 4) fino alla logica
degli Smart Contract e alla loro ottimizzazione su infrastruttura Hyperledger Besu
(Capitolo 5) Uapplicazione della soluzione all’use case 5(Capitolo 6) .
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Capitolo 4

Framework Blockchain per
la Gestione del Ciclo di Vita
dei Dati nei Dataspace

Il presente capitolo illustra in dettaglio il framework sviluppato per la gestione del
ciclo di vita dei dati all’interno di un Dataspace federato, attraverso l'integrazione
sinergica di tecnologie blockchain e sistemi di messaggistica distribuiti. L’obiettivo
¢ presentare in modo sistematico I'architettura del Proof of Concept (PoC), ana-
lizzando come i singoli componenti cooperino per garantire sovranita, integrita e
tracciabilita del dato.

L’analisi si articola seguendo un percorso che parte dalle tecnologie abilitanti
fino alla definizione dei flussi logici complessi:

o Ecosistema Tecnologico: Verranno introdotti gli strumenti cardine della
soluzione, con particolare riferimento ai connettori Sovity, scelti come stan-
dard per I'implementazione delle logiche di governance e interoperabilita del
dataspace, e all’utilizzo di Postman per la validazione delle interfacce API
coinvolte nei flussi operativi.

o Architettura End-to-End: Sara descritta I'architettura complessiva del
sistema, evidenziando il ruolo di ciascun modulo e le interazioni critiche tra
il piano di orchestrazione dei dati e il livello di notarizzazione distribuita
(Blockchain Layer).

o Evoluzione verso il Modello Event-Driven: Una sezione cruciale del
capitolo & dedicata alla transizione architettonica verso un modello basato
su Apache Kafka. Verranno analizzate le motivazioni tecniche — quali il
disaccoppiamento dei servizi e la gestione della backpressure — che hanno
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guidato 'evoluzione del PoC verso un’infrastruttura scalabile e resiliente,
pronta per il deployment in scenari enterprise.

Attraverso questa trattazione, si intende dimostrare come il passaggio da flussi
sincroni a un’architettura orientata agli eventi rappresenti un requisito fondamentale
per la scalabilita dei Data Spaces moderni, garantendo al contempo la persistenza
immutabile delle prove di integrita.

4.1 Sovity: Connector-as-a-Service per I'Intero-
perabilita nei Dataspace

Sovity: Connector-as-a-Service per 'Interoperabilita nei Dataspace Nel
contesto dei dataspaces, uno degli elementi centrali ¢ il connector, il componente
software che consente lo scambio sicuro e tracciabile dei dati tra organizzazioni
diverse, garantendo al contempo il rispetto dei principi di data sovereignty. Sovity
propone una soluzione denominata Connector-as-a-Service, che semplifica 'utilizzo
dei connettori permettendo agli utenti di concentrarsi direttamente sui processi e
sui casi d’uso, senza doversi occupare della gestione dell’infrastruttura sottostante
o di configurazioni complesse.

Uno degli aspetti principali del connector riguarda la pubblicazione delle offerte
dati, o Data Offerings. Attraverso l'interfaccia di Sovity, I'utente puo definire ogni
offerta specificando i metadati, come nome, descrizione, parole chiave e publisher,
la licenza di utilizzo dei dati e le condizioni contrattuali associate, nonché il periodo
di validita dell’offerta. L’utente puo inoltre collegare una sorgente dati esterna,
come un’API REST, un database o un file, e inserire l'offerta in un catalogo interno,
utile per organizzare e gestire piu risorse all’interno dello stesso connector.

Le usage policies rappresentano un elemento chiave del paradigma di sovranita
dei dati. Esse definiscono, ad esempio, il numero massimo di accessi consentiti, la
durata temporale entro cui i dati possono essere utilizzati e ulteriori vincoli per
modellare il comportamento dei consumatori. Sovity applica automaticamente
queste regole, assicurando che ogni consumo avvenga nel rispetto delle condizioni
stabilite dal provider dell’offerta.

Il connector consente anche di consumare offerte pubblicate da altri partecipanti
al dataspace, mediante l'integrazione con un Broker. 11 broker funge da catalogo
centralizzato dei metadati delle offerte disponibili, permettendo all’utente di cercare
le risorse di interesse, visualizzarne i dettagli e le condizioni d’uso, accettare il
contratto e procedere al consumo dei dati. La demo evidenzia questo processo
mostrando come un connector possa accedere a dati relativi alla criptovaluta Bitcoin
pubblicati da un altro partecipante, evidenziando la facilita con cui e possibile
scambiare dati all’interno del dataspace.
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Una volta accettate le condizioni, i dati possono essere utilizzati in diversi
modi: e possibile scaricare direttamente il dataset, instradarlo verso sistemi esterni
tramite una data route oppure integrarlo in applicazioni dedicate. L’intero processo
¢ governato dal connector, che garantisce sicurezza, conformita e rispetto delle
usage policies definite dal provider.

Demo della Piattaforma Per mostrare concretamente le funzionalita di
Sovity, nella figura 4.1 e 4.2 sono riportati degli screenshot dell’interfaccia del
connector. Come si puo osservare, I'utente ha a disposizione diversi strumenti
per gestire i dati: & possibile aggiungere una nuova risorsa (Add Asset), definire
condizioni di utilizzo (Add Policy), verificare le offerte disponibili e organizzarle
all'interno di cataloghi (Check Catalog).

L’interfaccia consente quindi di eseguire tutte le operazioni principali di pubbli-
cazione e gestione delle offerte dati in modo intuitivo e centralizzato, fornendo una
panoramica completa dello stato delle risorse disponibili e delle politiche applicate.
Queste funzionalita dimostrano concretamente come Sovity renda semplice 'inte-
razione con il dataspace, permettendo di condividere, gestire e consumare dati in
maniera sicura e regolamentata.

aaaaaaaa

Incoming Data Outgoing Data EDC Connector

rrrrrrrrrrrrr

About EDC Get Managed EDC

Figura 4.1: Screenshot dell’interfaccia Sovity: gestione delle risorse, definizione
delle policy .

Schema dei Flussi di Dati Per rappresentare sinteticamente i principali
flussi dati tra i componenti di Sovity, nella figura 4.3 ¢ riportato uno schema
concettuale in cui si evidenziano le relazioni tra il connector, le Data Offerings, le
Usage Policies e il Broker. Il diagramma mostra come il connector gestisce sia la
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uuuuuuuuu

ﬂﬂﬂﬂﬂﬂﬂﬂﬂ

consumer

Figura 4.2: Screenshot dell’interfaccia Sovity: controllo dei cataloghi.

pubblicazione delle offerte dati sia il consumo di offerte esposte da altri connector
tramite il broker.

{ Usage Policies } {Data Offerings}
A /
[ applica
J [ pubblica ]

Connector Sovity}

~

[metadati offerte | richiesta offerte !

A s

\4

{Broker / Catalogo Offerte}

~

[ricerca e consumo offerte

)

\4

[Altro Connector / Utente}

Figura 4.3: Schema concettuale dei flussi di dati in Sovity: pubblicazione e
consumo tramite connector e broker.
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4.1.1 Postman API collection

Il framework fornito da Sovity include un set esaustivo di Postman API Collec-
tions, progettate per la gestione programmatica e la validazione dei componenti
della piattaforma EDC. Tali collezioni astraggono la complessita delle interazioni
RESTful, consentendo di interfacciarsi con il Management API del connettore
per l'esecuzione delle operazioni fondamentali previste dall’architettura dei Data
Spaces.

L’utilizzo di queste collezioni ha permesso una validazione rigorosa dei seguenti
flussi operativi:

» Gestione delle Policy: Definizione e registrazione di regole di accesso (Access
Policies) e vincoli contrattuali (Contract Policies) conformi allo standard
ODRL(Open Digital Rights Language);

« Cataloging ed Asset Management: Inserimento, modifica e mappatura dei
metadati relativi ai Digital Assets, inclusa la configurazione dei Data Addresses
verso lo storage MinlO;

o Data Offering e Discovery: Monitoraggio della pubblicazione dei Data
Offers nel catalogo federato e verifica della loro visibilita lato Consumer.

L’adozione di Postman come strumento di orchestration testing facilita la verifica
dei protocolli di comunicazione in formato JSON, permettendo di analizzare granu-
larmente le risposte del server e i codici di stato HT'TP. Questo approccio garantisce
una fase di test preliminare isolata dallo sviluppo del codice applicativo, assicurando
che gli handshake crittografici e le negoziazioni contrattuali tra i Participant Agents
siano correttamente configurati prima dell’integrazione nel sistema di produzione.

Nella figura 4.4 viene illustrato un esempio di chiamata API per I'aggiunta di
un asset.

Questa chiamata consente di creare un nuovo asset, mostrando come le API
della piattaforma possano essere utilizzate per la gestione dei dati in maniera
programmabile.

4.2 Piattaforma di deployment solidity smart
contract

La piattaforma di deployment degli smart contract ¢ un tool end-to-end che automa-
tizza l'intero ciclo di vita dei contratti Ethereum, dalla loro definizione in Solidity
fino alla distribuzione su una blockchain configurata. Essa richiede prerequisiti
tipici di un ambiente JavaScript moderno, come Node.js e npm aggiornati, permessi

47



© 00O Uk W=

11
12
13
14
15
16
17
18
19

20

21
22

23

24

26
27
28
29
30
31
32
33

34
35

Framework Blockchain per la Gestione del Ciclo di Vita dei Dati nei Dataspace

POST {PROVIDER_EDC_MANAGEMENT_URL}/v3/assets
Content -Type: application/json

{
"@type": "https://w3id.org/edc/v0.0.1/ns/Asset",
"https://w3id.org/edc/v0.0.1/ns/properties": {
"https://w3id.org/edc/v0.0.1/ns/id": "ocikafka2",
"http://www.w3.org/ns/dcat#version": "2.0",
"http://purl.org/dc/terms/language": "https://w3id.org/idsa/
code/EN",
"http://purl.org/dc/terms/title": "ocitest",
"http://purl.org/dc/terms/description": "ocitest",
"http://www.w3.org/ns/dcat#keyword": [
"keywordl",
"keyword2"
1,
"http://purl.org/dc/terms/creator": {
"http://xmlns.com/foaf/0.1/name": "tpop"
},
"http://purl.org/dc/terms/license": "https://creativecommons.
org/licenses/by/4.0/",
"http://www.w3.org/ns/dcat#landingPage": "https://mydepartment
.myorg.com/my-offer",
"http://www.w3.org/ns/dcat#mediaType": "text/plain",
"https://semantic.sovity.io/dcat-ext#
httpDatasourceHintsProxyMethod": "false",
"https://semantic.sovity.io/dcat-ext#
httpDatasourceHintsProxyPath": "false",
"https://semantic.sovity.io/dcat-ext#
httpDatasourceHintsProxyQueryParams": "false",
"https://semantic.sovity.io/dcat-ext#
httpDatasourceHintsProxyBody": "false",
"http://purl.org/dc/terms/publisher": {
"http://xmlns.com/foaf/0.1/homepage": "https://myorg.com/"
}
},
"https://w3id.org/edc/v0.0.1/ns/privateProperties": {},
"https://w3id.org/edc/v0.0.1/ns/dataAddress": {
"https://w3id.org/edc/v0.0.1/ns/type": "HttpData",
"https://w3id.org/edc/v0.0.1/ns/baseUrl": "https://www.sovity.
de"
}
}

Figura 4.4: Esempio di richiesta POST per la creazione di un asset nel’EDC.

di scrittura sui file di progetto e la configurazione di variabili di ambiente per la
connessione al nodo e le chiavi di deployment.

Questo strumento ¢ fornito e supportato dall’AIR Institute, un centro di ricerca
privato spagnolo dedicato alla promozione della ricerca scientifica in informatica e
intelligenza artificiale con un forte focus su tecnologie emergenti come blockchain e
sistemi distribuiti, composto da un team multidisciplinare impegnato in progetti
nazionali e internazionali nel campo delle tecnologie dell’informazione e della
comunicazione.
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4.2.1 Struttura della piattaforma

project-root/

| -- smart-contracts/

| | -- contracts/

| -
|

| -- evm-bridge/
| -

|

| -- evm-test-node/

| ~

File Solidity
Altri script e artefatti

Backend REST API
Configurazioni e componenti backend

Nodo Hyperledger Besu di test (Docker)
Configurazioni locali

Figura 4.5: Struttura a directory della piattaforma di smart contract.

La struttura del progetto e suddivisa in moduli distinti:

« smart-contracts/: contiene i file sorgenti Solidity, gli script di compilazione,

i test e i wrapper TypeScript generati automaticamente a partire dagli
artefatti compilati (ABI e bytecode). Questo modulo gestisce I'intero ciclo
di vita dei contratti, dalla scrittura alla generazione della documentazione
NatSpec fino alla fase di deploy.

evm-bridge/: implementa il backend che espone API REST per consentire
I'interazione con i contratti tramite HTTP. Le API vengono aggiornate auto-
maticamente a ogni ricompilazione, includendo controller, modelli e servizi
generati a partire dai wrapper.

evm-test-node/: fornisce un nodo blockchain locale basato su Docker (Hy-
perledger Besu), utile per testare l'intera piattaforma senza accedere a reti
pubbliche. Permette di eseguire deploy rapidi e di verificare il comportamento
dei contratti in ambiente controllato.

Il processo di utilizzo prevede la creazione del file Solidity, la generazione auto-
matica di ABI, bytecode e wrapper TypeScript, la registrazione del contratto
nella configurazione di deployment, la compilazione completa con estrazione della
documentazione NatSpec e infine ’esecuzione dello script di deployment che invia
le transazioni alla blockchain, utilizzando pattern di proxy ERC1967[62] per i
contratti upgradeable e aggiornando gli artefatti e i controller nel backend.
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Flusso di notarizzazione con Presentation Layer + MASA Connector

Dataspace Blockchain

Smart Contract
> Notary

Infrastruttura MASA Management API
(MQTT, Edge, Sensori) (Creazione / Update risorsa)

2

® Eventi MASA /@ Operazioni Dataspace ® Invia payload risorsa ® Invocazione smart contract ® Ricevuta fransazione
(messaggi MQTT) / (Add / Update / Withdraw) (JSON + metadati) notarize(...) (txHash, blogkNumber)

\ K Integratio \L:yer
MASA Connector Webhook @ Canonicalizzazione
(Adapter MQTT - Dataspace API) (Canonicalizzazione + Hash) ® Calcolo Hash

% Aggiomamento visualizzazione
stato notarizzazione

? Registrazione evento on-chgin

On-chain Records
(Stato + Eventi)

Presentation Layer

Ul Notarizzazione
(Dashboard / Viewer)

Figura 4.6: architettura basato su webhook

4.3 Soluzione Architetturale basato su Webhook

La soluzione proposta integra un’architettura basata su Active Webhook [48]
finalizzata all’incremento dell’osservabilita delle interazioni tra i nodi del Dataspace.
Tale componente opera come un layer di monitoraggio intermedio, deputato all’in-
tercettazione, alla persistenza e alla rappresentazione strutturata delle chiamate
REST scambiate con i servizi della piattaforma. L’adozione di questo paradigma
permette di superare i limiti dell’analisi manuale dei log di sistema, fornendo una
visione granulare e deterministica del comportamento delle API in tempo reale.

L’obiettivo primario di tale infrastruttura consiste nella realizzazione di un’inter-
faccia di frontend dedicata, concepita per la visualizzazione avanzata dei payload
informativi. Attraverso tecniche di pretty-printing e formattazione strutturata, il
sistema trasforma i dati grezzi estratti dalla console in asset informativi leggibili,
facilitando I'analisi dei seguenti parametri critici:

o Payload JSON: verifica della coerenza sintattica e semantica dei dati
cinematici e dei descrittori degli asset;

e Metadata e Header: ispezione dei parametri di autenticazione e delle
configurazioni di protocollo;

e Indicatori di Performance: monitoraggio dei codici di stato HI'TP e dei
tempi di risposta (latency analysis).

L’implementazione di questo layer di astrazione non solo ottimizza le procedure
di debugging e validazione, ma garantisce una validazione rigorosa dei contratti di
interfaccia tra il caso d’'uso MASA e 'ecosistema NOUS, assicurando la corretta
propagazione dei segnali verso il layer di notarizzazione blockchain.
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L’integrazione con Postman é realizzata tramite uno script di post-response,
che invia automaticamente al webhook i dettagli completi di ogni chiamata effet-
tuata. Quando Postman esegue una richiesta REST, lo script intercetta la risposta
e costruisce una struttura JSON contenente request, response e metadati. Tale
struttura viene quindi inoltrata al webhook attraverso una richiesta HI'TP dedicata.
Il webhook riceve i dati, li memorizza temporaneamente e li espone attraverso la
propria interfaccia frontend per la visualizzazione.

Logs live

methed:

1000/api /management.
3id.org/edc/ve.0.1/ns

R properties: I |

T eativecommons .org/licenses/by/a.0/
ydepartment .myorg. com/my-offer

mediaType: text/plain

httpDatasourceHintsPro;

privatePrope
type: HttpData

dataRddress: | celrl: https://mm.sovity.de

@ Evento ricevuto

@type: IdResponse

@context

odrl: http://www.w3.org/ns/odrl/2/
timestamp: 2026-01-02T16:36: 5

Figura 4.7: Interfaccia frontend del webhook: visualizzazione in formato leggibile
delle richieste e risposte REST inoltrate da Postman.

4.3.1 Script Post-Response di Postman

L’integrazione tra Postman e il webhook si basa su uno script definito nella sezione
Tests della richiesta. Questo script cattura la risposta appena ricevuta, estrae
informazioni aggiuntive come la porta target e invia un payload strutturato al

webhook.
Lo script gestisce sia risposte in formato JSON sia testi grezzi, costruendo un

oggetto contenente:
« Dati della richiesta originale (method, url, body, port);
» Contenuti della risposta (status, body o JSON);

e Informazioni di contesto, come timestamp della chiamata.
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let responseData = {};
try {
responseData = pm.response.json();
} catch (e) {
responseData = { raw: pm.response.text() };
}

// Extract target port (11000 / 22000)
let requestUrl = pm.request.url;
let port = requestUrl.port 7 requestUrl.port.toString() : null;

// Build payload
let logPayload = {
request: {
method: pm.request.method,
url: requestUrl.toString(),
port: requestUrl.toString(), // + ADDED HERE
body: pm.request.body 7 pm.request.body.toString() : null
1,
response: responseData,
timestamp: new Date().toISOString()

};

// Send webhook to Express
pm.sendRequest ({
url: "http://localhost:3000/event",
method: "POST",
header: { "Content-Type": "application/json" },
body: {
mode: "raw",
raw: JSON.stringify(logPayload)

}
}, function (err, res) {
if (err) {
console.log("Errore invio log al webhook:", err);
} else {
console.log(" Log inviato al webhook:", res.json());
}

)

Questo approccio permette di trasferire automaticamente al webhook ogni
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informazione rilevante, rendendo la piattaforma uno strumento efficace per la
validazione e I'analisi delle interazioni API durante la fase di sviluppo.

4.3.2 Struttura e Componenti del Webhook

webhook/

| -- public/ # Frontend per log in pretty format

| “--— index.html

|

|-- config/ # Servizi di interazione con smart contract
| *-- services.js

|-- utils/

| T-- parser.js # Funzioni di parsing

| "-— extractors.js # Funzioni di supporto per estrazione
I

|-- abi/ # ABI dei contratti Ethereum

|  ~-- ExampleContract.json

|-- .env # Variabili d'ambiente, chiavi private ecc
| -- index.js # Entrypoint del server Express + Socket.IO
"—— package. json # Dipendenze Node. js

Il progetto Webhook e suddiviso in moduli distinti, ciascuno con responsabilita
ben definite, che collaborano per ricevere, processare e visualizzare in tempo reale
le informazioni provenienti dalle chiamate REST effettuate su smart contract e
servizi collegati.

L’architettura del sistema e stata progettata seguendo criteri di modularita
e separazione delle responsabilita (Separation of Concerns), al fine di garantire
I'estensibilita e la manutenibilita del framework di validazione. Di seguito vengono
analizzati i moduli principali che compongono il middleware di integrazione tra il
Dataspace EDC e il layer Blockchain.

Modulo di Interfaccia Utente (public/) Il layer di presentazione ¢ costituito
da una Single Page Application (SPA)[63] minimale, il cui scopo € l'incremento
dell’osservabilita del sistema in tempo reale. Attraverso 'impiego del protocollo
Socket.IO, il modulo stabilisce un canale di comunicazione full-duplex con il server,
consentendo la visualizzazione asincrona degli eventi intercettati dal webhook.
Il frontend opera secondo un paradigma di stateless representation [64]: non
implementa logica di business, ma si occupa esclusivamente della formattazione
strutturata (pretty-printing) dei payload JSON, degli header HTTP e dei codici di
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stato, fornendo allo sviluppatore uno strumento di diagnostica avanzata superiore
alla semplice analisi dei log testuali.

Service Layer e Logica On-chain (config/services.js) Il nucleo computa-
zionale del sistema risiede nel modulo dei servizi, il quale incapsula l'interazione
con gli Smart Contract distribuiti sulla rete Hyperledger Besu tramite la libreria
ethers.js. Ogni componente funzionale & progettato per garantire la coerenza tra
lo stato logico della piattaforma EDC e lo stato persistente on-chain:

o Gestione degli Asset: La funzione registerAssetOnChain e la fuznione
modifyAssetOnChainFromWebhook automatizzano il ciclo di vita dei descrit-
tori digitali. Il workflow prevede la stima deterministica del gas, I'invio della
transazione transazionale e la successiva validazione dello stato post-conferma.

o Gestione delle Policy: Le funzioni dedicate alla governance contrattuale
traspongono i vincoli ODRL in parametri on-chain, assicurando che le regole
di accesso siano immutabili e verificabili.

« Data Offering e Negoziazione: Il sistema gestisce la complessita della
Contract Negotiation attraverso algoritmi di polling ottimizzati. Al raggiun-
gimento dello stato AGREED, il middleware estrae i parametri dell’accordo e
procede alla notarizzazione del contratto definitivo, gestendo contestualmente
I'eventuale terminazione (TERMINATED) e la verifica dei flussi di trasferimento
associati.

Moduli di Supporto e Integrita (utils/ e abi/) Il corretto funzionamento
del sistema ¢ garantito da componenti di utilita preposti alla normalizzazione dei
flussi informativi:

« Parser e Normalizzazione: Il modulo parser. js effettua I'analisi di JSON
annidati complessi, applicando procedure di key cleaning e trasformazione per
garantire la compatibilita tra i diversi schemi dati.

« Data Extraction: Il modulo extractors. js implementa la logica di estra-
zione selettiva per identificativi univoci (ID) e metadati critici, fungendo da
ponte tra i payload REST e gli argomenti delle funzioni degli smart contract.

« Interfaccia Binaria (ABI): La directory abi/ ospita i descrittori JSON
delle interfacce dei contratti, requisiti essenziali per la codifica delle chiamate
RPC(Remote Procedure Call) verso la Ethereum Virtual Machine (EVM).
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Analisi del Flusso Informativo (Information Flow) Il transito del dato
attraverso il middleware segue una pipeline deterministica:

1.

Ingestione: Il webhook intercetta eventi HT'TP generati dai Participant
Agents (Provider/Consumer).

. Processamento: I dati grezzi vengono normalizzati e filtrati per isolare le

informazioni di interesse sistemistico.

Dispatching: In base alla tipologia di risorsa e all’origine della richiesta
(identificata tramite mappatura delle porte logiche), viene invocato il servizio
di competenza.

Transazione Blockchain: Viene eseguita la logica on-chain (stima gas, invio,
attesa conferma) su Hyperledger Besu.

Notifica e Logging: L’esito dell’operazione viene propagato simultaneamente
alla console di sistema e al frontend via WebSocket per il monitoraggio real-
time.

Entrypoint e Logica di Controllo (index.js) Il cuore operativo del midd-
leware ¢ rappresentato dall’Entrypoint Server, sviluppato tramite il framework
Express.js [65]. Questo componente funge da orchestratore centrale, esponendo
un endpoint dedicato (/event) preposto alla ricezione e allo smistamento dei flussi
informativi catturati durante le sessioni di test.

Le richieste POST indirizzate a questo endpoint contengono i dettagli analitici
delle transazioni REST (richieste e risposte), veicolate programmaticamente da
script di post-response configurati all’interno di Postman o dei Participant Agents.
Il workflow eseguito dal server segue una sequenza rigorosa:

1.

Ingestione e Validazione: Verifica dell’integrita del payload in ingresso per
garantire la conformita agli schemi dati attesi.

Normalizzazione: Invocazione delle routine di utilita per la pulizia e la
strutturazione dei dati (data sanitization).

Gestione dello Stato Locale: Aggiornamento di un buffer circolare in
memoria (in-memory log buffer) per la persistenza temporanea degli eventi
recenti.

Broadcasting Real-time: Propagazione istantanea degli eventi verso il
modulo frontend tramite il protocollo Socket.IO, garantendo il monitoraggio
visivo immediato.

59



Framework Blockchain per la Gestione del Ciclo di Vita dei Dati nei Dataspace
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Figura 4.8: Schema del flusso informativo dal client REST al frontend passando
per il webhook e i servizi blockchain

5. Routing verso il Service Layer: Instradamento selettivo dei dati verso il
modulo servizi per I'attivazione delle procedure di notarizzazione on-chain su
Hyperledger Besu.

6. Error Handling e Filtrazione: Gestione robusta delle eccezioni e rigetto del-
le richieste non conformi o provenienti da sorgenti non autorizzate, garantendo
la resilienza del middleware.
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4.4 Passaggio verso la soluzione basato su Apache
Kafka

4.4.1 Limiti dell’architettura attuale

L’implementazione corrente utilizza un flusso sincrono e monolitico, nel quale il file
index. js svolge simultaneamente molteplici responsabilita: ricezione degli eventi
dal webhook tramite HTTP, normalizzazione e filtraggio del payload, routing verso
le funzioni applicative, gestione delle transazioni on-chain verso Hyperledger Besu
ed emissione degli eventi al frontend tramite Socket.IO.

Sebbene questa architettura sia funzionale in un contesto di sviluppo o testing,
presenta diversi limiti strutturali che ne ostacolano I’adozione in contesti enterprise:

o Accoppiamento eccessivo: tutte le responsabilita sono concentrate in un
unico servizio, aumentando la complessita e riducendo la manutenibilita.

e Scarsa resilienza: eventuali rallentamenti o blocchi nella logica on-chain
compromettono l'intero flusso.

o Assenza di buffering: 'elaborazione avviene in tempo reale e non permette
di gestire correttamente picchi di carico[66].

o Limitata osservabilita: non e possibile rieseguire gli eventi o effettuare
analisi successive.

e Poco adatta a scenari multi-azienda: la comunicazione puramente HTTP
non si integra con modelli distribuiti e asincroni tipici delle soluzioni enterprise
moderne.

Mentre 'integrazione iniziale basata su Webhook ha permesso di validare la
logica di business del PoC, il passaggio verso una nuova soluzione ¢ stato dettato
dalla necessita di gestire flussi di dati asincroni e distribuiti in ambito enterprise.
In un contesto di Data Space[8, 6], la velocita di generazione degli eventi & spesso
superiore alla capacita di scrittura delle reti blockchain[66]; percio la nuova soluzione
funge quindi da strato di persistenza intermedia e bilanciamento del carico.

4.4.2 Migrazione verso un’architettura event-driven con
Apache Kafka

Per superare tali limitazioni, si propone una migrazione verso un’architettura event-
driven basata su Apache Kafka. La scelta di Kafka rispetto a broker tradizionali
(come RabbitMQ) & motivata dalle seguenti proprieta ingegneristiche:
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o Persistence and Durability: Kafka memorizza i messaggi su disco in un
log immutabile. Questo permette il replay degli eventi[66]: se il nodo Besu e
offline per manutenzione, i messaggi rimangono nel topic e vengono processati
non appena il servizio torna disponibile, senza perdita di dati[50].

o Backpressure Management: Il sistema implementa nativamente la gestione
della contropressione. II Consumer (il modulo che scrive sulla blockchain)
preleva i messaggi al proprio ritmo, indipendentemente dalla velocita con cui
il Producer (il dataspace) li genera. [50]

o Horizontal Scalability: Grazie al partizionamento dei topic, I’architettura
permette di scalare il numero di istanze di elaborazione parallelamente alla
crescita del traffico di dati nel dataspace. [50]

In questa nuova configurazione, il file index. js non si occupa piu dell’intera
pipeline, ma diventa unicamente un Kafka Producer.

Ruolo di index. js come Kafka Producer

» Riceve gli eventi dal webhook.
» Esegue la normalizzazione e validazione del payload.

o Pubblica il messaggio su un topic Kafka

In questo modo index.js non gestisce piu alcuna logica di business né la
comunicazione con la blockchain.

4.4.3 Introduzione del Kafka Consumer Service

La logica applicativa viene spostata in un nuovo microservizio dedicato, denominato
Kafka Consumer Service. Tale servizio ¢ responsabile di:

o Consumare i messaggi dai topic Kafka.
o Effettuare il routing verso le funzioni di dominio (Asset, Policy, Contract, ...).

o Gestire tutta la logica on-chain: stima del gas, creazione delle transazioni,
invio alla rete Besu e verifica delle receipt.

» Emissione degli eventi di ritorno verso il frontend tramite WebSocket o altri
meccanismi di notifica.

Questa divisione introduce una chiara separazione delle responsabilita,
migliorando la scalabilita e la robustezza del sistema.
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4.4.4 Vantaggi della nuova architettura

L’adozione di Kafka permette di ottenere numerosi benefici tipici delle architetture
enterprise moderne:

Separazione delle responsabilita (SoC). L’introduzione di Kafka consente di
isolare completamente la fase di ricezione degli eventi dalla logica applicativa che
interagisce con la blockchain. L’attuale index. js diventa un componente producer,
il cui unico compito e accettare gli eventi in ingresso, validarli in modo leggero e
inviarli al topic Kafka appropriato. La logica complessa — come la stima del gas, la
preparazione delle transazioni, il deployment o 1'aggiornamento di smart contract —
viene delegata a un servizio separato che opera come consumer. Questa separazione
migliora la manutenibilita del codice, favorisce I’estensione dell’architettura e riduce
la possibilita che un singolo punto di errore comprometta tutto il sistema[67].

Scalabilita orizzontale. Uno dei maggiori vantaggi di Apache Kafka ¢ la capacita
di scalare orizzontalmente attraverso la creazione di pitt consumer in parallelo[51].
In un’architettura monolitica basata su webhook, tutte le operazioni devono essere
elaborate sequenzialmente dallo stesso processo Node.js. Con Kafka, invece, la
logica applicativa viene suddivisa tra piu consumer che possono essere avviati
indipendentemente, ognuno con una propria responsabilita funzionale. Un esempio
tipico ¢ la distribuzione del carico per tipo di risorsa:

o un AssetConsumer dedicato alla registrazione di Asset on-chain;
e un PolicyConsumer incaricato della creazione e aggiornamento delle Policy;

o un ContractConsumer responsabile della gestione dei DataOffer e della confi-
gurazione dei contratti in blockchain;

e un MonitoringConsumer opzionale per analisi e logging avanzato.

Ogni consumer ascolta lo stesso topic o topic differenti, elaborando soltanto il sot-
toinsieme di messaggi rilevante. Questo modello distribuito consente di aumentare
la capacita elaborativa semplicemente avviando istanze aggiuntive dei consumer
— un approccio nativo nelle architetture enterprise. 1l risultato ¢ un incremento
significativo del throughput complessivo senza modificare la logica esistente.

Maggiore resilienza. Kafka introduce un livello di affidabilita elevato[50] grazie
al suo meccanismo di persistenza interna e ai commit degli offset. Anche in caso
di rallentamenti o malfunzionamenti lato blockchain — come tempi di mining
elevati, congestione della rete o errori temporanei nella transazione — i messaggi
non vengono persi. Rimangono nel topic in attesa che un consumer disponibile li
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elabori correttamente. Questo elimina completamente la fragilita della soluzione
precedente, dove il webhook era costretto a gestire in tempo reale ogni operazione,
con il rischio di perdita dei dati in caso di crash.

Enterprise oriented. Le moderne architetture inter-aziendali adottano sempre
pil spesso sistemi di messaggistica asincrona[66] per gestire i flussi di dati in
modo affidabile e scalabile. Kafka, grazie alla sua diffusione nel mondo enterprise
(cloud provider, sistemi bancari, supply chain, [oT industriale), rappresenta uno
standard de facto per le integrazioni tra servizi eterogenei. L’adozione di Kafka
allinea la piattaforma agli approcci industriali pitt moderni, facilitando una futura
interoperabilita con sistemi esterni, partner e pipeline di elaborazione dati piu
complesse.

Auditability e replay. Un ulteriore vantaggio distintivo di Kafka e la possibilita
di conservare i messaggi per un intervallo di tempo configurabile e di rielaborarli
all’occorrenza[50]. In caso di errore in un consumer, di aggiornamento della
logica o di necessita di ricostruire lo stato on-chain, e possibile ri-processare
gli eventi semplicemente riposizionando gli offset. Questo approccio garantisce
tracciabilita, trasparenza e permette di correggere eventuali inconsistenze senza
perdere informazioni critiche.

4.5 Soluzione Architetturale basato su Apache
Kafka

La transizione dalla precedente architettura basata su webhook a una soluzione
fondata su Apache Kafka introduce un modello piu robusto, scalabile e orientato
ai sistemi enterprise. In questa sezione viene illustrato il nuovo flusso informati-
vo, evidenziando la separazione delle responsabilita tra producer e consumer, la
gestione asincrona degli eventi e i benefici derivanti dall’adozione di un sistema di
messaggistica distribuito.

Kafka come infrastruttura distribuita (Deployment Docker)

Nell’ambito di questa architettura e stata adottata un’istanza locale di Apache
Kafka distribuita tramite Docker Compose. La configurazione utilizza lo schema
classico basato su due servizi principali:

Zookeeper (servizio di coordinamento) avviato tramite 'immagine confluentinc
/cp-zookeeper, responsabile del mantenimento del metadata cluster Kafka e del
controllo dello stato del broker[50].

60



Framework Blockchain per la Gestione del Ciclo di Vita dei Dati nei Dataspace

Kafka Broker (motore principale di messaggistica) basato sull'immagine con-
fluentine/cp-kafka:7.7.0, configurato con listener esposti su localhost:9092 e con
parametri ottimizzati per un cluster single-node.

Il deployment include anche una healthcheck su Zookeeper, che garantisce che
Kafka venga avviato solo quando il coordinatore ¢ operativo, e la mappatura di
uno script di bootstrap esterno dedicato alla creazione automatica dei topic.

Creazione automatica dei Topic Kafka

Per automatizzare la configurazione del message broker ¢ stato introdotto uno
script di inizializzazione (create-topics.sh), posto all'interno del container Kafka
tramite Docker Compose. Lo script svolge tre operazioni essenziali:

1. Attende che Kafka sia completamente avviato e raggiungibile tramite porta
9092.

2. Crea una serie di topic applicativi predefiniti, ciascuno dei quali corrisponde a
un tipo di evento emesso dal sistema EDC:
¢ edc.addasset, edc.modifyasset
e edc.addpolicy, edc.modifypolicy
e edc.adddataoffer, edc.modifydataoffer
e edc.addcontract, edc.terminatecontract

e edc.transfer
Ogni topic viene creato con:

o 3 partition, per abilitare scalabilita orizzontale dei consumer;

« replication factor = 1, appropriato per un cluster locale single-node.

3. Mantiene attivo il processo Kafka al termine dell’inizializzazione.
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4.5.1 Struttura e Componenti lato Producer

Producer/

| -- public/ # Frontend per log in pretty format
| “-- index.html

| -- kafka/

| *-- kafka.js

I

|-- utils/

| "-— parser.js # Funzioni di parsing

| "-— extractors.js # Funzioni di supporto per estrazione
I

| -- indexkafka.js # Entrypoint del server Express + Socket.I(|
"—- package. json # Dipendenze Node. js

Il file indexkafka. js implementa il componente centrale del sistema, responsa-
bile della ricezione degli eventi generati dall’EDC sempre tramite postman post
script , della loro normalizzazione e dell’instradamento verso Apache Kafka. Tale
componente svolge quindi il ruolo di Producer Kafka all’interno della nuova
architettura asincrona.

Pipeline di Gestione dell’Evento Webhook L’endpoint /event rappresenta
il punto di ingresso di tutti gli eventi prodotti dall’EDC. Il flusso di elaborazione e
cosl strutturato:

1. Parsing e normalizzazione dei dati tramite funzioni dedicate:

o parseNestedJSON() per la risoluzione di JSON annidati,

e cleanKeys() per la rimozione di caratteri speciali nelle chiavi,

o renderAsList() per la generazione dell’anteprima HTML destinata alla
dashboard.

2. Estrazione dei campi rilevanti quali:

« Identificativo asset

o Titolo dell’asset

« Identificativo policy

o Finestre temporali di validita della policy
o contractAgreementld,

« Identificativo del trasferimento,

e Metodo HTTP (POST/PUT),
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» Porta sorgente dell’evento.

Una volta estratti le informazioni utili , il sistema agisce come Producer Kafka
ed esegue le operazioni descritte nelle sottosezioni seguenti.

Gestione degli Asset Gli eventi relativi agli asset vengono gestiti in base al
metodo HTTP ricevuto. Quando viene creato un nuovo asset (POST), il producer
genera un messaggio Kafka sul topic edc.addasset contenente il tipo dell’evento,
I'identificativo dell’asset, il titolo e i metadati associati. Nel caso di una modifica di
un asset esistente (PUT), I'evento viene invece pubblicato sul topic edc.asset con
tipo evento ASSET_UPDATED, mantenendo aggiornate le informazioni sulla blockchain
e sulla UL

Gestione delle Policy Per le policy, all’arrivo di una richiesta di creazione
(POST) il sistema estrae automaticamente l'identificativo della policy (policyld)
e le eventuali finestre temporali di validita (timel e time2). Successivamente,
il producer pubblica I’evento nel topic edc.policy con tipo POLICY_CREATED.
Le modifiche alle policy (PUT) vengono pubblicate nello stesso topic con tipo
POLICY_UPDATED, garantendo la consistenza tra i dati EDC, Kaftka e blockchain.

Gestione delle Data Offer Gli eventi relativi alle offerte di dati vengono
processati estraendo l'identificativo dell’asset, le policy associate e il selettore
di asset. Nel caso di una nuova Data Offer (POST), l'evento viene inviato al
topic edc.dataoffer come DATAOFFER_CREATED. Se la Data Offer viene modificata
(PUT), lo stesso topic riceve un evento di tipo DATAOFFER_UPDATED, in modo che
i consumer possano aggiornare i dati sulla blockchain e mantenere coerenza tra
sistemi.

Gestione dei Contratti Quando viene creato un nuovo contratto (POST),
I’evento viene pubblicato sul topic edc.contract con tipo CONTRACT CREATED.
Per i contratti terminati, rilevati tramite URL specifici di terminazione (POST
/terminate), il producer genera un messaggio di tipo CONTRACT _TERMINATED. Questo
permette di sincronizzare in modo asincrono lo stato dei contratti sulla blockchain,
garantendo auditability e tracciabilita anche in presenza di piu consumer.

Gestione dei Transfer Gli eventi di trasferimento dati vengono elaborati in
maniera simile. All’avvio di un nuovo transfer (POST), il producer estrae I'assetld,
il contractld e il transferld, pubblicando un evento sul topic edc. transfer. Quando
un trasferimento viene completato o terminato (POST /terminate), il producer
genera un evento corrispondente, garantendo che lo stato del transfer sia registrato
correttamente sulla blockchain.
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Note operative Il producer e implementato in Node.js e sfrutta Express per
ricevere webhook. Ogni evento viene prima normalizzato, filtrato e arricchito con
metadati utili, quindi pubblicato nel topic Kafka corrispondente. In aggiunta, i
log vengono inviati in tempo reale al frontend tramite Socket.IO, consentendo il
monitoraggio immediato di tutte le operazioni senza accedere direttamente ai log
del server.

4.5.2 Struttura e Componenti lato Consumer

Producer/
| -— abi/ # ABI info del smart contract
|  ~-- ExampleContract.js

| -- kafka/

|  -- consumer.js

|-- config/

| "—— serviceskafka.js # Funzioni di servizi
|-- utils/

| "-— extractors.js # Funzioni di supporto
I

|-- .env # Variabili d'ambiente

Il componente Consumer costituisce I’elemento centrale dell’integrazione tra
Apache Kafka e la blockchain basata su Besu. La sua funzione ¢ quella di ascoltare
in tempo reale gli eventi generati dal sistema EDC e di tradurli in chiamate verso
lo smart contract distribuito sulla rete. L’implementazione utilizza il framework
kafkajs, che permette una gestione efficiente e affidabile della sottoscrizione ai
topic Kafka e dell’elaborazione dei messaggi in ingresso.

Nella parte iniziale del codice viene configurata l'infrastruttura necessaria al-
la connessione. Viene istanziato un client Kafka tramite il costruttore Kafka(),
specificando un identificativo del client e la lista dei broker disponibili. Successiva-
mente, il modulo inizializza un consumer assegnandolo al gruppo onchain-group,
garantendo cosl una corretta ripartizione dei messaggi nel caso di istanze multiple
del servizio.

Il consumer carica inoltre informazioni sensibili come la chiave privata attraverso
il file .env, permettendo la creazione di un wallet Ethereum tramite la libreria
ethers.js. Questo wallet viene associato a un provider JSON-RPC che punta
al nodo Besu locale. L’architettura adotta lo standard EVM, consentendo di
interagire con gli smart contract in maniera del tutto analoga alle reti pubbliche
Ethereum. Lo smart contract viene caricato nel consumer utilizzando I'indirizzo
CONTRACT_ADDRESS e I’ABI importato dalla directory abi/. Cio permette di
invocare funzioni di modifica dello stato direttamente dalla logica applicativa.
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La fase successiva consiste nella sottoscrizione ai topic Kafka. II consumer
ascolta vari topic dedicati alla creazione, modifica e gestione di diverse entita del
dataspace: asset, policy, data offer, contract e data transfer. Questa granularita
consente di separare in modo netto i flussi informativi e di trattare ciascun evento
in modo indipendente. L’uso della clausola fromBeginning: false assicura che
il consumer processi solo i nuovi messaggi generati dopo 1’avvio del servizio.

La gestione dei messaggi avviene all’interno della callback eachMessage, che
viene eseguita per ogni evento ricevuto. Ogni messaggio contiene un payload JSON
che descrive il tipo di operazione effettuata e i relativi parametri. La struttura
degli eventi segue un approccio event-driven, in cui ogni azione corrisponde a un
tipo specifico come ASSET_CREATED, POLICY_UPDATED, CONTRACT TERMINATED, e
cosl via. Tramite un’istruzione switch, il consumer individua la funzione corretta
da invocare passando i parametri necessari e il riferimento allo smart contract.

Le funzioni che effettuano le chiamate verso la blockchain sono definite nel file
serviceskafka. js situato nella directory config/. Tale separazione favorisce
la manutenibilita del progetto, poiché isola la logica blockchain dalla logica di
ascolto degli eventi. Ogni funzione incapsula una specifica interazione on-chain,
controllando i parametri in ingresso, invocando la transazione e restituendo eventuali
errori in modo strutturato. Questo approccio migliora ’affidabilita del sistema e
semplifica il tracciamento delle operazioni.

In caso di errori durante ’esecuzione delle transazioni, il consumer registra
I’evento nel log e offre la possibilita di implementare meccanismi avanzati come
una Dead Letter Queue, utile per isolare messaggi problematici senza interrompere
il flusso operativo. Complessivamente, il componente consumer realizza un ponte
solido ed estensibile tra il mondo off-chain (Kafka) e I'infrastruttura EVM on-chain,
garantendo la consistenza degli stati e la tracciabilita delle operazioni nei dataspace
basati su blockchain.

4.5.3 Schema di Instradamento degli Eventi

Per garantire la coerenza tra le operazioni del Dataspace e la loro persistenza
on-chain, e stata definita una logica di instradamento specifica. La seguente tabella
riassume la mappatura tra le azioni rilevate dal Producer (tramite 'EDC) e i topic
Kafka di destinazione, che fungono da interfaccia verso il layer blockchain.
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Tabella 4.1: Mappatura Eventi EDC - Topic Kafka

Entita EDC

Metodo HTTP

Topic Kafka di Destinazione

Asset POST / PUT edc.addasset / edc.modifyasset
Policy POST / PUT edc.policy

Contract Agreement | POST edc.contract

Contract Termination | POST (/terminate) | edc.contract (type: TERMINATED)

Data Transfer

POST

edc.

transfer
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Capitolo 5

Integrazione di Smart
Contract sulla Blockchain

EBSI e Gestione delle
Transazioni

Il presente capitolo analizza I’architettura e la validazione del layer di notarizzazione
distribuita nel contesto del progetto NOUS. La European Blockchain Services
Infrastructure (EBSI) rappresenta 'infrastruttura di riferimento per questo
ecosistema, essendo una rete federata e sicura progettata per garantire fiducia, tra-
sparenza e interoperabilita nei servizi pubblici europei. In questo scenario, gli smart
contract agiscono come motori di esecuzione per automatizzare la governance delle
risorse digitali, assicurando integrita e auditabilita senza intermediari centralizzati.

In linea con una metodologia di sviluppo incrementale basata sui Technology
Readiness Levels (TRL)|[68], I'implementazione del Proof of Concept (PoC) qui
descritta segue un percorso di validazione che parte da ambienti deterministici locali
per convergere verso infrastrutture istituzionali. La logica applicativa, orientata
alla gestione di entita fondamentali quali Asset, Policy, DataOffer,Contratti e Data
Transfer e stata implementata in linguaggio Solidity e validata in uno stadio di
maturita TRL 5[68] su un nodo Hyperledger Besu.

L’architettura proposta adotta un paradigma di privacy-by-design, dove i dati
sensibili risiedono off-chain e la blockchain funge esclusivamente da registro
immutabile di prova e fiducia. Il capitolo si articola nelle seguenti fasi di analisi
tecnica:

o Logica e Struttura: Analisi del design degli smart contract e della gestione
dello stato delle entita nel Data Space.
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e Performance e Ottimizzazione: Valutazione quantitativa dei consumi di
gas per le transazioni, finalizzata a identificare strutture dati efficienti per
contesti enterprise.

o Osservabilita e Trasparenza: Descrizione del portale Nous-explorer, un’in-
terfaccia Ftherscan-like sviluppata per garantire il monitoraggio real-time e
I’auditabilita delle operazioni on-chain.

5.1 La Blockchain EBSI

La European Blockchain Services Infrastructure (EBSI) ¢ un’iniziativa di punta della
Commissione Europea, sviluppata congiuntamente con gli Stati membri dell’UE,
Norvegia e Liechtenstein, con 'obiettivo di creare un’infrastruttura blockchain
transfrontaliera e affidabile per i servizi pubblici in Europa. EBSI mira a migliorare
lefficienza, la trasparenza e l'affidabilita delle transazioni digitali tra cittadini,
imprese e amministrazioni pubbliche, sfruttando la blockchain come livello di fiducia
decentralizzato e a prova di manomissione[37].

A differenza di un’applicazione singola, EBSI rappresenta una rete federata
di nodi blockchain gestiti da istituzioni pubbliche, ciascuna delle quali partecipa
all’infrastruttura europea condivisa. Questa rete supporta numerosi casi d’'uso nei
servizi pubblici, dalla gestione dell’identita digitale alla verifica delle credenziali
e tracciabilita dei documenti, garantendo che individui e organizzazioni possano
interagire in sicurezza mantenendo il controllo sui propri dati.

Un principio chiave di progettazione di EBSI e 'adozione di standard aperti
e dei principi di self-sovereign identity (SSI). Attraverso un framework basato su
Verifiable Credentials (VC), gli utenti possono detenere e presentare attestazioni
digitali affidabili tramite portafogli digitali, mentre i verificatori possono validarne
immediatamente autenticita e stato di revoca attraverso la blockchain. L’architet-
tura garantisce che i dati personali rimangano off-chain, rispettando regolamenti
europei come il GDPR, mentre la blockchain funge da strato immutabile a supporto
di fiducia e auditabilita.

In questo modo, EBSI non rappresenta solo un’infrastruttura tecnologica, ma
anche uno strumento di policy che concretizza i valori europei di trasparenza,
sovranita e privacy nel dominio digitale.

5.1.1 Architettura e componenti principali

Dal punto di vista tecnico, EBSI ¢ implementata come una rete blockchain pubblica-
permissioned: i permessi di scrittura sono riservati ai nodi autorizzati gestiti da enti
pubblici, mentre la trasparenza dei dati e 'auditabilita sono garantite da accesso
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in lettura aperto. Questo modello bilancia responsabilita e decentralizzazione,
assicurando fiducia istituzionale senza compromettere I'apertura.

Ogni Stato membro partecipa con uno o piu nodi nazionali, coordinati da un
nodo master dell’'UE, formando un’infrastruttura federata capace di operazioni
transfrontaliere sicure. Questi nodi ospitano servizi core, tra cui validazione delle
transazioni, registri di sistema e gestione dello stato delle credenziali (ad esempio
registri di revoca).

A livello applicativo, EBSI implementa un framework standard per identita e
credenziali basato su:

» Decentralized Identifiers (DIDs) e Verifiable Credentials (VCs),
secondo gli standard W3C per la gestione decentralizzata dell’identita;

e OpenlD per Verifiable Credential Issuance (OID4VCI) e OpenlID
per Verifiable Presentations (OID4VP), per garantire interoperabilita
tra portafogli digitali e issuer;

» Portafogli digitali che permettono a cittadini, studenti e organizzazioni di
conservare e controllare le proprie credenziali in sicurezza.

Questo stack di standard assicura interoperabilita con altre iniziative europee,
evitando dipendenze da tecnologie proprietarie, e consente a EBSI di agire come
strato neutro e aperto di fiducia su cui costruire altre infrastrutture, come data
space settoriali.

5.2 Smart Contract su EBSI

La rete EBSI, pur essendo una blockchain pubblica-permissioned, supporta lo
sviluppo di applicazioni decentralizzate attraverso smart contract compatibili con
Ethereum Virtual Machine (EVM)|[37].

Per il PoC sviluppato, € stato creato un esempio di smart contract scritto in
Solidity. Esso funge da registro decentralizzato per un Data Space, gestendo
diverse entita fondamentali:

« Asset: rappresentano risorse digitali registrate sulla blockchain, con identifi-
cativo locale, titolo e informazioni sul nodo che le ha registrate.

» Policy: definiscono regole e condizioni per 'accesso o I'uso degli asset.

o DataOffer: collegano asset e policy, specificando come i dati possono essere
offerti o condivisi.

o Contratto: registra le negoziazioni tra le parti, con stato e timestamp delle
operazioni.
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o DataTransfer: tiene traccia dei trasferimenti di dati tra nodi, con stato e
hash dei dati trasferiti.

I contratto e strutturato con struct per ciascuna entita, mapping per lo storage
dei dati e event per notificare modifiche e registrazioni. L’inizializzazione avviene
tramite una funzione initialize, che configura i ruoli e i controlli di aggiornamento
del contratto.

Le principali funzionalita offerte includono:

registrazione e modifica di asset, policy e offerte;

registrazione e aggiornamento dello stato dei contratti;

gestione di richieste e completamento di trasferimenti di dati;

verifiche di esistenza delle entita e recupero dei dati.

Questo smart contract costituisce un esempio pratico di come le blockchain
permissioned come EBSI possano supportare la gestione sicura e decentralizzata di
dati e contratti, fornendo un livello di fiducia crittografico e tracciabilita immutabile.

Di seguito e riportato un esempio semplificato di smart contract in Solidity
per la gestione degli Asset su una blockchain EVM-compatible come EBSI. 11
contratto permette di registrare, modificare e consultare asset, emettendo eventi
per notificare le operazioni.

// SPDX-License-Identifier: MIT
pragma solidity ~0.8.24;

contract AssetRegistry {

struct Asset {
string id;
bytes32 nodeld;
address registrar;
uint256 timestamp;
string title;

// Mapping: nodeId => assetId => Asset
mapping(bytes32 => mapping(string => Asset)) private assets;

// Eventi
event AssetRegistered(address indexed registrar,
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bytes32 indexed nodeld, string assetId,
uint256 timestamp, string title);

event AssetModified(bytes32 indexed nodeld,
string assetId, uint256 timestamp, string newTitle);

// Registrazione di un nuovo asset

function registerAsset(bytes32 nodeld, string memory assetId,

string memory assetTitle) external {
require(bytes(assetId) .length > 0, "ID non valido");
require(assets[nodeId] [assetId] .registrar == address(0),
"Asset gia registrato");

assets[nodeId] [assetId] = Asset({
id: assetld,
nodeld: nodeld,
registrar: msg.sender,
timestamp: block.timestamp,
title: assetTitle

s

emit AssetRegistered(msg.sender, nodeld, assetld,
block.timestamp, assetTitle);

// Modifica titolo di un asset esistente

function modifyAsset(bytes32 nodeld, string memory assetId,

string memory newTitle) external {
Asset storage a = assets[nodeld] [assetId];
require(a.registrar != address(0), "Asset non trovato");
require(msg.sender == a.registrar, "Non autorizzato");

a.title = newTitle;
a.timestamp = block.timestamp;

emit AssetModified(nodeId, assetId,
block.timestamp, newTitle);

// Recupero informazioni di un asset
function getAsset(bytes32 nodeld, string memory assetId)
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external view returns (string memory, bytes32,

address, uint256, string memory) {
Asset memory a = assets[nodeId] [assetId];
require(a.registrar != address(0), "Asset non trovato");

return (a.id, a.nodeld, a.registrar, a.timestamp, a.title);

// Verifica esistenza asset
function assetExists(bytes32 nodeld, string memory assetId)
external view returns (bool) {

return assets[nodeId] [assetId].registrar != address(0);

Strutture dati (struct) e mapping Lo smart contract definisce una strut-
tura Asset per rappresentare le risorse digitali registrate. Ogni asset contiene
un identificativo univoco (id), 'identificativo del nodo (nodeld), l'indirizzo del
registrante (registrar), un timestamp e un titolo descrittivo. La scelta di utilizzare
struct consente di raggruppare in modo chiaro e leggibile piu proprieta correlate di
un’entita. Per la memorizzazione degli asset ¢ stato utilizzato un mapping annidato:
mapping(bytes32 => mapping(string => Asset)). Questo approccio permette di
indicizzare ogni asset in base al nodo a cui appartiene e al suo identificativo locale,
garantendo un accesso efficiente e sicuro ai dati.

Funzioni external Le funzioni registerAsset, modifyAsset, get Asset e assetExists
sono dichiarate come external. In Solidity, external indica che le funzioni possono
essere chiamate solo da contratti esterni o account esterni, ma non internamente
dallo stesso contratto. Questo ¢ coerente con la logica di gestione degli asset, poiché
ci si aspetta che solo gli utenti o altri smart contract autorizzati possano registrare
o modificare asset, mentre il contratto non deve richiamare internamente queste
funzioni.

Eventi (event) Gli event in Solidity sono utilizzati per registrare attivita impor-
tanti sulla blockchain in modo che possano essere facilmente tracciate e "ascoltate”
da applicazioni esterne, come dApp o interfacce di monitoraggio. In questo smart
contract, AssetRegistered e AssetModified notificano rispettivamente la creazione
di un nuovo asset e la modifica di un asset esistente. L’uso degli eventi garanti-
sce tracciabilita e auditabilita delle operazioni, senza occupare spazio di storage
eccessivo sulla blockchain.
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Controlli di sicurezza (require) All'interno delle funzioni, i controlli require
assicurano la correttezza e la validita delle operazioni:

o Verifica che l'identificativo dell’asset non sia vuoto;
o Controllo che I'asset non sia gia registrato;
» Solo il registratore originario puo modificare un asset.

Questi vincoli prevengono errori logici, accessi non autorizzati e garantiscono la
coerenza dei dati sulla blockchain.

Funzioni di lettura (view) e booleani di esistenza La funzione getAsset &
dichiarata come view, il che indica che legge lo stato del contratto senza modificarlo.
La funzione assetExists restituisce un booleano utile per verificare se un asset e
stato registrato, permettendo a smart contract o applicazioni esterne di reagire
dinamicamente allo stato della blockchain.

5.3 Performance test: stima del Gas delle opera-
zioni

Nelle blockchain EVM-compatible, ogni operazione eseguita da uno smart contract
richiede un consumo di risorse misurato in Gas. Il Gas rappresenta un’unita di
misura del costo computazionale necessario per eseguire transazioni o chiamate
a funzioni del contratto, e determina direttamente le commissioni da pagare ai
validatori della rete[35, 69].

La stima del Gas fornita dall’EVM tramite strumenti come estimateGas non e
un semplice valore empirico, ma deriva da un modello deterministico basato sulla
somma dei costi elementari delle operazioni eseguite dallo smart contract. Ogni
istruzione del’EVM (opcode) ha un costo definito nello Ethereum Yellow Paper[35],
che puo essere espresso come:

GCLS(f) - Z C’opcodei + C’memory + Cstorage

=1

dove:
e Copeode; Tappresenta il costo dell’operazione EVM eseguita al passo ¢;
e Cmemory ¢ il costo aggiuntivo dovuto all’espansione della memoria temporanea;

o Citorage rappresenta il costo delle scritture in storage, la parte pit onerosa.
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L’EVM valuta dinamicamente la sequenza di opcodes che verrebbe eseguita
dalla funzione, simulando ’esecuzione senza produrre effetti sulla blockchain. In
questo processo, alcuni costi rivestono un ruolo particolarmente importante:

o SLOAD (lettura da storage), con un costo tipico di 2100 gas;

o SSTORE (scrittura in storage), che varia tra 5000 e 20000 gas a seconda
che lo slot passi da zero a valore non zero, da valore non zero a zero, oppure
venga sovrascritto senza modificare il contenuto;

« calldata, il cui costo ¢ proporzionale ai byte di input:

Ceandata = 4 - n__byte_zero 4+ 16 - n_ byte_nonzero;

« event logging, con costo:

Clog = 375+ 375 -n_ topics + 8- n_ byte.

Questo modello rende evidente l'impatto delle ottimizzazioni applicate: la
conversione di string in bytes32 riduce il costo del calldata e degli eventi; il
packing degli slot tramite uint64 limita 1’espansione dello storage; la scrittura
condizionale del titolo evita chiamate SSTORE non necessarie. La stima ottenu-
ta tramite estimateGas corrisponde quindi alla valutazione deterministica del
consumo derivante dall’insieme degli opcodes che compongono I’esecuzione della
funzione, fornendo una misura affidabile del costo computazionale teorico prima
della transazione reale.

La valutazione del consumo di Gas e fondamentale sia per scenari pubblici
che permissioned, poiché influisce sulla scalabilita, sui tempi di finalizzazione
e sull’efficienza economica delle applicazioni decentralizzate. Nello sviluppo di
smart contract, stimare il Gas consente di identificare le operazioni piu onerose e
ottimizzare strutture dati e algoritmi, riducendo costi e tempi di esecuzione.

Per il PoC sviluppato, il contratto gestisce diverse entita in un Data Space, tra
cui asset, policy, offerte, contratti e trasferimenti di dati. In questa sezione, ’analisi
e focalizzata sulle operazioni relative alla gestione degli asset, in quanto rappresen-
tano 'entita fondamentale su cui vengono definite policy, offerte e trasferimenti di
dati.

Le principali funzioni considerate includono:

e registerAsset: registra un nuovo asset sulla blockchain, memorizzandone
ID, nodo, titolo, timestamp e registratore;

o modifyAsset: permette la modifica del titolo di un asset gia registrato,
aggiornando anche il timestamp;
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o getAsset: recupera tutte le informazioni di un asset;

o assetExists: verifica l'esistenza di un asset per un nodo specifico.

L’analisi del Gas per queste funzioni consente di valutare I'impatto computa-
zionale delle operazioni di scrittura e lettura sullo smart contract, identificando
possibili ottimizzazioni. I test sono effettuati su un nodo locale EVM-compatible,
replicando condizioni tipiche di una rete permissioned come EBSI, al fine di ottenere
valori realistici di riferimento per lo sviluppo e la pianificazione di deployment su
larga scala.

Le funzioni originali per la gestione degli asset, implementate nel contratto,
utilizzavano tipi string per gli identificativi e i titoli degli asset, comportando un
costo elevato di Gas per la scrittura e la memorizzazione in storage. Inoltre, la
funzione modifyAsset riscriveva sempre lo stato anche se il titolo non cambiava,
generando gas superfluo.

Per verificare la coerenza del valore stimato pari a 147,877 gas per la funzione
registerAsset come mostrato nella tabella 5.1 nella versione non ottimizzata,
¢ utile eseguire una decomposizione teorica dei costi basata sui principali contri-
buti della funzione. Pur variando leggermente tra diverse implementazioni EVM,
una registrazione di asset che utilizza tipi string e genera un evento presenta
tipicamente la seguente struttura di costo:

e Overhead di transazione 21000 gas.

« Calldata non ottimizzato (stringhe) Per un input di dimensione tipica
(ID e titolo concatenati ~ 64—80 byte), il costo é:

Cealdata = 16 - Nipyte ~ 1024-1 280 gas.

« Espansione della memoria L’elaborazione di stringhe, conversioni e prepa-
razione dell’evento comportano tipicamente:

Crnemory =~ 10000-15 000 gas.

 Scritture in storage (SSTORE) La struttura dell’asset e un evento di
registrazione comportano fino a tre scritture in storage (ID, titolo, nodo/regi-
stratore), tutte da “zero — non-zero”:

3-20000 = 60000 gas.

« Letture da storage (SLOAD) Per controlli di esistenza e recupero di stato:

2-2100 = 4200 gas.
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« Event logging Supponendo un evento con 2 topics e 64 byte di dati:

Clog = 370 +2- 375+ 8- 64 = 375 4 750 4 512 = 1637 gas.

» Opcode vari Include aritmetica, gestione stack, hashing (Keccak256 per
mapping), e controlli:
30000-40 000 gas.

Aggregando i contributi, otteniamo la seguente stima teorica del consumo di
Gas per la funzione registerAsset:

Gasyor &= 21000 (overhead transazione)

+ 1200 (calldata)
+ 12000 (espansione memoria)
+ 60000 (SSTORE)
+4200 (SLOAD)
+ 1600 (event logging)
+ 35000 (opcode vari)

~ 135000-150 000 gas.

Questo ordine di grandezza ¢ perfettamente allineato con il valore ottenuto
sperimentalmente tramite estimateGas:

Gasmisurato = 147877 gas.

Il valore misurato rientra dunque nella proiezione teorica ottenuta tramite scom-
posizione analitica, confermando la sua correttezza e la coerenza del comportamento
del contratto con il modello computazionale dell’EVM.

Nella versione ottimizzata, si € proceduto con le seguenti migliorie:

1. gli identificativi (id) e i titoli (title) degli asset sono stati convertiti in
bytes32, riducendo la dimensione dello storage e degli eventi;

2. il timestamp e stato ridotto a uint64, sufficiente per rappresentare i secondi
dall’epoch, consentendo un packing piu efficiente degli slot di storage;

3. la funzione modifyAsset scrive in storage solo se il nuovo titolo ¢ differente
da quello esistente, evitando consumi di Gas inutili.

Questi interventi consentono un risparmio significativo di gas nelle operazioni di
registrazione e modifica degli asset, pur mantenendo la funzionalita e la tracciabilita
immutabile garantita dagli eventi.
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Funzione Gas stimato | Tempo
registerAsset 147877 4.32s
registerAssetGasReview
Miglioramento (%) 18.15% 1.16%

Tabella 5.1: Confronto del consumo di Gas per la funzione registerAsset.

Funzione Gas stimato | Tempo
modifyAsset 43372 4.33s
modifyAssetGasReview
Miglioramento (%) 5.81% 2.08%

Tabella 5.2: Confronto del consumo di Gas per la funzione modifyAsset.

In conclusione, 'analisi delle operazioni sugli asset evidenzia come scelte mirate
nella definizione dei tipi di dato e nella logica di scrittura dello smart contract
possano influire significativamente sul consumo di Gas. La conversione di identifi-
cativi e titoli da string a bytes32, insieme all’ottimizzazione della gestione del
timestamp e alla scrittura condizionale del titolo in modifyAsset, ha permesso di
ridurre il costo delle transazioni fino al 18 per cento

Questi risultati confermano che, anche in ambienti permissioned come EBSI,
un’accurata progettazione dei tipi di dati e delle funzioni ¢ fondamentale per
garantire scalabilita e performance ottimali. La riduzione del consumo di Gas
consente non solo di contenere i costi delle transazioni, ma anche di velocizzare
I’elaborazione delle operazioni, rendendo il sistema pit reattivo e sostenibile nel
lungo periodo.

5.4 Portale Nous-explorer per verifiche di tran-
sazioni

Il portale Nous-explorer ¢ stato sviluppato come strumento di interfaccia per

monitorare e verificare lo stato della blockchain nel contesto del progetto Nous.

Esso consente di osservare in tempo reale gli ultimi blocchi, le transazioni registrate
e di effettuare ricerche puntuali su specifiche transazioni.

5.4.1 Funzionalita principali

o Visualizzazione degli ultimi blocchi creati sulla rete Besu.
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o Visualizzazione delle ultime transazioni eseguite, filtrando solo quelle con
effettivo consumo di gas e modifiche di stato.

e Ricerca per indirizzo, ID transazione o numero di blocco, permettendo un’a-
nalisi rapida delle attivita sulla blockchain.

5.4.2 Verifica dettagliata di una singola transazione

Il portale offre la possibilita di inserire un Transaction ID per ottenere informazioni
dettagliate sul suo impatto sullo smart contract. Per ogni transazione ¢ possibile
estrarre tre informazioni principali:

1. Funzione chiamata: viene identificata la funzione dello smart contract
eseguita dalla transazione tramite il decoding del calldata.

2. Parametri passati: vengono mostrati i valori dei parametri inviati alla
funzione, consentendo di comprendere quali dati sono stati aggiornati.

3. Eventi emessi: tutti gli eventi generati durante 1’esecuzione della transazione
vengono registrati, permettendo di comprendere quali componenti logiche dello
smart contract sono state modificate.

5.4.3 Obiettivo e utilita

L’obiettivo di Nous-explorer ¢ duplice:

o Fornire agli sviluppatori uno strumento di debug efficace, tracciando in modo
preciso 'effetto di ogni transazione sullo smart contract.

» Fornire agli utenti finali la possibilita di controllare le proprie transazioni e
comprendere come esse interagiscono con i dati presenti nel data space.

Grazie a questa architettura, il portale funge da ponte tra la blockchain e
il sistema di gestione dati, garantendo trasparenza, tracciabilita e facilita di
consultazione.

5.4.4 Dettaglio di implementazione

Frontend 1l frontend ¢ realizzato in React con Vite come bundler. L’interfaccia
presenta una struttura a due colonne come mostrata in figura 5.1:

e Colonna sinistra: mostra gli ultimi blocchi estratti dal nodo Besu.

e Colonna destra: mostra le ultime transazioni registrate nel database.
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Una barra di ricerca globale come mostrata in figura 5.2 consente di interrogare il
sistema tramite Transaction ID, restituendo:

1. la funzione dello smart contract chiamata,
2. i parametri passati alla funzione,

3. gli eventi emessi, evidenziando le modifiche a livello logico.

Search
== = =

Uitimi Blocehi Uttime Transazioni (DB)

se1te

B ook 55617

GasUsect 0

Bk 556186
Teo

GanUsodi0

o
-

 Bock: 556134
o

GasUsoct0

Figura 5.1: Interfaccia utente del portale Nous-explorer. La sezione sinistra
mostra gli ultimi blocchi, quella destra le ultime transazioni, con possibilita di
ricerca dettagliata.

Gas Price:

Events emited

Figura 5.2: Pagina di ricerca dettagliata. La vista mostra le informazioni estratte a
partire da un Transaction ID, con decodifica della funzione chiamata, dei parametri
e degli eventi emessi.

Backend Il backend si occupa di orchestrare le richieste tra frontend e blockchain.
Le principali funzionalita implementate sono:
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o Connessione al nodo Besu tramite ethers. js per il recupero dei blocchi e
delle transazioni.

» Estrazione degli eventi degli smart contract tramite la funzione queryFilter,
filtrando per Transaction ID, block number o indirizzo.

e Popolamento del database con blocco e hash delle transazioni per permettere
una consultazione rapida degli ultimi eventi.

Database PostgreSQL Per migliorare le prestazioni della visualizzazione delle
ultime transazioni e ridurre il carico sul nodo, tutte le transazioni eseguite vengono
salvate in un database PostgreSQL. La struttura principale del database include:

e tx_id: hash della transazione.

block number: numero del blocco di appartenenza.

function_called: funzione dello smart contract invocata.

e params: parametri passati alla funzione.
e events: eventi emessi dalla transazione.

Questa integrazione consente al portale di visualizzare le ultime transazioni senza
dover interrogare l'intera blockchain, garantendo efficienza e tempi di risposta
rapidi anche in presenza di un elevato numero di blocchi.

5.5 Valutazione di soluzioni Layer2 per l'ottimiz-
zazione della scalabilita

Ipotizzando che nel caso in cui se il numero di transazioni sulla rete principale
EBSI diventasse elevato, in particolare quelle implementate nel progetto come
registrazione di asset, definizione di policy o trasferimento di dati, potrebbero
emergere rallentamenti nella conferma delle transazioni e nella gestione degli eventi
degli smart contract [70, 71].

Questi rallentamenti possono verificarsi perché ogni transazione deve essere
propagata, validata e registrata da tutti i nodi della rete principale. All’aumentare
del numero di transazioni, il carico computazionale e la quantita di dati da sincro-
nizzare crescono proporzionalmente, determinando tempi di conferma piu lunghi e
possibili congestioni nei blocchi successivi. Inoltre, le operazioni di lettura degli
eventi dagli smart contract richiedono ’elaborazione di tutti i log generati, il che
puo aumentare ulteriormente la latenza nell’aggiornamento dei dati sul nodo.
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Per affrontare potenziali criticita di questo tipo, si puo valutare I’adozione di una
soluzione Layer2, che consente di processare le transazioni al di fuori della catena
principale, riducendo il carico sul nodo e migliorando i tempi di elaborazione[71].

Questa sezione esplora la possibilita di adottare un approccio Layer2 per otti-
mizzare le performance della rete blockchain integrata con il dataspace, definendo
un esperimento teorico volto a stimare i benefici in termini di scalabilita e tempi di
conferma delle transazioni.

5.5.1 Metodo dell’esperimento

L’esperimento proposto mira a valutare 'impatto di una soluzione Layer?2 sulla
scalabilita e sui tempi di conferma delle transazioni implementate nel progetto,
come la registrazione di asset, la definizione di policy e il trasferimento di dati.

Per simulare un ambiente Layer2, viene avviata un’istanza aggiuntiva di Besu
configurata come rete secondaria rispetto alla blockchain principale (Layerl). Il
genesis file del Layer2 mantiene lo stesso extraData dei validatori della rete princi-
pale, ma puo avere un chainld distinto e account iniziali allocati per 'ambiente di
test. Questo permette al Layer2 di operare in modo isolato, senza interferire con lo
stato della rete principale, pur mantenendo la compatibilita con le stesse logiche di
smart contract.

Tutte le operazioni originate dal webhook per la registrazione on-chain vengono
indirizzate al Layer2 anziché alla rete principale. Le transazioni vengono processate
inizialmente in questo ambiente isolato, riducendo il carico computazionale e la
congestione della blockchain principale.

Il Layer2 mantiene un registro completo delle transazioni ricevute e, su base
periodica (nel nostro caso, ogni ora), genera un Merkle tree che aggrega le informa-
zioni di stato derivanti dalle transazioni elaborate in quell’intervallo di tempo. Per
poter costruire correttamente il Merkle tree, ¢ necessario tenere traccia degli eventi
generati in quell’arco temporale[35]. Esistono due soluzioni principali per questo
dalla tabella 5.2

Dall’analisi delle due soluzioni, 'uso di un database esterno risulta preferibile
per motivi di scalabilita e costi di gas, poiché evitare 'allocazione di array dinamici
on-chain riduce significativamente le spese e permette query flessibili. Per queste
ragioni, nel presente esperimento si e scelto di utilizzare un database esterno per
'indicizzazione degli eventi[72].

Per supportare questa soluzione, sono state configurate tabelle dedicate per
ciascuna tipologia di entita gestita dallo smart contract L2, come asset, policy,
data offer, contratti e data transfer. Ogni tabella memorizza i campi principali
degli eventi, tra cui I'identificativo del nodo (node_id), I'ID dell’entita (asset_id,
policy_id, ecc.), il registrar, il timestamp e eventuali informazioni aggiuntive
(title, state, data_hash).
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Soluzione Pro Contro

Database esterno
e Scalabile e veloce per query su- | ¢ Richiede infrastruttura off-
gli asset chain

« Filtraggio facile per intervallo | e Necessaria sincronizzazione con
temporale blockchain

e Nessun costo di gas aggiuntivo

e Storico eventi consultabile

Array / liste on-chain
e Tutti i dati on-chain, senza di- | « Costi di gas elevati

pendenze esterne e Scalabilita limitata con molti as-
e Integrita garantita dalla block- set
chain

o Filtraggio temporale piu com-
plesso

Tabella 5.3: Analisi comparativa tra database esterno e array on-chain per la
gestione degli asset su L2

Di seguito la struttura SQL delle tabelle utilizzate per indicizzare gli eventi
generati dal Layer2, vedi la tabella 5.3

Per garantire la corretta generazione del Merkle tree, il Layer2 segue una
procedura periodica basata su un intervallo fisso di un’ora. Al termine di ogni
finestra temporale, tutte le operazioni avvenute sulla blockchain L2 — inclusa la
registrazione di asset, policy, data offer, contratti e trasferimenti di dati — vengono
filtrate mediante una query diretta al database esterno. Tale query seleziona
esclusivamente gli eventi la cui marca temporale (timestamp) rientra nell’ultima
ora, consentendo di ottenere in modo efficiente I'insieme delle entita che devono
contribuire alla costruzione del Merkle tree.

Una volta recuperati i dati dal database, 'applicativo off-chain invoca la funzione
dedicata allo smart contract L2, passando gli identificativi filtrati (come nodeld,
assetId, policyld, offerId, contractld, transferId). Lo smart contract inclu-
de infatti una serie di funzioni di hashing, specifiche per ciascuna tipologia di entita,
che generano I'hash foglia partendo dai campi principali memorizzati on-chain. Ad
esempio, la funzione hashAsset calcola I’hash di un asset combinando I'ID, il nodo,
il registrar, il timestamp e il titolo; in modo analogo hashPolicy, hashDataOffer,
hashContratto e hashDataTransfer generano gli hash delle rispettive entita.

La radice del Merkle tree viene costruita mediante concatenazione iterativa
degli hash di tutte le entita coinvolte nell’intervallo temporale. La funzione
getMerkleRoot riceve in ingresso gli array di identificativi filtrati off-chain e
calcola progressivamente la radice applicando keccak256 a ciascun hash generato.
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Tabella Campo Tipo Note
id SERIAL | Primary key
node_id BYTEA | Identificativo del nodo
19 assets asset_id TEXT ID dell’asset
- registrar TEXT Indirizzo che ha registrato ’asset
timestamp BIGINT | Tempo Unix di registrazione
title TEXT Titolo dell’asset
id SERIAL | Primary key
node_id BYTEA | Identificativo del nodo
- policy_ id TEXT ID della polic
12_policies regisgrar TEXT Indirizzo che }}ia registrato la policy
timestamp BIGINT | Tempo Unix di registrazione
title TEXT Titolo della policy
id SERIAL | Primary key
node_id BYTEA | Identificativo del nodo
offer id TEXT ID dell’offerta
12 dataoffers registrar TEXT Indirizzo che ha registrato 'offerta
- timestamp BIGINT | Tempo Unix di registrazione
access_ policy_id TEXT ID della policy di accesso
contract__ policy_id TEXT ID della policy contrattuale
asset__selector TEXT Selettore per asset inclusi nell’offerta
id SERIAL | Primary key
node_id BYTEA | Identificativo del nodo
contract_ negotiation_id | TEXT ID della negoziazione del contratto
19 contratti counterparty_id TEXT ID della controparte
- registrar TEXT Indirizzo che ha registrato il contratto
timestamp BIGINT | Tempo Unix di registrazione
created_ at BIGINT | Tempo Unix di creazione del contratto
state TEXT Stato corrente del contratto
id SERIAL | Primary key
transfer id TEXT ID unico del trasferimento
node_id BYTEA | Identificativo del nodo
19 data transfers contract_agreement_ id TEXT ID del contratto associato
- — asset_ id TEXT Asset coinvolto nel trasferimento
data__hash BYTEA | Hash dei dati trasferiti
status TEXT "Started’ o 'Terminated’
timestamp BIGINT | Tempo Unix di registrazione

Tabella 5.4: Struttura e dettagli delle tabelle del database esterno per l'indicizza-
zione degli eventi L2

Il risultato finale & un singolo valore bytes32 rappresentante lo stato aggregato
dell’'ultima ora di attivita del Layer2.

L’hash radice del Merkle tree generato viene quindi pubblicato sulla rete prin-
cipale, garantendo la consistenza e la verifica crittografica dei dati senza dover
registrare ogni singola transazione on-chain.
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Questo approccio consente di valutare:

o La riduzione dei tempi di conferma delle transazioni rispetto alla gestione
diretta sulla rete principale.

o L’efficienza nella propagazione e gestione degli eventi degli smart contract.

o La correttezza della registrazione on-chain tramite il Merkle root come prova
crittografica.

Layer2
(Esecuzione transazioni)

Eventi smart contract

Database Off-chain
(Eventi indicizzati)

Query degli eventi filtrati

Generazione Merkle Tree
(ogni 1 ora)

Tx di pubblicazione root

h

Layerl
(Pubblicazione Merkle Root)

Figura 5.3: Workflow di generazione e pubblicazione della Merkle Root da Layer2
a Layerl

Ruolo del Layer 1 nella Verifica delle Operazioni Il Layer 1 (L1) rappre-
senta il livello di massima sicurezza dell’architettura, fungendo da sorgente di verita
per tutte le operazioni provenienti dal Layer 2 (L2)[71]. In un sistema in cui le
transazioni o gli eventi vengono aggregati off-chain, il L1 non elabora direttamente
ogni singola operazione, ma riceve periodicamente un Merkle root che sintetizza
I'intero insieme delle modifiche registrate nel database del L2 come mostrato nella
figura 5.3.

Poiché il Merkle root ¢ una funzione crittograficamente vincolante rispetto
all’albero di Merkle generato dal L2, esso permette al L1 di:
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e Garantire I'immutabilita: qualsiasi alterazione retroattiva dei dati L2
modificherebbe il Merkle root, rendendo immediatamente verificabile la mano-
missione.

 Rendere verificabile ’intera storia degli eventi: dato il Merkle root
pubblicato on—chain, qualunque partecipante puo ricostruire la catena di hash
e verificare che un’operazione sia (o non sia) realmente inclusa[71, 70].

e Delegare il carico computazionale al L2: il Layerl approva e archivia
solo la prova crittografica (il root), non ogni singolo evento.

o Stabilire un punto di sincronizzazione globale: ogni pubblicazione del
root crea uno “snapshot” certificato dello stato globale del sistemal[71, 35].

In questo modello, il Layer]l non esegue le operazioni del L2, ma verifica che
il loro risultato sia coerente e non manipolabile. Il ruolo del L1 non e “decifrare’
le singole azioni, ma garantire che queste siano verificabili mediante le prove
crittografiche fornite dall’albero di Merkle.

In sintesi, il L1 assicura:

)

1. Integrita dei dati prodotti dal L2.
2. Trasparenza attraverso prove verificabili da chiunque.

3. Finalita crittografica: una volta pubblicato, il Merkle root diventa parte
della storia immutabile della blockchain.

Esempio: Verifica della Registrazione di un assetId Per illustrare il ruolo
del L1, consideriamo un esempio concreto: la registrazione off—chain di un nuovo
asset con identificativo univoco assetId.

1. Operazione eseguita nel L2 Un client registra un asset:
assetId = A12345
Il L2 inserisce la riga nel proprio database e genera ’hash associato al record:

h = H(A12345 || metadata)

2. Inserimento nell’albero Merkle L’hash viene inserito nel Merkle tree
insieme agli altri eventi del periodo. Dopo aver completato 1’albero, il L.2 calcola:

root = Hyjerxe(tutte le operazioni)
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3. Pubblicazione del Merkle root sul L1 Il L2 pubblica on—chain la radice
calcolata:
root — Layer 1

Questo valore diventa immutabile e pubblico.

4. Verifica dell’inclusione dell’asset Per dimostrare a un osservatore (o allo
smart contract del L1) che I’asset A12345 ¢ stato effettivamente registrato, il L2
o il client forniscono una Merkle proof, cioe la sequenza degli hash necessari a
ricostruire il percorso dal nodo foglia (contenente 1’assetld) fino alla radice.

La verifica si basa sul ricalcolo:

ricostruzione

Hove(A12345) ———— root

Se I'hash calcolato coincide con la radice pubblicata on—chain, il L1 puo verificare
che:

o l'asset ¢ effettivamente incluso negli eventi registrati dal L2;
i dati non sono stati modificati dopo la pubblicazione del root;

o la registrazione dell’asset ¢ avvenuta prima (o al massimo al tempo) della
pubblicazione del root.

il L1 non archivia né processa assetId direttamente; esso memorizza solo la
prova crittografica (il Merkle root). Tuttavia, cio é sufficiente per garantire
integrita, auditabilita e verificabilita completa di qualunque dato registrato nell’L.2,
incluso un asset registrato off—chain.

5.5.2 Criticita dell’integrazione L2-L1

Nonostante i vantaggi ottenuti, I'integrazione tra Layer2 e rete principale introduce
alcune criticita. In primo luogo, la pubblicazione periodica del Merkle root com-
porta potenziali asincronie tra lo stato effettivo dell’L2 e quello registrato su L1,
soprattutto in presenza di congestione o ritardi nella finalizzazione dei blocchi.[26]
Inoltre, il sistema dipende dal corretto funzionamento dell’infrastruttura off-chain
(database, indexer e servizi di aggregazione), la cui indisponibilita impedirebbe la
generazione delle prove di Merkle necessarie per la verifica.

Un ulteriore punto critico riguarda la complessita del processo di costruzione
del Merkle tree: eventuali errori di aggregazione o di hashing determinano la
pubblicazione di una radice non corrispondente allo stato reale, con la necessita
di una successiva correzione. [23] Anche la gestione dello storico degli eventi puo
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risultare onerosa, poiché la verifica retrospettiva richiede la conservazione completa
delle informazioni necessarie alla ricostruzione delle prove.

Infine, L1 memorizza solamente il Merkle root e non i dati in chiaro; la verifi-
cabilita dipende quindi dalla disponibilita dei dati off—chain e dalla immutabilita
degli schemi utilizzati per serializzare e calcolare gli hash degli eventi. Questa
architettura offre benefici significativi in termini di scalabilita e costi, ma richiede
una progettazione attenta per mitigare le suddette criticita.

In conclusione, ’esperimento, pur essendo teorico e condotto in un ambiente
controllato, ha permesso di stimare i benefici potenziali dell’adozione di un Layer2
e di identificare le principali problematiche legate all’integrazione tra Layer2 e rete
principale, offrendo indicazioni utili per future implementazioni.
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Capitolo 6

Scenario applicativo MASA
e validazione integrata

Il presente capitolo descrive il primo scenario pilota sviluppato all’interno della
Modena Automotive Smart Area (MIASA), un living lab urbano su scala
cittadina progettato per la sperimentazione di soluzioni di mobilita automatizzata e
connessa. Lo scopo e dimostrare come le tecnologie NOUS possano essere validate
in un ambiente reale, focalizzandosi sulla sicurezza degli utenti vulnerabili della
strada ( Vulnerable Road Users - VRU) e sulla riduzione dei rischi di collisione
tramite un’infrastruttura di comunicazione decentralizzata.

MASA offre una combinazione unica di ambienti: la Smart Model Area,
costituita da segmenti stradali cittadini strumentati con sensori e segnaletica digitale,
e la Smart Dynamic Area, un circuito di prova presso I’Autodromo di Modena.
Questa dualita permette di condurre test sia sulla complessita urbana quotidiana
(ostacoli, flussi pedonali variabili), sia su casi limite in ambiente controllato e
riproducibile [73].

6.1 Caso d’uso MASA: Architettura e flussi dati

L’architettura del caso d’uso implementa una pipeline edge-centric finalizzata
alla protezione di ciclisti, motociclisti e pedoni. Una decisione progettuale fonda-
mentale di MASA é 'utilizzo della connettivita cellulare pubblica 4G /5G e del
Multi-access Edge Computing (MEC) in alternativa agli stack V2X dedicati
[74] (Short-range specialized stacks). Questo approccio permette di estendere la
copertura di sicurezza alla pit ampia gamma di utenti, inclusi pedoni e ciclisti
dotati di comuni smartphone, riducendo al contempo la latenza end-to-end|73].
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I sensori di visione intelligenti (Smart Cameras) eseguono 'analisi video diret-
tamente all’edge, classificando gli utenti ed estraendo metadati cinematici anoni-
mizzati. Per la trasmissione di tali dati, come mostrata in figura 6.1 il sistema
adotta una gerarchia di broker:

« MQTT (Message Queuing Telemetry Transport): Utilizzato come
backbone leggero per la telemetria publish-subscribe, minimizzando 1’overhead
di banda.

« WebSockets: Implementati a livello MEC per supportare client basati su
browser o sistemi embedded che non possono comunicare nativamente via
MQTT, garantendo reattivita senza sacrificare la compatibilita.

Figura 6.1: Interfaccia architetturale di MASA.[61]
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La riservatezza ¢ garantita da un approccio privacy-by-design: solo i meta-
dati anonimizzati lasciano il nodo video, garantendo la conformita al GDPR pur
mantenendo un quadro completo della mobilita urbana.

Come rappresentato nella Figura 6.1, 'applicazione implementa una pipeline di
tipo "edge-centric". Le telecamere intelligenti dislocate nell’area target eseguono
I’analisi video direttamente sul dispositivo (on-device) o in prossimita di esso, al fine
di rilevare e classificare le diverse categorie di utenti della strada (autoveicoli, auto-
bus, motocicli, biciclette e pedoni). Tale processo permette l'estrazione di metadati
cinematici quali posizione, direzione e velocita, i quali vengono successivamente
pubblicati verso l'infrastruttura locale sotto forma di messaggi anonimizzati.

Il percorso di risalita dei dati (upstream path) adotta il protocollo MQTT come
dorsale leggera di tipo publish-subscribe per la telemetria. Questa scelta progettuale
consente all'infrastruttura MASA di ricostruire un quadro della mobilita a livello
cittadino minimizzando 'overhead in termini di banda passante e capacita di
processamento.

Il sistema aderisce a un approccio rigoroso di privacy-by-design: esclusiva-
mente i metadati anonimi vengono trasmessi oltre il nodo video, garantendo la
piena conformita alle direttive GDPR per il rilevamento in spazi pubblici [61].

6.1.1 Infrastruttura MEC e Gestione della Latenza

Il livello MEC (Multi-access Edge Computing), situato fisicamente o topo-
logicamente in prossimita dell’accesso radio, ospita il servizio di previsione delle
collisioni e i broker di messaggistica a bassa latenza. Nel contesto MASA, il deploy-
ment del MEC sfrutta la connettivita 5G per assicurare un’elevata larghezza di
banda e tempi di risposta (round-trip) estremamente ridotti. Sebbene i server MEC
possano trovarsi a diverse decine di chilometri dalla stazione base, il collegamento
in fibra ottica permette di preservare caratteristiche di micro-latenza essenziali per
le applicazioni safety-critical.

All'interno di questo strato, un broker MQTT gestisce i flussi di metadati,
mentre un canale WebSocket bidirezionale supporta i client basati su browser o
sistemi embedded privi di supporto nativo per MQTT. Questa architettura ibrida
permette di estendere la copertura sia a dispositivi IoT che a web-app mobili senza
compromettere la reattivita del sistema [61].

6.2 Meccanismi di predizione e performance

L’algoritmo predittivo VRU elabora i dati provenienti dai GPS degli utenti e dalle
tracce delle telecamere per prevedere collisioni a breve termine. L’integrazione
di un database spaziale a livello MEC permette di filtrare i dati in base alla
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localita, eseguendo i calcoli solo per gli utenti nelle immediate vicinanze e riducendo
drasticamente il Round-Trip Time (RTT).

Due tipologie di interfacce utente sono state prototipate per la ricezione degli
avvisi:

o Mobile Web Interface: Visualizzata su tablet o smartphone all’interno del
veicolo, ottimizzata per minimizzare la distrazione del conducente.

e Embedded LED System: Una striscia LED indirizzabile all'interno dell’a-
bitacolo che fornisce notifiche visive immediate (eyes-up alerting), integrando
o sostituendo l'interfaccia mobile.

L’analisi sperimentale ha confermato che il deployment MEC non solo riduce la
latenza media rispetto al cloud tradizionale, ma migliora I’ uniformita spaziale
delle prestazioni, garantendo avvisi tempestivi anche in aree con carichi di rete
variabili.[61]

6.3 Integrazione con i Data Spaces e Notarizza-
zione Blockchain

I caso d'uso MASA agisce come un fornitore di dati (Data Provider) all’interno
del Mobility Data Space di NOUS. I metadati anonimizzati sono registrati come
Digital Assets, consentendo la condivisione sicura e sovrana delle informazioni
cinematiche tra diversi attori della smart city.

Nello specifico della presente tesi, l’apporto originale riguarda l’integrazione
della tecnologia blockchain per la certificazione degli asset. Ogni volta che un
flusso di dati viene generato e stoccato (es. su MinlO), il sistema calcola un hash
crittografico del contenuto e lo registra on-chain tramite Smart Contract su
infrastruttura EVM-compatibile. Questo processo abilita:

o Integrita e Non-ripudio: La notarizzazione dell’hash garantisce che i dati di
mobilita non siano stati alterati post-generazione, aspetto cruciale per analisi
forensi o verifiche di sicurezza.

o Governance Decentralizzata: Gli Smart Contract automatizzano la verifica
dei permessi di accesso, allineandosi agli standard europei EBSI per la gestione
dei dati pubblici.

o Auditabilita: Ogni interazione con ’asset viene tracciata in modo immutabile,
garantendo trasparenza totale tra i partecipanti del Data Space senza la
necessita di un’autorita centrale.
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6.4 Implementazione del Connector EDC per il
Pilot MASA

Per integrare il caso d’'uso MASA all’interno del Dataspace sovrano di NOUS,
e stata sviluppata un’interfaccia di automazione basata sul protocollo Eclipse
Dataspace Connector (EDC). Tale componente funge da middleware tra la
sorgente dei dati (il sistema di monitoraggio VRU di MASA) e il network distribuito
dei partecipanti.

L’implementazione, realizzata in linguaggio Python, gestisce programmatica-
mente I'intero ciclo di vita del dato attraverso le API del connettore, suddividendo
le operazioni in tre fasi principali:

o Pubblicazione degli Asset e Definizione dei Contratti
In questa fase, il sistema trasforma i metadati cinematici raccolti dai sen-
sori di visione in Asset Digitali pronti per la condivisione. La funzione
create_asset definisce I’asset specificando metadati descrittivi (ID, titolo,
descrizione) e I'indirizzo fisico del dato (baseUrl), che in questo scenario punta
a un’istanza di Object Storage o a un endpoint HT'TP anonimizzato.

» Gestione del Ciclo di Vita del Dato
L’implementazione Python controlla programmaticamente l'intero ciclo di
vita del dato attraverso le API del connettore, coordinando la registrazione,

I’'aggiornamento e il monitoraggio degli asset digitali secondo le politiche
definite.

e Accesso e Utilizzo dei Dati tramite Contratti
Una volta pubblicati e registrati, gli asset vengono resi disponibili tramite
contratti di utilizzo. I consumer possono accedervi secondo le policy definite,
garantendo tracciabilita, controllo e conformita delle operazioni di scambio.

6.5 Validazione del Flusso: Dallo Storage alla
Notarizzazione

Per validare I'architettura proposta, ¢ stato implementato un test di integrazione
end-to-end che simula il ciclo di vita completo di un asset di mobilita. La strategia
di test mira a verificare che il dato trasferito tramite il connettore EDC mantenga
la sua integrita e venga correttamente registrato sul layer blockchain.

L’ambiente di test prevede 'utilizzo di MinIO come sistema di Object Storage
locale, configurato per esporre i file di metadati tramite endpoint compatibili con
lo standard S3.
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Scenario applicativo MASA e validazione integrata

6.5.1 Procedura di Test e Flusso dei Dati

Il processo di validazione si articola nelle seguenti fasi operative:

1. Staging del Dato: Un file contenente i metadati geografici viene caricato su
un bucket locale di MinlO.

2. Configurazione tramite API: Seguendo la logica del PoC NOUS, vengono
effettuate chiamate REST verso il Provider Connector per definire I’Asset, la
Access Policy e la Contract Definition.

3. Download tramite Consumer Script: Una volta finalizzata la negoziazione,
il Consumer ottiene 'EDR (Endpoint Data Reference). Lo script di validazione
(active webhook) utilizza 'URL protetto fornito per scaricare il file.

4. Calcolo dell’Hash: Lo script esegue un algoritmo di hashing SHA-256 sul
contenuto binario del file scaricato.

5. Registrazione On-Chain: L’hash e i metadati dell’asset vengono inviati
allo Smart Contract su Hyperledger Besu per la notarizzazione finale.

6.5.2 Meccanismo di Accesso Sicuro: Presigned URL

Un aspetto critico della validazione riguarda la modalita con cui il file viene esposto
dal Persistence Layer al connettore EDC. Per garantire il principio del least privilege
e proteggere l'integrita della sorgente, non sono stati utilizzati URL pubblici statici.
Al contrario, e stato implementato un meccanismo di Presigned URL.

Attraverso 'SDK di MinlO, il sistema genera un URL temporaneo crittografica-
mente firmato. Questo link permette al Consumer Script di scaricare 1’asset senza
che le credenziali amministrative dello storage siano mai esposte nel Dataspace. 11
frammento di codice seguente illustra la logica di generazione:

// Genera un URL firmato valido per 1 ora

const url = await minioClient.presignedGetObject (
'masa’', // Bucket sorgente
'metadati_vru.json', // Oggetto/File
3600, // Durata della validita in secondi
{ 'response-content-type': 'application/octet-stream' }
)

Listing 6.1: Generazione di un Presigned URL per I'asset MASA

[’adozione di questa tecnica garantisce che il Data Address registrato nel
connettore sia dinamico e limitato nel tempo, assicurando che 'accesso ai dati
sensibili della Smart City avvenga esclusivamente all’interno della finestra temporale
autorizzata dalla negoziazione del contratto.
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6.5.3 Risultati della Validazione

Questa metodologia di test permette di confermare due aspetti fondamentali della
ricerca:

Verificabilita dell’Integrita: Confrontando I'hash generato alla sorgente con
quello registrato on-chain dal Webhook di destinazione, ¢ possibile dimostrare
matematicamente che il dato non ha subito alterazioni durante il transito nel
Dataspace.

Automazione del Trust: Il test dimostra che e possibile automatizzare la
notarizzazione senza intervento umano, trasformando un semplice trasferimento di
file in una transazione "certificata" e auditabile.
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Capitolo 7

Conclusione e lavori futuri

7.1 Conclusione

Questa tesi ha analizzato 'integrazione della tecnologia blockchain all’interno delle
architetture di data space federati, sviluppando sia un quadro concettuale sia
un Proof of Concept (PoC) operativo che dimostrano come la notarizzazione, la
tracciabilita e la responsabilita possano essere tecnologicamente garantite lungo
I'intero ciclo di vita dei dati. Attraverso la convergenza metodologica del framework
architetturale NOUS e del caso d’'uso MASA, la tesi ha validato la fattibilita e il
valore dell’inserimento di meccanismi di fiducia basati su blockchain negli ecosistemi
dati europei, trasformandoli da infrastrutture guidate dalle politiche a infrastrutture
basate su prove verificabili.

Dal punto di vista concettuale, la tesi ha illustrato come la blockchain possa
integrare i modelli di governance esistenti nei data space, fornendo registri immuta-
bili e verificabili delle operazioni sui dati. I data space, per definizione, si basano su
una governance federata in cui i partecipanti interagiscono secondo regole condivise,
mantenendo autonomia e sovranita sui propri dati. La blockchain introduce un’ap-
plicazione tecnologica della responsabilita, notarizzando ogni operazione rilevante
su un registro immutabile. Questa integrazione colma il divario tra conformita
normativa e verificabilita tecnica, allineandosi con I'enfasi della Strategia Europea
per i Dati sulla trasparenza, la sovranita e l'interoperabilita.

L’implementazione tecnica ha confermato le decisioni progettuali chiave del Proof
of Concept (PoC) e ha permesso un’importante ottimizzazione dell’architettura.
La soluzione iniziale basata su webhook sincroni, pur funzionante, presentava limiti
di scalabilita, resilienza e gestione dei picchi di traffico. Per superarli, il flusso
dati e stato riprogettato su una piattaforma Kafka-based asincrona, separando
chiaramente i ruoli di producer e consumer e garantendo elaborazione parallela,
persistenza dei messaggi e controllo del backpressure [51, 66].
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Gli smart contract continuano a combinare la memorizzazione dello stato on-
chain con l’emissione di eventi asincroni, ma la nuova configurazione riduce i
colli di bottiglia, migliora il throughput complessivo e consente una gestione piu
affidabile dei flussi ad alto volume. Memorizzando esclusivamente hash crittografici
e metadati minimi on-chain, il sistema rispetta i principi di privacy-by-design e
le normative europee sulla minimizzazione dei dati [26, 41].

Questa architettura ottimizzata permette sia una reattivita operativa in
tempo reale tramite flussi di eventi, sia un’auditabilita retrospettiva attraverso
interrogazioni persistenti dello stato, supportando efficacemente i diversi pattern
di accesso temporale richiesti dai vari stakeholder e aprendo la strada a future
estensioni e scalabilita enterprise.

Sul lato smart contract, I'implementazione ha previsto la creazione di contratti
base per le principali operazioni CRU (Create, Read, Update) sui dati del dataspace,
garantendo la gestione sicura e tracciabile di entita fondamentali come Asset,
Policy , DataOffer e DataTransfer[41, 26]. Tuttavia, il lavoro non si ¢ limitato
a fornire semplici funzionalita di gestione dati: sono stati affrontati anche aspetti
piu avanzati come la stima dei costi di gas per le transazioni, ottimizzando le
funzioni degli smart contract per ridurre le spese on-chain e valutare l'efficienza dei
pattern di accesso e modifica dello stato.

Per quanto riguarda la scalabilita lato blockchain, ¢ stato progettato e
testato un piccolo esperimento di Layer 2, volto a simulare I'elaborazione asincrona
e aggregata delle transazioni prima della pubblicazione su Layer 1. Sebbene non
si tratti di una soluzione enterprise completa, questo esperimento ha permesso di
valutare i benefici di tecniche di batching, notarizzazione intermedia e riduzione dei
costi di transazione, fornendo indicazioni concrete su come migliorare la performance
in scenari a maggiore volume di dati.

Questa combinazione di smart contract ottimizzati, gestione dei costi on-chain
e test preliminari di Layer 2 evidenzia come I'architettura PoC non solo supporti
le operazioni fondamentali del dataspace, ma fornisca anche una base per future
estensioni verso soluzioni blockchain piu scalabili e resilienti.

Il framework di validazione incrementale della blockchain definisce il
percorso evolutivo dall’attuale implementazione TRL 4 fino al deployment su
Hyperledger Besu a TRL 5 — consentendo la validazione in condizioni di consenso
realistiche e listituzione delle procedure operative — fino alla piena integrazione con
EBSI a TRL 6, che affrontera conformita alla governance istituzionale, framework
di Identita Decentralizzate e validazione dell’interoperabilita transfrontaliera.

Lo strato di integrazione dei fornitori di dati completa ’automazione end-to-end
eliminando i punti di intervento manuale. Il connettore MASA previsto colleghera
Pinfrastruttura MASA basata su MQTT con le interfacce standard dei dataspace,
permettendo la propagazione in tempo reale degli eventi di mobilita dai sensori
attraverso i data space federati fino ai registri blockchain immutabili difatti, nella
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presente tesi & stato sviluppato anche un integration test con il caso d’'uso MASA,
volto a simulare lo scenario di integrazione con la blockchain quando MASA
connettera effettivamente al dataspace, fornendo cosi un contesto realistico per la
validazione delle interazioni tra sistemi eterogenei.

Nel complesso, questo lavoro dimostra che I'integrazione tra data space federati
e tecnologie blockchain non solo ¢ tecnicamente realizzabile, ma rappresenta un
passo essenziale verso ecosistemi dati piu affidabili, verificabili e interoperabili.
L’approccio esplorato costituisce una base solida su cui costruire future estensioni,
sia dal punto di vista architetturale sia operativo, aprendo la possibilita di integrare
funzioni avanzate come la verifica crittografica distribuita, la gestione automatizzata
delle policy e I’adozione su larga scala in scenari reali.

Il percorso tracciato evidenzia come le sfide residue, dalla scalabilita alla stan-
dardizzazione, fino alla governance inter-organizzativa possano essere affrontate in
modo progressivo attraverso sperimentazioni incrementali e collaborazione tra enti,
istituti di ricerca e partner industriali. In questo senso, la tesi non rappresenta un
punto di arrivo, ma un contributo verso un’evoluzione piu ampia degli ecosistemi
dati europei, orientata a fiducia, trasparenza e responsabilita verificabile.

7.2 Lavori futuri

I risultati conseguiti delineano un perimetro chiaro ma non esaustivo delle po-
tenzialita offerte dall’integrazione tra data space federati e tecnologie blockchain.
Numerose direttrici di ricerca rimangono ancora inesplorate e rappresentano op-
portunita significative per 'avanzamento scientifico e tecnologico del modello
proposto.

Un primo asse di sviluppo riguarda ’evoluzione della componente di smart
contract. Nel presente lavoro il Proof of Concept ¢ stato implementato su un nodo
locale Hyperledger Besu, privo di un collegamento diretto con la testnet EBSI; cio
ha permesso di verificare il funzionamento concettuale dell’architettura, ma non di
valutare il comportamento del sistema in condizioni distribuite e istituzionalmente
governate. La migrazione dell’intera soluzione sulla testnet EBSI costituirebbe
quindi un passaggio fondamentale per indagare la resilienza dell’architettura in
scenari reali, sperimentare la finalizzazione dei blocchi sotto condizioni operative
realistiche, validare 'interoperabilita con gli standard europei e verificare I'impatto
delle policy di governance sui meccanismi di notarizzazione e di tracciabilita degli
eventi. Tale evoluzione consentirebbe inoltre di osservare in modo piu approfondito
il ruolo della blockchain come infrastruttura istituzionale di fiducia nei futuri
ecosistemi dati europei.

Un secondo asse di ricerca ¢ rappresentato dalla valutazione dei costi, un
aspetto essenziale per ogni implementazione industriale. Sebbene nel contesto della

97



Conclusione e lavori futuri

tesi i costi on-chain siano stati considerati pari a zero a fini sperimentali, ’adozione
di un’infrastruttura blockchain in un contesto produttivo o finanziato implica un
insieme articolato di costi diretti e indiretti: risorse computazionali, gestione dei
nodi, politiche di pricing delle transazioni, strumenti di monitoraggio, continuita
operativa e integrazione con le piattaforme esistenti. Una futura estensione del
lavoro dovrebbe quindi includere la definizione di un modello quantitativo di Total
Cost of Ownership (TCO) e la valutazione comparativa di architetture alternative
(L1, L2, soluzioni permissioned o ibride), con I'obiettivo di identificare configurazioni
economicamente sostenibili e scalabili in scenari di adozione su larga scala.

Tabella 7.1: Schema semplificato di Total Cost of Ownership per linfrastruttura

blockchain nel data space

Categoria di costo

Tipo

Descrizione

Infrastruttura computazionale

Diretto

Costi di hosting dei nodi blockchain,
macchine virtuali, storage e banda di
rete necessari per mantenere l'infrastrut-
tura operativa.

Costi di transazione

Diretto

Fee associate all’esecuzione degli smart
contract e alla scrittura delle transazioni
sulla blockchain (gas cost o meccanismi
equivalenti).

Gestione e manutenzione

Diretto

Attivita di aggiornamento dei nodi, mo-
nitoraggio della rete, gestione della sicu-
rezza e manutenzione degli smart con-
tract.

Integrazione applicativa

Indiretto

Costi di sviluppo necessari per integra-
re la blockchain con i componenti del
data space (cataloghi, broker, servizi di
identita, APT).

Governance e compliance

Indiretto

Costi legati alla partecipazione alla go-
vernance dell’infrastruttura (es. EBSI),
audit, conformita normativa e gestione
delle policy.

Scalabilita e evoluzione

Indiretto

Investimenti necessari per l’aggiorna-
mento dell’architettura, ’adozione di
soluzioni Layer 2 o I’estensione a nuovi
partecipanti del data space.

Lo schema proposto rappresenta una prima modellizzazione qualitativa del
Total Cost of Ownership dell’architettura. Futuri sviluppi della ricerca potranno
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estendere tale modello introducendo metriche quantitative, simulazioni di carico e
scenari comparativi tra diverse configurazioni infrastrutturali.

Un terzo asse di sviluppo riguarda l’evoluzione dei data space stessi. 11
lavoro attuale si concentra prevalentemente sulla componente di notarizzazione e
tracciabilita, ma un ulteriore avanzamento richiede 1’esplorazione di meccanismi
piu sofisticati per la gestione federata dei metadati, I'interoperabilita semantica
e 'allineamento con gli standard emergenti come IDS-Gaia-X, DSBA e EBSI.
Futuri sviluppi potrebbero includere 'integrazione nativa tra blockchain e i layer
di coordinamento dei data space (cataloghi, broker, clearing house), rendendo
possibile una governance realmente automatizzata e verificabile. Allo stesso tempo,
la definizione di politiche dinamiche di accesso e utilizzo dei dati, supportate da
strumenti crittografici avanzati come attributi verificabili, ZKP o commit-reveal,
potra abilitare nuovi scenari di fiducia distribuita e scambio sicuro tra entita
eterogenee.

In prospettiva, questi tre ambiti convergono verso una visione piu ampia: la pos-
sibilita di costruire data space realmente autosufficienti, verificabili e interoperabili
a livello europeo, nei quali la blockchain non sia un semplice componente tecnolo-
gico, ma un pilastro infrastrutturale capace di garantire trasparenza, auditabilita
e responsabilita istituzionale. L’evoluzione del PoC verso ambienti regolamentati
come EBSI, coniugata a un’analisi economica rigorosa e a un’integrazione piu pro-
fonda con le architetture dei data space, costituisce pertanto il passo successivo per
trasformare il modello esplorato in questa tesi in un’architettura matura, replicabile
e pronta a sostenere le esigenze emergenti della societa digitale.
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Appendice

A.1 Poc GitHub Link

Il codice sorgente relativo alla Proof of Concept (PoC) sviluppata per questa tesi &
disponibile al link : Github Project Repository

A.2 Air-deployment-tool GitHub Link

Tool end-to-end fornito dall’AIR Institute per la gestione completa del ciclo di vita
degli smart contract Ethereum, dalla compilazione alla distribuzione su una block-
chain EVM. Supporta configurazioni tramite Node.js, npm e variabili d’ambiente
per 'integrazione con nodi e chiavi private:. Github Project Repository

A.3 Glossario

API Interfaccia di Programmazione delle Applicazioni che abilita 'interazione tra
sistemi software tramite rete.

Asset Risorsa (ad es. dataset) registrata nel catalogo di un provider e governata
tramite policy e contratti.

Block (Blocco) Unita di transazioni aggiunta a una blockchain, contenente
metadati quali timestamp, numero e ricevute.

Blockchain Registro distribuito che garantisce immutabilita e verificabilita condi-
visa degli eventi registrati.

Catalogue (Catalogo) Elenco pubblicato di offerte di dati, consultabile dagli
altri partecipanti.
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Connector (Connettore) Componente middleware che collega un’organizza-
zione al dataspace per discovery, enforcement delle policy, negoziazione e
trasferimento.

Control Plane (Piano di Controllo) Strato di coordinamento che gestisce ca-
taloghi, negoziazioni e verifiche di policy (separato dal percorso dati).

Contract Agreement (Accordo Contrattuale) Risultato vincolante della ne-
goziazione che definisce condizioni e policy per 'accesso di un consumer a un
asset.

Cryptographic Hash (Hash Criptografico) Digest a lunghezza fissa usato per
rilevare manomissioni e per ancorare la notarizzazione on-chain.

Data Offer (Offerta di Dati) Descrizione delle modalita di accesso a un asset
(tipo, metodo, endpoint) e delle policy di utilizzo associate.

Data Plane (Piano Dati) Strato responsabile del trasferimento effettivo dei dati
tra partecipanti.

Dataspace Ecosistema federato in cui partecipanti autonomi condividono dati
secondo principi comuni di governance e interoperabilita.

DAPS Servizio di Provisioning Dinamico degli Attributi che rilascia token a vita
breve con attributi dinamici per ’autenticazione dei connettori.

DGA Data Governance Act, regolamento UE che stabilisce un quadro affidabile
per la condivisione e il riuso dei dati.

EBSI European Blockchain Services Infrastructure per servizi digitali transfronta-
lieri affidabili.

EDC Eclipse Dataspace Connector che abilita lo scambio federato di dati con
enforcement delle policy e negoziazione dei contratti.

GDPR Regolamento Generale sulla Protezione dei Dati, normativa UE su tratta-
mento e protezione dei dati personali.

Governance Authority (Autorita di Governance) Entita che gestisce onboart
ding, accreditamento e regole di policy dei partecipanti al dataspace.

IDS International Data Spaces, architettura di riferimento per condivisione dei
dati sicura e basata su sovranita.

MASA Modena Automotive Smart Area, ambiente di smart city che fornisce
dataset di mobilita usati nel PoC.
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MinIO Storage oggetti compatibile S3 utilizzato per ospitare i dataset coinvolti
nei trasferimenti.

MQTT Protocollo di messaggistica publish/subscribe leggero, usato comunemente
nelle comunicazioni IoT.

Notarization (Notarizzazione) Registrazione dell’hash dei metadati di un pay-
load su blockchain per fornire prova immutabile e verificabile di un evento.

Payload Corpo dati strutturato trasmesso in una richiesta o evento, contenente
informazioni da processare, hashare o notarizzare.

PoC Proof of Concept che dimostra la fattibilita del workflow blockchain—dataspace
proposto.

Policy Regola di utilizzo associata a un asset e applicata dal connettore durante
negoziazione e accesso.

Smart Contract Programma distribuito su blockchain che mantiene stato ed
emette eventi per notarizzare operazioni.

Sovity Ambiente sandbox basato su Eclipse Dataspace Connector usato per
istanziare il PoC federato.

Transaction Hash (Hash di Transazione) Identificatore univoco di una tran-
sazione blockchain che conferma l'inclusione in un blocco.

TRL (Livello di Maturita Tecnologica) Indicatore del livello di sviluppo di
un sistema, dal prototipo alla fase di deployment.

Webhook Endpoint HTTP che riceve eventi di ciclo di vita, esegue hashing/cano-
nicalizzazione e invoca lo smart contract per la notarizzazione.
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