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Sommario

I moderni cluster Kubernetes sono caratterizzati da un numero elevato di oggetti e da
interazioni semantiche non immediatamente evidenti, in cui la combinazione di policy
RBAC, namespace, binding, gerarchie strutturali e NetworkPolicy rende difficile deter-
minare con precisione i permessi effettivamente concessi ai soggetti e le comunicazioni
di rete realmente consentite tra i Pod. La verifica manuale di tali configurazioni risulta
percio complessa, soggetta a errori e poco scalabile in contesti reali.

La presente tesi propone la progettazione e I'implementazione di un sistema per l'analisi
e la verifica automatica delle configurazioni di sicurezza Kubernetes basato su tecni-
che SMT (Satisfiability Modulo Theories) e sul solver Z3. L’idea centrale consiste nel
trasformare lo stato logico del cluster in un modello di riferimento (Knowledge Base)
formalmente interrogabile, nel quale risorse, soggetti, ruoli, permessi e regole di rete sono
rappresentati mediante domini finiti e relazioni logiche esplicite. La costruzione passa
attraverso un grafo semantico intermedio che normalizza lo stato eterogeneo del cluster,
ed & governata da una rigorosa semantica a mondo chiuso, per la quale solo le entita
effettivamente modellate esistono, cosi che ogni risposta corrisponda a una proprieta di-
mostrata e non a un testimone ipotetico introdotto arbitrariamente dal solver pur di
soddisfare tale proprieta. Per astrarre 'amministratore dai dettagli della codifica SMT,
il sistema introduce un linguaggio di dominio specifico (Domain Specific Language, DSL)
per 'espressione di query semantiche, che spaziano dalle relazioni tra soggetti e gruppi,
alle associazioni tra soggetti e ruoli, ai permessi RBAC su risorse Kubernetes, fino alle
verifiche di connettivita tra endpoint. La modellazione congiunta di RBAC e connetti-
vita di rete consente di rappresentare in modo piu completo la superficie di sicurezza del
cluster, analizzando simultaneamente i privilegi logici concessi ai soggetti e le effettive
possibilita di comunicazione tra gli endpoint. Il sistema e infine validato sperimentalmen-
te mediante un framework per la generazione automatica di cluster Kubernetes sintetici
e di query semantiche compatibili con il modello logico, che ha permesso di verificare in
modo sistematico la correttezza della compilazione SMT e della semantica del motore
di interrogazione. L’architettura, che separa nettamente la rappresentazione del dominio
logico, il linguaggio di interrogazione e la codifica SMT, & concepita per essere modulare
ed estendibile a futuri meccanismi Kubernetes.
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Capitolo 1

Introduzione

Negli ultimi anni il cloud computing si ¢ affermato come paradigma di riferimento per la
gestione delle moderne infrastrutture software distribuite. La diffusione di architetture
cloud-native e di tecnologie di orchestrazione basate su container, come Kubernetes [5],
ha reso possibile il deployment dinamico e scalabile di applicazioni complesse ed etero-
genee. Tali piattaforme favoriscono elevati livelli di flessibilita, modularita e automa-
zione infrastrutturale, consentendo di distribuire, aggiornare e riconfigurare rapidamente
applicazioni e servizi. Tuttavia, la crescente eterogeneita e dinamicita degli ambien-
ti cloud-native hanno reso significativamente piti complessa la gestione della sicurezza
delle configurazioni. Le moderne infrastrutture distribuite integrano infatti numerosi
meccanismi di controllo degli accessi, autorizzazione e segmentazione della rete, la cui
corretta configurazione risulta fondamentale per garantire I'isolamento dei workload e la
protezione delle risorse distribuite. Sebbene tali meccanismi offrano elevata flessibilita
amministrativa, aumentano considerevolmente la difficolta di comprendere gli effetti reali
delle configurazioni di sicurezza definite dagli amministratori [6].

In questo contesto, le configurazioni errate di sicurezza (security misconfiguration)
rappresentano oggi una delle principali cause di incidenti di sicurezza negli ambienti
cloud-native [7]. Inoltre, diversi studi hanno documentato come le configurazioni errate
siano all’origine della violazione dei dati e della compromissione della rete in infrastruttu-
re cloud distribuite e piattaforme containerizzate [8, 9]. Infatti, errori nella configurazione
dei meccanismi di autorizzazione, delle policy di rete o dei privilegi associati ai workload,
possono introdurre accessi non autorizzati, escalation dei privilegi, esposizione accidentale
di dati sensibili e percorsi di comunicazione indesiderati tra componenti della stessa infra-
struttura. Nel caso specifico di Kubernetes, tali problematiche risultano particolarmente
rilevanti a causa della presenza simultanea di molteplici meccanismi di sicurezza confi-
gurabili, tra cui rientrano quelli di autorizzazione (Role-Based Access Control, RBAC)
e di rete (NetworkPolicy). Le configurazioni RBAC eccessivamente permissive, 1'utilizzo
improprio di wildcard (ovvero, simboli per rappresentare un insieme di entita) o assen-
za di adeguate policy di segmentazione della rete possono compromettere 1’isolamento
tra namespace e workload, aumentando significativamente la superficie di attacco del
cluster [10].

Tradizionalmente, la sicurezza dei cluster Kubernetes viene affrontata tramite ispe-
zione manuale, auditing amministrativo e ’adozione di linee guida di hardening e best
practice consolidate [11]. Molti strumenti di sicurezza adottano inoltre approcci basati su
regole predefinite (rule-based analysis), controlli sintattici o verifiche di conformita, con
I’obiettivo di individuare configurazioni considerate rischiose o non conformi alle linee
guida di sicurezza. Tuttavia, tali approcci risultano spesso insufficienti in ambienti cloud
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Introduzione

moderni, caratterizzati da elevata dinamicita, un elevato numero di risorse e continua
evoluzione delle configurazioni. La presenza simultanea di policy autorizzative, rego-
le di rete, namespace, identita applicative e meccanismi di orchestrazione rende infatti
estremamente difficile comprendere manualmente gli effetti complessivi di una configura-
zione distribuita. In molti casi, la sicurezza effettiva del sistema dipende dall’interazione
combinata di configurazioni appartenenti a componenti differenti, rendendo complessa 1’i-
dentificazione di accessi indiretti, privilegi effettivi o percorsi di comunicazione realmente
consentiti.

Per affrontare tali problematiche, negli ultimi anni la ricerca ha mostrato un crescente
interesse verso l'utilizzo di tecniche di verifica formale per l'ispezione automatica delle
configurazioni cloud [12]. In questo contesto, le tecniche di verifica formale assumono un
ruolo fondamentale per garantire correttezza, consistenza e sicurezza delle configurazioni,
basandosi rigorosamente su strumenti quali la logica matematica per specificare e verifi-
care il comportamento dei sistemi sotto analisi. A differenza degli approcci basati su test
empirici, le tecniche formali impiegano formalismi logici e matematici per dimostrare in
modo rigoroso che un sistema soddisfa le proprieta desiderate rispetto al modello conside-
rato. Tra questi, gli approcci basati su SMT (Satisfiability Modulo Theories) consentono
di modellare le entita del sistema, le relazioni autorizzative e le proprieta di segmenta-
zione della rete come formule logiche verificabili automaticamente. La risoluzione SMT
permette di effettuare un’analisi semantica delle policy, verificare proprieta autorizzative,
individuare configurazioni inconsistenti, rilevare permessi eccessivi e analizzare automa-
ticamente scenari complessi che sarebbero difficilmente gestibili tramite la sola ispezione
manuale.

Le tecniche formali sono state impiegate nella verifica di configurazioni cloud basate
su container in diversi lavori recenti. Tra questi, alcuni approcci si concentrano sull’ana-
lisi delle policy autorizzative Kubernetes, modellando le regole RBAC tramite la logica
del primo ordine e impiegando le tecniche di risoluzione SMT per individuare le re-
gole in conflitto, le configurazioni eccessivamente permissive e i percorsi di escalation
dei privilegi [13]. Invece, altre soluzioni si concentrano sulla verifica delle proprieta di
connettivita e isolamento della rete nei cluster Kubernetes, adottando una rappresen-
tazione delle policy basata su un grafo, combinata con un solver SMT, per analizzare
automaticamente le comunicazioni consentite tra workload [14]. Un limite ricorrente di
queste soluzioni € che esse affrontano in modo isolato il piano autorizzativo e quello di
connettivita della rete, senza ricondurli a una rappresentazione semantica unificata dello
stato di sicurezza del cluster. A cio si aggiunge una limitata accessibilita per 'utente
finale, poiché molti strumenti sono pensati per verificare singole proprieta predefinite e
non mettono a disposizione un linguaggio di interrogazione ad alto livello, espressivo e
composizionale, utilizzabile direttamente dagli amministratori.

Per affrontare tali limitazioni, e in continuita con l’analisi proposta in “Toward a
Query-Driven Approach for Formal Verification of Cloud Security Configuration” [15],
si propone un approccio basato sulle query per la verifica formale delle configurazioni
di sicurezza cloud basate su orchestratore Kubernetes. Il metodo sviluppato affianca a
una formalizzazione SMT dello stato del cluster, un linguaggio di query ad alto livello,
consentendo agli amministratori di esprimere e verificare automaticamente proprieta di
sicurezza relative a differenti domini di configurazione, senza conoscere i dettagli della co-
difica logica sottostante. Concentrandosi sul contesto Kubernetes, il framework modella
sia aspetti autorizzativi, come RBAC, sia proprieta di connettivita legate alle Network
Policy. Nel contesto del lavoro di tesi presentato, le configurazioni del cluster vengono
rappresentate simbolicamente e tradotte in formule SMT, costituendo una rappresenta-
zione formale dello stato del sistema, indicata nel seguito come “Knowledge Base” (KB).
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Tale struttura funge da modello logico di riferimento del cluster (ground truth), sopra il
quale vengono formulate e valutate le proprieta di interesse dichiarate nelle query. Tale
modello formale viene successivamente analizzato tramite il solver SMT Z3[16], al fine
di verificare le proprieta di sicurezza e di valutare le query semantiche sulle configura-
zioni del cluster. L’approccio adotta una semantica a mondo chiuso (closed-world), nella
quale le verifiche vengono eseguite esclusivamente sugli oggetti effettivamente presenti nel
cluster modellato, evitando 'introduzione di entita non appartenenti al dominio della con-
figurazione analizzata. In questo modo & possibile ottenere una risoluzione precisa, non
ambigua e semanticamente coerente sulle autorizzazioni effettive, sulle relazioni RBAC e
sulle proprieta di isolamento di rete. Le query formulate vengono quindi tradotte auto-
maticamente in formule SMT e risolte dal solver, che restituisce all’amministratore 1’esito
relativo alle proprieta richieste.

In particolare, il lavoro estende e formalizza la verifica dei permessi RBAC, la ge-
stione delle wildcard, le policy di rete, I’adozione dell’assunzione di dominio chiuso per
entita e relazioni, e la valutazione composizionale delle query, con ’obiettivo di supportare
interrogazioni piu espressive e semanticamente rigorose sulle configurazioni Kubernetes
analizzate. Il framework consente di verificare proprieta autorizzative, stabilendo, ad
esempio, se un determinato soggetto possieda i privilegi necessari per eseguire una speci-
fica azione su una risorsa Kubernetes appartenente a un dato namespace, come dichiarato
dalla seguente interrogazione: “L’utente alice ha il permesso delete sul Pod backend
nel namespace app?”

In modo analogo, & possibile verificare proprieta di connettivita della rete. Si puo
dimostrare, ad esempio, se I’endpoint rappresentato dal Pod frontend nel namespace app
possa stabilire una connessione verso il pod backend nello stesso namespace, utilizzando
la porta 443 del protocollo TCP e nella direzione di uscita (egress). Tale verifica consente
di determinare se un endpoint possa comunicare con un altro in presenza di specifiche
condizioni di rete, quali porta, protocollo e direzione del traffico.

L’approccio supporta inoltre query composizionali che combinano simultaneamente
aspetti autorizzativi e proprieta di rete, consentendo l'identificazione automatica di con-
figurazioni insicure in entrambi i domini applicativi. Infine, entrambi i domini semantici
delle configurazioni analizzate possono essere espressi e verificati attraverso due differenti
tipologie di query, che definiscono il modo in cui I’amministratore richiede la dimostra-
zione di una determinata proprieta. In particolare, una query puo essere formulata in
modalita booleana, restituendo esclusivamente l’esito di verita o falsita della proprieta
richiesta, oppure in modalita enumerativa, producendo l'insieme completo dei testimoni
che soddisfano la condizione specificata.

Chiuso il quadro introduttivo, la tesi e strutturata secondo quanto segue:

e Capitolo 2 — Contesto teorico su Kubernetes: introduce il funzionamento
di Kubernetes e delle sue entita, e dei principali meccanismi di sicurezza utilizzati
all’interno del cluster. In particolare, vengono descritti il modello a oggetti di
Kubernetes, la distinzione tra risorse namespaced e cluster-scoped, il sistema di
autenticazione e autorizzazione RBAC, i Role e ClusterRole, i binding tra soggetti
e ruoli, nonché il funzionamento delle NetworkPolicy per il controllo del traffico di
rete tra i Pod.

e Capitolo 3 — Obiettivi della tesi: definisce gli obiettivi progettuali e tecnici
del lavoro, introducendo un sistema di verifica formale basato su tecniche SMT e
solver Z3, e che rappresenta lo stato del cluster Kubernetes come una Knowledge
Base interrogabile.
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Capitolo 4 — Definizione del dominio logico di analisi: illustra la costru-
zione del grafo semantico intermedio a partire dallo stato del cluster Kubernetes,
descrivendo 'estrazione delle configurazioni, la modellazione dei domini delle risor-
se, dei permessi RBAC e delle connettivita gestite dalle Network Policy, e la relativa
serializzazione utilizzata come base per la costruzione della Knowledge Base SMT.

Capitolo 5 — Linguaggio di dominio specifico per le query: presenta il lin-
guaggio dichiarativo progettato per interrogare il dominio logico, con le varie regole
sintattiche e semantiche. Si distinguono le varie famiglie di query, ciascuna rap-
presentante una specifica proprieta logica da dimostrare, che & possibile esprimere
nelle forme di Predicate e Function query. Si specificano le regole di combinazione e
la gestione delle wildcard, i selettori dei testimoni e il modello a oggetti intermedio
prodotto dal parsing delle query.

Capitolo 6 — Implementazione simbolica tramite metodi formali: introdu-
ce le logiche SMT e il risolutore Z3, per poi descrivere la codifica della Knowledge
Base, in cui le relazioni del dominio sono realizzate come macro estensionali. Si
illustra quindi la traduzione delle famiglie di query nei predicati fondamentali di
dominio, e la costruzione delle Predicate e Function query. Per le prime viene spe-
cificata in dettaglio la gestione dei quantificatori, per le seconde il ciclo iterativo
che concorre all’enumerazione dei testimoni.

Capitolo 7 — Validazione e risultati ottenuti: presenta la validazione del
sistema, articolata in una parte qualitativa e in una quantitativa. Nella prima
parte vengono analizzati due esempi, mostrando come una formula espressa nel
linguaggio di dominio specifico viene tradotta nella corrispondente codifica SMT.
Nella seconda parte si descrive il framework di validazione automatica, che si ba-
sa sulla generazione sintetica di cluster e di query e che viene coordinato da un
orchestratore, e si discutono i risultati ottenuti.

Capitolo 8 — Conclusione e sviluppi futuri: ripercorre le fasi principali del
lavoro svolto e le limitazioni emerse nei risultati ottenuti, discutendo le direzioni
di sviluppo futuro, tra cui il miglioramento delle strategie di enumerazione delle
Function Query e lestensione a ulteriori metodi di utilizzo per 'architettura.

14



Capitolo 2

Contesto teorico di Kubernetes

2.1 Panoramica introduttiva

Nella fase iniziale dello sviluppo delle infrastrutture I'T, le applicazioni venivano eseguite
direttamente su server fisici dedicati condividendo le stesse risorse hardware. Un’appli-
cazione poteva consumare gran parte delle risorse disponibili, limitandone 'accesso alle
altre, che subivano una degradazione delle prestazioni, rendendo la gestione dell’infra-
struttura rigida e poco scalabile. Per superare i limiti dei server fisici, venne introdotta la
virtualizzazione, eseguendo pitt macchine virtuali (VM) sullo stesso server fisico tramite
un hypervisor. Questo permise di avere risorse virtualizzate dedicate, maggiore isolamen-
to tra le applicazioni, e scalabilita, creando, modificando o eliminando VM facilmente.
L’onere computazionale di una VM & comunque alto, poiché ciascuna include un proprio
sistema operativo. I container, invece, condividono il kernel del sistema operativo host,
mantenendo comunque isolamento tra le applicazioni, risultando piu leggeri rispetto al-
le VM. La loro diffusione nell’ambito delle infrastrutture IT & stata quindi inevitabile,
favorendo la suddivisione delle applicazioni in componenti piccoli, indipendenti e distri-
buibili separatamente. Avendo a disposizione sempre pitl microservizi e applicazioni, ¢
nata l'esigenza di gestire questa eterogeneita di entita complesse mediante 'utilizzo di
veri e propri sistemi di orchestrazione.

App App

App App App

Virtual Machine Virtual Machine Container Container Container

App App App

Traditional Deployment Virtualized Deployment Container Deployment

Figura 2.1: Contesto storico di Kubernetes
Dalla documentazione ufficiale citata in [1]

N

Kubernetes & una piattaforma di orchestrazione open-source progettata per auto-
matizzare il deployment, la gestione e la scalabilita delle applicazioni containerizzate.
Automatizza l'esecuzione di applicazioni distribuite garantendo elevata disponibilita, re-
silienza e portabilita, evitando quindi una gestione manuale di ambienti containerizzati.
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Tra le funzionalita principali[l], si occupa di esporre container tramite DNS e indirizzi
IP, distribuendo automaticamente il traffico tra le istanze disponibili, e mantenere aggior-
nate le applicazioni in base allo stato desiderato, monitorandone costantemente lo stato
attuale con la distribuzione del carico su piu nodi della rete del cluster in base alle risorse
disponibili, come CPU e memoria. L’obiettivo del cluster & eseguire applicazioni con-
tainerizzate tramite i Pod, che rappresentano 1'unita base di esecuzione in Kubernetes.
Un Pod, per semplicita, rappresenta un insieme di container nel cluster. I1 framework
di orchestrazione Kubernetes si divide in due livelli distinti, che cooperano tra loro: il
Control Plane e i Worker Nodes[2], come illustrato in Figura 2.2.

CLUSTER

CONTROL PLANE

coutcontratermanager 1 I )

Node 1 Node 2

kube-api-server

kube-proxy

scheduler controller manager

kube-scheduler kube-controller-manager

Figura 2.2: Componenti cluster Kubernetes
Dalla documentazione ufficiale citata in [2]

Il Control Plane ¢ il responsabile della gestione globale dello stato del cluster, ed e
composto da pitt componenti che reagiscono agli eventi e prendono decisioni in merito, in
base allo stato attuale del cluster.

e kube-apiserver: Si occupa di esporre le API (Application Programming Interfa-
ce) Kubernetes e rappresenta il punto di accesso principale al control plane vero e
proprio. Ogni singola richiesta che arriva al cluster (ad esempio da kubectl!) deve
passare attraverso questo componente, che si occupa della autenticazione, della suc-
cessiva autorizzazione (mediante permessi RBAC) e infine dell’ Admission Control,
dove il server puo modificare o validare la richiesta, controllando, ad esempio, se le
risorse richieste siano disponibili;

e etcd: Rappresenta il database persistente di Kubernetes, dove sono memorizzati
tutte le informazioni e i dati del cluster;

e kube-scheduler: Pianifica 'assegnazione dei Pod sui Worker Nodes del cluster,
valutando diversi fattori, come, ad esempio, la disponibilita delle risorse richieste,
facendo un compromesso tra bilanciamento e prestazioni del carico complessivo;

kubectl: interfaccia a riga di comando (Command Line Interface, CLI) ufficiale per I'inte-
razione con il piano di controllo (control plane) di Kubernetes, che permette di gestire il ciclo di
vita degli oggetti del cluster tramite chiamate verso le API server.
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e kube-controller-manager: L’insieme dei controller che si occupa di osservare lo
stato condiviso del cluster attraverso 1’apiserver, applicando cambiamenti, qualora
fosse necessario in caso di discrepanze, per transitare dallo stato attuale a quello
desiderato, che viene infine raggiunto, anche in presenza di incogruenze temporanee
dovute a guasti dei nodi oppure a partizioni di rete;

e cloud-controller-manager: Questo componente gestisce esclusivamente le fun-
zionalita dipendenti dall’infrastruttura cloud, indipendentemente dalla logica
interna del cluster. In ambienti locali tipicamente non & presente.

I componenti del Control Plane risiedono tipicamente su un nodo dedicato (Static
Pods, systemd services), come accade, ad esempio, nei cluster ad alta affidabilita distri-
buiti su pitt macchine, dove i nodi pertinenti sono solitamente riservati ai soli processi
di controllo, escludendo ’esecuzione di carichi di lavoro utente. Tuttavia, in ambienti
piccoli, talvolta per risparmiare sui costi, i componenti del control plane e i carichi di
lavoro utente condividono lo stesso nodo fisico. Ad ogni modo, ciascun nodo all’interno
di un cluster Kubernetes ospita i servizi necessari per gestire il ciclo di vita dei container e
garantirne la connettivita di rete. Pertanto un Worker Node & caratterizzato dai seguenti
componenti fondamentali:

e kubelet: Rappresenta ’agente primario del nodo, e interagisce con ’apiserver per
assicurare che le specifiche dei Pod siano in esecuzione e in uno stato consistente
con quanto dichiarato.

e kube-proxy: Agisce come un network prory che implementa le logiche che ca-
ratterizzano gli oggetti Service di Kubernetes. Il suo ruolo & quello di mantenere
aggiornate le regole di rete sul nodo per consentire la comunicazione verso i Pod da
parte di sessioni interne o esterne al cluster, delegando l'instradamento dei pacchetti
ai filtri del sistema operativo come iptables, per esempio. Il suo funzionamento ¢ in-
dipendente dal plugin di rete utilizzato. Infatti, i plugin CNI (Container Network
Interface) si occupano dell’indirizzamento IP ai Pod permettendo loro di comunica-
re all’interno del cluster. Alcune implementazioni CNI, tuttavia, integrano anche le
funzionalita tipicamente svolte dal kube-proxy, rendendone superflua ’esecuzione,
come, ad esempio, Cilium.>

e Container runtime: E il software responsabile dell’esecuzione fisica dei contai-
ner. Kubernetes non dispone di un runtime integrato, ma interagisce con soluzioni
esterne tramite U'interfaccia standard CRI (Container Runtime Interface).

L’API Server (kube-apiserver) opera tipicamente su una porta HTTPS sicura (general-
mente la porta 443) e supporta differenti meccanismi di autenticazione e autorizzazione.
Questo approccio consente di proteggere 'accesso alle API Kubernetes mediante certi-
ficati client, token bearer o altri metodi di autenticazione supportati dalla piattaforma.
Tutte le comunicazioni provenienti dai nodi (inclusi i Pod in esecuzione su di essi) con-
vergono esclusivamente verso I’API server, in quanto gli altri componenti del control
plane non espongono direttamente servizi remoti accessibili dall’esterno, e, infatti, co-
municano anch’essi con I’API server attraverso HTTPS. Per quanto riguarda i workload,

2Cilium utilizza la tecnologia eBPF (extended Berkeley Packet Filter) per gestire 'instrada-
mento e la sicurezza di rete direttamente nel kernel Linux. In tali scenari, Cilium puo sostituire
integralmente le funzioni di kube-proxy, offrendo prestazioni superiori e una gestione del traffico
pit efficiente a livello di infrastruttura.[17]
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all’atto della creazione di un Pod, Kubernetes inserisce automaticamente all’interno del
file system del container il certificato pubblico (CA) del cluster e un token, che verranno
utilizzati dal workload per identificarsi presso il control plane, mediante il meccanismo
dei ServiceAccount, garantendo U'integrita e la riservatezza dei dati scambiati[18].

Le API di Kubernetes seguono il paradigma RESTful e costituiscono l'interfaccia
programmatica principale del cluster, accessibile tramite protocollo HTTP. Attraverso tali
API & possibile effettuare operazioni di creazione, interrogazione, modifica e rimozione
delle risorse mediante i tradizionali verbi HTTP (POST, GET, PUT, PATCH, DELETE). L’intero
modello & pertanto basato sulle “risorse” (resource-based), poiché ogni entita del cluster
viene rappresentata come una risorsa identificabile e manipolabile tramite endpoint REST
dedicati. Le API Kubernetes sono organizzate secondo una struttura gerarchica composta
da: (i) gruppo API (API Group); (ii.) versione; (iii.) risorsa vera e propria. I gruppi
logici delle API seguono la seguente suddivisione:

e gruppo core: /api/vil

e gruppi named: /apis/<group>/<version>

Segue un esempio della struttura gerarchica delle API:

/api/v1l — risorse core (es. pods, services, configmaps)

/apis/apps/v1l — risorse legate ai workload (es. deployments, replicasets)

/apis/rbac.authorization.k8s.io/v1l — risorse per il controllo degli accessi
(roles, clusterroles)

/apis/networking.k8s.io/v1 — configurazioni di rete (es. networkpolicies)

Dal punto di vista terminologico, Kubernetes distingue chiaramente diversi concetti
fondamentali dell’API REST:

e Resource Type: nome della risorsa utilizzato nel'URL REST (es. pods, services,
namespaces, clusterrolebindings, statefulsets);

e Kind: rappresentazione concreta dello schema dell’oggetto associato a una risorsa;
e Collection: insieme di istanze appartenenti a uno stesso tipo di risorsa;
e Resource/Object: singola istanza concreta di una risorsa;

e Subresource: endpoint subordinato a una risorsa principale che espone funziona-
lita specifiche e specializzate.

Le sotto-risorse (subresources) permettono di separare semanticamente, soprattutto da
un punto di vista di autorizzazione, alcune operazioni dalla risorsa principale da cui ne
dipende l'esistenza. Ad esempio, Kubernetes distingue tra ’accesso al Pod e l'accesso
ai relativi log tramite endpoint distinti come pods e pods/log, rispettivamente. Questo
meccanismo consente di implementare politiche RBAC piu granulari, autorizzando diffe-
renti verbi e privilegi su sotto-funzionalita specifiche della medesima risorsa.

Sebbene l'interazione avvenga prevalentemente tramite strumenti come la CLI kubectl o
librerie client dedicate, la natura dell’interfaccia e intrinsecamente RESTful, consentendo
chiamate HTTP dirette verso il kube-apiserver per interrogare o modificare lo stato delle
risorse del cluster. Ciascun oggetto Kubernetes possiede inoltre un identificatore univoco
all’interno del proprio namespace. In particolare:
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e per le risorse namespaced, ovvero quelle appartenenti a uno specifico namespace, il
nome deve essere univoco solo all’interno del namespace di appartenenza;

e per le risorse cluster-scoped ovvero quelle accessibili globalmente all’interno del
cluster (es. Nodes, Namespaces), il nome deve essere univoco nell’intero cluster.

Inoltre, Kubernetes introduce una distinzione semantica tra i verbi HTTP standard e i
cosiddetti API verbs. Ad esempio, il recupero di una collezione di risorse € definito
mediante il verbo 1ist, che si contraddistingue dal verbo get utilizzato su un unica risorsa
specifica. Ogni risorsa viene esposta tramite un URI (Uniform Resource Identifier)
specifico che dipende dal gruppo API di appartenenza, dalla relativa versione, dal tipo
della risorsa, dallo scope della risorsa (cluster-scoped oppure namespaced) e dal nome
(identificativo) della risorsa [19, 20, 21]. Per le risorse appartenenti al gruppo core viene
utilizzato il prefisso speciale /api/v1, omettendo il segmento relativo all’API Group.

e risorse cluster-scoped:
/apis/<group>/<version>/<resource>

e risorse namespaced:
/apis/<group>/<version>/namespaces/<namespace>/<resource>

Segue qualche esempio rappresentativo:

e /api/vl/namespaces — Elenca tutti i Namespace presenti nel cluster (risorsa
core a livello cluster).

e /api/vl/namespaces/default/pods — Elenca tutti i Pod del namespace
default.

e /apis/apps/vl/deployments — Elenca tutti i Deployment nel cluster (appar-
tengono al gruppo apps).

e /apis/apps/v1/namespaces/prod/deployments — Elenca tutti i Deployment
del namespace prod.

e /apis/apps/vl/namespaces/prod/deployments/frontend — Accede ai dettagli
di una singola istanza di Deployment denominata frontend nel namespace prod.

Analogamente alle risorse principali, anche le sotto-risorse vengono esposte tramite URI
gerarchici dedicati. In particolare:

e subresource cluster-scoped:
/apis/GROUP/VERSION/RESOURCETYPE/NAME/SUBRESOURCE

e subresource namespaced:
/apis/GROUP/VERSION/namespaces/NAMESPACE/RESOURCETYPE/NAME/SUBRESOURCE

I verbi supportati da ciascuna subresource dipendono dal tipo di oggetto associato e
possono differire rispetto alla risorsa principale. Ad esempio, endpoint come pods/log,
pods/status oppure deployments/scale espongono funzionalita specifiche con permessi
RBAC dedicati e semanticamente distinti rispetto alla risorsa principale.
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2.2 Oggetti in Kubernetes

Dal punto di vista concettuale, un oggetto Kubernetes puo essere interpretato come un
record di intenti. Infatti, quando un oggetto viene creato, il sistema cerca continuamente
di garantire che lo stato reale del cluster coincida con lo stato dichiarato (desired state).
Ogni oggetto Kubernetes e strutturato secondo un formato comune composto dai meta-
dati (metadata), quali nome, namespace e label, che ne identificano la risorsa all’interno
del cluster, e dai campi spec e status, che descrivono rispettivamente lo stato desiderato
e quello osservato. Lo stato corrente della risorsa osservato dal sistema viene aggiornato
automaticamente dal control plane e dai controller Kubernetes secondo un meccanismo di
riconciliazione. L’esempio tipico € rappresentato dalla risorsa Deployment, dove vengono
specificate il numero di repliche che ’applicazione deve possedere. Quando una replica
fallisce, il sistema rileva la discrepanza e crea automaticamente una nuova istanza per
ristabilire lo stato desiderato.

La creazione di un Deployment viene illustrata nel Listato 2.1 attraverso un manifest
YAML. Tale contenuto viene tipicamente convertito in formato JSON da kubectl, o client
che svolgono la medesima funzione, per poi essere incapsulato nel body della richiesta
HTTP verso ’API Server Kubernetes[3].

Listato 2.1: Esempio di manifest YAML per un Deployment [3]

apiVersion: apps/vl
kind: Deployment
metadata:
name: nginx-deployment
spec:
selector:
matchlabels:
app: nginx
replicas: 2
template:
metadata:
labels:
app: nginx
spec:
containers:
- name: nginx
image: nginx:1.14.2
ports:
- containerPort: 80

Sono ben evidenti i campi obbligatori che un manifest deve possedere affinché la risorsa
venga creata senza problemi:

e apiVersion: versione dell’API Kubernetes utilizzata;
e kind: tipologia specifica dell’oggetto che determina la struttura dello schema;
e metadata: informazioni identificative dell’oggetto, come nome e namespace;

e spec: descrizione dello stato desiderato della risorsa, distinto per ciascun kind.
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Per il Deployment viene specificato il numero di repliche dell’applicazione, I'immagine
del container da eseguire, le porte esposte e le label, mediante il selettore matchLabels,
utilizzate per riferirsi ai Pod.

I namespace rappresentano uno dei principali meccanismi di isolamento logico for-
niti da Kubernetes, consentendo di suddividere un singolo cluster in ambienti separati,
e permettendo a gruppi differenti di utenti o applicazioni di condividere la stessa infra-
struttura senza interferire tra loro. In Kubernetes, molte risorse sono namespaced, ovvero
appartengono obbligatoriamente a un namespace specifico, e tra queste rientrano, ad
esempio, Pod, Service, Deployment e NetworkPolicy. Altre risorse sono invece globali
(cluster-scoped / cluster-wide) a livello di cluster e non appartengono ad alcun namespace,
come Node, ClusterRole e 'oggetto Namespace stesso. I namespace non sono gerarchici
e, infatti, non possono contenere altri namespace al loro interno, e ogni risorsa Kuber-
netes appartiene a uno e un solo namespace. I namespace kube-system e default sono
quelli presenti al momento della creazione del cluster Kubernetes. Il primo contiene gli
oggetti interni necessari al funzionamento del sistema, mentre il secondo viene utilizzato
implicitamente quando nei manifest di creazione degli oggetti non ne viene specificato
uno esplicitamente.

Kubernetes permette anche di impostare un namespace predefinito associato al conte-
sto3 corrente di kubectl, evitando di specificarlo manualmente ad ogni richiesta. Inoltre,
a partire da Kubernetes 1.22, il control plane assegna automaticamente a ogni namespace
una label immutabile: kubernetes.io/metadata.name; il cui valore coincide con il nome
del namespace stesso. Questa label risulta essere di grande utilita nella selezione operata
dalle Network Policy per identificare in modo preciso un insieme di Pod appartenenti al
Namespace che soddisfa le label selezionate[22].

Il Pod rappresenta 'unita minima distribuibile e gestibile all’interno di Kubernetes,
e contiene uno o pitl container strettamente accoppiati che condividono le risorse di rete,
lo storage e il contesto di esecuzione, e che vengono eseguiti sul medesimo nodo e sche-
dulati congiuntamente. Kubernetes opera quindi a livello di Pod e non direttamente sui
singoli container. I Pod non vengono generalmente creati direttamente dall’utente. La
gestione delle applicazioni avviene, tipicamente, tramite risorse di carico dedicate (wor-
kload resources), come Deployment, ReplicaSet e StatefulSet. Tali risorse delegano
ai rispettivi controllori (controller) la creazione, replica e gestione automatica dei Pod.
Quindi la replica e la scalabilita applicativa non vengono ottenute inserendo piu contai-
ner identici nello stesso Pod, bensi tramite meccanismi di workload management quali
Deployment e ReplicaSet.

I Pod sono entita effimere e sostituibili. Una volta schedulato su un nodo del cluster,
un Pod rimane in esecuzione fino alla terminazione del processo applicativo, alla sua eli-
minazione esplicita, all’espulsione (eviction) dovuta a carenza di risorse computazionali,
oppure al fallimento del nodo ospitante. In tali situazioni Kubernetes non migra il Pod
esistente, ma ne crea una nuova istanza. Tutti i container appartenenti allo stesso Pod
condividono il medesimo namespace di rete, percio l'indirizzo IP e le porte di rete. Di
conseguenza, i container interni possono comunicare direttamente tra loro tramite loca-
lhost, come se fossero processi eseguiti sulla stessa macchina. Diversamente, container
appartenenti a Pod differenti non condividono namespace di rete e percido possiedono
indirizzi IP distinti. Quindi, la comunicazione tra Pod differenti avviene esclusivamente

3Contesto (kubectl): insieme dei parametri di configurazione che associa un utente specifico,
un namespace e un cluster Kubernetes, definendo I’ambiente operativo predefinito per 1’esecuzione
dei comandi tramite la CLI.
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tramite networking IP con indirizzamento fornito dall’infrastruttura Kubernetes. Per cia-
scun container appartenente a un Pod € possibile definire specifici requisiti tecnici relativi
alle risorse CPU e RAM utilizzate. Tale metriche corrispondono alle resource requests e
alle resource limits. Le prime rappresentano la quantitia minima di utilizzo delle risor-
se computazionali per poter essere schedulati, mentre le seconde definiscono la quantita
massima di risorse che un container puo utilizzare durante 1’esecuzione.

Un Pod puo contenere gli init containers che vengono eseguiti durante la fase di
inizializzazione, prima dell’avvio dei container applicativi tradizionali. Tali container
vengono comunemente utilizzati per preparare configurazioni, verificare dipendenze o
inizializzare risorse necessarie alle applicazioni. Una volta terminata la fase di inizializ-
zazione i container applicativi sono pronti per poter essere eseguiti. In diversi scenari il
container applicativo viene affiancato da uno o piu container ausiliari detti sidecar che
rimangono attivi per 'intera durata del Pod, fornendo funzionalita complementari come:
logging, monitoring, sicurezza, proxying oppure sincronizzazione dei dati, senza alterare
il funzionamento dell’applicazione principale [23].

Gli oggetti nel sistema devono rispettare specifiche convenzioni sintattiche per il
campo metadata.name, che derivano principalmente dagli standard DNS definiti nelle
RFC 1123 e RFC 1035. La forma pit comune utilizzata da Kubernetes € il cosiddetto
DNS' subdomain name. Un nome appartenente a questa categoria deve contenere solo
caratteri alfanumerici minuscoli, poter includere il carattere punto (.) e il trattino (-),
iniziare e terminare con un carattere alfanumerico, e avere lunghezza massima pari a 253
caratteri. Kubernetes utilizza questa convenzione per garantire compatibilita con il siste-
ma DNS interno del cluster, poiché molti oggetti vengono automaticamente trasformati
in nomi DNS utilizzati nel service discovery per la comunicazione tra componenti [24].

2.2.1 Label e Selettori

Molti scenari richiedono anche attributi non univoci, condivisi da piu risorse contempo-
raneamente, percid Kubernetes introduce il concetto di label (etichette). Le label sono
coppie chiave-valore associate agli oggetti Kubernetes e permettono di classificare e rag-
gruppare le risorse (vedi Listato 2.2). Il valore & opzionale, mentre la chiave & sempre

Listato 2.2: Esempio di definizione delle label nei metadati in formato JSON

"metadata": {

"labels": {
"keyl" : "valuel",
"key2" : "value2"
+

¥

obbligatoria e tipicamente e della forma: <prefix>/<name>. Il prefisso € opzionale, e qua-
lora presente, deve rispettare il formato DNS subdomain gia utilizzato da Kubernetes per
i nomi delle risorse, e deve terminare con il carattere “/”. I componenti del control plane
di Kubernetes (kube-scheduler, kube-controller-manager, kube-apiserver) devono obbliga-
toriamente utilizzare un prefisso DNS per evitare collisioni con le label definite dagli utenti
(¢ la convenzione adottata). Ad esempio, kubernetes.io/ e k8s.io/ sono riservati ai
componenti core di Kubernetes.
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Per fare riferimento a un gruppo di risorse vengono utilizzati i selettori delle label
(label selector), che rappresentano uno dei meccanismi fondamentali di raggruppamento
all’interno di Kubernetes e vengono utilizzati da componenti di sistema come Deployment,
ReplicaSet, Service e NetworkPolicy. Un selector puo contenere piut condizioni di se-
lezione separate da virgola, che vengono interpretate congiuntamente, e percido devono
essere contemporaneamente soddisfatte affinché una risorsa venga selezionata.

I selector equality-based permettono di esprimere vincoli di uguaglianza o disuguaglian-
za su una label, come, ad esempio:

environment=production, tier!=frontend

dove la prima condizione seleziona tutte le risorse che possiedono la label con chiave
environment e con valore production, mentre la seconda seleziona tutte quelle risorse
che possiedono una label con chiave tier e il cui valore non corrisponda a frontend
(includendo, logicamente, anche quelle prive della chiave stessa).

I selector set-based, invece, permettono di effettuare selezioni basate su operatori
insiemistici, come ad esempio:

environment in (production, qa), tier notin (frontend, backend),

partition, !partition

dove la prima condizione seleziona tutte le risorse che possiedono una label con chiave
environment e valore uguale a production oppure a ga, mentre la seconda seleziona
tutte le risorse che possiedono una label con chiave tier il cui valore e diverso sia da
frontend che da backend. Tale selezione include, logicamente, anche le risorse prive della
label con chiave tier. Infine, la terza e la quarta condizione effettuano rispettivamente
un controllo sull’esistenza e sull’assenza di una label con chiave partition, includendo
tutte le risorse che contengono tale chiave, indipendentemente dal valore associato, e tutte
le risorse che non la contengono [4].

Semanticamente, i selector set-based possono essere considerati come una generaliz-
zazione di quelli equality-based, permettendo la corrispondenza tra le forme:

environment=production <= environment in (production)

tier!=frontend <= tier notin (frontend)

Mediante i campi selector.matchLabels oppure selector.matchExpressions dei
manifest, & possibile definire i label selector, come illustrato nell’esempio seguente:

Listato 2.3: Utilizzo dei selector [4]

selector:
matchLabels:
component: mysql
matchExpressions:

- { key: tier, operator: In, values: [cache] }
- { key: environment, operator: NotIn, values: [dev] }

Il campo matchLabels rappresenta una mappa di coppie chiave-valore e, come affermato
precedentemente, ha corrispondenza semantica con ’operatore In delle matchEzpressions.

Quindi:
component: mysql <= key: component, operator: In, values: [mysql]
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Il campo matchExpressions permette di esprimere i casi insiemistici dei selector
set-based, mediante gli operatori: In, NotIn, Exists e DoesNotExist. Nel caso degli
operatori In e NotIn, l'insieme dei valori deve essere necessariamente non vuoto, e si
applicano le stesse considerazioni affermate precedentemente. Una risorsa soddisfa il
selector soltanto se tutte le condizioni risultano contemporaneamente vere, percio tutte
le condizioni presenti nei selector matchLabels e matchExpressions vengono combinate
tramite congiunzione logica. Nell’esempio precedente 2.3, il campo selector individua
esclusivamente i Pod che possiedono la label component=mysql e tier=cache e che non
hanno la label environment=dev.

2.2.2 Gestione del contenuto applicativo

Il Deployment rappresenta il principale meccanismo dichiarativo per la gestione di ap-
plicazioni containerizzate stateless e, attraverso il control plane, mantiene continuamente
lo stato desiderato di un insieme di Pod, attraverso attivita automatiche di creazione,
aggiornamento e riconciliazione delle repliche. Dal punto di vista architetturale, il De-
ployment non gestisce direttamente i Pod, ma opera attraverso un oggetto intermedio
denominato ReplicaSet, che ha il compito di mantenere attivo un numero stabile di Pod
identici, selezionati tramite un label selector, garantendo che il numero effettivo di istan-
ze corrisponda sempre al numero desiderato definito nella configurazione del Deployment.
Infatti, se un Pod viene eliminato, termina inaspettatamente oppure un nodo diventa non
disponibile, il ReplicaSet provvede alla creazione di nuovi Pod sostitutivi. Quando viene
modificata la configurazione dei Pod definita nei Deployment (campo spec.template di
Listato 2.1), Kubernetes crea automaticamente un nuovo ReplicaSet associato alla nuova
versione dell’applicazione e riduce, o aumenta, progressivamente il numero di repliche di
Pod istanziate dal ReplicaSet precedente, consentendo di implementare strategie di rol-
ling update senza interrompere il servizio. Il numero di repliche desiderate e fissato dal
campo spec.replicas e il ReplicaSet associato crea o termina i Pod fino a raggiungere
il valore richiesto. Il label selector con cui i Pod vengono individuati € invece definito da
spec.selector, che deve restare coerente con le label dichiarate nel template [25, 26].
Infatti, i Pod creati manualmente con le label coincidenti con quelle utilizzate dai con-
troller dei Deployment o dei ReplicaSet, generano situazioni indesiderate di “aggancio”
implicito. Ad esempio, un ReplicaSet puo acquisire automaticamente Pod gia esistenti
quando le loro label corrispondono al proprio selector e tali Pod non sono gia governati da
un altro controller. Di conseguenza, dopo ’acquisizione di diverse istanze, il controller,
raggiunto lo stato desiderato, elimina quelle che eccedono la richiesta.

Il meccanismo di possesso (ownership) che lega un ReplicaSet ai propri Pod, o un
Deployment ai propri ReplicaSet, viene implementato tramite le relazioni di dipendenza
memorizzate nel campo metadata.ownerReferences degli oggetti dipendenti. Tali rela-
zioni permettono al control plane di stabilire quale risorsa (owner) sia responsabile della
gestione e della riconciliazione degli oggetti dipendenti. Ciascun riferimento contiene oltre
alle informazioni identificative dell’owner, come il nome e il tipo della risorsa, anche ’'in-
formazione sul managing controller, ossia il controller responsabile della riconciliazione
dell’oggetto dipendente, che deve essere al pili uno per ciascuna risorsa, e viene gesti-
to mediante il campo ownerReferences.controller. I riferimenti partecipano anche
al meccanismi di garbage collection, dove alla cancellazione di una risorsa owner, Ku-
bernetes puo propagare automaticamente 1’eliminazione alle risorse dipendenti associate,
preservando la coerenza nello stato del cluster. Tale comportamento viene regolato dal
campo ownerReferences.blockOwnerDeletion, che consente a una risorsa dipendente
di impedire temporaneamente la cancellazione dell’owner finché non abbia completato le

24



2.2 — Oggetti in Kubernetes

proprie operazioni di cleanup necessarie. Un ultimo vincolo strutturale viene posto dal
namespace. Infatti, un oggetto namespaced puo riferirsi soltanto a owner appartenenti
allo stesso namespace o a risorse cluster-scoped, mentre un oggetto cluster-scoped puo
riferirsi soltanto a owner cluster-scoped. Questi vincoli garantiscono coerenza semantica
e sicurezza nella gestione delle dipendenze strutturali del cluster[27, 28].

Per la gestione di applicazioni stateful, Kubernetes si avvale dello StatefulSet che
rappresenta il mezzo dichiarativo per ottenere identita persistente, storage stabile asso-
ciato alla singola replica e ordine deterministico nelle operazioni di deployment e scaling
(ad esempio, una nuova replica viene avviata soltanto dopo che la precedente ¢ diventata
operativa) [29]. I Pod di uno StatefulSet non sono intercambiabili, percio, a differenza
dei workload stateless, ciascun Pod mantiene un’identita stabile e persistente anche in
caso di riavvio o rischedulazione. I Pod generati da uno StatefulSet possiedono infatti
nomi prevedibili, come ad esempio pod-1, pod-2 o pod-3, e mantengono tali identificatori
anche dopo eventuali ricreazioni. Dal punto di vista dello storage, gli StatefulSet vengono
spesso utilizzati insieme ai PersistentVolumeClaim, ovvero volumi persistenti con una
capacita specifica, assegnati a ciascun Pod attraverso il campo volumeClaimTemplates
definito nel manifest dello StatefulSet. Anche nel caso di fallimento o sostituzione di un
Pod, il relativo volume rimane associato alla stessa identita logica, in modo da essere
rimosso manualmente se necessario. Per supportare I'identita di rete persistente dei Pod,
gli StatefulSet richiedono tipicamente un Headless Service, che ¢ il responsabile della
risoluzione DNS stabile delle repliche. Infatti, viene permessa la risoluzione DNS diretta
degli indirizzi IP dei singoli Pod associati, garantendo la raggiungibilita individuale delle
repliche, senza fornire un indirizzo IP virtuale per il bilanciamento del carico.

2.2.3 Concetti di Kubernetes Networking

Kubernetes delega I'implementazione del networking del cluster a componenti esterni con-
formi alla specifica Container Network Interface (CNI). I plugin CNI sono responsabili
della configurazione della rete dei Pod, dell’assegnazione degli indirizzi IP e dell’imple-
mentazione delle funzionalita di connettivita e sicurezza del cluster. Esistono numerose
implementazioni, sia open-source sia proprietarie, tra cui Calico, Cilium e Flannel [30].

Il modello di rete Kubernetes e progettato per risolvere differenti problematiche di
comunicazione tra container appartenenti allo stesso Pod, tra Pod differenti, tra Pod e
Service, e infine tra entita esterne e Service Kubernetes. Ogni Pod riceve un indirizzo
IP univoco valido all’interno del cluster e dispone di un proprio network namespace,
condiviso da tutti i container che ne fanno parte. Questo consente ai processi interni
al Pod di comunicare tramite localhost, e ai Pod di comunicare direttamente tra loro
indipendentemente dal nodo fisico su cui sono eseguiti, fatte salve eventuali configurazioni
esplicite di segmentazione della rete, senza richiedere meccanismi di NAT o configurazioni
manuali delle porte?.

Per garantire il corretto funzionamento del modello di rete, Kubernetes utilizza inter-
valli IP distinti e non sovrapposti per Pod, Service e nodi del cluster. L’allocazione degli
indirizzi IP viene gestita congiuntamente dal plugin di rete, dal kube-apiserver e dal ku-
belet oppure dal cloud-controller-manager. Un cluster puo operare in modalita IPv4-only,
IPv6-only oppure dual-stack IPv4/IPv6.

4Questo differisce significativamente dai sistemi di containerizzazione tradizionali, nei quali
la comunicazione tra container appartenenti a host differenti richiedeva spesso configurazioni
manuali, collegamenti espliciti o esposizione delle porte sull’host.
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Poiché i Pod sono entita dinamiche soggette a creazione, eliminazione e sostituzione,
Kubernetes introduce ’astrazione del Service, che fornisce un endpoint stabile tramite
un indirizzo IP virtuale e un nome DNS persistente. 1 Service instradano automatica-
mente il traffico verso i Pod backend associati, mantenendo aggiornate le informazioni
di raggiungibilita attraverso gli oggetti EndpointSlice, che rappresentano sottoinsiemi
degli endpoint di rete associati a un determinato Service, consentendo una gestione piu
scalabile ed efficiente del service discovery. Quando il numero di endpoint associati a un
Service cresce oltre una determinata soglia, Kubernetes crea automaticamente pit oggetti
EndpointSlice, distribuendo gli endpoint tra essi.

L’associazione tra un Service e i relativi Pod backend avviene generalmente tramite
label selector. 11 Service seleziona infatti i Pod che possiedono determinate label e aggiorna
dinamicamente gli endpoint disponibili quando tali Pod vengono creati, rimossi oppure
sostituiti [31]. L’API Service si articola nelle diverse tipologie:

e ClusterIP: espone il Service esclusivamente all’interno del cluster tramite un
indirizzo IP virtuale interno. E il tipo predefinito;

e Headless Service: non utilizza indirizzi IP virtuali né meccanismi di load
balancing, restituendo direttamente gli indirizzi IP dei Pod backend;

e NodePort: espone il Service su una porta statica di ciascun nodo del cluster,
rendendolo accessibile dall’esterno utilizzando I'IP di qualsiasi nodo del cluster,
anche se il Pod non gira su quel nodo.

Kubernetes utilizza un sistema DNS interno per il service discovery, creando automati-
camente record DNS associati ai Service del cluster. Ogni Service viene reso raggiungibile
tramite un nome DNS stabile, generalmente nella forma:

<service>.<namespace>.svc.cluster.local

I Pod possono quindi comunicare utilizzando nomi logici invece degli indirizzi IP dei
singoli Pod backend, che possono cambiare dinamicamente nel tempo. Ad esempio, un
Service denominato my-service appartenente al namespace my-ns risulta raggiungibile
tramite: my-service.my-ns (nome breve del Service).

Quindi i Pod possono risolvere direttamente i Service presenti nel proprio namespace
tramite il nome breve del Service, mentre per accedere a Service appartenenti ad altri
namespace € necessario specificare anche il namespace nel nome DNS. Nel caso dei Ser-
vice standard, il DNS restituisce il ClusterIP associato al Service, mentre nel caso degli
Headless Services, invece, vengono restituiti direttamente gli indirizzi [P dei Pod backend
selezionati dal Service.

Kubernetes mette inoltre a disposizione I’API NetworkPolicy, che consente di definire
regole dichiarative per controllare il traffico tra Pod oppure tra Pod ed entita esterne al
cluster. Le Network Policy permettono di implementare meccanismi di isolamento e
segmentazione della rete basati su Pod, namespace, indirizzi IP, porte e protocolli di
trasporto (vedi Sezione 2.4).

Solo una parte limitata del modello di rete viene implementata direttamente da Ku-
bernetes. Infatti, la configurazione dei network namespace dei Pod &€ demandata al soft-
ware conforme alla Container Runtime Interface (CRI), mentre il networking dei Pod e
il supporto alle Network Policy sono generalmente forniti dai plugin CNI. Analogamente,
il proxying dei Service & normalmente gestito da kube-prozxy, sebbene alcune implementa-
zioni di rete integrino soluzioni alternative. Questo approccio modulare consente a Ku-
bernetes di supportare differenti soluzioni di networking mantenendo invariato il modello
astratto esposto agli utenti e alle applicazioni (interfaccia API)[32, 33].
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2.3 Gestione degli accessi

L’accesso alle risorse di un cluster Kubernetes avviene attraverso il kube-apiserver, il com-
ponente che espone le API del sistema e rappresenta il punto centrale di comunicazione
tra utenti, componenti interni e cluster stesso. Le richieste possono essere effettuate tra-
mite strumenti client come kubectl, librerie client dedicate oppure direttamente tramite
richieste REST verso le API Kubernetes.

Per impostazione predefinita, il kube-apiserver espone le API Kubernetes tramite con-
nessioni protette mediante TLS ( Transport Layer Security), garantendo la confidenzialita
e 'integrita dei dati trasmessi tra client e cluster, impedendo intercettazioni o manomis-
sioni del traffico di rete. Per stabilire una connessione sicura, il kube-apiserver presenta
un certificato digitale al client, che puo essere firmato da una Certificate Authority (CA)
privata oppure da una CA pubblicamente riconosciuta. Nel caso di cluster che utilizzano
una CA privata, il client deve possedere una copia del certificato della CA all’interno della
propria configurazione kubeconfig®, cosi da poter verificare 'autenticita del server API.
Una volta stabilita una connessione TLS sicura con il kube-apiserver, Kubernetes verifica
I'identita del soggetto che sta effettuando la richiesta, determinando se esso sia autoriz-
zato ad interagire con le API del cluster. Affinché tale richiesta venga accettata, deve
passare uno dei diversi moduli di autenticazione che I’API server predispone. Tra questi
sono presenti certificati client X.509, password e JSON Web Token (JWT) (utilizzati dai
ServiceAccount).

Una volta completata correttamente 'autenticazione, Kubernetes associa la richie-
sta ad un determinato nome utente (username). Alcuni moduli di autenticazione possono
inoltre associare I'utente ad uno o piu gruppi (groups), informazioni che verranno succes-
sivamente utilizzate durante la fase di autorizzazione per determinare i permessi effettivi
del soggetto autenticato. Sebbene Kubernetes utilizzi username e gruppi per effettuare
controlli di accesso e registrare le operazioni eseguite sulle API, il sistema non mantiene in-
ternamente oggetti dedicati alla rappresentazione degli utenti. Pertanto, gli oggetti utente
(User) e gruppo (Group), utilizzati nelle autorizzazioni, non sono oggetti Kubernetes. Le
identita vengono infatti generalmente gestite da sistemi esterni o fornite dai meccanismi
di autenticazione configurati nel cluster. Diverso ¢ il caso dei ServiceAccount, che sono
oggetti autorizzativi interni di Kubernetes.

Dopo che una richiesta e stata autenticata con successo, Kubernetes procede con la
fase di autorizzazione. In questa fase il kube-apiserver verifica se il soggetto autenticato
possieda effettivamente 1 permessi necessari per eseguire I’operazione richiesta sulle risorse
del cluster. La decisione di autorizzazione viene presa considerando diverse informazioni
associate, tra cui il nome dell’utente autenticato, I’operazione richiesta (ad esempio get,
create o update) e la risorsa Kubernetes coinvolta. Una richiesta viene autorizzata
solamente se esiste una politica di sicurezza che concede esplicitamente al soggetto i
permessi necessari per eseguire ’azione richiesta, in caso contrario il server restituisce un
errore HTTP: 403 Forbidden. Sebbene esistano differenti meccanismi di autorizzazione
che permettono di esprimere queste politiche di sicurezza, nel contesto della presente tesi
il modulo di autorizzazione scelto ¢ stato quello Role-Based Access Control (RBAC).

Infine, dopo aver passato le fasi di autenticazione e autorizzazione, la richiesta viene
passata attraverso gli Admission Controller che possono accedere direttamente al conte-
nuto dell’oggetto Kubernetes che si sta tentando di creare o modificare. Se uno qualsiasi

Skubeconfig: file di configurazione utilizzato da kubectl per comunicare con il cluster
Kubernetes, specificando un contesto: cluster, utente e namespace.
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dei moduli rifiuta la richiesta, I'intera operazione viene immediatamente bloccata dal
kube-apiserver. Nel caso in cui la richiesta superi tutti i controlli previsti, Kubernetes
procede con la validazione finale dell’oggetto API e successivamente memorizza la risorsa
all'interno dello stato persistente del cluster [34].

Kubernetes Control Plane

1. APl Request 2. Autenticazione

\4

3. Autorizzazione

A

4. Admission Control
6. APl Response

5. Esecuzione

Figura 2.3: Accesso controllato all’API Kubernetes

Il kubeconfig ¢ un file di configurazione utilizzato da kubect]l per comunicare con
il cluster Kubernetes di destinazione, stabilire una connessione con il kube-apiserver e
configurare i meccanismi di autenticazione necessari per comunicare con il cluster. Ti-
picamente kubectl ricerca il file di configurazione nella directory $HOME/.kube/config,
il cui contenuto presenta il contesto da comunicare al cluster. Ogni contesto associa
tre elementi principali: cluster, utente e namespace predefinito. In questo modo & pos-
sibile passare rapidamente tra differenti ambienti operativi, supportando configurazioni
multi-cluster e molteplici modalita di autenticazione, selezionando il contesto corrente da
utilizzare [35]. Ogni cluster puo infatti richiedere meccanismi di autenticazione diversi.
Ad esempio, un cluster puo utilizzare certificati client X.509, mentre un altro puo richiede-
re autenticazione tramite username e password oppure token di accesso. Le informazioni
di autenticazione vengono memorizzate all’interno della sezione users del file kubeconfig.
Per ciascun utente possono essere specificate differenti credenziali, come certificati client,
chiavi private, token oppure credenziali basate su username e password. Kubernetes sup-
porta inoltre sia riferimenti a file esterni contenenti certificati e chiavi crittografiche, sia
Iinclusione diretta dei dati codificati in Base6/ all’interno del file stesso mediante i cam-
pi certificate-authority-data, client-certificate-data e client-key-data. Un
file kubeconfig descrive quindi tre concetti fondamentali:

e Clusters: definiscono gli endpoint dei cluster Kubernetes e le informazioni neces-
sarie per stabilire una connessione sicura, come il server API e i certificati della
Certificate Authority;

e Users: sono le identita e le credenziali utilizzate per autenticarsi verso il cluster;

e Contexts: rappresentano una combinazione tra utente, cluster e namespa-
M

ce, stabilendo “chi” sta operando, su “quale cluster” e in “quale namespace”
rispettivamente.

11 seguente esempio (Listato 2.4) mostra la configurazione minimale del contesto utilizzato
durante lo sviluppo e i test effettuati in questa tesi mediante un cluster Kubernetes locale
creato con kindS.

SKinD (Kubernetes in Docker): & uno strumento open source progettato per eseguire
cluster Kubernetes locali utilizzando i container Docker come se fossero i “nodi” (i server) del
cluster.
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Listato 2.4: Esempio di configurazione kubeconfig minimale

apiVersion: vl
clusters:
- cluster:
certificate-authority-data: DATA+OMITTED
server: https://192.168.1.16:6443
name: kind-artemis
contexts:
- context:
cluster: kind-artemis
user: kind-artemis
name: kind-artemis
current-context: kind-artemis
kind: Config
users:
- name: kind-artemis
user:
client-certificate-data: DATA+OMITTED
client-key-data: DATA+OMITTED

In questo esempio e presente un singolo cluster denominato kind-artemis, accessibile
tramite API Server all’indirizzo https://192.168.1.16:6443. L’autenticazione avviene
tramite certificati client X.509 codificati direttamente all’interno del file di configurazione
mediante i campi client-certificate-data e client-key-data. Il context corrente as-
socia quindi il cluster kind-artemis all’utente omonimo nel namespace default (che assu-
me questo valore qualora non specificato, come in questo caso), definendo implicitamente
I’ambiente operativo utilizzato da kubectl.

Kubernetes mette inoltre a disposizione il comando: kubectl auth whoami; che con-
sente di verificare gli attributi associati all’identita autenticata nel context corrente, come
username e gruppi Kubernetes ottenuti a seguito del processo di autenticazione. Que-
sto comando risulta particolarmente utile quando si gestiscono contemporaneamente piu
cluster o differenti meccanismi di autenticazione [36].

2.3.1 Autenticazione

Kubernetes distingue due principali categorie di utenti: gli utenti normali (normal users)
e i ServiceAccount. 1 primi rappresentano identita esterne al cluster e vengono gestiti da
sistemi indipendenti rispetto a Kubernetes, come provider di identita, certificati digitali
oppure archivi contenenti credenziali utente. Infatti, Kubernetes non definisce oggetti
API dedicati agli utenti tradizionali e non consente la loro creazione tramite chiamate
API. Un utente che presenta credenziali valide viene considerato autenticato dal cluster.

Nel caso di autenticazione tramite certificati X.509, Kubernetes considera autentica-
to un client che presenta un certificato valido firmato da una Certificate Authority (CA)
riconosciuta dal cluster. L’identita del soggetto viene derivata direttamente dalle informa-
zioni contenute nel certificato: il campo Common Name (CN) viene interpretato come
nome utente, mentre i campi Organization (O) identificano gli eventuali gruppi di
appartenenza associati al soggetto autenticato. Ad esempio, un certificato contenente:

CN=alice, 0=developers, 0=admins
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identifica 'utente alice come membro dei gruppi developers e admins. Tali informazio-
ni vengono successivamente utilizzate dal sistema RBAC per determinare se il soggetto
possiede i permessi necessari ad eseguire una determinata operazione sulle risorse del
cluster. Lo stesso meccanismo viene adottato anche per autenticare i nodi Kuberne-
tes. In questo caso, il kubelet utilizza certificati client dedicati per autenticarsi verso il
kube-apiserver e ottenere un’identita associata al nodo.

Mediante la risorsa API CertificateSigningRequest (CSR) avviene la gestione dei
certificati. Il processo prevede innanzitutto la generazione locale di una chiave privata e di
una richiesta di firma, generalmente tramite strumenti come openss1’. La CSR contiene
la chiave pubblica del soggetto e le informazioni identificative associate al certificato richie-
sto (nome utente ed eventuali gruppi di appartenenza). La richiesta viene quindi inviata
al cluster Kubernetes specificando anche il campo signerName, che identifica il signer
responsabile dell’emissione del certificato. Dopo 'approvazione della richiesta, il signer
genera e firma il certificato, inserendolo successivamente nel campo status.certificate
della relativa risorsa CSR. Una volta ottenuto il certificato firmato, il client puo utiliz-
zarlo per autenticarsi verso il kube-apiserver, che estrarra dal certificato le informazioni
necessarie per identificare il soggetto richiedente e i relativi gruppi associati [37].

Diversamente dagli utenti normali, i ServiceAccount sono identita gestite diretta-
mente dalle API Kubernetes, e appartengono ad uno specifico namespace e possono essere
creati automaticamente dal sistema oppure definiti manualmente dall’utente, e vengono
utilizzati principalmente per fornire un’identita ai Pod che vogliono comunicare con il
kube-apiserver. Una volta configurato, il ServiceAccount puo essere associato ad un Pod
specificando il campo spec.serviceAccountName nella definizione dello stesso. Le cre-
denziali necessarie per autenticarsi verso il kube-apiserver vengono percio fornite al Pod
automaticamente da Kubernetes [38]. L’autenticazione avviene tramite token di tipo Bea-
rer firmati digitalmente, generalmente nel formato JWT (JSON Web Token), che vengono
inviati all’interno dell’header HTTP quando avviene la comunicazione con le API Kuber-
netes (Authorization: Bearer <token>). Una volta autenticato, un ServiceAccount
assume l’identita: system:serviceaccount:<namespace>:<name>, che viene associata
automaticamente ai gruppi speciali: system:serviceaccounts, che rappresenta tut-
ti i ServiceAccount in ogni namespace; system:serviceaccounts:<namespace>, che
rappresenta tutti i ServiceAccount nel namespace specifico.

Quando il processo di autenticazione ha esito positivo, il soggetto autentica-
to, User o ServiceAccount, viene automaticamente associato al gruppo speciale
system:authenticated. Se ’accesso anonimo e abilitato, le richieste verso I’API ser-
ver prive di credenziali vengono elaborate normalmente, mentre quelle che presentano
credenziali non valide vengono rifiutate con un errore di autenticazione. In tali circon-
stanze, il sistema associa automaticamente il nome utente system:anonymous e il gruppo
speciale system:unauthenticated.

In genere, un cluster utilizza almeno un metodo di autenticazione dedicato ai
ServiceAccount e uno o piu metodi destinati agli utenti esterni. Quando piu mecca-
nismi risultano abilitati simultaneamente, Kubernetes tenta ’autenticazione utilizzando
i diversi moduli configurati fino a quando uno di essi autentica correttamente la richiesta.
Una volta ottenuta un’autenticazione valida, il processo termina senza valutare gli altri
metodi disponibili [39].

"OpenSSL: libreria software open-source crittografica.
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2.3.2 Role Based Access Control (RBAC)

Il processo di autorizzazione delle richieste API in Kubernetes avviene all’interno del
kube-apiserver. Kubernetes adotta un modello deny by default, nel quale una richiesta
viene autorizzata solamente se almeno un meccanismo di autorizzazione concede espli-
citamente il permesso richiesto. In caso contrario, ’accesso viene negato. Quando piu
moduli di autorizzazione vengono impiegati contemporanemante, la richiesta viene esa-
minata sequenzialmente. Se uno dei moduli restituisce immediatamente una decisione di
autorizzazione oppure di rifiuto, il processo termina senza consultare gli altri authorizer.
Se invece tutti i moduli risultano neutrali rispetto alla richiesta (non hanno opinione a
riguardo), l’accesso viene negato automaticamente.

Dopo che la richiesta e stata autenticata, il server valuta le informazioni associa-
te al soggetto richiedente e all’operazione richiesta confrontandole con le policy di
autorizzazione configurate. Tra gli attributi principali della richiesta figurano:

e il nome utente autenticato;
e i gruppi ai quali il soggetto appartiene;

e API resource oppure il percorso della non-resource, come ad esempio /api oppure
/healthz;

e il namespace della risorsa richiesta, solo se questa ¢ namespaced;
e il gruppo API e il tipo di risorsa coinvolta;
e il nome della risorsa oppure della sotto-risorsa richiesta;

e il verbo associato all’operazione da eseguire, che si distingue per verbi API (get,
list, create, update, patch, watch, delete, and deletecollection) ovvero
associati alle richieste sulle risorse, e per verbi HTTP (get, post, put, and delete)
riguardanti le richieste sulle non-risorse.

Le richieste sulle risorse si riferiscono agli endpoint /apis/<group>/<version>/...
e /api/vl/..., come ad esempio Pod, ServiceAccount, Deployment. Per questo tipo
di richieste il sistema traduce automaticamente i metodi HTTP nei corrispondenti verbi
Kubernetes utilizzati durante ’autorizzazione. Ad esempio:

e POST viene interpretato come create;
e PUT come update;
e PATCH come patch;

e DELETE come delete (singola risorsa) oppure come deletecollection (in caso di
una collezione di risorse);

e GET puo corrispondere ai verbi get, 1list oppure watch, a seconda che la richiesta
riguardi una singola risorsa oppure una collezione di risorse.

Le richieste sulle non-risorse fanno invece riferimento a endpoint generici del kube-
apiserver, come /healthz oppure /api.

Oltre ai verbi standard, Kubernetes utilizza anche verbi specializzati per controllare
operazioni particolari. Tra questi:
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e impersonate, utilizzato per 'impersonificazione di utenti, gruppi o ServiceAccount;
e approve, utilizzato per autorizzare le CertificateSigningRequest;

e bind ed escalate, impiegati nel controllo dei privilegi RBAC relativi a ruoli e
binding.

Tramite la risorsa API SelfSubjectAccessReview, appartenente al gruppo API
rbac.authorization.k8s.io, & possibile verificare i permessi associati a utenti e
ServiceAccount mediante il comando kubectl auth can-i:

kubectl auth can-i create deployments -—-namespace dev

permette di verificare se I'utente corrente possiede il permesso di creare Deployment nel
namespace dev.

kubectl auth can-i list secrets --namespace dev --as dave
verifica se I'utente dave possa accedere ai Secret presenti nel namespace dev specificato.

kubectl auth can-i list pods \
--namespace target \
--as system:serviceaccount:dev:dev-sa

verifica se il ServiceAccount dev-sa, appartenente al namespace dev, possiede il permesso
di elencare i Pod presenti nel namespace target.

La modalita di autorizzazione RBAC (Role-Based Access Control) ¢ basata sul-
I’associazione di permessi a ruoli e sull’assegnazione di tali ruoli a utenti, gruppi oppure
ServiceAccount. In Kubernetes, i permessi RBAC vengono implementati tramite le risor-
se API appartenenti al gruppo rbac.authorization.k8s.io [40]. Il modello adottato
risulta puramente additivo, pertanto le policy possono solamente concedere le autoriz-
zazioni e non esistono regole esplicite di negazione (deny rules). La risorsa API Role
viene utilizzata quando i permessi devono rimanere confinati ad un namespace specifico,
percio € un oggetto namespaced, come illustrato nel seguente esempio (Listato 2.5):

Listato 2.5: Esempio di Role namespaced.

apiVersion: rbac.authorization.k8s.io/v1
kind: Role
metadata:
namespace: development
name: pod-reader
rules:
- apiGroups: [""]
resources: ["pods"]
verbs: ["get", "list", "watch"]

mentre la risorsa API ClusterRole viene impiegata per autorizzazioni valide a livello
globale nel cluster, percio & un oggetto cluster-scoped. Pertanto puo essere utilizzata
per definire permessi validi su risorse cluster-scoped (come Node oppure Namespace),
concedere l'accesso a risorse namespaced in tutti i namespace del cluster, oppure auto-
rizzare 1’accesso a endpoint non associati a risorse Kubernetes, come /healthz, ovvero
al cosidetti nonResourceURLs. L’esempio in Listato 2.6 illustra i casi elencati:
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Listato 2.6: Esempio di ClusterRole con resource e nonResourceURLs.

apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRole
metadata:

name: cluster-monitor

rules:
- apiGroups: [""]
resources: ["nodes", "namespaces"]

verbs: ["get", "list", "watch"]

- apiGroups: [""]
resources: ["pods", "deployments"]
verbs: ["get", "list", "watch"]

- nonResourceURLs: ["/healthz", "/version", "/metrics"]
verbs: ["get"]

dove si osserva come le nonResourceURLs, a differenza delle resources, non abbiano il
campo apiGroups associato all’interno delle rules.

Le regole RBAC vengono espresse nei manifest tramite il campo rules, che specifica
(i.) i gruppi API coinvolti, (ii.) le risorse accessibili ai vari endpoint (resources
oppure nonResourceURLs), e (4ii.) i verbi autorizzati, come get, list, watch, create
oppure delete. Il riferimento alle risorse nelle regole viene specificato con lo stesso nome
impiegato per identificare gli endpoint REST delle API Kubernetes, quindi segue che
anziché scrivere “Pod”, ad esempio, bisogna scrivere “pods”. Il supporto delle regole
viene esteso anche alle sotto-risorse, pertanto resources: ["pods", "pods/log"l],
ad esempio, consente di leggere i Pod e di accedere ai relativi log. Per limitare i permessi
ad una specifica istanza di risorsa, si utilizza il campo resourceNames, dove vengono
nominate le istanze a cui fare riferimento, come nel seguente esempio:

rules:

- apiGroups: [""]
resources: ["pods"]
resourceNames: ["podl, pod2"]
verbs: ["update", "get"]

che seleziona esclusivamente i Pod pod1 e pod2, indipendentemente dal namespace, come
i soli verso cui ¢ possibile effettuare le azioni update e get. Tuttavia, la documentazione
specifica che alcune azioni, come create oppure deletecollection, non possono essere
limitate tramite resourceNames, poiché il nome della risorsa potrebbe non essere noto al
momento della verifica della autorizzazione.

Inoltre, RBAC supporta 1'utilizzo del carattere wildcard “*” per rappresentare in-
siemi completi di: risorse (campi resources e nonResourceURLs), gruppi API (campo
apiGroups) oppure verbi (campo verbs)®. Per il campo resourceNames, invece, il sim-
bolo wildcard non ¢ permesso. Infatti, per fare riferimento a tutte le risorse del tipo
specificato nel campo resources, o si omette il campo resourceNames oppure si rap-
presenta come insieme vuoto. Nel caso delle non-risorse, il carattere wildcard “*” puo

8La documentazione sconsiglia I'utilizzo eccessivo del wildcard “#” poiché potrebbe concedere
automaticamente permessi anche su nuove risorse oppure API introdotte successivamente nel
cluster, violando il principio del least privilege.
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essere utilizzato come suffisso per autorizzare intere gerarchie di endpoint. Ad esempio,
/logs/* consente l'accesso a tutti gli endpoint appartenenti al percorso /logs/.

I ClusterRole che definiscono il campo aggregationRule vengono monitorati da
un controller del control plane Kubernetes, il quale combina automaticamente le regole
provenienti dai ClusterRole che soddisfano le label definite nei selettori di aggrega-
zione specificati nel campo aggregationRule.clusterRoleSelectors, come mostrato
nell’esempio seguente (Listato 2.7), che mostra un ruolo aggregato:

Listato 2.7: ClusterRole aggregato che eredita regole da piu selector differenti.

apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRole
metadata:
name: observability
aggregationRule:
clusterRoleSelectors:
- matchLabels:
color: "blue"
- matchlLabels:
color: "green"
rules: []

In questo caso, le regole presenti nel campo rules del ruolo aggregato vengono gene-
rate dinamicamente dal controller sulla base dei ClusterRole selezionati. I selector
matchLabels vengono valutati indipendentemente e combinati tramite disgiunzione lo-
gica, pertanto un ClusterRole viene aggregato solamente se soddisfa almeno uno dei
selector specificati. Vengono, ad esempio, selezionati i seguenti ClusterRole, rispetto
all’esempio precedente, per la corrispondenza delle label definite nei metadati:

apiVersion: apiVersion:
rbac.authorization.k8s.io/v1 rbac.authorization.k8s.io/v1
kind: ClusterRole kind: ClusterRole
metadata: metadata:
name: pod-reader name: pod-log-reader
labels: labels:
color: "blue" color: '"green"
rules: rules:
- apiGroups: [""] - apiGroups: [""]
resources: ["pods"] resources: ["pods/log"]
verbs: ["get", "list", "watch"] verbs: ["get"]

Di conseguenza, il ruolo aggregato observability (Listato 2.7) eredita automatica-
mente sia i permessi sui pods sia quelli sulla sotto-risorsa pods/log.

Se invece le label fossero state espresse all’interno dello stesso blocco matchLabels:

aggregationRule:
clusterRoleSelectors:
- matchlLabels:
color: "blue"
color: '"green"

il comportamento sarebbe stato differente, poiché le label interne ad uno stesso
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matchLabels vengono valutate tramite congiunzione logica. Di conseguenza, verreb-
bero aggregati solamente i ClusterRole che possiedono contemporaneamente entrambe
le label color=blue e color=green.

Per associare le regole definite nei Role oppure nei ClusterRole a un soggetto specifi-
co (utente, gruppo oppure ServiceAccount), ovvero per creare effettivamente dei permes-
si, si utilizzano le risorse API RoleBinding e ClusterRoleBinding. Entrambe le risorse
contengono una lista di soggetti autorizzati, specificata tramite il campo subjects, e
un riferimento al ruolo (Role oppure ClusterRole) da associare, specificato tramite
il campo roleRef?. Un RoleBinding concede autorizzazioni solamente all’interno di un
namespace specifico. Esso puo riferirsi ad un Role appartenente allo stesso namespa-
ce, oppure ad un ClusterRole, limitando pero i permessi ivi definiti al namespace del
RoleBinding. L’esempio (Listato 2.8) che segue ne mostra la dichiarazione:

Listato 2.8: Esempio di RoleBinding con Role.

apiVersion: rbac.authorization.k8s.io/v1
kind: RoleBinding
metadata:

name: pod-reader-binding

namespace: development
subjects:
- kind: User

name: alice

apiGroup: rbac.authorization.k8s.io
roleRef:

kind: Role

name: pod-reader

apiGroup: rbac.authorization.k8s.io

Tuttavia, nulla impedisce di fare riferimento a un ClusterRole. Infatti, al posto di Role,
nel riferimento al ruolo si potrebbe avere

roleRef:
kind: ClusterRole
name: cluster-monitor
apiGroup: rbac.authorization.k8s.io

In questo caso, i permessi relativi alle risorse namespaced eventualmente presenti
nel ClusterRole (come Pod oppure Deployment) verrebbero limitati al namespace
development (che corrisponde a quello dove il RoleBinding “pod-reader-binding” & sta-
to dichiarato). Questo approccio consente di definire ruoli globali riutilizzabili tramite
ClusterRole, applicandoli selettivamente a namespace differenti attraverso RoleBinding
dedicati. Se invece tali autorizzazioni devono essere valide sull’intero cluster viene utiliz-
zato un ClusterRoleBinding. Infatti, i permessi relativi alle risorse cluster-scoped, come
Node oppure Namespace, e alle non-risorse, non risultano accessibili tramite un semplice
RoleBinding.

911 campo roleRef risulta immutabile dopo la creazione del binding. Per associare il binding
ad un ruolo differente ¢ necessario eliminare e ricreare 'oggetto API di tipo binding.
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A tale scopo bisogna utilizzare i ClusterRoleBinding, come dimostrato nell’esempio
seguente (Listato 2.9):

Listato 2.9: Esempio di ClusterRoleBinding.

apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRoleBinding
metadata:

name: cluster-monitor-binding
subjects:
- kind: Group

name: monitoring-team

apiGroup: rbac.authorization.k8s.io
roleRef:

kind: ClusterRole

name: cluster-monitor

apiGroup: rbac.authorization.k8s.io

Un ServiceAccount appartiene sempre ad un namespace specifico, indipendentemente
dal tipo di binding utilizzato. Nel caso di un RoleBinding, i permessi vengono limitati al
namespace del binding stesso, anche se il ServiceAccount appartiene ad un namespace
differente. Al contrario, un ClusterRoleBinding consente di assegnare permessi validi
sull’intero cluster, nonostante il ServiceAccount faccia parte di un namespace specifico.

A conclusione della sezione corrente [41], ¢ importante sottolineare che Kubernetes
limita la creazione di permessi e binding, impedendo agli utenti di assegnarsi autonoma-
nente privilegi superiori rispetto a quelli gia posseduti, proteggendo quindi contro eventi
di privilege escalation. Per quanto riguarda i ruoli (Role e ClusterRole), un utente pud
creare oppure modificare un ruolo solamente se: (i.) possiede gia tuttii permessi contenuti
nel ruolo stesso, (7.) oppure possiede esplicitamente il verbo speciale escalate sulle ri-
sorse roles oppure clusterroles. Analogamente, un utente puo creare un RoleBinding
oppure un ClusterRoleBinding solamente se: (i.) possiede gia tutti i permessi definiti
nel ruolo referenziato (campo roleRef), (ii.) oppure possiede il verbo speciale bind sul
ruolo da associare.

2.4 Network Policy

Le NetworkPolicy rappresentano il principale meccanismo offerto da Kubernetes per
controllare il traffico di rete tra i Pod del cluster e tra i Pod ed entita esterne. Esse
consentono di definire regole dichiarative di comunicazione operando ai livelli 3 e 4 del
modello OSI, ossia su indirizzi IP, porte e protocolli di trasporto come TCP, UDP e
SCTP. Le policy possono limitare sia il traffico in ingresso (Ingress) sia quello in uscita
(Egress). Le due direzioni sono indipendenti e vengono valutate separatamente per ogni
connessione.

Principio di applicazione Per impostazione predefinita tutti i Pod possono comuni-
care liberamente tra loro. Un Pod diventa isolato in una determinata direzione quando
esiste almeno una NetworkPolicy che lo seleziona in tale direzione di comunicazione.
In questo caso, vengono consentite esclusivamente le connessioni autorizzate dalle regole
definite nella policy. Invece, le policy che non coinvolgono tali Pod, non influenzano le
comunicazioni nella direzione interessata.
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Nel caso dell’isolamento Ingress, un Pod puo ricevere traffico solamente dalle sor-
genti consentite dalle regole ingress. Analogamente, nel caso dell’isolamento FEgress,
il Pod puo instaurare connessioni soltanto verso le destinazioni autorizzate dalle regole
egress. In entrambi i casi, il traffico di risposta relativo a connessioni consentite viene
automaticamente autorizzato in maniera implicita, secondo una semantica stateful'".

Principio di duplice verifica Le policy possiedono un comportamento additivo e
non conflittuale, per cui il traffico consentito &€ dato dall’'unione delle regole definite da
tutte le policy applicabili. Per consentire una connessione tra due Pod devono risultare
contemporaneamente soddisfatte: (i.) le regole di egress (ingress) del Pod sorgente; (ii.)
le regole di ingress (egress) del Pod destinazione. Nel caso di comunicazioni verso indirizzi
IP esterni al cluster, invece, ¢ sufficiente che la direzione corrispondente (Ingress oppure
Egress) autorizzi il traffico.

L’applicazione effettiva delle NetworkPolicy dipende dal plugin di rete utilizzato dal
cluster. Kubernetes definisce infatti solamente ’API e il modello dichiarativo, mentre
la risoluzione delle regole viene delegata ai plugin conformi alla specifica CNI (Con-
tainer Network Interface). In assenza di un plugin compatibile, la creazione di risorse
NetworkPolicy non produce alcun effetto sul traffico di rete.

Una NetworkPolicy ¢ una risorsa namespaced e applica, conseguentemente, le proprie
regole esclusivamente ai Pod appartenenti al medesimo namespace della policy stessa. I
Pod destinatari vengono selezionati tramite il campo podSelector, utilizzando lo stesso
meccanismo di selezione delle label introdotto nella Sezione 2.2.1. Sono quindi consen-
titi i selettori nelle forme matchLabels e matchExpressions, tuttavia nel corso della
trattazione della sezione corrente, gli esempi che seguono inerenti i selettori utilizzano il
costrutto matchlLabels.

Il manifest generale di una policy (Listato 2.10) ¢ composto da differenti sezioni,
ciascuna responsabile della definizione di specifici aspetti:

Listato 2.10: Template generale di una NetworkPolicy

apiVersion: networking.k8s.io/v1
kind: NetworkPolicy
metadata:
name: <policy-name>
namespace: <namespace>
spec:
podSelector:
policyTypes:
- Ingress
- Egress
ingress:
- from:
ports:
egress:
- to:
ports:

0e NetworkPolicy adottano una semantica stateful in cui il traffico di risposta associato a
connessioni esplicitamente autorizzate viene implicitamente consentito dal sistema di networking
sottostante.
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Il campo policyTypes specifica le direzioni del traffico soggette alla NetworkPolicy,
accettando i valori Ingress (traffico in ingresso) ed Egress (traffico in uscita), che possono
essere applicati anche contemporaneamente (es. policyTypes: [Ingress, Egress]).
Se questo campo viene omesso, Kubernetes attiva automaticamente la direzione Ingress,
mentre la direzione Egress viene abilitata soltanto se all’interno della policy sono state
definite esplicitamente delle regole di uscita. Le regole vere e proprie vengono dichia-
rate nei blocchi ingress ed egress, compatibilmente alla direzione stabilita, nei quali
¢ possibile specificare le entita, le porte e i protocolli delle connessioni autorizzate. Le
entita coinvolte nelle comunicazioni possono appartenere a tre categorie: (i.) Pod
nel medesimo namespace; (ii.) Pod appartenenti ad altri namespace; (i.) indirizzi IP
identificati tramite notazione CIDR (Classless Inter-Domain Routing). Tali entita ven-
gono specificate mediante costrutti specifici dichiarati nei campi from e to appartenenti
alle regole ingress ed egress rispettivamente.

Kubernetes supporta differenti tipologie di selector, che possono essere utilizzati sin-
golarmente oppure combinati tra loro. Il costrutto podSelector viene utilizzato sia per
selezionare i Pod verso i quali la policy deve essere applicata per garantire isolamento, e
sia per selezionare i Pod individuati come entita coinvolte nella connessione. In entrambi
i casi vengono selezionati i Pod che si trovano nello stesso namespace di applicazione del-
la policy e che soddisfano le condizioni del label selector. L’altro selector ¢ il costrutto
namespaceSelector che seleziona solamente i Pod che appartengono ai namespace che
soddisfano i vincoli sulle label dichiarati nel medesimo. I modi in cui podSelector e
namespaceSelector possono essere utilizzati nello specificare le entita coinvolte nelle co-
municazioni, e quindi nei campi from e to, sono quattro, come illustrato nell’esempio
seguente:

(a) (b)

from: from:

- podSelector:
matchlLabels:
role: frontend

(c)

from:
- namespaceSelector:
matchLabels:
user: alice
podSelector:
matchlLabels:
role: client

- namespaceSelector:
matchlLabels:
project: production

(d)

from:
- namespaceSelector:
matchLabels:
user: alice

- podSelector:
matchlLabels:

role: client

Il caso (a) impiega il solo podSelector, selezionando i Pod dello stesso namespace
della NetworkPolicy che soddisfano il label selector indicato, senza alcun vincolo sul
namespace di appartenenza oltre a quello implicito. Il caso (b) impiega invece il solo
namespaceSelector, che seleziona namespace Kubernetes tramite label e autorizza la
comunicazione con tutti i Pod appartenenti ai namespace cosi individuati, indipendente-
mente dalle loro label. Il caso (¢) combina namespaceSelector e podSelector all'interno
dello stesso elemento della lista from/to. In questa forma Kubernetes applica una con-
giunzione logica (AND), selezionando solamente i Pod che soddisfano il podSelector
allinterno dei namespace individuati dal namespaceSelector. Il caso (d), pur impiegan-
do gli stessi due selector, li dichiara come elementi distinti della lista, ciascuno preceduto
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dal proprio trattino. Kubernetes interpreta allora la regola come un’unione di condizioni
alternative indipendenti (OR), autorizzando o tutti i Pod appartenenti ai namespace sele-
zionati, a prescindere delle loro label di appartenenza, oppure i Pod locali che soddisfano
il podSelector.

Le policy possono infine utilizzare il costrutto ipBlock, che permette di specificare
intervalli di indirizzi IP tramite notazione CIDR.

from:
- ipBlock:
cidr: 10.0.0.0/24

Tuttavia e supportato opzionalmente il campo except, utilizzato per escludere specifici
sottoinsiemi CIDR.

ipBlock:
cidr: 172.17.0.0/16
except:
- 172.17.1.0/24

Il campo ports definisce porte e protocolli consentiti dalla regola.

ports:
- protocol: TCP
port: 6379

Se il campo viene omesso, il traffico risulta consentito su tutte le porte. Kubernetes
supporta inoltre intervalli di porte tramite il campo opzionale endPort.

ports:
- protocol: TCP
port: 32000

endPort: 32768

In questo caso vengono autorizzate tutte le porte comprese tra port ed endPort. Il valore
di endPort deve essere numerico, maggiore o uguale a port, e puo essere specificato
solamente in presenza del campo port.

In base alle combinazioni dei campi policyTypes e ingress oppure egress, €
possibile stabilire delle condizioni di isolamento o meno, in particolare:

e spec:
podSelector: {}
policyTypes:
- Ingress
La presenza di un podSelector vuoto implica che la policy si applica a tutti i
Pod del namespace. Poiché non vengono definite regole ingress, tutte le connes-
sioni in ingresso risultano negate. Questa configurazione non modifica invece il
comportamento del traffico in uscita.

Utilizzando il comando kubectl describe networkpolicy, Kubernetes evidenzia
esplicitamente tale comportamento tramite il seguente messaggio:
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Allowing ingress traffic:
<none> (Selected pods are isolated for ingress connectivity)

spec:
podSelector: {}
ingress:
- {}
policyTypes:
- Ingress

La presenza di una regola ingress vuota autorizza qualsiasi connessione in ingresso.
In questo caso, eventuali policy aggiuntive non potranno bloccare il traffico ingress
verso 1 Pod selezionati. Utilizzando describe, Kubernetes mostra che:

Allowing ingress traffic:
To Port: <any> (traffic allowed to all ports)
From: <any> (traffic not restricted by source)

Analogamente, e possibile bloccare tutto il traffico in uscita definendo una policy

di isolamento egress'!.

spec:
podSelector: {}
policyTypes:
- Egress

Kubernetes interpreta la policy nel seguente modo:

Allowing egress traffic:
<none> (Selected pods are isolated for egress connectivity)

spec:
podSelector: {}
egress:
- {}
policyTypes:
- Egress

La policy autorizza qualsiasi connessione in uscita dai Pod selezionati e non influisce
sul traffico ingress:

Allowing egress traffic:
To Port: <any> (traffic allowed to all ports)
To: <any> (traffic not restricted by destination)

Per concludere, la documentazione ufficiale evidenzia come I’API delle Network Policy
sia priva di strumenti nativi per I'interrogazione delle regole e ’analisi della raggiungibilita
della rete [42].

HTn questo modo viene impedita anche la risoluzione DNS, poiché le richieste verso il servizio
DNS del cluster vengono bloccate. Per consentire la risoluzione dei nomi € quindi necessario
aggiungere una policy specifica che autorizzi il traffico verso il servizio DNS.
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Capitolo 3

Obiettivi della tesi

Come anticipato nel Capitolo 1, la gestione della sicurezza nei cluster Kubernetes rappre-
senta un problema particolarmente complesso a causa della natura distribuita del sistema
e della presenza simultanea di piu meccanismi di configurazione. La combinazione tra
policy RBAC, namespace, binding, relazioni tra risorse e NetworkPolicy rende infatti diffi-
cile determinare in modo preciso i permessi effettivamente concessi ai soggetti del cluster,
le risorse che possono essere raggiunte o modificate, le comunicazioni di rete realmente
consentite tra Pod (e tra Pod ed entita esterne) e le configurazioni che possono introdur-
re privilegi eccessivi o violazioni delle politiche di isolamento. Un permesso innocuo puo
tradursi in un privilegio rilevante quando viene ereditato attraverso I’appartenenza di un
soggetto a un gruppo, oppure quando tale permesso definito a livello cluster si propaga
a una specifica istanza concreta. Analogamente, I'isolamento tra Pod non dipende dalla
singola NetworkPolicy, ma dalla composizione di tutte le regole ingress ed egress che lo
riguardano. Per questa ragione la verifica manuale delle policy risulta complessa, soggetta
a errori e poco scalabile in contesti reali.

L’obiettivo principale della presente tesi ¢ la progettazione e 'implementazione
di un sistema formale per 'analisi e la verifica automatica delle configurazioni di
sicurezza Kubernetes mediante tecniche SMT (Satisfiability Modulo Theories) basate
sul solver Z3. L’idea alla base del lavoro consiste nel trasformare lo stato logico del cluster
Kubernetes in una Knowledge Base formalmente interrogabile attraverso specifiche
query semantiche, che rappresenti congiuntamente il piano autorizzativo (RBAC) e il
piano di connettivita di rete (NetworkPolicy). In tale rappresentazione, le risorse, i
soggetti, i ruoli, 1 permessi e le regole di rete vengono modellati attraverso domini finiti
e relazioni logiche esplicite, cosi che la Knowledge Base costituisca la ground truth, in
modo che ogni interrogazione viene valutata rispetto a essa e una risposta affermativa
0 negativa corrisponde a una proprieta dimostrata. Il modello adotta una semantica a
mondo chiuso, per cui solamente gli oggetti effettivamente presenti nella Knowledge
Base sono considerati esistenti. Pertanto, cio che non e stato esplicitamente modellato, a
partire dalla configurazione del cluster, non esiste e non puo soddisfare alcuna proprieta.
La valutazione delle query, coerentemente, non deve introdurre nuove costanti logiche
nel dominio, evitando cosi interpretazioni semantiche indesiderate o inconsistenze dovute
all’espansione dell’insieme delle entita simbolicamente rappresentate nel modello. Questa
scelta ha implicazioni dirette sulla solidita delle risposte fornite dal sistema, evitando
che il solver introduca arbitrariamente entita ipotetiche prive di corrispondenza con le
configurazioni reali del cluster, che costituiscono un problema dal punto di vista della
sicurezza.
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La tesi si propone inoltre di definire un linguaggio di dominio specifico (Domain
Specific Language, DSL), dotato di una grammatica rigorosa che permette di dichiarare
query sul cluster, da poter poi utilizzare per verificare eventuali incongruenze nelle confi-
gurazioni. La motivazione ¢ duplice: (i) da un lato si vuole astrarre 'amministratore dai
dettagli implementativi della codifica SMT, (i) dall’altro offrire un linguaggio sufficien-
temente espressivo da catturare le proprieta autorizzative e di connettivita non banali, il
cui dominio semantico ¢ rappresentato nel Capitolo 4.

L’architettura complessiva del metodo proposto e illustrata nella Figura 3.1 e si
articola in quattro fasi logiche distinte, ovvero acquisizione, costruzione, risoluzione
e presentazione. Tale separazione mantiene nettamente distinte le responsabilita del
sistema:

e [’acquisizione prende in input le configurazioni Kubernetes (da kubectl o da
directory) e le query da valutare, scritte in linguaggio DSL;

e La costruzione comprende la formalizzazione logica delle configurazioni e delle
query. Le prime vengono dapprima ricondotte a un grafo semantico intermedio
(Capitolo 4), mediante un opportuno processo di serializzazione che modella chia-
ramente le entita e le relazioni derivate dal cluster in esame. Successivamente, dal
grafo viene costruita la Knowledge Base che esplicita mediante costrutti SMT la
base su cui le query possono essere formulate. Infatti, dalla query sorgente si passa
a una sua interpretazione astratta, mediante un apposito parser sintattico, che in-
capsula le regole semantiche della proprieta specifica da dimostrare e che contiene i
blocchi SMT necessari alla compilazione della corrispondente formula in logica del
primo ordine, che costituisce la fase della rappresentazione formale.

e La risoluzione delega al solver Z3 la decisione di soddisfacbhilita della formula
SMT;

e La presentazione interpreta il modello restituito dal passo precedente e lo riporta

all’utente in forma comprensibile.

Costruzione Risoluzione

oy e SO

K8's Cluster Costruzione

Solver SMT

Serializzazione

"| KnowledgeBase | : i | i T

Rappresentazione
Formale

Interpretazione dei
Risultati

DSL Parser

Presentazione
Figura 3.1: Architettura generale del metodo proposto

La Knowledge Base rimane ancorata al contesto di esecuzione per tutta la durata della
sessione di interrogazione. Cio che viene di volta in volta ricostruito ¢ la rappresentazione
formale della query richiesta mediante le entita e le relazioni derivanti dalla KB e dai
vincoli di dominio introdotti in base alla proprieta specifica da dimostrare.

Le proprieta da dimostrare articolano le query in diverse famiglie semantiche, la cui
sintassi formale & descritta nel Capitolo 5. Si verifica 'appartenenza di un soggetto
a un gruppo, l’associazione tra soggetti e ruoli (anche indiretta, per appartenenza a
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gruppi), fino ai permessi RBAC concessi a un ruolo o a un soggetto su una risorsa e alle
verifiche di connettivita tra endpoint in una determinata direzione, porta e protocollo. I
meccanismi Kubernetes a cui tali famiglie si riferiscono sono quelli che sono stati introdotti
nel Capitolo 2.

Per ciascuna famiglia il linguaggio supporta due modalita di interrogazione comple-
mentari. Le Predicate Query determinano se una proprieta risulti vera o falsa rispetto
alla Knowledge Base, restituendo quindi un esito booleano. Le Function Query, invece,
non si limitano ad accertare ’esistenza di elementi che soddisfano una proprieta, ma ne
enumerano esplicitamente le occorrenze concrete tramite 1’estrazione dei testimoni (wit-
ness). Entrambe sono componibili: le Predicate Query mediante connettivi logici, le
Function Query mediante operatori insiemisitici. La composizione consente di formulare
analisi che attraversano simultaneamente il piano autorizzativo e quello di rete, ad esem-
pio verificando che un soggetto possieda un determinato privilegio su una risorsa e che,
al tempo stesso, tale risorsa possa raggiungere un endpoint specifico. In questo modo,
la modellazione congiunta di autorizzazioni RBAC e connettivita di rete restituisce una
rappresentazione pitt completa della superficie di sicurezza del cluster Kubernetes.

Particolare attenzione viene dedicata alla rappresentazione formale delle query
(Capitolo 6), poiché & proprio da questa che deriva la correttezza della soluzione proposta.
Ulteriori approcci di ottimizzazione sono stati implementati in tal senso, soprattutto per
la gestione dei quantificatori che definiscono il modo in cui la Predicate Query lega i
vincoli di dominio al nucleo logico che incapsula la semantica della specifica famiglia di

query.

Un ulteriore obiettivo del lavoro riguarda inoltre la validazione sperimentale del
sistema sviluppato. Essa ha stabilito la correttezza della compilazione simbolica delle
diverse famiglie di query e ha permesso di caratterizzare la scalabilita del sistema su
configurazioni di cluster progressivamente crescenti. A tale scopo € stato progettato un
framework dedicato alla generazione automatica di cluster Kubernetes sintetici e di query
semantiche compatibili con il modello logico implementato. La generazione del cluster
avviene mediante la costruzione automatica di file JSON conformi al formato restituito dal
kube-apiserver Kubernetes. Il sistema produce configurazioni realistiche comprendenti
risorse namespaced e cluster-scoped, relazioni di ownership tra Deployment, ReplicaSet
e Pod, policy RBAC, binding, label e selettori Kubernetes e NetworkPolicy complete
di regole ingress, egress, indirizzi IP e porte. Parallelamente, ¢ stato sviluppato un
generatore automatico di query capace di produrre interrogazioni appartenenti a tutte le
famiglie supportate dal sistema, quindi che esplorano le relazioni tra soggetti e gruppi,
tra soggetti e ruoli, permessi RBAC su risorse e verifiche di connettivita tra endpoint.

Infine, il lavoro mira a costruire un’architettura sufficientemente modulare ed esten-
dibile da poter supportare in futuro ulteriori meccanismi Kubernetes, come le Custom
Resource Definitions (CRD) o policy engine piu avanzati. La separazione netta tra la
rappresentazione del dominio logico, il linguaggio di interrogazione e la codifica SMT e
concepita proprio per consentire I'introduzione di nuovi tipi di risorse o di nuove relazioni
senza richiedere una riprogettazione del nucleo del sistema.

I principali contributi della tesi possono essere riassunti nei seguenti punti:

i. La definizione di un modello logico formale unificato che rappresenta congiun-
tamente il piano autorizzativo (RBAC) e il piano di connettivita di rete (Networ-
kPolicy) in un’unica Knowledge Base, che costituisce la ground truth per poter
comporre le query (Capitolo 4);
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ii. La progettazione di un linguaggio di dominio specifico ad alto livello, dotato
di una grammatica formale rigorosa con relativo parser sintattico, che consente di
esprimere in forma dichiarativa le proprieta di sicurezza da verificare, astraendo
I'utente dalla codifica logica sottostante (Capitolo 5);

iii. La codifica simbolica delle query in formule logiche del primo ordine, a partire da
entita e relazioni della Knowledge Base SMT, che vengono risolte automaticamente
dal solver Z3 (Capitolo 6);

iv. La validazione sperimentale dell’approccio, che ne ha verificato la correttezza e
ne ha caratterizzato la scalabilita su profili di cluster crescenti e famiglie e tipoloigie
di query differenti, mediante un apposito framework (Capitolo 7).

L’obiettivo finale della tesi € quindi quello di fornire uno strumento capace di trasfor-
mare configurazioni Kubernetes complesse in un modello logico formalmente interroga-
bile, permettendo 'analisi automatica di proprieta di sicurezza difficilmente verificabili
tramite strumenti tradizionali.
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Capitolo 4

Definizione del dominio logico di
analisi

I1 Capitolo 3 ha presentato 1’architettura complessiva del metodo proposto (Figura 3.1),
articolata nelle quattro fasi logiche di acquisizione, costruzione, risoluzione e presenta-
zione. Il presente capitolo approfondisce 'estrazione dello stato del cluster Kubernetes
e la sua trasformazione in una rappresentazione intermedia, un grafo semantico che
ne preserva la struttura e le relazioni rilevanti ai fini dell’analisi. L’attenzione & rivolta,
in particolare, alle policy di autorizzazione RBAC e alle NetworkPolicy. Dalla forma
serializzata del grafo viene poi costruita la base di conoscenza logica (Knowledge Ba-
se), formata dalle costanti e dalle espressioni SMT che definiscono il modello formale su
cui opera il solver Z3, come descritto nel Capitolo 6. Le interrogazioni (query) fornite
dall’utente vengono quindi tradotte in una corrispondente formulazione logica compati-
bile con tale modello, risolte da Z3 e infine interpretate e presentate all’utente in forma
comprensibile.

4.1 Estrazione delle configurazioni dal cluster
Kubernetes

L’idea centrale dell’architettura consiste nel separare nettamente 1’acquisizione delle in-
formazioni dal cluster, con successiva rappresentazione serializzata, dalla relativa rappre-
sentazione simbolica nel formalismo logico che costituisce la Knowledge Base. Percio,
in primo luogo viene ottenuta la rappresentazione concettuale del cluster Kubernetes,
recuperando dal kube-apiserver, ovvero I’API Server Kubernetes, quelle che sono le ri-
sorse API oggetto della trattazione. Nel caso in esame, tale estrazione avviene tramite
il client ufficiale kubectl, consentendo di ottenere un’istantanea coerente dello stato
reale del sistema nel momento dell’analisi. L’estrazione delle risorse avviene attraverso
interrogazioni del tipo:

kubectl get pods --all-namespaces -0 json
kubectl get roles --all-namespaces -0 json
kubectl get networkpolicies --all-namespaces -o json

In particolare, I’estrazione tramite kubectl permette di isolare le risorse appartenenti a un
singolo namespace, qualora specificato dall’amministratore. Di conseguenza, il recupero
dei dati puo essere circoscritto utilizzando comandi del tipo:
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kubectl get pods -n default -o json

dove default identifica, nel caso specifico, il namespace selezionato. Dal punto di vi-
sta metodologico, 'utilizzo diretto dell’API Server presenta numerosi vantaggi, infatti
la validazione semantica delle configurazioni ¢ delegata a Kubernetes e questo evita la
necessita di reimplementare la logica interna dell’orchestratore (tuttavia, nell’estrazione
dei metadati viene preservata una validazione preliminare dei campi). Il sistema non si
propone infatti come una nuova implementazione di Kubernetes, ma come uno strato di
analisi simbolica costruito sopra lo stato gia validato dal cluster. Una volta ottenuti gli
oggetti Kubernetes dal cluster, il sistema non si limita ad estrarne nome, namespace e
kind, infatti, vengono analizzati anche i metadati rilevanti dal punto di vista semantico, in
quanto fondamentali per le interrogazioni successive. L’approccio distingue quindi tra in-
formazioni strutturali della risorsa e informazioni semanticamente significative
per 'analisi successiva.

Sebbene l'estrazione diretta tramite I’API Server costituisca il flusso principale, il
sistema contempla una seconda modalita di acquisizione, da directory, nella quale la
configurazione del cluster non viene interrogata in tempo reale, ma viene letta da file pre-
cedentemente esportati in formato JSON oppure YAML, tramite kubectl, con le stesse
metodologie descritte poc’anzi. In tale modalita il sistema assume che le configurazioni
siano sintatticamente e semanticamente corrette e non ne replica le validazioni normal-
mente operate dal kube-apiserver, trattando il loro contenuto come una rappresentazione
fedele e affidabile dello stato del cluster. Sul piano applicativo, questa scelta amplia i
contesti d’uso del sistema, consentendo di analizzare cluster non direttamente accessibili
e, come viene presentato nel Capitolo 7, di generare cluster sintetici per effettuare analisi
e test quantitativi. Tuttavia, nella modalita kubectl, basata sul’API Server, lo stato
restituito e gia il risultato della riconciliazione operata dal control plane, mentre nella
modalita directory le configurazioni sono tipicamente grezze, poiché provenienti anche da
analisi sintetiche (vedi Capitolo 7), e alcune elaborazioni che Kubernetes effettua implici-
tamente devono essere riprodotte dal sistema stesso (come, ad esempio, la gestione delle
aggregazioni).

La gestione delle identita rappresenta uno degli aspetti piu particolari dell’intera
pipeline di estrazione. Come discusso nel Capitolo 2 dedicato a Kubernetes, utenti e
gruppi non costituiscono risorse persistenti direttamente all’interno dell’API Server e, di
conseguenza, non esiste un meccanismo standard che consenta di enumerarli mediante le
API Kubernetes. Dal punto di vista architetturale, questa caratteristica introduce una
distinzione fondamentale tra risorse native del cluster e identita utilizzate dal sistema
RBAC. Mentre Pod, Role o NetworkPolicy possono essere estratti interrogando diretta-
mente il kube-apiserver, gli oggetti User e Group non appartengono al modello persistente
del cluster e dipendono strettamente dal meccanismo di autenticazione configurato. Nelle
prime versioni del progetto si era scelto di adottare un approccio maggiormente aderente
al meccanismo di autenticazione Kubernetes basato su certificati X.509. In particolare, il
sistema tentava di ricostruire automaticamente (i.) utenti autenticati, tramite il campo
CN (Common Name), e (ii.) gruppi associati, tramite il campo 0 (Organization). L’estra-
zione avveniva interrogando il file kubeconfig dal quale venivano recuperati i certificati
client utilizzati da kubectl per autenticarsi presso il kube-apiserver. Tuttavia, il sistema
si limitava ad ispezionare il contenuto del certificato senza effettuare una reale valida-
zione crittografica, tralasciando quindi l'intero processo completo di autenticazione del
kube-apiserver. Per questo motivo si ¢ scelto di adottare un approccio esplicito basato
su una sorgente di dati esterna, nella quale vengono esplicitati, in formato JSON, utenti
esistenti, gruppi esistenti e associazioni utente-gruppo, come nell’esempio seguente:
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Listato 4.1: identities.json: Sorgente dati di autenticazione esterni al cluster K8’s

users = {
"alice": ["devs", "admins"],
"bob" : ["devs"]

3,

groups = ["devs", "admins", "test"]

Poiché utenti e gruppi sono concetti esterni a Kubernetes e coerentemente ricevuti da
una base dati esterna, il contenuto di questo file viene trattato come completo e vin-
colante per la modellazione, richiedendo che ogni associazione, inclusa 'appartenenza
al gruppi system:authenticated e system:unauthenticated non altrimenti verificabi-
le, sia espressamente definita al suo interno. Dal punto di vista architetturale, questo
approccio garantisce una totale modularita, mantenendo la pipeline indipendente e pre-
disposta all’integrazione con qualsiasi sistema esterno per l'acquisizione dei soggetti di
autenticazione.

A differenza delle identita esterne, i ServiceAccount sono risorse native di Kuber-
netes utilizzate dai Pod per autenticarsi presso I’API Server e interagire con il cluster
tramite il sistema RBAC. Per questo motivo, esse possono essere estratte direttamente
interrogando il kube-apiserver e non sono incluse nel file identities. json (Listato 4.1).
Dal punto di vista della modellazione semantica, i ServiceAccount presentano una dupli-
ce natura. Da un lato, esse costituiscono risorse Kubernetes concrete, ovvero oggetti API
interrogabili, dall’altro lato rappresentano vere e proprie identita autorizzabili all’interno
del sistema RBAC. Inoltre, per mantenere una coerenza con il sistema Kubernetes, per
ciascun ServiceAccount estratto vengono create le appartenenze (membership)!: (i.) al
gruppo system: serviceaccounts, che raccoglie la totalita dei ServiceAccount nell’intero
cluster; (ii.) al gruppo system:serviceaccounts:<namespace>, che raccoglie tuttii Ser-
viceAccount appartenenti al namespace <namespace>, essendo tali oggetti namespaced.
Tale espansione e fondamentale dal punto di vista RBAC, poiché numerose configurazioni
Kubernetes assegnano permessi direttamente a questi gruppi piuttosto che alle singole
identita. Modellando esplicitamente tali relazioni, il sistema € in grado di propagare
correttamente i privilegi ereditati verso tutti i ServiceAccount appartenenti al dominio
considerato.

Appurato cio, al fine di uniformare le sorgenti di autorizzazione nel cluster, esse ven-
gono definite come nodi di un “grafo” semantico, andando a rappresentare quelli che
sono i “soggetti” delle policy RBAC. Infatti, uno degli elementi architetturali centrali
dell’intero progetto e rappresentato dalla costruzione di un grafo semantico intermedio
del cluster Kubernetes. Tale rappresentazione costituisce il livello di astrazione che se-
para lo stato concreto del cluster dalla successiva modellazione simbolica utilizzata dal
motore SMT. Tale grafo & capace di rappresentare: entita logiche, quali risorse API,
soggetti e ruoli, relazioni autorizzative, dipendenze strutturali, vincoli di connettivita e
gerarchie di ownership. 1 nodi rappresentano entita appartenenti al dominio Kubernetes,
mentre gli archi rappresentano relazioni semanticamente tipizzate tra tali entita. Questa
scelta metodologica introduce un livello di normalizzazione fondamentale per il processo
di compilazione della knowledge base SMT. Infatti, Kubernetes espone il proprio stato
come una collezione eterogenea di documenti JSON indipendenti, privi di una struttura
relazionale esplicita immediatamente utilizzabile dal solver SMT. La costruzione del grafo

T gruppi di sistema system:serviceaccounts e system:serviceaccounts:<namespace>
(per ciascun namespace), sono hard-coded nella pipeline di estrazione.
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deriva dalla necessita di: (i.) uniformare la rappresentazione delle risorse; (ii.) esplicita-
re le dipendenze implicite del cluster (aggregazioni, riferimenti, gerarchie, autorizzazioni,
connettivitda e associazioni); (744.) costruire una struttura intermedia semanticamente
coerente. Le principali categorie di nodi introdotte dal modello includono:

e ResourceNode, utilizzati per rappresentare risorse Kubernetes concrete;

e SubjectNode, utilizzati per modellare identita RBAC, ovvero ServiceAccount,
User e Group;

e RoleNode, utilizzati per modellare i ruoli Role, namespaced, e ClusterRole,
cluster-scoped;

e BucketNode, introdotti per rappresentare insiemi astratti di risorse, ovvero bucket
logici, che sono contenitori delle risorse API, rilevanti nei permessi RBAC;

e NonResourceNode, utilizzati per modellare le nonResourceURLs, in quanto end-
point non direttamente associati a risorse Kubernetes.

I nodi precedentemente definiti all’interno del grafo ammetteno una rappresentazione
canonica formalizzata nella seguente espressione:

Kind@namespace#name (4.1)

Tale codifica garantisce un’identificazione deterministica della risorsa e permette un map-
ping diretto verso il dominio formale del risolutore SMT. Le tre componenti chiave Kind,
namespace e name, vengono estratte direttamente dai metadati essenziali forniti dalle API
di Kubernetes. Alcuni esempi di ResourceNode includono: Pod@default#frontend, ovve-
ro il Pod “frontend” nel namespace “default”; Service@prod#backend, ovvero il Service
“backend” nel namespace “prod”; Role@dev#developer, ovvero il Role “developer” nel
namespace “dev”’. Analogamente per le identita autorizzabili, quindi modellate come
SubjectNode, alcuni esempi includono: User@+#alice, l'utente “alice”; Group@*#devs,
il gruppo “devs”; ServiceAccount@default#sa, il ServiceAccount “sa” nel namespace
“default”.

”

All’interno di questo modello, il carattere wildcard “*”, nel campo namespace assu-
me una duplice valenza semantica, strettamente vincolata allo scope della risorsa con-
siderata. Infatti, nelle risorse cluster-scoped, come ClusterRoleBinding, Namespace e
ClusterRole, ad esempio, assume strutturalmente il significato di “assenza di namespa-
ce”, percio la risorsa ¢ valida globalmente. Tale interpretazione deve essere congiuntamen-
te valutata rispetto al Kind, per poter essere corretta, validando esplicitamente la natura
globale (cluster-wide) della risorsa. Per gli oggetti confinati all’interno di un namespace,
come i Pod, la presenza del carattere “*” nel campo namespace funge da bucket logico ag-
gregativo. La chiave Pod@*#pod1, ad esempio, raggruppa univocamente l'insieme di tutti
i Pod denominati pod1 distribuiti indistintamente in qualunque namespace del cluster.
Il carattere wildcard “*” viene utilizzato nel campo namespace anche per le entita Non-
ResourceNode a cui “fisicamente” manca. Infatti, la chiave NonResource®@+#/healthz
rappresenta 'endpoint “/healthz”, e il namespace non ha nessuna valenza semantica,
cosl come non la ha nelle entita che rappresentano gli utenti e i gruppi, come, ad esem-
pio, User@x#alice e Group@*#devs, rispettivamente. Questa differenziazione risulta di
fondamentale importanza per preservare la correttezza del modello. Per tale ragione,
I’architettura del progetto implementa una netta separazione logica e semantica tra la
gestione delle risorse cluster-scoped e quella delle risorse namespaced.
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4.1.1 Dominio strutturale delle risorse

Durante la fase di estrazione (parsing) iniziale, il sistema genera una gerarchia di nodi
bucket, BucketNode globali (Kind@*#x) e namespaced (Kind@<ns>#*), associati a ciascun
Kind supportato, indipendentemente dalla presenza o meno di istanze concrete all’interno
del cluster. Questa modellazione introduce un livello intermedio tra il cluster e le singole
istanze concrete, permettendo di rappresentare contenitori logici di entita, distinti in
base allo scope della risorsa. Infatti, per le risorse cluster-scoped, ClusterRole@x*#*,
ad esempio, esprime tutti i ClusterRole presenti nel cluster (si noti il wildcard “*”
strutturale nel campo namespace). Invece per le risorse namespaced, Pod@defaul t#x*,
ad esempio, esprime tutti i Pod nel namespace default, mentre Pod@*#x indica tutti i
Pod nel cluster, indipendentemente dal nome e dal namespace.

Dal punto di vista strutturale, tali bucket sono interconnessi mediante archi di tipo
ContainsFEdge, formalizzando una gerarchia di contenimento che si sviluppa a partire dal
nodo radice globale del cluster (*@*#x*), e che si articola progressivamente verso bucket
caratterizzati da un livello di specificita crescente, fino a raggiungere le singole istanze
concrete delle risorse, le quali vengono estratte direttamente durante la fase di parsing.
L’esempio della Figura 4.1 chiarisce il concetto, mostrando solamente alcuni ResourceNode
e le loro relazioni gerarchiche.

Deployment@dev#* Deployment@dev#deploy ‘ :

Deployment@*#*

_,| Deployment@prod#deploy ‘

% Namespace@*#dev g

gmmm—— [ .
@ - J' Namespace@*#* . §
H Namespace@*#prod | é

Rl ——> Role@dev#* / /ni' devieditor
Pod@dev#‘ Pod@dev#pod
Pod@"#*
Pod@prod#* ‘ > Pod@prod#pod
CIusterRoIe@*#* =_7 ;
EUCKet namespaced g ,/4 ClusterRole@*#admin

. Bucket globali Risorse concrete

Deployment@prod#*

NALT D

Figura 4.1: Esempio di gerarchia delle risorse nel grafo serializzato (ContainsEdge)

Per i NonResourceNode l'identificatore wildcard nel campo name non rappresenta
un insieme di istanze concrete enumerabili, ma un pattern simbolico utilizzato esclusiva-
mente durante la valutazione dei permessi RBAC. In questo scenario, la wildcard viene
interpretata come un costrutto di copertura semantica sulle URL non-resource, piuttosto
che come un bucket gerarchico realmente presente nel grafo del cluster. Cio discende dal
fatto che le nonResource URLs non corrispondono a oggetti persistenti memorizzati all’in-
terno dell’API Server di Kubernetes. Inoltre, il campo name specifica il percorso (path)
del’URL della richiesta e data l’assenza intrinseca di un namespace di riferimento per
tali endpoint, 'oggetto viene convenzionalmente contrassegnato con un valore wildcard
strutturale nel campo namespace (proprio come fatto per le risorse cluster-scoped).
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Dal punto di vista architetturale, il modulo di estrazione delle risorse Kubernetes e
stato progettato secondo una struttura modulare ed estendibile, nella quale la logica co-
mune di acquisizione dei metadati fondamentali, quali kind, namespace, name, e relazioni
di ownership, viene mantenuta centralizzata all’interno della pipeline di serializzazione.
Ogni oggetto estratto dal kube-apiserver tramite kubectl viene inizialmente trasforma-
to in una rappresentazione uniforme basata su ResourceNode, indipendentemente dalla
semantica specifica associata alla risorsa. Questa scelta consente di separare nettamente
la fase di acquisizione sintattica dei dati dalla successiva interpretazione semantica delle
configurazioni Kubernetes, delegata a moduli dedicati incaricati di interpretare specifiche
categorie di configurazioni. Nella trattazione in esame, tali configurazioni sono quelle
riguardanti i permessi RBAC con i relativi binding, e le Network Policy, per esprimere
le relazioni di connettivita. Questa organizzazione consente di estendere il sistema con
nuovi Kind Kubernetes o nuove funzionalita di analisi senza modificare la struttura cen-
trale del serializzatore, limitandosi all’introduzione di ulteriori moduli specializzati (sia
per l'estrazione che per 'ulteriore creazione del costrutto semantico). L’intera pipeline
mantiene quindi una chiara separazione tra: (i.) acquisizione sintattica delle configurazio-
ni Kubernetes; (ii.) costruzione del grafo semantico interno; (iii.) traduzione simbolica
finale verso il modello SMT utilizzato dal solver Z3. Pertanto, ogni categoria di risorsa
puo essere associata ad un modulo specializzato capace di estrarre metadati rilevanti,
costruire relazioni semantiche e introdurre nuovi tipi di query.

Il concetto architetturale di ownership viene formalizzato mediante I'introduzione del-
I’arco orientato ReferenceEdge, il quale traduce nel grafo semantico la dipendenza dichia-
rata nel campo metadata.ownerReferences di ciascun oggetto Kubernetes. Ogni Refe-
renceFdge connette due ResourceNode secondo un orientamento che procede dall’owner
verso il dependent (che non devono riferirsi allo stesso oggetto), ed & qualificato da un
attributo booleano che preserva nel modello la distinzione tra il semplice possesso (dipen-
denza strutturale) e il managing controller responsabile della riconciliazione dell’oggetto
dipendente, coerentemente con la semantica del campo ownerReferences.controller
discussa nel Capitolo 2. In questo modo, Deployment, ReplicaSet, Pod ed altre risor-
se correlate vengono organizzate secondo la stessa gerarchia di controllo implementata
internamente dal control plane Kubernetes. Diventa possibile derivare semanticamente
strutture gerarchiche del tipo: Deployment — ReplicaSet — Pod; consentendo di rico-
struire le relazioni di propagazione del managing controller e modellare i meccanismi di
garbage collection e cascading deletion. A titolo esemplificativo, il Pod del Listato 4.2
dichiara nel campo metadata.ownerReferences di essere posseduto da un ReplicaSet,
che ne ¢ il managing controller.

Listato 4.2: ownerReferences di un Pod controllato da un ReplicaSet

apiVersion: vi
kind: Pod
metadata:

name: podl

namespace: prod

ownerReferences:

- apiVersion: apps/vl
kind: ReplicaSet
name: replical
controller: true

Da questa dichiarazione il serializzatore deriva un ReferenceEdge orientato dall’owner
ReplicaSet@prod#replical verso il dependent Pod@prod#podl, con valore di verita true
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per quanto riguarda il controller. Per determinare il namespace della risorsa owner ven-
gono applicati i vincoli di scope di Kubernetes. Nello specifico, un oggetto cluster-scoped
puo riferirsi solo a owner cluster-scoped, mentre un oggetto namespaced puo riferirsi esclu-
sivamente a owner nello stesso namespace oppure cluster-scoped. Le relazioni semantica-
mente invalide, come riferimenti cross-namespace non consentiti, vengono trattate come
assenti. La derivazione del namespace dell’owner consente di ricostruire la chiave cano-
nica Kind@namespace#name dell’entita di riferimento, rendendo il modello indipendente
dall’ordine con cui le risorse vengono estratte dal kube-apiserver. Per tale motivo, la
risoluzione degli archi ReferenceFEdge € posticipata a una seconda fase, eseguita solo dopo
che la totalita delle risorse del cluster e stata acquisita. Infatti, ogni dipendenza accodata
durante il parsing viene materializzata come arco soltanto se sia I’owner sia il dependent
risultano effettivamente istanziati nel grafo, in analogia con il meccanismo di risoluzione
adottato per le aggregazioni tra ClusterRole.

4.1.2 Dominio dei permessi RBAC

Un ClusterRole che definisce una aggregationRule non contiene, per costruzione, per-
messi dichiarati direttamente, dal momento che il control plane ne ricostruisce continua-
mente 'insieme di privilegi combinando le regole di tutti i ClusterRole le cui label sod-
disfano i selettori specificati in aggregationRule.clusterRoleSelectors. Qualunque
regola scritta nel campo rules viene rimpiazzata e sovrascritta dal controller di aggrega-
zione con 'unione delle regole dei ruoli selezionati. Per preservare questo comportamento
all’interno del modello semantico intermedio, il meccanismo di aggregazione viene rappre-
sentato tramite un arco orientato AggregatedEdge, che collega il ruolo aggregante (parent)
ai ruoli aggregati (child) seguendo una semantica di ereditarieta unidirezionale. Pertan-
to, il nodo parent eredita I'intero insieme dei permessi RBAC (GrantEdge), associati ai
rispettivi ruoli child, mentre il processo inverso non ¢ consentito.

Una distinzione fondamentale riguarda la materializzazione delle aggregazioni, che
dipende da chi ha eseguito la riconciliazione. Quando il grafo ¢ costruito interrogando
direttamente il kube-apiserver, il control plane ha gia eseguito I'aggregazione, pertanto
ogni ClusterRole aggregante espone in rules i permessi aggregati dai ruoli figli. Quando
invece il grafo & costruito a partire da una directory di manifest locali, il controller di
aggregazione deve essere quantomeno emulato dal serializzatore. Per questo motivo si
¢ deciso che eventuali regole locali di un ruolo aggregante (parent) vengono ignorate in
fase di parsing, e i suoi permessi sono derivati esclusivamente dalla propagazione lungo
gli archi AggregatedEdge. Le regole di un ruolo foglia, cioe privo di aggregationRule,
vengono invece sempre lette normalmente, poiché per esso tale soppressione non si applica.
In entrambe le modalita gli AggregatedEdge vengono comunque costruiti, in quanto parte
integrante della struttura del grafo. Cio che varia ¢ unicamente 1’esecuzione del passo
di propagazione, attivo nella sola modalita da directory.

Poiché 'aggregazione € una relazione tra entita che possono essere estratte in un ordine
arbitrario, il ClusterRole aggregante potrebbe essere incontrato prima dei ClusterRole
che esso stesso aggrega. Per questa ragione la risoluzione e strutturata in due fa-
si distinte, in analogia con quanto adottato per gli archi ReferenceEdge. Nella pri-
ma, avviene la registrazione delle label di tutti i ClusterRole in un indice inverso
(Label Key — Label Value — ClusterRole). Nella seconda, vengono risolti i selettori
di aggregazione interrogando 'indice, estraendo i ClusterRole child candidati solamente
se possiedono simultaneamente tutte le coppie (chiave, valore) richieste all’interno di un
singolo matchLabels (congiunzione logica, AND). Tra selettori distinti appartenenti al
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medesimo clusterRoleSelectors, le condizioni sono invece interpretate in disgiunzione
logica (OR). Pertanto, 'insieme dei ruoli aggregati ¢ dato dall’unione dei risultati prodotti
da ciascun selettore valutato indipendentemente. Tra questi, il ruolo aggregante (parent)
viene sempre escluso dall’insieme dei propri figli, anche qualora esso soddisfi i selettori
che ha dichiarato, evitando in tal modo la formazione di cicli di auto-aggregazione diretta
privi di significato.

La risoluzione dei selettori produce gli archi AggregatedFEdge, ma non ne realizza anco-
ra la semantica di ereditarieta poiché tali archi descrivono quali ruoli vengono aggregati,
non quali permessi il parent acquisisce di conseguenza. Per questo motivo, una volta
che la totalita dei ruoli e dei permessi del cluster & nota e i GrantEdge sono stati ridot-
ti al solo insieme effettivamente concedibile (rimuovendo quelli su risorse non esistenti),
il sistema esegue, nella sola modalita da directory, un passo conclusivo di propagazione
che materializza ['ereditarieta direttamente sul grafo semantico. La propagazione tiene
inoltre conto della natura potenzialmente transitiva dell’aggregazione. Infatti, qualora
un ClusterRole aggregato sia a sua volta aggregante, i permessi che esso eredita devono
risalire fino al parent piu esterno. Per garantire tale chiusura, il passo di propagazio-
ne viene reiterato fino al raggiungimento di un punto fisso, ovvero finché non vengono
piu introdotti nuovi GrantFEdge, garantendo convergenza anche in presenza di cicli. Per
chiarire meglio con un esempio, si consideri la Tabella 4.1.

RoleNode Diretti Iter. 1 Iter. 2

cs-3 P P P
cs-4 D D D
cs-2 — P, D P, D
cs-1 — — P, D

Tabella 4.1: Propagazione iterativa dei GrantEdge per i ruoli aggregati.

Data la catena cs-1 — cs-2 — {cs-3, cs-4}, i permessi diretti risiedono
nei soli ruoli foglia: cs-3 concede P = Pod@x#x* {get, list} e cs-4 concede D =
Deployment@*#* {create, delete}, mentre cs-2 e cs-1 sono aggreganti puri. Quindi, cs-2
eredita P e D alla prima iterazione, cs-1 li raggiunge alla seconda attraverso cs-2, men-
tre la terza iterazione non introduce nuovi archi e il punto fisso & raggiunto. Qualora
cs-2 dichiarasse regole locali proprie, in modalita directory queste verrebbero soppresse,
coerentemente con la sovrascrittura operata dal controller, e non comparirebbero tra i
suoi permessi.

Si consideri invece il ciclo cs-1 — ¢s-2 — ¢s-3 — c¢s-1, con tutti e tre i ruoli
aggreganti. Su un cluster reale tale configurazione ¢ ammessa ma non deterministica
poiché 'ordine arbitrario di riconciliazione puo stabilizzarsi o su nessun permesso lungo
la catena, oppure su uno qualunque dei sottoinsiemi di permessi che vi circolano (qualora
definite come regole nel campo rules). In modalita directory, poiché ogni regola locale
di un ruolo aggregante e soppressa, e il ciclo non dispone di alcuna sorgente interna,
nessun GrantEdge diretto viene creato, e la propagazione non ha nulla da far risalire.
Affinché un permesso, GrantFEdge, circoli effettivamente nell’anello, esso deve provenire
da una foglia esterna priva di aggregationRule, ovvero dall’unico nodo le cui regole non
vengono soppresse.

Gli archi GrantFEdge rappresentano la singola regola RBAC dichiarata in un Role o in
un ClusterRole. Collegano i ruoli, che verranno serializzati come nodi RoleNode, verso
un target, ovvero l’entita su cui il permesso insiste, ed ¢ qualificato dall’insieme dei verbi
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ammessi e dall’eventuale insieme di resourceNames, che restringe il permesso a specifiche
istanze concrete. Il target di un GrantEdge puo appartenere a tre categorie distinte:

e Top-Level Resource: come Pod (pods), Namespace (namespaces) e Deployment
(deployments);

Listato 4.3: Regola RBAC su risorsa top-level

- apiGroups: [""]
resources: ["pods"]
verbs: ["get", "list"]

e SubResource: endpoint subordinati a una risorsa top-level ed espressi nella forma
risorsa/sottorisorsa (ad esempio, pods/log, pods/exec);

Listato 4.4: Regola RBAC su sotto-risorsa

- apiGroups: [""]
resources: ["pods/log"]
verbs: ["get"]

e Non-Resource: percorsi HTTP del control plane corrispondenti alle nonResour-
ceURLs come, ad esempio, /healthz oppure /metrics, autorizzabili esclusiva-
mente tramite ClusterRole.

Listato 4.5: Regola RBAC su non-risorsa (solo ClusterRole)

- nonResourceURLs: ["/healthz"]
verbs: ["get"]

Il serializzatore applica una serie di validazioni semantiche alle regole RBAC prima di
trasformarle in GrantFEdge, scartando configurazioni che non possono produrre autorizza-
zioni effettivamente valide. In particolare, vengono verificate la coerenza tra apiGroup e
risorsa, il rispetto dei vincoli di scope tra Role e risorse cluster-wide, la compatibilita tra
verbi e risorse, nonché le restrizioni imposte da Kubernetes sull’uso dei resourceNames.
Inoltre, il namespace del target viene determinato a partire dallo scope del ruolo che con-
cede il permesso. Quindi, una regola contenuta in un Role produce un target confinato al
namespace del ruolo, mentre una regola contenuta in un ClusterRole produce un target
con namespace wildcard “*”. La Tabella 4.2 riassume gli esiti per i casi rappresentativi.

Risorsa / oggetto Scope del ruolo Target serializzato

pods Role Pod@ns#x*

pods ClusterRole Pod@x#x

namespaces Role errore K8s

namespaces ClusterRole Namespace@x*i#x*

pods/log Role Pod/log@ns#x*

pods/log ClusterRole Pod/log@xitx*

/healthz Role errore K8s

/healthz ClusterRole NonResource®@*#/healthz

Tabella 4.2: Derivazione del target di un GrantEdge in funzione della risorsa e dello
scope del ruolo (ns denota il namespace del Role).
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L’espressione Pod@*#* non & una macro, rappresenta la semantica bucket (BucketNo-
de) che modella I'insieme di tutte le istanze del kind indicato, coerentemente con il fatto
che la regola RBAC originale concede il permesso su ogni oggetto di quel tipo senza enu-
merarne le istanze. Il serializzatore non itera quindi sui namespace del cluster generando
target distinti del tipo Pod@ns1#*, Pod@ns2#* e cosi via, ma crea un’unica risorsa bucket
globale che preserva fedelmente la semantica insiemistica della regola di partenza, evi-
tando al contempo un’inutile esplosione combinatoria del grafo. Si evince dunque che il
modo di rappresentare il target avviene per mezzo o dei BucketNode, per le risorse o sotto-
risorse, oppure attraverso i NonResourceNode, come NonResource@+#/healthz nella Ta-
bella 4.2, per gli endpoint che non corrispondono a oggetti persistenti nel cluster. Quando
una regola RBAC restringe il permesso a specifiche istanze tramite resourceNames, il se-
rializzatore ne verifica I’esistenza nello stato del cluster, e i nomi che non corrispondono
ad alcuna risorsa effettivamente presente vengono rimossi e, qualora nessuno dei nomi
indicati esista, 'intero GrantEdge viene scartato. Tale controllo viene posticipato quan-
do la totalita delle risorse € nota, cosi da non dipendere dall’ordine di estrazione, ed &
il medesimo passo che riduce ogni GrantFEdge al solo insieme di permessi effettivamente
concedibili, richiamato in precedenza nella descrizione dell’aggregazione tra ClusterRole.
Questa verifica non si applica invece alle nonResourceURLs poiché un NonResourceNode
non possiede resourceNames e il relativo GrantEdge viene sempre preservato.

Dipendenze dei verbi per le sotto-risorse Come si ¢ osservato sperimentalmente
con alcuni casi d’uso, un aspetto rilevante riguarda la relazione tra i verbi applicabili a una
sotto-risorsa e quelli della risorsa top-level. Nelle policy RBAC per accedere, ad esempio, a
pods/log ¢ sufficiente disporre del relativo permesso su pods/log, indipendentemente dai
permessi sulla risorsa pods. 1l client kubectl, tuttavia, introduce una dipendenza implicita
non prevista dalla specifica RBAC, poiché comandi come kubectl logs, kubectl exec o
kubectl attach, ad esempio, effettuano preliminarmente una richiesta get sulla risorsa
top-level pods per risolvere 'oggetto, e solo successivamente accedono alla relativa sotto-
risorsa. Di conseguenza, 'uso di tali comandi tramite kubectl richiede di fatto anche
il permesso get su pods, sebbene tale vincolo non sia formalizzato in alcuna regola di
autorizzazione. Questa dipendenza si manifesta esclusivamente a livello di client, dal
momento che interrogando direttamente il kube-apiserver (ad esempio mediante curl?
sul percorso /api/vl/namespaces/<ns>/pods/<name>/log), la stessa operazione viene
concessa con il solo permesso sulla sotto-risorsa, confermando che il vincolo aggiuntivo
¢ imposto dal comportamento di kubectl e non dal sistema di autorizzazione. Poiché
la sorgente di verita autorizzativa adottata dal serializzatore ¢ lo stato validato dall’API
server, e non la semantica operativa del client, tali dipendenze non vengono formalizzate
nel grafo semantico, infatti GrantEdge relativi a una sotto-risorsa modellano unicamente
i permessi dichiarati su di essa, senza inferire permessi aggiuntivi sulla risorsa genitore.

Se i GrantEdge esprimono quali permessi un ruolo concede, sono gli archi BindEdge a
stabilire chi acquisisce tali permessi, materializzando nel grafo semantico i RoleBinding
e i ClusterRoleBinding del sistema RBAC. Poiché un singolo binding puo elencare
piu soggetti, esso genera un BindEdge distinto per ciascun soggetto, preservando cosi la
cardinalita molti-a-uno tra identita e ruolo, connettendo un SubjectNode a un RoleNode.
La costruzione dei BindFEdge applica i vincoli imposti da Kubernetes alla relazione di
binding, pertanto un RoleBinding puo riferirsi a un Role del medesimo namespace oppure
a un ClusterRole, mentre un ClusterRoleBinding puo riferirsi esclusivamente a un

2curl & un’utilita a riga di comando per Iinvio di richieste HTTP e altri protocolli di rete.
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ClusterRole. Il namespace del ruolo riferito (roleRef) viene assegnato coerentemente
dallo scope, quindi sara il carattere wildcard “*” per un ClusterRole e il namespace
del binding per un Role. Per i soggetti di tipo ServiceAccount, qualora il namespace
non sia esplicitato, esso viene assunto pari a quello del binding (solo se namespaced), in
accordo con la semantica Kubernetes. Gli altri tipi di soggetto (User e Group), privi di
namespace, sono modellati con il wildcard strutturale “*”.

Come mostrato nell’esempio seguente (Listato 4.6), il binding nel namespace dev
assegna il Role developer all'User alice e al ServiceAccount ci del namespace
dev (il namespace viene infatti ereditato dal binding, poiché viene omesso nella con-
figurazione). Pertanto, la serializzazione genera due BindFEdge distinti (cardinalita
molti-a-uno): User@+#alice — Role@dev#developer e ServiceAccount@dev#ci —
Role@dev#developer.

Listato 4.6: RoleBinding valido con due soggetti

kind: RoleBinding
metadata: { name: dev-binding, namespace: dev }
roleRef:
kind: Role
name: developer
subjects:
- { kind: User, name: alice }
- { kind: ServiceAccount, name: ci }

Un aspetto semanticamente centrale riguarda il trattamento dei riferimenti a ruolo e
a sogetto non esistenti. L’API server accetta e persiste in etcd un binding anche quan-
do il ruolo indicato nel campo roleRef non esiste, e i soggetti elencati possono a loro
volta non comparire nel sottoinsieme di risorse o identita osservate. Per questa ragione,
I’analisi di un binding introduce sempre il ruolo e i soggetti riferiti come nodi provvisori,
contrassegnati dall’attributo booleano exists con valore False. Tale attributo distin-
gue le entita realmente presenti nel cluster da quelle puramente referenziate. La fase di
parsing dei ruoli effettivi e ’acquisizione delle identita, sia quelle esterne descritte nel
file identities.json (Listato 4.1), sia i ServiceAccount estratti dal kube-apiserver,
inseriscono infatti i corrispondenti nodi con exists pari a True. La riconciliazione tra
le due prospettive avviene per fusione sulla rappresentazione della chiave canonica (4.1).
I nodi che condividono la medesima chiave Kind@namespace#name vengono unificati e
il flag exists viene promosso da False a True, senza che la relazione inversa sia mai
ammessa. Ne consegue che un nodo risulta esistente se e solo se € stato osservato come
entita reale in almeno una sorgente, indipendentemente dall’ordine con cui binding, ruoli
e identita vengono incontrati durante la serializzazione, che corrisponde alla stessa pro-
prieta di indipendenza dall’ordine gia adottata per la risoluzione posticipata degli archi
ReferenceEdge e AggregatedEdge. Al termine della serializzazione, i binding i cui estremi
conservano exists=False vengono identificati come binding orfani. Quindi un roleRef
che punta a un ruolo inesistente non conferisce alcun privilegio effettivo, e analogamente
un soggetto non presente non riceve alcuna autorizzazione utilizzabile. La non esisten-
za effettiva nel cluster si riflette semanticamente nel grafo, infatti un ServiceAccount
che compare in un binding, ma che non ¢ mai stato estrapolato dall’interrogazione al
kube-apiserver, possiede il nodo SubjectNode, ma non il corrispondente ResourceNode.
Tali archi BindEdge “orfani” non vengono pero rimossi dal modello, bensi preservati e
segnalati, poiché la discrepanza tra I'intento dichiarato dal binding e lo stato effettivo del
cluster costituisce un’informazione rilevante ai fini dell’analisi di sicurezza. Un binding
orfano rappresenta, ad esempio, un potenziale percorso di escalation che si attiverebbe
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nel momento in cui il ruolo o I'identita mancante venisse creata. Quindi, la distinzione
tra nodi esistenti e non esistenti consente al modello di rappresentare fedelmente non solo
le autorizzazioni vigenti, ma anche le relazioni latenti dichiarate nello stato del cluster.

A titolo esemplificativo, il binding seguente (Listato 4.7) referenzia, tramite roleRef,
un Role non presente nel cluster e assegna il permesso a un User a sua volta non os-
servato. Pertanto, entrambi gli estremi vengono modellati come nodi provvisori con
exists=False, dando luogo a un BindFdge orfano.

Listato 4.7: RoleBinding orfano: roleRef e soggetto inesistenti

apiVersion: rbac.authorization.k8s.io/v1
kind: RoleBinding
metadata:
name: orphan-binding
namespace: default
roleRef:
apiGroup: rbac.authorization.k8s.io
kind: Role
name: non-existent-role # Role mai creato nel cluster -> exists=False
subjects:
- apiGroup: rbac.authorization.k8s.io
kind: User
name: ghost-user # identita non presente in identities.json ->
exists=False

4.1.3 Dominio delle Network Policy

Dopo aver introdotto la semantica delle Network Policy dal punto di vista di Kubernetes
(vedi Sezione 2.4), occorre descrivere come tale semantica venga tradotta nel grafo se-
mantico intermedio. Il serializzatore non si limita a trascrivere le policy, ma ne costruisce
una rappresentazione logica normalizzata, priva di ambiguita e direttamente compilabile
nel modello SMT. La traduzione poggia su due elementi: (i.) da un lato ’indicizzazione
delle label delle risorse, che costituisce il substrato su cui i selettori vengono valutati;
(éi.) dall’altro la costruzione dei nodi NetPolicy e NetRule, che rappresentano
rispettivamente 'insieme dei Pod soggetti a una policy di rete (in un determinato name-
space) e le singole condizioni di connettivita da essa imposte. Poiché le NetworkPolicy
si basano sulla selezione tramite label, durante il parsing vengono estratte e indicizza-
te le label associate a Pod e Namespace, uniche risorse selezionabili da podSelector e
namespaceSelector.

A differenza degli altri nodi del grafo, una NetPolicy non ¢ identificata dalla rap-
presentazione canonica (4.1), bensi dalla coppia costituita dal proprio namespace e dal
proprio podSelector. Pertanto, due policy che selezionano esattamente lo stesso insieme
di Pod nel medesimo namespace vengono considerate la stessa entita semantica. Il name-
space costituisce parte integrante dell’identita della policy, poiché ’ambito di applicazione
di una NetworkPolicy ¢ limitato ai Pod presenti nel proprio namespace. Di conseguenza,
due selettori identici definiti in namespace differenti individuano insiemi distinti di Pod
e vengono trattati come entita separate. Per rendere effettivo questo criterio, il selettore
viene ridotto a una forma canonica attraverso due passi. Innanzitutto, i matchLabels
vengono riscritti come matchExpressions con operatore In in modo da uniformare le
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due sintassi che Kubernetes ammette per esprimere lo stesso vincolo.

app:web <= (key = app, op = In, values = [web])

tier:frontend <= (key = tier, op = In, values = [frontend])

In secondo luogo, la lista delle espressioni e i valori interni a ciascuna di esse vengono
ordinati, in modo che selettori sintatticamente diversi ma logicamente equivalenti, come
(app=web AND env=prod) e (env=prod AND app=web), producano un’unica chave. I
selettori vengono rappresentati logicamente come una congiunzione (AND) di espressioni
atomiche, ognuna delle quali traduce un operatore Kubernetes in un predicato. Pertanto,
In e NotIn diventano condizioni di appartenenza e di non appartenenza a un insieme di
valori, mentre Exists e DoesNotExist verificano rispettivamente la presenza o 1’assenza
di una chiave. Di conseguenza, piu manifest che insistono sullo stesso insieme di Pod
nello stesso namespace convergono su un unico nodo NetPolicy, evitando duplicazioni nel
grafo. Viene trattato anche il caso del selettore vuoto podSelector:{}, per cui l'intero
insieme dei Pod del namespace viene selezionato.

La semantica delle regole ingress ed egress richiede una particolare attenzione, dal
momento che una singola regola combina una lista di peer (i campi from o to) e una
lista di porte (ports). Il serializzatore esplicita questa struttura espandendo ogni regola
nel prodotto cartesiano dei suoi peer e delle sue porte. Nello specifico, una regola con n
peer e m porte viene scomposta in n X m nodi NetRule elementari, ciascuno costituito
da una singola coppia (peer, porta), dalla direzione di appartenenza (Ingress o Egress) e
dalla Network Policy di riferimento (nodo NetPolicy con namespace e selettore dei pod).
L’assenza di uno dei due campi (peer o porta) all’interno della regola e successivamente
nella combinazione, viene contrassegnato da un apposito valore segnaposto “ANY”, per
indicare che la policy non ha limitazioni di connettivita in tal senso. Infatti, una regola
con le sole porte autorizza il traffico da/verso qualunque peer sulle porte indicate (peer
ANY), mentre una regola con i soli peer lo autorizza su tutte le porte (porta ANY).

I peer vengono inoltre ricondotti ad atomi tipizzati secondo la forma dichiarata: per un
ipBlock viene conservato il CIDR insieme all’eventuale lista di eccezioni; per la combina-
zione podSelector e namespaceSelector viene preservata la congiunzione tra i due selet-
tori, fedele alla semantica della Sezione 2.4 secondo cui, all’interno dello stesso elemento,
i due costrutti agiscono in AND; infine, vengono valutati separatamente podSelector e
namespaceSelector, quando ciascuno definisce un peer in modo indipendente e non con-
giunto all’altro selettore. Analogamente per le porte, avviene una tipizzazione atomica
secondo la distinzione tra porta singola, rappresentata dal campo port, e porta range,
rappresentata dai campi start e end.

Prima di effettuare I’espansione combinatoria, il serializzatore riconosce le regole vuote
da quelle completamente assenti. Le prime equivalgono ad autorizzare tutto il traffico
nella direzione considerata e vengono tipizzate con segnaposto “ANY” (sempre vero), le
altre equivalgono a negare tutto il traffico, e vengono tipizzate con segnaposto “DENY”
(sempre falso). Ciascuna NetRule conserva inoltre il nome del manifest originale da
cui proviene, poiché l'identita della policy & data dal selettore e non dal nome. Questa
informazione consente di tracciare 'origine di ogni nodo e di distinguere policy diverse
che, pur insistendo sullo stesso insieme di Pod, impongono restrizioni differenti (peer,
porte e direzione).

E sulla rappresentazione di Figura 4.2, unita all’indice delle label di Pod e Namespace,
che la successiva compilazione simbolica definisce i predicati di connettivita necessari a
verificare, per una coppia di endpoint, la contemporanea soddisfazione delle regole di
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egress della sorgente e di ingress della destinazione (o viceversa), secondo il principio
di duplice verifica enunciato nella Sezione 2.4.

NetRule

BT * +NetPolicy policy

contiene——>| +str name
+str direction
+dict peer
+dict port

+str namespace
+dict selector

Figura 4.2: Rappresentazione delle Network Policy nel grafo semantico serializzato

Per illustrare concretamente i meccanismi descritti, si presentano alcuni casi rap-
presentativi che coprono ’espansione combinatoria di una regola, la gestione dei campi
assenti, le default policy e infine il criterio di identita e deduplicazione dei nodi NetPolicy.

Listato 4.8: Regola ingress con 2 peer e 2 porte

ingress:
- from:
- podSelector: {matchLabels: {app: frontend} }
- namespaceSelector:
matchlLabels:
team: data
ports:
- protocol: TCP
port: 8080
- protocol: TCP
port: 9090

La regola del Listato 4.8 combina due peer in disgiunzione (podSelector e
namespaceSelector) con due porte, anch’esse in disgiunzione. Applicando il pro-
dotto cartesiano 2 x 2 ((peery V peers) A (porty V ports)), il serializzatore scompone
la regola nei quattro nodi NetRule indipendenti riportati nella Tabella 4.3, ciascuno
rappresentante una condizione di connettivita elementare distinta.

# Direzione Peer Porta

1 Ingress POD_SELECTOR (app=frontend) TCP/8080
2 Ingress POD_SELECTOR (app=frontend) TCP/9090
3 Ingress NAMESPACE_SELECTOR (team=data) TCP/8080
4 Ingress NAMESPACE_SELECTOR (team=data) TCP/9090

Tabella 4.3: Espansione della regola del Listato 4.8 in quattro nodi NetRule.

I quattro NetRule di Tabella 4.3 appartengono tutti alla medesima NetPolicy e la loro
coesistenza ricostruisce, per disgiunzione, la semantica originale della regola per la quale
una connessione in ingresso & ammessa se soddisfa una qualsiasi delle quattro condizioni.
Se la regola avesse omesso il campo ports, ciascuno dei due peer avrebbe generato un
unico nodo con porta ANY, e viceversa, I’assenza del campo from avrebbe prodotto nodi
con peer ANY.

Il manifest del Listato 4.9 applica due regole di ingress e due di egress, includendo
i casi in cui manca il peer o la porta. Le due direzioni non si combinano dal momento
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che ogni nodo conserva la propria direzione e concorre alla valutazione del solo verso
corrispondente. La relativa espansione e riportata in Tabella 4.4, dove le regole I-1 ed
E-1, che specificano sia il peer che la porta, danno luogo a un nodo NetRule con tutti i
campi valorizzati. Le regole I-2 ed E-2, invece, sono volutamente parziali e mostrano I'in-
serimento del segnaposto ANY nel campo lasciato implicito, rispettivamente sulla porta
(peer specificato, qualunque porta) e sul peer (qualunque endpoint, porta specificata).

Listato 4.9: NetworkPolicy con regole ingress/egress, alcune prive di peer o di porta

spec:
podSelector:
matchLabels:
app: api
policyTypes: [Ingress, Egress]
ingress:
- from: # I-1: peer + porta
- podSelector: { matchLabels: { role: frontend } }
ports:
- { protocol: TCP, port: 8080 }
- from: # I-2: solo peer (porta —> ANY)
- podSelector: { matchLabels: { role: monitoring } }
egress:
- to: # E-1: peer + porta
- ipBlock: { cidr: 10.0.0.0/16, except: [10.0.5.0/24] }
ports:
- { protocol: TCP, port: 5432 }
- ports: # E-2: solo porta (peer -> ANY)
- { protocol: UDP, port: 53 }

# Regola Direzione Peer Porta

1 I1 Ingress POD_SELECTOR (role=frontend) TCP/8080
2 I2 Ingress POD_SELECTOR (role=monitoring) ANY

3 E-1 Egress IP_BLOCK(10.0.0.0/16 except 10.0.5.0/24) TCP/5432
4 E-2 Egress ANY UDP/53

Tabella 4.4: Espansione del Listato 4.9.

Per quanto riguarda le default policy, una regola vuota equivale ad allow-all ed & tipiz-
zata con ANY (sempre vero), mentre 'assenza di regole, in presenza del corrispondente
policyType, equivale a deny-all ed & tipizzata con DENY (sempre falso). Il Listato 4.10
mostra entrambi i casi e la Tabella 4.5 la relativa serializzazione, dove l'ingress apre tutto
il traffico in ingresso (ANY /ANY'), mentre I’egress 1o nega interamente (DENY /DENY).

Listato 4.10: ingress allow-all ed egress deny-all

spec:
podSelector: {} # seleziona TUTTI i Pod del namespace
policyTypes: [Ingress, Egress]
ingress:
- {} # regola vuota -> allow-all
# egress assente ma dichiarato in policyTypes -> deny-all
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# Direzione Peer Porta

1 Ingress ANY ANY
2 Egress DENY DENY

Tabella 4.5: Espansione del Listato 4.10.

Poiché l'identita di una NetPolicy ¢ data dalla coppia (namespace, selettore) e non
dal nome, due manifest distinti che selezionano lo stesso insieme di Pod nel medesimo
namespace convergono sullo stesso nodo NetPolicy, pur restando tracciabili tramite il
campo name conservato in ciascuna NetRule. Per illustrare questo concetto si considerino
i due manifest del Listato 4.11, entrambi nel namespace prod e con selettore app=api.

Listato 4.11: Due NetworkPolicy con stesso namespace e stesso selettore

metadata: { name: allow-frontend, namespace: prod } # Manifest A
spec:
podSelector: { matchLabels: { app: api } }
policyTypes: [Ingress]
ingress:
- from: [ { podSelector: { matchLabels: { role: frontend } } } ]
ports: [ { protocol: TCP, port: 8080 } ]
metadata: { name: allow-metrics, namespace: prod } # Manifest B
spec:
podSelector: { matchLabels: { app: api } }
policyTypes: [Ingress]
ingress:
- from: [ { podSelector: { matchLabels: { role: developer } } } ]
ports: [ { protocol: TCP, port: 9090 } ]

La serializzazione produce un unico nodo NetPolicy, con namespace prod e selector
“app In api”, a cui fanno riferimento le NetRule di entrambi i manifest, distinte dal
rispettivo name (Tabella 4.6), riflettendo la semantica additiva di Kubernetes per cui
pit policy sullo stesso insieme di Pod si combinano in disgiunzione. Le NetRule restano
distinte e tracciabili tramite il campo name.

# Manifest (name) Direzione Peer Porta

1 allow-frontend Ingress POD_SELECTOR(role=frontend)  TCP/8080
2 allow-metrics Ingress POD_SELECTOR (role=developer) TCP/9090

Tabella 4.6: 1 due manifest del Listato 4.11 convergono su un unico nodo NetPolicy.

I medesimi manifest definiti in namespace differenti darebbero luogo a nodi NetPolicy
distinti, coerentemente con il fatto che una NetworkPolicy agisce esclusivamente sui Pod
del proprio namespace.

A conclusione della trattazione, la Figura 4.3 e la Tabella 4.7 riassumono in forma
compatta quanto descritto. La prima raccoglie le tre dimensioni che caratterizzano ogni
NetRule, ovvero direzione, peer e porta, insieme all’insieme dei valori che ciascuna puo
assumere, evidenziando i due segnaposto semantici ANY e DENY. La seconda completa
il quadro, evidenziando le combinazioni (peer, porta) ammissibili, ciascuna delle quali
genera un nodo NetRule. I valori ANY rappresentano campi omessi (allow-all), mentre
DENY é esclusivo e identifica una regola deny-all, modellata dal solo atomo DENY/DENY.
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NetRule
(peer, porta, direzione, policy, name)

| [Pop_sELECTOR
| ANY (tutte le porte) : E

NAMESPACE_SELECTOR }

! | PORT (proto, port)

—

PORT_RANGE (proto, start, end)]

i | DENY (deny-all)

[ POD_NAMESPACE_SELECTOR ]

IP_BLOCK (cidr, except) ]

' | DENY (deny-al ;
. Peer .-

Figura 4.3: Schema riepilogativo delle dimensioni di una NetRule.

Porta
P PORT PORT_RANGE ANY (no porte) DENY (deny-all)
eer

POD_SELECTOR
NAMESPACE_SELECTOR
POD_NAMESPACE_SELECTOR
IP_BLOCK

ANY (no peer)

DENY (deny-all) —

NI NI RN

NI NI NN

NI NI RN
|

|
|
<

Tabella 4.7: Combinazioni (peer, porta) prodotte dall’espansione delle NetworkPolicy

4.2 Quadro complessivo del grafo semantico e
relativa serializzazione

L’analisi delle diverse tipologie di nodi e delle rispettive relazioni consente ora di conside-
rare il grafo semantico intermedio nella sua interezza. La Figura 4.4 ne sintetizza 1’orga-
nizzazione complessiva, evidenziando i tre domini semantici che convergono in un’unica
struttura coerente.

Il dominio Risorse / Struttura rappresenta lo stato del cluster e I'organizzazione ge-
rarchica delle sue entita. I BucketNode, collegati tramite ContainsEdge, definiscono una
struttura di contenimento che si estende dal nodo radice globale @*#x* fino alle singole
istanze modellate dai ResourceNode. A questa componente si affiancano i NonResource-
Node, utilizzati per rappresentare gli endpoint privi di una risorsa Kubernetes associata.
Le dipendenze di controllo espresse attraverso metadata.ownerReferences sono invece
modellate mediante ReferenceFdge, che consentono di ricostruire le gerarchie di ownership
tra risorse, come nel caso della catena Deployment — ReplicaSet — Pod.

Il dominio RBAC modella le entita coinvolte nel controllo degli accessi. 1 Subject-
Node rappresentano le identita autorizzabili (User, Group e ServiceAccount), mentre i
RoleNode descrivono i ruoli, distinti tra Role namespaced e ClusterRole cluster-scoped.
Le relazioni di appartenenza catturano la membership tra soggetti e gruppi, e corri-
spondono a quelle estrapolate dalla sorgente identities.json (vedi Listato 4.1). I
BindFEdge formalizzano ’associazione tra identita e ruoli, riproducendo la semantica di
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RoleBinding e ClusterRoleBinding. Infine, gli AggregatedEdge rappresentano i mec-
canismi di aggregazione tra ClusterRole, consentendo la propagazione ereditaria dei
permessi.

Il dominio della Connettivita di rete ¢ infine costituito dai nodi NetPolicy, identificati
dalla coppia (namespace, selettore), e dai NetRule che ne esprimono le singole condizioni
di ingress ed egress e dalle combinazioni riportate in Tabella 4.7.

Risorse [ Struttura

RBAC
J— BucketNode ‘
SubjectNode @ (root)
Group ~BindEdge RoleNode R Nod
\. / c3ourcel {1
N Role (namespaced
& i ( P ) ContainsEdge Deployment@ns#c
Membeship Grantedge !
. BucketNode ‘
Kind@#* ReferenceEdge
RoleNode Grantedge :
Sub eclNode
Membesmu lUSel ClusterRole ‘I,
ResourceNode
, BucketNode ‘ ReplicaSet@ns#b
. Aggre aredEd i i
BindE: dge ggreg ge Kind@ns#
- - !
P - ¥ ReferenceEdge
_—/_’ RoleNode yj
SubjectNode ClusterRole (child) GrantEdge NonResourceNode
ServiceAccount NonResource@#patn ResourceNode
\ J Pod@ns#a
[y
i
\
.\Seleﬂore Label
Legenda Network Policy \
— — — - BindEdge {Subject — Role) GrantEdge (Role — target, verbs) ‘ NetRule (Ingress) L_- \
o ha: ~
- AggregatedEdge (parent — child) ContainsEdge (gerarchia bucket) j (name;l;;g;";:,emor) l
= == ReferenceEdge (ownership) --------- Membership (User/SA — Group) ‘ KetRule (Egress) FJ‘

Selettore Label MetPaolicy — MNetRule (has)

Figura 4.4: Panoramica completa sul grafo semantico

L’aspetto che conferisce unita al modello e la presenza di relazioni che collegano tra
loro i diversi domini semantici. I GrantEdge connettono i RoleNode ai rispettivi target,
rappresentati nel dominio strutturale da BucketNode e NonResourceNode, mettendo in
relazione le autorizzazioni RBAC con gli oggetti cui esse si applicano. Analogamente,
le NetPolicy e le NetRule individuano Pod e Namespace attraverso ’appartenenza di
specifiche label, stabilendo un collegamento diretto con i ResourceNode del dominio delle
risorse. Grazie a queste connessioni trasversali, il grafo semantico integra autorizzazioni,
struttura del cluster e connettivita di rete in un’unica rappresentazione formale, sulla
quale & possibile effettuare ragionamenti congiunti.

Una volta completata la costruzione del grafo, il sistema ne genera una rappresentazio-
ne persistente in formato JSON. Questa fase materializza la separazione tra acquisizione
e analisi che caratterizza ’architettura, poiché il grafo serializzato diventa un costrutto
autonomo, indipendente dal processo di estrazione, riutilizzabile e facilmente ispeziona-
bile. La serializzazione segue un’organizzazione per relazione, nella quale il grafo viene
suddiviso in piu file dedicati alle diverse tipologie di nodi e archi. Nel dettaglio ven-
gono serializzati i file relativi: alle risorse (ResourceNode e BucketNode); alle istanze
delle relazioni ContainsFEdge, e quindi a tutta la gerarchia di contenimento, motivo per il
quale le non-risorse e le sotto-risorse non compaiono in questi file; all’insieme delle iden-
tita autorizzabili, quali i SubjectNode, sia che esse vengono ricavate indipendentemente
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che referenzialmente tramite associazione nei bindings; all’insieme dei ruoli RoleNode;
all’insieme dei BindEdge; all’insieme dei GrantEdge, dove stavolta le non-risorse e le
sotto-risorse compaiono come target; al dizionario delle label, che diventa necessario per
I’analisi delle NetworkPolicy, cosi come al dizionario delle appartenenze ai gruppi, che e
utile per ereditarieta dei permessi; all’insieme degli AggregateEdge e dei ReferenceFEdge;
infine, all’insieme delle NetRule, espandendo il riferimento al nodo NetPolicy per ciascu-
na di esse. Pertanto, vengono generati undici file che contengono il contenuto del grafo
semantico completo serializzato, e che costituiscono il punto di ingresso del livello sim-
bolico, rappresentando la base da cui viene compilata la Knowledge Base SMT descritta
nel Capitolo 6.

Questo passaggio introduce una terza modalita di esecuzione del sistema di interro-
gazione, che si affianca a quelle basate su kubectl e su directory descritte all’inizio
del capitolo. Infatti, a partire dal grafo semantico serializzato diventa possibile omet-
tere del tutto la fase di estrazione delle risorse dal kube-apiserver, evitando di ripeterla
ogni volta che occorre analizzare la stessa istantanea delle configurazioni. Gli undici file
prodotti dalla serializzazione costituiscono cosi una fotografia autonoma e riutilizzabile
dello stato del cluster, condivisibile tra analisi differenti. In questa modalita, denominata
pre-computed, la Knowledge Base viene compilata direttamente dal grafo serializzato,
senza ricorrere né a kubectl né alla lettura da directory.
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Capitolo 5

Linguaggio di dominio specifico
per le query

Definito nel Capitolo 4 il dominio logico di analisi, estratto in tempo reale mediante
kubectl oppure ricavato da una directory contente l'istantanea del kube-apiserver otte-
nuta in un precedente momento, occorre fornire all’amministratore uno strumento per
interrogare tale dominio, eseguendo una verifica automatica delle policy di sicurezza per
identificare eventuali incongruenze. A questo scopo & stato progettato un linguaggio di
dominio specifico (Domain Specific Language, DSL) che consente di esprimere proprieta
di sicurezza del cluster in forma dichiarativa e ad alto livello, senza richiedere alcuna co-
noscenza del solver sottostante né della rappresentazione formale dello stato del cluster.
Il presente capitolo descrive che cosa il linguaggio permette di esprimere e come le query
vengono formulate e combinate. Invece, la traduzione delle query nella corrispondente
formula logica e i dettagli della costruzione della Knowledge Base in Z3 sono rinviati al
Capitolo 6 (successivo), in cui viene trattato il formalismo logico adottato.

5.1 Struttura generale e grammatica

Il linguaggio nasce dall’esigenza, evidenziata nel Capitolo 3, di disporre di un mezzo di
interrogazione uniforme sia per le autorizzazioni RBAC sia per le NetworkPolicy, due
domini che nella pratica vengono analizzati con strumenti separati. Per quanto riguarda
il dominio RBAC ¢ infatti possibile verificare I'appartenenza di un soggetto a un gruppo,
lassociazione tra soggetti e ruoli (diretta o ereditata per appartenenza a gruppi), e i
permessi effettivamente concessi a ruoli e soggetti (questi ultimi indirettamente mediante
associazione) su una risorsa Kubernetes, rendendo esplicita U'ereditarieta dei privilegi.
In modo analogo per il dominio delle NetworkPolicy, & possibile verificare se un end-
point possa comunicare con un altro su una determinata porta, protocollo, e direzione,
valutando la connettivita come composizione di tutte le regole ingress ed egress che la
riguardano, relativamente al namespace di appartenenza di tali regole, poiché sono na-
mespaced. 1l linguaggio, per ogni famiglia semantica, distingue tra interrogazioni a esito
booleano e interrogazioni a esito enumerativo, rispettivamente definite come Predicate
Query e Function Query.

Nelle Predicate Query, in caso di soddisfacibilita, ’esito della query viene espresso
tramite un valore di verita, verificando se una proprieta ¢ vera o falsa. Invece, nelle
Function query, in caso di soddisfacibilita, il risolutore restituisce un insieme di modelli
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corrispondenti a tutte le possibili combinazioni delle variabili enumerative individuate.
L’obiettivo fondamentale di tale computazione ¢ la generazione di un elenco esaustivo
di testimoni (witnesses) atti a soddisfare la query formulata, e quindi che verificano in
modo positivo le proprieta da dimostrare.

Sia Predicate che Function query possono essere combinate con altre query elemen-
tari, a patto che restituiscano lo stesso tipo di risultato semantico. Le combinazioni
mediante operatori logici (And, Or) sono esclusive delle Predicate query, e di conseguenza
restituiscono un valore di verita, mentre gli operatori insiemistici (In, NotIn) sono esclu-
sivi delle Function query, e restituiscono opportunamente liste di valori. Tramite queste
combinazioni e rispettando alcune regole sintattiche e semantiche, & possibile formulare
proprieta che attraversano simultaneamente il dominio autorizzativo RBAC e quello di
rete delle NetworkPolicy.

Coerentemente con la semantica a mondo chiuso introdotta nel Capitolo 3, ogni
interrogazione ¢ valutata esclusivamente rispetto agli oggetti effettivamente presenti nel
cluster. Percio ’assenza di una prova di una proprieta equivale alla sua negazione, e un
nome concreto citato in una query ma non presente nel dominio determina un esito ne-
gativo anziché I'introduzione di un nuovo oggetto, esplicitando il fatto all’amministratore
con un opportuno messaggio di avviso. Ogni query condivide una struttura comune: un
root-set, ossia l'insieme degli oggetti di partenza dell’analisi, detti root; un predicate,
che esprime 'oggetto di destinazione e la proprieta implicita da verificare; la relazione
has (oppure la sua negazione has not) che lega i due oggetti root e predicate, per ogni
elemento all’interno del root-set.

Gli oggetti contenuti nel root e nel predicate sono identificati attraverso la chiave
canonica Kind@namespace#name (Formula 4.1), in cui i campi namespace e name possono
assumere, oltre a un valore concreto, i simboli wildcard “*” e “+”. Per le sole Predi-
cate query, tali simboli nella chiave corrispondono alla quantificazione universale (per
ogni) ed esistenziale (almeno un), rispettivamente, del dominio in esame. Percio, diventa
possibile esprimere query del tipo: “Esiste almeno un ServiceAccount nel namespace
default che ¢ associato ad almeno un Role nel namespace prod?”; oppure, “Per ogni
ServiceAccount, indipendentemente dal namespace, & concessa l'azione get su tutti i
Pod del namespace dev?”. Invece, per le Function Query, i simboli “*” e “+” collassano
semanticamente (+ = *), e il parser li interpreta come operatori di enumerazione.
Cosicché, ad esempio, una chiave Kind@+#name viene normalizzata in Kind@+#name prima
della valutazione. Infatti, nelle Function Query, I’obiettivo non ¢ quantificare ma enume-
rare tutti gli oggetti (combinazioni di tali) che soddisfano la proprieta richiesta. Quindi la
distinzione tra universale ed esistenziale perde di significato, poiché in entrambi i casi si
chiede al sistema di elencare i testimoni. Percio i due esempi di query introdotti poc’anzi
vengono reinterpretati come: “Ciascun ServiceAccount nel namespace default associa-
to ad un Role nel namespace prod”; “Ciascun ServiceAccount, indipendentemente dal
namespace, a cui e concessa l’azione get su tutti i Pod del namespace dev”.

Per avere una panoramica iniziale della grammatica del linguaggio introdotto, seguono
nel Listato 5.11, i costrutti atomici utilizzati sia dalle Predicate che dalle Function query.
La grammatica riportata nell’esempio utilizza la notazione BNF ( Backus-Naur form) per
descrivere il linguaggio delle query.

IListato 5.1: il carattere wildcard “*” sul campo <cidr> & ammesso solamente per le Function
query.
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Listato 5.1: Grammatica delle Query — Costrutti comuni

<root-set> ::= <root> | <root> "," <root-set>
<root> ::= <subject-root>

| <role-root>

| <endpoint-root>

<subject-root> ::= "Subject" "(" <canonical-key> ")"
<role-root> ::= "Role" "(" <canonical-key> ")"
<endpoint-root> ::= "Endpoint" "(" <pod-key> ")"
<predicate> ::= <subject-predicate>

| <role-predicate>
| <permission-predicate>
| <connection-predicate>

<subject-predicate> ::= "Subject" "(" <canonical-key> ")"

<role-predicate> ::= "Role" "(" <canonical-key> ")"

<permission-predicate> ::= "Permission" "(" "[" <verb-list> "]" ", "
<canonical-key> ")"

<connection-predicate> ::= "Connection" "(" <peer-key> "," <port> ","

<protocol> "," <direction> ")"

<verb-list> ::= <verb> | <verb> "," <verb-list>

<verb> ::= <stringa-di-testo> | "x" | "+"

<canonical-key> ::= <kind> "Q@" <namespace> "#" <name>

<kind> ::= <stringa-di-testo>

<namespace> ::= <stringa-di-testo> | "x" | "+"

<name> ::= <stringa-di-testo> | "¥" | "+"

<pod-key> ::= <canonical-key> | <kind> "@" <namespace> "#" <pod-selector>
<pod-selector> ::= "{}" | "{" <selector-expr> "}"

<selector-expr> ::= <selector-term> | <selector-term> "," <selector-expr>
<selector-term> ::= <label-key>

[ "1" <label-key>
| <label-key> "in" " (" <label-value-list> ")"
| <label-key> "notin" "(" <label-value-list> ")"

<label-value-1list> ::= <label-value> | <label-value> "," <label-value-list>
<peer-key> ::= <pod-key> | "IPQ@*#" <cidr>

<cidr> ::= <ip-address> "/" <subnet-mask> | "*"

<port> ::= <port-number> | "x"

<protocol> ::= "TCP" | "UDP" | "x"

<direction> ::= "ingress" | "egress"

<ip-address> ::= <octet> "." <octet> "." <octet> "." <octet>

<subnet-mask> ::= <digit> | <digit> <digit>

<octet> ::= <digit> | <digit> <digit> | <digit> <digit> <digit>

<digit> = "O" | "I | M2 | M3" | mgn | vBM | veM | 7 | g | g

La grammatica specifica delle Predicate query e costruita sopra la precedente con i
costrutti evidenziati in Listato 5.2.

Avendo a disposizione la grammatica del linguaggio, diventa possibile avere un primo
chiaro esempio di traduzione da richiesta in linguaggio naturale della query a intento
con linguaggio di dominio specifico. Il primo esempio introdotto in precedenza: “Esiste
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Listato 5.2: Grammatica delle Predicate Query

<predicate—query> ::= <expr>

<expr> ::= "[" <elem> "]"
I "And" " (Il <expr—1ist> Il) n
| llOrll n (ll <eXpI_1lSt> ll) n

<expr-list> ::= <expr> "," <expr>
| <expr> "," <expr-list>

<elem> ::= <root-operator> "[" <root-set> "]" <action> <predicate>
<root-operator> ::= "+" | "¢
<action> ::= "has" | "has not"

almeno un ServiceAccount nel namespace default che ¢ associato ad almeno un Role
nel namespace prod?”; € una query della famiglia Subject has Role. L’esistenziale
“almeno un ServiceAccount” e espresso dalla wildcard “+” sul campo name del root
(con namespace concreto default), mentre l'esistenziale “almeno un Role” & espresso
dalla wildcard “+” sul name del predicato (con namespace prod):

[[Subject(ServiceAccount@default#+)] has Role(Role@prod#+)]

Il secondo esempio, invece: “Per ogni ServiceAccount, indipendentemente dal name-
space, € concessa l’azione get su tutti i Pod del namespace dev?”; appartiene alla famiglia
Subject has Permission. L’universale “Per ogni ServiceAccount, indipendentemen-
te dal namespace” corrisponde alla doppia wildcard “*” sui campi namespace e name,
mentre per quanto riguarda “su tutti i Pod del namespace dev”, questo corrisponde alla
wildcard “*” sul campo name della risorsa target Pod con namespace concreto dev.

[[Subject (ServiceAccount@*#x)] has Permission([get], Pod@dev#x)]

Gli operatori booleani “And” e “Or” sono n-ari, permettendo la combinazione di Pre-
dicate Query sia atomiche (<elem>), che complesse (<expr>), risultato quindi di una
precedente composizione booleana, consentendo un annidamento arbitrario. Come gia
detto all’inizio, trattandosi di operatori che combinano valori booleani, essi sono ammessi
esclusivamente nelle Predicate Query, e permettono di verificare proprieta simultanea-
mente per domini differenti. Infatti, & possibile esprimere: “Il ServiceAccount sa del
namespace default dispone dei permessi get e list su tutti i Pod del namespace dev
e, contestualmente, ogni Pod etichettato con app=frontend nel namespace prod puo
raggiungere in egress la rete 10.0.0.0/8 sulla porta 443 in TCP?”; che viene espressa
come la congiunzione logica di due query elementari (costrutto <elem>) appartenenti alle
famiglie distinte Subject has Permission ed Endpoint has Connection.

And (
[[Subject(ServiceAccount@default#sa)] has Permission([get,
list], Pod@dev#x*)],
[[Endpoint (Pod@prod#{app in (frontend)})] has
Connection(IP@*#10.0.0.0/8, 443, TCP, egress)]
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Un ulteriore esempio di combinazione logica e quello dove gli operatori booleani ac-
cettano a loro volta espressioni come argomenti e non un semplice elemento atomico.
In questo modo & possibile richiedere, ad esempio, che valga una proprieta per il primo
elemento e almeno una fra due proprieta alternative, per il secondo elemento:

And(

[[Subject(ServiceAccount@default#sa)] has Permission([get,
list], Pod@dev#x*)],
0r(

[[Endpoint (Pod@prod#{app in (frontend)})] has
Connection(IP@*#10.0.0.0/8, 443, TCP, egress)],

[[Endpoint (Pod@prod#{app in (backend)})] has
Connection(IP@*#10.0.0.0/8, 443, TCP, egress)]
)

Per le Predicate Query, il simbolo opzionale “+” davanti al <root-set> & il quan-
tificatore dell’insieme dei root, che determina come vengono aggregati i risultati delle
valutazioni sui singoli root. La presenza del carattere comporta che la proprieta has
<predicate> (oppure has not <predicate>) debba essere soddisfatta da almeno un
root (disgiunzione logica), mentre ’assenza del carattere comporta che la proprieta deve
valere per tutti i root (congiunzione logica). Qualora il <root-set> sia composto da
un solo elemento, questo comportamento non ha alcun effetto. Ad esempio, la query
seguente ¢ vera se almeno uno tra alice e bob possiede il ruolo reader nel namespace
dev:

[+[Subject (User@*#alice), Subject(User@x#bob)] has
Role(Role@dev#reader)]

Al contrario, rimuovendo “+” davanti al <root-set>, la query e vera se entrambi gli
utenti possiedono il ruolo richiesto.

La grammatica delle Function Query si pone sempre sopra i costrutti definiti in Li-
stato 5.1, aggiungendo il meccanismo della proiezione e gli operatori insiemistici, come
riportato nel Listato 5.3.

Listato 5.3: Grammatica delle Function Query

<function-query> ::= <list-expr>
<list-expr> ::= "[" <list-elem> "]"

| "In" "(" <list-expr> "," <list-expr> ")"

| "NotIn" "(" <list-expr> "," <list-expr> ")"
<list-elem> ::= "list" "(" <selector-list> ")" "from" <elem>
<root-operator> ::= "+" | "
<action> ::= "has" | "has not"
<selector-list> ::= <selector> | <selector> "," <selector-list>

La parola chiave “list (...) from” distingue sintatticamente una Function Query
da una Predicate Query e introduce la lista dei selettori (<selector-1list>) che indi-
ca quali testimoni, che soddisfano la proprieta richiesta, devono comparire nel risultato
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agendo come una proiezione, in modo analogo alla selezione delle colonne in una ta-
bella. I selettori ammissibili non sono arbitrari, ma dipendono dalla coppia (<root>,
<predicate>) oggetto dell’interrogazione. Questa regola si estende, per coerenza seman-
tica, a tutti i <root> all’interno del <root-set>, e quindi ogni elemento che compone
I’insieme deve essere dello stesso tipo. Di conseguenza, sono ammessi insiemi omogenei co-
me [<subject-root>, <subject-root>], mentre non sono consentiti insiemi eterogenei
come [<subject-root>, <role-root>] oppure [<endpoint-root>, <role-root>].

La query “Ciascun ServiceAccount, indipendentemente dal namespace, a cui & con-
cessa l'azione get su tutti i Pod del namespace dev”, introdotta precedentemente, viene
espressa nel modo seguente:

list (subjects, verbs) from [[Subject(ServiceAccount@*#*)] has
Permission([get], Pod@devi#x)]

In questo caso, <selector-list> seleziona il sottoinsieme dei testimoni “su-

bjects”, e “verbs”, che sono compatibili con la coppia (<subject-root>,
<permission-predicate>) e che soddisfano la proprieta richiesta. Il risultato vie-
ne restituito in forma tabellare, dove ogni riga rappresenta una specifica combinazione
di testimoni che rende vera la query.

A differenza di And e Or, che operano su valori booleani, gli operatori In e NotIn sono
operatori binari che operano su insiemi. Il primo calcola 'intersezione tra i risultati delle
due Function Query, mentre l’altro calcola la differenza insiemistica. Essi sono pertanto
specifici delle Function Query e non possono essere combinati con gli operatori logici delle
Predicate Query.

In(A, B) = ANB NotIn(A4, B) = A\ B

Le espressioni sono annidabili, pertanto e possibile inserire un operatore insiemistico
come operando dell’operatore insiemistico di ordine superiore: In(In(A4,B), C) = (AN
B) N C oppure NotIn(A, In(B,C)) = A\ (BN C). In questo modo vengono costruite
combinazioni insiemistiche arbitrarie, generando sempre un nuovo insieme dello stesso
tipo degli operandi. Infatti, affinché un’operazione insiemistica sia ben definita, i due
operandi della Function Query combinata devono enumerare lo stesso tipo di oggetti
e nello stesso ordine. Cio equivale ad utilizzare lo stesso tipo di selettore, in tutti gli
operandi. Anche un ordinamento differente dei testimoni all’interno della lista dei selettori
dei due operandi viene considerato una proiezione semanticamente distinta e, pertanto,
non ¢ ammesso. Di conseguenza, i due operandi di un’espressione In o NotIn devono
utilizzare esattamente la stessa sequenza di selettori. Negli esempi seguenti, la prima
query viene rifiutata in fase di validazione sintattica poiché, pur facendo riferimento
ai medesimi selettori, questi compaiono in un ordine differente nei due operandi. La
seconda query, invece, risulta valida poiché i selettori sono identici sia per contenuto che
per ordinamento e puo quindi essere correttamente elaborata dal sistema.

NotIn(
list(verbs, targets, roles) from [[Subject(User@+#carol)] has
Permission([get], Pod@*#x)],
list(roles, targets, verbs) from [[Role(ClusterRole@x#crl)] has
Permission([get], Pod@*#x*)]
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NotIn(
list(verbs, targets, roles) from [[Subject(User@+#carol)] has
Permission([get], Pod@x*#x)],
list(verbs, targets, roles) from [[Role(ClusterRole@x#cr1l)] has
Permission([get], Pod@xi#x*)]

Poiché le Function Query condividono la struttura dell’<elem> (vedi Listato 5.2),
il <root-set> puo essere preceduto dal simbolo opzionale “+”, ma con significato che
si discosta da quanto gia affermato per le Predicate query. Infatti, la presenza di “+”
corrisponde all’'unione di tutte le liste prodotte da ciascun root, restituendo i testimoni
totali osservati (con opportuna deduplicazione). L’assenza, invece, corrisponde alla loro
intersezione, ovvero ai soli testimoni comuni a tutti i root. Coerentemente con quanto
gia osservato per le Predicate Query, qualora il <root-set> contenga un solo elemento,
I’operatore non produce alcun effetto. A titolo esemplificativo, per elencare 'unione dei
verbi concessi ai ServiceAccount “sa” nei due namespace differenti “ns1” e “ns2”, su
qualunque Pod nel cluster, occorre richiedere la query seguente:

list (verbs) from [+[Subject(ServiceAccount@nsl#sa),
Subject (ServiceAccount@ns2#sa)] has Permission([+], Pod@#x)]

Rimuovendo, invece, il simbolo “+” davanti al <root-set>, si ottiene I’elenco dei verbi
comuni (intersezione).

Il modo in cui i risultati delle singole query atomiche “<root> has <predicate>”
(oppure “<root> has not <predicate>”) vengono aggregati dall’operatore di quantifi-
cazione del <root-set> ¢ simmetrico sia nelle Predicate che nelle Function Query. In
una Predicate Query i risultati dei singoli root sono valori booleani, combinati per
congiunzione (A) o disgiunzione (V), mentre in una Function Query sono insiemi di
testimoni (ciascuna combinazione di tali che soddisfa la proprieta richiesta), combinati
per intersezione (N) o unione (U). Risulta evidente la dualita che lega le operazioni:
la congiunzione logica corrisponde all’intersezione (A <+ N); la disgiunzione all’unione
(V <> U). La Tabella 5.1 riassume tale corrispondenza.

Quantificatore Semantica Predicate Query Function Query
+ Esistenziale (3) Disgiunzione (V) Unione (U)
(assente) Universale (V)  Congiunzione (A)  Intersezione (N)

Tabella 5.1: Corrispondenza tra il quantificatore del <root-set> e 'operazione di ag-
gregazione nelle due famiglie di query.

5.1.1 Famiglie di query e compatibilita

Come anticipato nella grammatica comune (Listato 5.1), ogni query elementare ¢ costitui-
ta dalla coppia (<root>, <predicate>) legata dalla relazione has (o dalla sua negazione
has not). Il root pud assumere una delle tre forme <subject-root>, <role-root> ed
<endpoint-root>, mentre il predicate una delle quattro forme <subject-predicate>,
<role-predicate>, <permission-predicate> e <connection-predicate>. Delle com-
binazioni totali possibili (dodici in questo caso), soltanto alcune sono semanticamente
valide. Sono queste ultime a determinare la famiglia di appartenenza della query e,
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di conseguenza, 'insieme dei kind, degli argomenti e dei selettori che possono esse-
re impiegati in modo semanticamente valido. La compatibilita viene estesa a tutto il
<root-set>, valutando congiuntamente la coppia (<root>, <predicate>) per verifica-
re eventuali incompatibilita tra il tipo del root e il tipo del predicate. Nel caso delle
Function Query, il <root-set> deve essere omogeneo per poter applicare correttamente
il selettore. La Tabella 5.2 riassume gli accoppiamenti ammessi a livello di costrutto,
incrociando ciascun <predicate> con i tre tipi di root.

predicate Role Subject Endpoint
has Subject ° °

has Role .

has Permission ° °

has Connection .

Tabella 5.2: Compatibilita tra ciascun predicate e il tipo di root.

Si nota immediatamente che il predicato Subject (<subject-predicate>) e il pre-
dicato Permission (<permission-predicate>) sono compatibili sia con un root di ti-
po Role (<role-root>) e sia di tipo Subject (<subject-root>). Il predicato Role
(<role-predicate>) ¢ invece esclusivo dei root di tipo Subject (<subject-root>), men-
tre il predicato Connection (<connection-predicate>) dei soli root di tipo Endpoint.
Le sei coppie ammissibili si raggruppano in quattro famiglie di query, due delle quali
si articolano in due direzioni distinte che leggono la medesima relazione da prospettive
opposte:

(i.) Subject has Subject verifica 'appartenenza di un soggetto a un gruppo;

(ii.) Subject has Role e Role has Subject verificano le associazioni tra soggetti e
ruoli;

(iii.) Subject has Permission e Role has Permission verificano i permessi concessi
Su una risorsa;

(iv.) Endpoint has Connection verifica la connettivita di rete tra un Pod e un peer.

Individuate le famiglie, occorre precisare quali kind, per chiave, ciascuna ammette
al proprio interno, poiché non tutti sono permessi. Cio dipende dalla relazione semantica
modellata e dalla natura namespaced o cluster-wide degli oggetti coinvolti. La Tabella 5.3
riporta, per ciascuna famiglia, i kind ammessi nel root e nel predicate.

Famiglia

Root (kind ammessi)

Predicate (kind ammessi)

Subject has Subject
Subject has Role

Role has Subject
Subject has Permission

Role has Permission

Subject (User, ServiceAccount)
Subject (User, Group, ServiceAccount)
Role (Role, ClusterRole)

Subject (User, Group, ServiceAccount)

Role (Role, ClusterRole)

Endpoint has Connection Endpoint (Pod)

Subject (Group)

Role (Role, ClusterRole)

Subject (User, Group, ServiceAccount)
Permission (qualsiasi kind di risorsa)
Permission (qualsiasi kind di risorsa)

Connection (Pod, IP)

Tabella 5.3: Combinazioni di kind ammesse tra root e predicate per ciascuna famiglia

di query.
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Query “Subject has Subject”

Questa famiglia di query verifica I’appartenenza di un soggetto a un gruppo. I soggetti che
possono essere membri di un gruppo sono specificati dai kind User e ServiceAccount, e
infatti corrispondono ai soli oggetti ammessi nella chiave del root. Il gruppo, banalmente,
viene specificato dal kind Group, poiché & il solo oggetto che puo contenere identita
autorizzabili. Poiché un gruppo non puo appartenere ad altri gruppi, né un soggetto puo
contenere un User o un ServiceAccount, ogni altra combinazione viene rifiutata. User
e Group sono entita esterne e non oggetti fisicamente presenti nel cluster Kubernetes, per
questo motivo devono ammettere il simbolo wildcard “*” nel campo namespace, venendo
trattati a livello semantico come oggetti cluster-wide (wildcard strutturale). A titolo di
esempio, la query seguente verifica se I'utente alice appartenga al gruppo developers:

[[Subject (User@*#alice)] has Subject(Group@*#developers)]

Query “Subject has Role” e “Role has Subject”

Entrambe le famiglie esprimono la medesima relazione che associa un soggetto a un ruolo,
e viceversa, lette pero in direzioni opposte. Tutte le identita autorizzabili (User, Group e
ServiceAccount) possono essere espresse come soggetti del root per le query Subject
has Role, invece come soggetti del predicate per le query Role has Subject. Dual-
mente lo stesso discorso si applica ai ruoli, esprimibili nei soli kind Role (namespaced) e
ClusterRole (cluster-scoped). In entrambe le direzioni I’associazione ¢ quella effettiva,
che tiene conto sia dei legami diretti esistenti nelle configurazioni (ad esempio, il soggetto
“s” ha il binding diretto al ruolo “r”), sia di quelli indiretti, ereditati per appartenenza a
gruppi (ad esempio, il soggetto “s” ha il binding indiretto al ruolo “r”, poiché il soggetto

[{%}) [{9}]

“g” ha il binding diretto verso il ruolo “r”, e “s” & menbro di “g”).

[[Subject(ServiceAccount@default#sa)] has Role(ClusterRole@+*#admin) ]
[[Role(Role@prod#editor)] has Subject (Group@*#ops)]

Query “Subject has Permission” e “Role has Permission”

Queste due famiglie di query consentono di verificare la concessione di permessi su una ri-
sorsa target, che costituisce 'oggetto del <permission-predicate>. Il kind della risorsa
puo appartenere all’insieme delle risorse Kubernetes interrogabili, comprendente sia le ri-
sorse namespaced che quelle cluster-scoped. A queste si aggiungono le non-resource URL,
che per semplicita vengono rappresentate mediante il kind “NonResource”, e vengono
trattate come le risorse cluster-scoped, in quanto prive di namespace. I target ammet-
tono la verifica di un permesso anche per le sotto-risorse (subresource), la cui chiave
viene espressa con kind “Kind/sub” (es. Pod/log, Pod/status), e la cui validazione di
esistenza ¢ ancorata alla rispettiva risorsa top-level (es. Pod).

Il root puo essere un ruolo (Role, ClusterRole) oppure un soggetto autorizzabile
(User, Group oppure ServiceAccount). Nel primo caso, la query verifica direttamente
se le regole del ruolo concedono i verbi richiesti sulla risorsa specificata. Nel secondo ca-
so, vengono invece considerati i permessi effettivi del soggetto, verificando 1’esistenza di
almeno un’associazione (binding) a un ruolo che conceda tali permessi (direttamente op-
pure tramite 'appartenenza a un gruppo), nel rispetto dei vincoli imposti dal namespace
del binding.
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Oltre alla risorsa target, il <permission-predicate> ¢ composto dalla lista dei verbi,
che esprimono ’azione (o le azioni) per cui si verifica la concessione. L’insieme dei verbi
ammessi dipende dalla categoria della risorsa. Per le risorse e sotto-risorse, tale insieme
¢ derivato dai metadati Kubernetes, mentre per le NonResource e ristretto ai verbi HTTP
(get, post, head, put, patch, delete). In questo modo, combinazioni prive di senso,
come create su un Node o un verbo HTTP su una risorsa ordinaria, sono intercettate
prima della valutazione e rendono la query semanticamente non valida.

Qualora tutti i verbi richiesti risultino compatibili con il kind della risorsa e risul-
tino noti al solver SMT, la proprieta viene considerata soddisfatta solo se tutti i verbi
specificati risultano effettivamente concessi, secondo una semantica congiuntiva. Infatti,
un verbo compatibile ma non modellato nel solver rende la query semanticamente inva-
lida e viene esplicitamente indicato all’amministratore di limitare la query ai soli verbi
valutabili, ovvero a soli quelli compatibili e noti al risolutore. Sono inoltre ammessi i
wildcard sui verbi. In particolare, la wildcard “*” richiede che tutti i verbi ammessi per
il kind della risorsa siano noti al solver e risultino effettivamente concessi (anche qui la
semantica € congiuntiva). La wildcard “+”, invece, richiede che almeno uno dei verbi
ammessi per il kind della risorsa sia noto al solver e concesso, adottando una semantica
disgiuntiva. In Tabella 5.4 viene mostrato uno schema riepilogativo.

Forma Significato Condizione di ammissibilita Semantica

[vi, ..., vnl verbi espliciti ogni vi compatibile col kind e noto al solver  congiuntiva (A)
[*] ogni verbo tutti i verbi ammessi per il kind noti al solver congiuntiva (A)
[+] almeno un verbo almeno un verbo ammesso e noto al solver disgiuntiva (V)

Tabella 5.4: Forme ammesse per la <verb-1list> del predicato Permission.

Nel contesto delle sole Function Query, la wildcard esistenziale introduce un testimone
esplicito che consente di enumerare quali verbi soddisfano la concessione. Qualora le
wildcard “*” o “+” compaiano insieme ad altri verbi nella stessa lista, quest’ultima viene
normalizzata sintatticamente collassando nella sola wildcard presente, poiché la presenza
simultanea delle stesse non e, ovviamente, consentita.

La verifica di un permesso non si riduce mai al solo confronto con la singola risorsa
target espressa in query. Una regola RBAC puo infatti concedere un verbo su tutte le
risorse di un certo kind (bucket globale Kind@*#x), su tutte quelle appartenenti a un
determinato namespace (bucket namespaced Kind@<ns>#x*), oppure su tutte quelle aventi
un nome specifico indipendentemente dal namespace (bucket named Kind@x#<name>). La
risorsa richiesta viene quindi considerata coperta anche quando il permesso € concesso
a uno dei bucket che la contengono. A tal fine viene introdotta una relazione di sus-
sunzione tra la risorsa richiesta () e una generica risorsa coprente R. In particolare, il
nome della risorsa coprente deve coincidere con quello della risorsa richiesta oppure essere
rappresentato tramite la wildcard “*”. Analogamente, nel caso delle risorse namespaced,
anche il namespace della risorsa coprente deve coincidere con quello della risorsa richie-
sta oppure essere espresso tramite la wildcard “*”. Per le risorse cluster-wide, invece, il
controllo sul namespace non ¢ necessario e viene pertanto omesso. In questo modo, una
concessione definita su un bucket globale, su un bucket namespaced, su un bucket named
oppure sulla risorsa concreta viene trattata in maniera uniforme, riducendo la verifica del
permesso alla sola relazione di sussunzione tra la risorsa richiesta e quella eventualmente
coprente. Formalmente:
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Q C R < (nameg € {x, nameq}) N (ClusterWide(Q) V nsg € {*, nsq}) (5.1)

-~

compatibilita sul nome compatibilita sul namespace

Qualora il name della risorsa target sia concreto, ovvero diverso da una wildcard, e
noto al solver (cioe che appartenga al dominio della Knowledge Base SMT), la verifica del
permesso avviene mediante la relazione di sussunzione appena descritta. La concessione
puo quindi essere ottenuta sia direttamente sulla risorsa, sia indirettamente tramite uno
dei bucket che la ricoprono. Diversamente, se il nome della risorsa non e noto al solver,
non ¢ possibile effettuare una verifica diretta. In questo caso, il sistema restringe la
valutazione ai soli bucket del kind considerato, ossia alle risorse con name = “*”. La
verifica viene quindi effettuata sul bucket globale e, nel caso di risorse namespaced, anche
sul bucket associato al namespace specificato in query.

In accordo con le regole di Kubernetes, quando il root € un Subject
(<subject-root>), la valutazione del permesso aggiunge anche un vincolo sullo scope
del binding attraverso cui il permesso viene concesso. Pertanto, un ClusterRoleBinding
estende il permesso all’intero cluster, mentre un RoleBinding lo confina al proprio na-
mespace. Di conseguenza, per una risorsa globale il binding deve necessariamente essere
cluster-scoped (namespace del binding pari a “*¥”), mentre per una risorsa namespaced
¢ sufficiente che il binding sia cluster-scoped oppure che risieda nello stesso namespace
della risorsa richiesta in query.

Con la grammatica introdotta € possibile esprimere le seguenti query:

[[Subject (ServiceAccount@default#sa)] has Permission([get, list],
Pod@dev#x*)]

[[Role(ClusterRole@*#viewer)] has Permission([*], Node®@x*#x)]

[[Subject (User@*#carol)] has Permission([+], Pod/log@devix)]

[[Role(ClusterRole@+#admin)] has Permission([get], NonResource®@x#x*)]

Query “Endpoint has Connection”

Questa famiglia di query verifica la connettivita di rete di un endpoint, valutata come
composizione di tutte le regole ingress ed egress che lo riguardano. Viene quindi inter-
rogato il modello di connettivita gia costruito a partire dai nodi NetRule introdotti nel
Capitolo 4. 1l root e di tipo Endpoint e ammette il solo kind Pod, poiché ’analisi di rete &
infatti riferita ai Pod, sui quali le NetworkPolicy agiscono. Il <connection-predicate>
¢ invece composto da piu parametri, che sono espressi nelle Tabella 5.5, per quanto ri-
guarda la porta, il protocollo e la direzione, e nella Tabella 5.6, per quanto riguarda il
tipo di peer per il quale si vuole verificare la proprieta di rete (ovvero l'entita coinvolta
nella comunicazione).

Argomento Valori ammessi Wildcard

<port> intero in [0,65535] * (qualsiasi porta)
<protocol>  TCP, UDP * (qualsiasi protocollo)

<direction> ingress, egress (assente)

Tabella 5.5: Argomenti complementari di <connection-predicate>.
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La direzione & obbligatoria (ingress oppure egress) e non ammette wildcard, poiché
ogni connessione ¢ valutata in una direzione precisa.

kind Campo Valori ammessi
Pod namespace concreto, *, +

name concreto, *, +, selettore (<pod-selector>)
IP namespace * (strutturale)

<cidr> (campo name) indirizzo/maschera, * (solo Function Query)

Tabella 5.6: Composizione del <peer-key> del predicato Connection.

I peer ammessi, come discusso nella Sezione 2.4, appartengono a due categorie: i Pod,
che rappresentano risorse persistenti del cluster Kubernetes, e gli IP, un kind introdotto
esclusivamente per modellare le NetworkPolicy e utilizzato per rappresentare blocchi logici
di indirizzi IPv4. Gli indirizzi IP vengono espressi nella forma IP@*#<cidr>, dove <cidr>
¢ la notazione indirizzo/maschera (es. 10.0.0.0/8) oppure la wildcard “*”.

Un primo esempio completo mostra la struttura di una query di questa famiglia: si
verifica se il Pod web-1 del namespace prod possa connettersi in egress al Pod db-1
dello stesso namespace, sulla porta 5432 in TCP.

[[Endpoint (Pod@prod#web-1)] has Connection(Pod@prod#db-1, 5432,
TCP, egress)]

La connettivita verso un peer IP ¢ valutata confrontando la sottorete indicata
nella query (Q = (netg, maskg)) con i blocchi di indirizzi autorizzati dalle regole
(R = (netr, maskr)). La regola IP copre il peer richiesto quando @ & contenuta in
R secondo i seguenti vincoli:

e maskr < maskg: la maschera della regola non ¢ piu specifica di quella della query.
Poiché una maschera numericamente minore corrisponde a un prefisso piu corto,
dunque a un blocco piu ampio, questa condizione richiede che R sia largo almeno
quanto Q;

e netg & maskr = netr: applicando alla rete della query la maschera della regola si
ottiene la rete della regola, ossia ) giace nel medesimo prefisso di R.

Ogni regola IP puo essere eventualmente accompagnata da una lista di blocchi di ecce-
zione, che vengono trattati con lo stesso criterio di contenimento. Pertanto, il peer
non soddisfa la proprieta di connettivita se ) ¢ interamente contenuta in almeno uno dei
blocchi di eccezione. In definitiva una regola con cidr R ed eccezioni {E;} copre il peer
Qseesolose @QC Re @ ¢ FE; per ogni i, come formalizzato nella formula seguente:

Covergr(Q) = (maskR < mast) A (netQ & maskp = netR)
QCR

(5.2)
A —\(\/ (maskEz. < mask:Q) A (netQ & maskg, = netEi) >
i QCE;
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A titolo esemplificativo, la query seguente verifica se il Pod pod1 possa raggiungere
in egress la sottorete 10.1.2.0/24:

[[Endpoint (Pod@prod#podl)] has Connection(IP@x#10.1.2.0/24, 443,
TCP, egress)]

La proprieta risulta soddisfatta anche qualora una regola autorizzi un blocco pitt ampio
che la contenga, ad esempio 10.0.0.0/8, in virtu della relazione di contenimento @ C R
appena formalizzata.

Ne consegue che e possibile dimostrare una proprieta del tipo “I’endpoint puo raggiun-
gere un qualsiasi indirizzo IPv47” | semplicemente definendo come <peer-key> il blocco
IP@*#0.0.0.0/0, che per definizione copre l'intero spazio degli indirizzi IPv4. La sua
maschera vale infatti 0, e la condizione di contenimento maskr < maskg = 0 & soddisfat-
ta soltanto da maskr = 0: la sottorete universo risulta cioe coperta esclusivamente da
una regola che autorizza l'intero spazio degli indirizzi. Trattandosi di un valore concreto
e valutabile come proprieta booleana, & dunque ammesso sia nelle Predicate sia nelle
Function Query. Discorso differente per il peer wildcard IP@*#*, che non € un blocco
concreto, bensi una variabile che spazia sull’insieme finito dei blocchi IP effettivamente
dichiarati nelle NetworkPolicy del cluster, ciascuno modellato come un’entita distin-
ta. Per questo peer il confronto non avviene per contenimento, ma per identita esatta,
enumerando tutti quei blocchi IP dichiarati che soddisfano la proprieta di rete, ovvero:
netg = netr e maskg = maskr. Per questo motivo il peer wildcard IP@*#* ¢ semantica-
mente sensato esclusivamente per le Function Query, dove I’esito atteso € proprio I’elenco
dei testimoni che rispondono alla domanda “quali blocchi dichiarati sono raggiungibili?”
(un’enumerazione).

Per supportare la selezione di insiemi di Pod nelle query di connettivita, la DSL in-
troduce il costrutto <pod-selector>, esclusivo di questa famiglia di query. Esso puo
comparire sia in <endpoint-root> che nel <connection-predicate>. La selezione av-
viene utilizzando una sintassi ispirata ai matchExpressions delle NetworkPolicy, tro-
vando le corrispondenze per le label indicizzate in fase di costruzione del dominio per
Pod e Namespace. Un selettore ha la forma Pod@namespace#<pod-selector> e identi-
fica I'insieme dei Pod appartenenti allo specifico namespace (oppure di tutto il cluster,
utilizzando la wildcard “*” nel campo namespace) che soddisfano tutte le condizioni del
selettore. Un Pod identificato per nome non puo portare un selettore. Il selettore vuoto
“{}” identifica tutti i Pod del namespace selezionato ed & semanticamente equivalente a
Pod@namespace#*. In Tabella 5.7 vengono catalogati gli operatori e la loro corrispondenza
con la forma set-based delle NetworkPolicy.

Sintassi DSL Operatore Condizione sul Pod

{key in (v1,...)} IN label key presente con uno dei valori elencati

{key notin (v1,...)} NOT_IN label key assente o con valore diverso da quelli elencati
{key} EXISTS label key presente con qualsiasi valore

{key} NOT_EXISTS label key non presente

{} ANY nessun vincolo (equivalente a Pod@ns#x)

Tabella 5.7: Operatori di selezione delle label e loro semantica.
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I singoli operatori sono combinabili, e quando nello stesso selettore sono specificate
piu condizioni, separate da una virgola, queste vengono combinate mediante congiunzione
logica (AND). Ad esempio:

Pod@default#{app in (nginx, apache), version, !legacy}

seleziona tutti i Pod del namespace default che (i.) possiedono la label app con valore
nginx oppure apache, (7.) possiedono la label version con qualsiasi valore e (4ii.) non
possiedono la label legacy.

Un ulteriore esempio mostra come nessun Pod del namespace prod con label
tier = db possa stabilire connessioni in egress verso l'esterno del cluster (I'intero spazio
IPv4), su qualsiasi porta e protocollo.

[[Endpoint (Pod@prod#{tier in (db)})] has not
Connection(IP@*#0.0.0.0/0, *, *, egress)]

5.1.2 Gestione delle wildcard

I campi namespace e name della chiave canonica (4.1) possono assumere, oltre a un valore
concreto, i simboli wildcard “*” e “+”. La loro interpretazione dipende sia dalla natu-
ra (namespaced o cluster-wide) dell’oggetto, sia dalla famiglia e tipo della query. Per
gli oggetti privi di namespace (User, Group, NonResource, IP) e per le risorse (e sotto-
risorse) cluster-scoped (Namespace, Node, ClusterRole, ClusterRoleBinding), il campo
namespace assume il valore strutturale globale mediante il simbolo wildcard “*”. Un na-
mespace concreto su tali entita viene sempre rifiutato. Di conseguenza, per gli oggetti
cluster-wide la sola dimensione realmente quantificabile ¢ il name: “*” ne esprime 'uni-
versale (per ogni), “+” l'esistenziale (almeno uno), mentre un valore concreto identifica
una singola entita. Per le risorse (e sotto-risorse) namespaced (ServiceAccount, Role,
Pod, ...) entrambi i campi namespace e name sono quantificabili e la loro combinazione
genera i casi mostrati in Tabella 5.8.

namespace name Predicate Query Function Query
concreto  concreto oggetto concreto oggetto concreto (singolo testimone)
concreto * V oggetto nel namespace enumera gli oggetti del namespace
concreto + 3 oggetto nel namespace enumera gli oggetti del namespace
* concreto Y oggetto name enumera l'oggetto name in ogni namespace
+ concreto 3 oggetto name enumera l'oggetto name in ogni namespace
* * V oggetto, in qualunque namespace enumera tutti gli oggetti
+ + 3 oggetto, in qualunque namespace enumera tutti gli oggetti
* + V namespace 3 oggetto contenuto  enumera tutti gli oggetti
+ * J namespace V oggetto contenuto  enumera tutti gli oggetti

Tabella 5.8: Semantica delle combinazioni namespace—name per gli oggetti namespaced.

Nelle Predicate Query “*” e “+” corrispondono rispettivamente al quantificatore uni-
versale ed esistenziale, e le due combinazioni miste sulla chiave Kind@*#+ e Kind@+#*
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introducono una quantificazione esplicita sul namespace, per cui e possibile dichiarare
query che esprimono semanticamente: “per ogni namespace esiste almeno un oggetto”,
oppure “esiste un namespace tale che per ogni oggetto”, rispettivamente. Nelle Function
Query, invece, i due simboli collassano semanticamente (+ = *) e ogni combinazione wil-
dcard viene interpretata come una richiesta di enumerazione dei testimoni. Inoltre, la
wildcard “*” sul campo <cidr> di un peer IP ¢ ammessa solo nelle Function Query, dove
indica ’enumerazione su qualsiasi indirizzo IPv4, e vietata nelle Predicate Query.

Per chiarire la semantica della Tabella 5.8, si consideri il ServiceAccount sa e l'azione
get sui Pod. Poiché Pod € una risorsa namespaced, entrambi i campi namespace e name
sono quantificabili. Seguono quindi degli esempi di Predicate Query e le corrispondenti
Function Query, al variare della coppia quantificabile sul Pod in esame.

[[Subject (ServiceAccount@default#sa)] has Permission([get],
Pod@prod#pod1) ]

list (targets) from [[Subject(ServiceAccount@default#sa)] has
Permission([get], Pod@prod#podl)]

La precedente Predicate Query & vera se sa puo eseguire get sullo specifico Pod pod1 del
namespace prod. La corrispondente Function Query, invece, restituisce quell’unico Pod
come singolo testimone (se il permesso ¢ concesso) oppure l'insieme vuoto.

[[Subject (ServiceAccount@default#sa)] has Permission([get],
Pod@prod#*) ]

[[Subject(ServiceAccount@default#sa)] has Permission([get],
Pod@prod#+)]

list (targets) from [[Subject(ServiceAccount@default#sa)] has
Permission([get], Pod@prodi#*)]

Nel contesto delle Predicate Query, con il namespace fissato a prod, la wildcard “*” sul
campo name esprime una quantificazione universale e richiede che il permesso get sia
concesso a tutti i Pod del namespace (V), mentre la wildcard “+ ” esprime una quantifi-
cazione esistenziale e richiede che il permesso sia concesso su almeno uno di essi (3). Nel
caso delle Function Query, invece, tale distinzione perde di rilevanza, perché entrambe
le wildcard collassano in “*” che viene interpretato come operatore di enumerazione dei
testimoni. Pertanto la query restituisce I’elenco di tutti i Pod namespace prod sui quali
il ServiceAccount dispone del permesso get.

[[Subject(ServiceAccount@default#sa)] has Permission([get],
Pod@*#pod1)]

[[Subject(ServiceAccount@default#sa)] has Permission([get],
Pod@+#pod1)]

list (targets) from [[Subject(ServiceAccount@default#sa)] has
Permission([get], Pod@*#podl)]

In questo caso, fissato il nome del Pod, si considerano tutti quelli denominati podl at-
traverso i namespace. Il permesso sul Pod podl viene quindi garantito se concesso su
tutti i namespace (Pod@*#pod1) quando la wildcard ¢ “*”, mentre viene garantito se con-
cesso in almeno un namespace (Pod@+#pod1l) quando la wildcard & “+”. Per le Function
Query, invece, la distinzione a livello di quantificatore collassa e il risultato & I'insieme
delle istanze concrete di pod1, su qualsiasi namespace, su cui il permesso ¢ effettivamente

79



Linguaggio di dominio specifico per le query

concesso (ad esempio, Pod@default#podl e Pod@prod#podl qualora podl sia presente e
autorizzato in entrambi i namespace).

[[Subject (ServiceAccount@default#sa)] has Permission([get],
Pod@x#x) ]

[[Subject(ServiceAccount@default#sa)] has Permission([get],
Pod@+#+) ]

list (targets) from [[Subject(ServiceAccount@default#sa)] has
Permission([get], Pod@#x)]

Per le Predicate Query, la proprieta su Pod@*#* ¢ vera se get € concesso su ogni Pod
del cluster (V), mentre per Pod@+#+ se lo ¢ su almeno uno (3). Nella Function Query,
entrambe collassano nell’enumerazione di tutti i Pod del cluster su cui il permesso e
CONCeSsso.

[[Subject(ServiceAccount@default#sa)] has Permission([get],
Pod@x#+) ]

[[Subject(ServiceAccount@default#sa)] has Permission([get],
Pod@+#x) ]

list (targets) from [[Subject(ServiceAccount@default#sa)] has
Permission([get], Pod@*#+)]

Per le Predicate Query, Pod@x#+ verifica se per ogni namespace esiste almeno un Pod (di
quel namespace) su cui get € concesso, mentre Pod@+#x* verifica se esiste almeno un na-
mespace per cui il permesso viene concesso su tutti i suoi Pod concreti. Questa differenza
svanisce nelle Function Query, e le due forme miste collassano nell’unica enumerazione di
tutti i Pod del cluster su cui il permesso e concesso, esattamente come i casi Pod@x#x e
PodQ+#+.

In definitiva, dove le Predicate Query distinguono “per ogni” da “esiste”, con le varie
combinazioni nei casi misti, le Function Query ignorano tale distinzione e restituiscono
semplicemente l'insieme dei testimoni che soddisfano la proprieta. Le nove righe della
Tabella 5.8 si riducono cosi, lato Function Query, a soli quattro comportamenti (per il
kind fissato): singolo testimone, testimoni su un namespace fissato, testimoni con nome
fissato attraverso i namespace, e testimoni attraverso tutto il cluster.

5.1.3 Selettori delle Function Query

L’ultimo costrutto rimasto in sospeso di trattazione e il selettore delle Function Query
(<selector-list>, Listato 5.3), che permette di definire quale sottoinsieme (proiezione)
dei testimoni ricavati dalla query mostrare come risultato dell’interrogazione. I selettori
amissibili dipendono dalla coppia (<root>, <predicate>), e quindi dalla famiglia del-
la query, che espone soltanto i campi semanticamente significativi per la relazione che
modella. Esistono tre tipi di selettori: atomici, wildcard e compositi. I selettori atomici
proiettano solamente i testimoni di un determinato tipo, a cui corrisponde una singola
colonna nel risultato finale. I selettori compositi (permission e connection) fungono
da alias per un sottoinsieme di testimoni di uso frequente, che corrispondo quindi a piu
colonne differenti nel risultato finale. Infine, il selettore wildcard “*” si espande in tut-
ti i testimoni disponibili per la determinata famiglia di query. La Tabella 5.9 riporta,
per ciascuna famiglia di query, i selettori ammessi e la loro espansione in proiezione sui
testimoni osservati, che andranno a costituire le colonne del risultato finale.
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Tabella 5.9: Selettori ammessi per ciascuna famiglia di Function Query.

Selettore  Espansione (proiezione)

Subject X Subject

* [subjects, groups]
subjects [subjects]

groups [groups]

Subject X Role e Role X Subject
* [subjects, roles]
subjects [subjects]

roles [roles]

Role X Permission

* [roles, targets, verbs]
roles [roles]

targets [targets]

verbs [verbs]

permission [targets, verbs]

Subject X Permission

* [subjects, targets, verbs, roles, binding ns]
subjects [subjects]

roles [roles]

targets [targets]

verbs [verbs]

binding ns [binding ns]
permission [targets, verbs]

Endpoint X Connection

* [pods, peers, ports, protocols, directions]
pods [pods]

peers [peers]

ports [ports]

protocols [protocols]

directions [directions]
connection [pods, peers]

Risulta evidente come 'insieme completo dei selettori per ciascuna famiglia di query
rispecchia le entita prodotte da ciascuna relazione. In particolare, la famiglia Subject
has Permission € 'unica a esporre contemporaneamente il campo binding ns (il na-
mespace del binding attraverso cui il permesso ¢ concesso) e il campo subjects, assenti
nella forma duale Role has Permission in cui il permesso € ricavato direttamente dal
ruolo, senza soggetto né binding intermedio. Piu selettori possono essere indicati contem-
poraneamente, separandoli con la virgola. In tal caso la proiezione risultante & 'unione
ordinata delle colonne corrispondenti, con rifiuto dei campi duplicati o non riconosciuti.
Ad esempio, la query seguente enumera, per il ruolo cri, le terne (target, verbo, ruolo)
per ogni soddisfacimento dei permessi concessi sui Pod attraverso il cluster:

list(targets, verbs, roles) from [[Role(ClusterRole@x#crl)] has
Permission([get], Pod@#x)]
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Come gia discusso, gli operatori insiemistici In e NotIn richiedono inoltre che i due
operandi adottino esattamente la stessa sequenza di proiezione a valle dell’espansione degli
alias, sia per contenuto che per ordinamento, affinché I’operazione sia semanticamente ben
definita e successivamente valutabile.

5.2 Riepilogo dell’interpretazione della query

Cosi come fatto per il grafo semantico, si ottiene una rappresentazione intermedia della
query prima che venga compilata in SMT. Tale rappresentazione e il modello a oggetti
prodotto al termine delle fasi di parsing e validazione, riportato in Figura 5.1, che sinte-
tizza l'intero capitolo mostrando come i costrutti grammaticali e le famiglie discusse si
traducano in una gerarchia di classi.

«abstracty
Query

PredicateQuery FunctionQuery
rexp

expr—‘l’

«abstract» «abstracty

— |
K—b PredicateExpr ListExpr 4’\

‘ AndExpr ‘ OrExpr ‘ ‘ Elem }<l ———————————————————————— { ListElem ‘ ‘ NotinExpr ‘ | InExpr |
predlca\e\\__) «abstract»

J/i VDO‘SJ \
Predicate

i ZAS

‘SubjectRoot ‘ RoleRoot ‘

EndpointRoot SubjectPredicate RolePredicate PermissionPredicate

‘ ConnectionPredicate

Figura 5.1: Modello astratto della query

Alla radice la classe astratta Query si specializza nelle due tipologie di query trattate
nel capitolo: PredicateQuery, che restituisce un valore di verita, e FunctionQuery, che
enumera i testimoni che soddisfano la proprieta richiesta. Ciascuna utilizza una propria
gerarchia di espressioni che realizzano la composizione logica tramite PredicateExpr, che
si articola in AndExpr e OrExpr per le Predicate Query, oppure che realizzano gli opera-
tori insiemistici tramite ListExpr, che si articola in InExpr e NotInExpr per le Function
Query. Entrambe condividono I'unita elementare Elem, che porta con sé il <root-set>, il
<predicate>, <action> e il <root-operator>. La classe ListElem estende Elem aggiun-
gendo il solo campo <selector-list> (la proiezione), che giustifica, sul piano implemen-
tativo, il motivo per il quale le Function Query condividano la struttura dell’<elem> delle
Predicate Query, da cui ereditano root e predicate (vedi Listato 5.3). Le sette sottoclassi
concrete (SubjectRoot, RoleRoot, EndpointRoot, SubjectPredicate, RolePredicate,
PermissionPredicate, ConnectionPredicate) sono i mezzi necessari alla costruzione
esatta delle famiglie di query trattate nel capitolo, e ciascuna incapsula le proprie regole
semantiche e i costrutti simbolici di codifica SMT.

Come il dominio e stato ridotto a un grafo semantico intermedio prima della codi-
fica SMT, cosi la query viene ridotta a una struttra astratta polimorfica. Entrambe le
rappresentazioni intermedie convergono, nel Capitolo 6, nella stesura logica SMT.
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Capitolo 6

Implementazione simbolica
tramite metodi formali

I capitoli precedenti hanno introdotto, separatamente, le due rappresentazioni intermedie
su cui si fonda il sistema, ossia il grafo semantico che modella il dominio Kubernetes
(Capitolo 4) e la formula astratta che modella la query del linguaggio (Capitolo 5). Questo
capitolo conclude la trattazione andando a descrivere la codifica simbolica di entrambe le
rappresentazioni in una formula logica, che dovra essere elaborata da un risolutore SMT.
Prima di illustrare la codifica della Knowledge Base e delle query, si presenta una breve
panoramica teorica su SMT [43, 44, 45] e sul risolutore Z3 [46, 47].

6.1 Cenni su SMT e sul risolutore Z3

I problemi di verifica introdotti nei capitoli precedenti, come stabilire se un soggetto pos-
sieda una determinata autorizzazione, se un ruolo conceda un certo insieme di privilegi
oppure se due endpoint possano comunicare, si riconducono tutti a stabilire se una pro-
prieta sia vera all’interno di una rappresentazione formale del cluster. Tale proprieta deve
essere verificata tramite un insieme di vincoli, che vengono espressi mediante un linguag-
gio compatibile con la logica del primo ordine, che risulta sufficiente per descrivere
sia il dominio del problema sia le proprieta da dimostrare. Mediante questo formalismo
vengono definiti termini che denotano entita (costanti e variabili), predicati che ne espri-
mono le relazioni, e quantificatori (esistenziali e universali) che asseriscono proprieta su
interi domini. La formula composta dai simboli logici, oggetto della valutazione, viene
posta alla base del problema decisionale.

Stabilire se una tale formula ammetta un’interpretazione che la renda vera & un pro-
blema di soddisfacibilita. Nel caso puramente proposizionale, le formule sono costruite a
partire da variabili atomiche e connettivi logici, e il problema consiste nel determinare se
esista un’assegnazione di valori di verita che le soddisfi. Tuttavia, il dominio in esame e
popolato da entita tipizzate e da relazioni tra esse, e questo richiede di interpretare gli
atomi all’interno di teorie matematiche specifiche. Da qui I'esigenza del paradigma SMT
(Satisfiability Modulo Theories), che generalizza la risoluzione puramente proposizionale
(SAT) a formule piti complesse basate su teorie matematiche come quelle aritmetiche,
dei vettori di bit, degli array e delle funzioni non interpretate. Un risolutore SMT decide
la soddisfacibilita di una formula cosi arricchita e, in caso affermativo, ne produce un
modello, ossia un’interpretazione concreta che la rende vera.
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Il sistema descritto in questa tesi impiega a tal fine Z3, un risolutore SMT, dotato
di algoritmi e assiomi specializzati per le singole teorie implementate. L’interazione con
73 puo avvenire mediante script nel linguaggio standard SMT-LIB2, che definisce una
sintassi testuale per la logica del primo ordine, oppure tramite API di un linguaggio di alto
livello, come Python (Z3Py [48]) utilizzato nella trattazione in esame, che funge da proxy
delle medesime primitive. Il flusso operativo parte dall’utilizzo di un solver, al quale si
aggiungono le asserzioni (ovvero i vincoli che modellano le relazioni), e successivamente se
ne controlla la soddisfacibilita, che se verificata da un modello, allora quest’ultimo viene
estratto per interpretare i risultati ottenuti. Questi corrispondono a un valore di verita
per le Predicate Query e ai testimoni (enumerati) per le Function Query.

Piu in dettaglio, Z3 mantiene internamente uno stack delle dichiarazioni e delle as-
serzioni fornite, e 'insieme delle formule cosi accumulato ¢ soddisfacibile se esiste un’in-
terpretazione delle costanti e delle funzioni dichiarate che renda vere tutte le formule.
Nel caso in esame, si descrive il dominio serializzato e la query come un insieme di vincoli
logici, si chiede al risolutore se essi siano congiuntamente soddisfacibili, e si interpreta
I’esito. 11 controllo di soddisfacibilita restituisce sat se tale interpretazione esiste, unsat
se non esiste, oppure unknown qualora il risolutore non riesca a deciderlo. Le verifiche
possono inoltre procedere in modo incrementale mediante operazioni di push e pop, che
definiscono uno scope dello stack delle asserzioni, e mediante le quali & possibile ritornare
a uno stato precedente ritraendo le asserzioni introdotte dall’ultimo push [49].

Le formule si compongono mediante i consueti connettivi booleani, quali congiunzio-
ne, disgiunzione, negazione, implicazione e costrutto condizionale (if-then-else), mentre
la doppia implicazione e ottenuta tramite I'uguaglianza. Le costanti SMT vengono ri-
condotte a funzioni nullarie, cioé funzioni per le quali non si accettano argomenti (la
loro definizione non dipende da valori esterni), e pertanto ogni simbolo viene espresso
mediante una funzione. Queste possono essere interpretate, ossia dotate di un significato
fissato dalla teoria di appartenenza, oppure “non interpretate”, sulle quali il risolutore &
libero di assegnare loro qualunque interpretazione coerente con i vincoli asseriti, anche se
non esplicitamente presente nelle configurazioni esistenti [50, 51].

Internamente, il risolutore SM'T combina un motore SAT con uno o piu solver teorici
specializzati, affrontando il problema con una separazione del ragionamento booleano dal
ragionamento teorico. Infatti, in una prima fase la formula viene astratta in una corri-
spondente formula proposizionale, nella quale i predicati atomici vengono trattati come
variabili booleane. Un solver SAT ricerca quindi un’assegnazione che renda soddisfacibile
tale formula. L’assegnazione ottenuta viene successivamente verificata dai solver dedicati
alle teorie utilizzate, ad esempio uguaglianze, aritmetica o vettori di bit. Se i vincoli
teorici risultano compatibili con la semantica interna definita, ’assegnazione costituisce
una soluzione del problema e la formula e dichiarata soddisfacibile. In caso contrario,
il solver teorico individua una combinazione incompatibile di assegnazioni e restituisce
al motore SAT una nuova clausola che impedisce di ripetere lo stesso tentativo. Tale
approccio incrementale, viene quindi ripetuto fino al raggiungimento di una soluzione
oppure fino a dimostrare che nessuna assegnazione soddisfa contemporaneamente sia la
struttura proposizionale sia i vincoli imposti dalle teorie considerate.

Questa organizzazione si presta favorevole alle teorie a dominio finito, come strutture
dati enumerate e vettori di bit, che vengono decise efficientemente dallo stesso motore
SAT, riconducendole a vincoli proposizionali. Per trattare formule quantificate, inve-
ce, che rendono in generale il problema della soddisfacibilita piu complesso, Z3 utilizza
principalmente due tecniche complementari. La prima, detta pattern-based instantiation,
associa a ciascun quantificatore uno o piu pattern (un’espressione che contiene le variabili
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legate dal quantificatore) e genera nuove istanze della formula ogni volta che, durante
la ricerca, compaiono termini concreti compatibili con tali pattern. La seconda, nota
come Model-Based Quantifier Instantiation (MBQI), costruisce un modello candidato e,
se questo non soddisfa le formule quantificate, ne ricava controesempi producendo nuove
istanziazioni, avvicinandosi progressivamente a un modello soddisfacibile [52]. Sebbene
nel corso del capitolo le formule logiche risultanti delle query vengano mostrate con i sim-
boli quantificatori (V e 3), il loro utilizzo pratico comporta costi computazionali elevati
e rende meno prevedibile il comportamento del solver, nonostante i domini siano com-
pletamente enumerabili. Tale riscontro si € avuto sopratutto al crescere delle dimensioni
del dominio di analisi, ed e stato per questo motivo che si & scelto di evitare, per quanto
possibile, 'uso diretto dei quantificatori nativi di Z3. Poiché il cluster Kubernetes rap-
presenta un dominio finito, i quantificatori vengono espansi esplicitamente sugli elementi
effettivamente presenti, trasformando cosi il problema in una formula “proposizionale”.

Coerentemente con la natura finita e relazionale del dominio Kubernetes, la codifica
adottata modella ogni categoria di entita (soggetti, ruoli, risorse, namespace, nomi, verbi,
tipi degli oggetti, chiavi e valori delle label, protocolli, direzioni di connettivita, blocchi IP
e intervalli di porte) come un sort enumerato, le cui costanti sono esattamente le istanze
presenti nel grafo semantico (Capitolo 4). Un sort ¢ il dominio (il tipo) cui appartengono
gli oggetti del problema, sul quale si dichiarano costanti e funzioni e si costruiscono le
formule. La scelta del sort enumerato risolve due requisiti fondamentali per la correttezza
del modello, emersi sperimentalmente. Infatti, il risolutore non deve poter introdurre
oggetti estranei al cluster serializzato, e un sort enumerato garantisce per costruzione
che il dominio coincida con l'insieme finito delle costanti dichiarate. Inoltre, la semplice
dichiarazione di piu costanti non implica che siano tra loro diverse, e in assenza di vincoli
espliciti il risolutore potrebbe identificare una costante con un’altra su cui effettivamente
il predicato e stato dichiarato. Le due costanti vengono quindi collassate dal risolutore,
pur di trovare un modello, alterando cosi il valore di verita delle relazioni. I sort enumerati
assicurano quindi la chiusura del dominio e la distinzione tra le costanti.

Gli attributi della chiave canonica (4.1) (il namespace, il nome e il “kind” di un
oggetto), sono dichiarati come funzioni non interpretate a singolo argomento, prive di
una definizione fissata, il cui valore sulle costanti del dominio & vincolato da uguaglianze
derivate dalla serializzazione. Tali funzioni operano sul singolo oggetto e ne proiettano i
campi (definiscono quindi una proiezione), restando dunque totali e deterministiche una
volta fissati i lori valori. Similmente vengono utilizzate funzioni non interpretate a singolo
argomento per ottenere una proiezione dei blocchi IP sull’indirizzo di rete e sulla relativa
maschera di sottorete, modellati come vettori a 32 bit rispettivamente, e una proiezione
sull’intervello delle porte nei propri estremi inferiore e superiore (che possono coincidere
in caso di porta singola), modellati come vettori a 16 bit. La scelta dei vettori di bit
(bit-vector) & motivata dalla natura binaria delle operazioni richieste su tali valori, come
la possibilita di esprimere relazioni di inclusione e confronti numerici bit a bit.

Al contrario, la rappresentazione delle relazioni del dominio (appartenenza a gruppi,
binding, concessione di permessi e connettivita) tramite funzioni non interpretate a piu
argomenti, ad esempio una funzione booleana che associ a una coppia di soggetti il valore
di verita della relazione di appartenenza, si e rivelata inadeguata. Infatti, una funzione
non interpretata resta libera ovunque non sia esplicitamente vincolata, per cui, fissato il
valore della relazione solo su alcune coppie (quelle vere), il risolutore rimane libero di asse-
gnarlo a “piacere” sulle restanti, scegliendo I'interpretazione che gli consente di soddisfare
la formula. Tuttavia, chiudere completamente un tale predicato su tutte le combinazio-
ni di argomenti sarebbe oneroso e, di fatto, equivarrebbe a enumerarne l’estensione. Per
questa ragione, le relazioni non vengono dichiarate come funzioni libere, ma implementate
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mediante macro estensionali, la cui semantica e internamente determinata dall’insieme
delle tuple che le soddisfano. Tali macro espandono direttamente la sottoformula corri-
spondente a partire dai fatti del grafo serializzato, ottenendo una rappresentazione chiusa
e deterministica, senza lasciare alcun grado di liberta al risolutore.

In sintesi, codificando il dominio con sort enumerati per le entita, proiezioni deter-
ministiche per gli attributi e macro estensionali per le relazioni, la valutazione di una
query si riduce a un problema di soddisfacibilita su domini finiti. Le sezioni seguenti
approfondiscono la codifica per la Knowledge Base (Sezione 6.2), per le famiglie di query
(Sezione 6.3) e la loro forma in Predicate Query (Sezione 6.4.1) oppure in Function Query
(Sezione 6.4.2).

6.2 Codifica SMT della Knowledge Base

A partire dal grafo semantico serializzato ottenuto nel Capitolo 4, si collezionano tut-
te le entitd significative che lo costituiscono, e che compongono le relazioni. Avviene
dunque una prima fase preliminare di parsing, per ottenere 1’elenco delle costanti che
dovranno essere rappresentate mediante sort enumerati e che saranno argomento dei pre-
dicati introdotti successivamente, e anche delle macro estensionali che rappresentano le
relazioni.

Vengono cosi esaminati i soggetti (le identita RBAC, SubjectNode), le risorse (Re-
sourceNode e BucketNode), i ruoli RoleNode, le regole di autorizzazione (i GrantEdge),
I'indice delle label e le NetRules. A queste costanti, derivate dai dati, si affiancono alcune
costanti strutturali sempre presenti, indipendentemente dal contenuto del cluster, ovvero
il wildcard “#” per i campi namespace, name e kind, il tipo speciale NonResource, la
sottorete universale 0.0.0.0/0 e l'intervallo di porte completo 0-65535. Per le entita
SubjectNode e RoleNode viene estratta 'informazione della loro relativa esistenza (ovvero
se sono state effettivamente prelevate dal cluster, e non soltanto referenziate nei bin-
dings) per codificare correttamente i predicati di esistenza SubjectExists e RoleExists
che verranno introdotti successivamente. Per quanto riguarda le risorse, queste non si
esauriscono nelle istanze concrete (come invece accade per SubjectNode e RoleNode), ma
comprendono anche i bucket. Infatti, per ciascun kind viene garantita la presenza del
bucket globale Kind@*#x* e, per kind namespaced, dei bucket namespaced Kind@<ns>#*
per ogni namespace concreto, anche in assenza di istanze, poiché sono questi gli insiemi
su cui i permessi RBAC possono insisitere.

Per quanto riguarda i GrantEdge si raccolgono i verbi (sempre concreti) e, ove un
permesso lo richieda, si materializzano costanti che il grafo delle risorse non contiene,
come le sotto-risorse (la cui effettiva materializzazione dipende sempre dall’esistenza della
relativa costante top-level), le non-resource URL (rappresentate dal tipo NonResource) e
gli ulteriori bucket per nome Kind@+*#name, generati quando un permesso insiste su tutte
le risorse di un kind aventi un certo nome attraverso i namespace. Infine, per quanto
riguarda le NetworkPolicy vengono estratte le label di Pod e Namespace per popolare i
domini delle chiavi e dei valori, utilizzati dai selettori delle NetRules, e i blocchi CIDR
dei peer IP e gli intervalli di porte. Conclusa la raccolta, ogni categoria di costanti viene
promossa a sort enumerato. La Tabella 6.1 riassume i sort definiti, distinguendoli dalle
tassonomie chiuse, il cui dominio & noto a priori e indipendente dal cluster, venendo
dichiarato in modo esplicito.
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Sort Dominio enumerato / provenienza delle costanti

Tassonomie chiuse (dominio fissato a priori)

SubjectType {User, Group, ServiceAccount}

RoleType {Role, ClusterRole}

ResourceCategory {TopLevelResource, SubResource, NonResource}
Protocol {TCP, UDP, *}

Direction {Ingress, Egress}

Sort a estensione dinamica (costanti estratte dal grafo)

Namespace namespace delle chiavi canoniche di soggetti, risorse e ruoli (piu il wildcard *)
ResourceType kind delle risorse, dei bucket e dei target dei GrantEdge (pilt * e NonResource)
Verb verbi dichiarati nelle regole RBAC (GrantEdge); sempre concreti

Name nomi delle chiavi canoniche di soggetti, risorse e ruoli (pitt il wildcard *)

LabelKey chiavi delle label indicizzate (selettori delle NetworkPolicy)

LabelValue valori delle label indicizzate

Resource istanze concrete, bucket globali e namespaced, sotto-risorse e non-resource dai GrantEdge
Subject identithk RBAC (SubjectNode: User, Group, ServiceAccount)

RoleQbj ruoli del cluster (RoleNode: Role, ClusterRole)

IPBlock blocchi CIDR dei peer delle NetworkPolicy (piu la sottorete universale 0.0.0.0/0)
PortRange porte e intervalli di porte delle NetworkPolicy (pit 'intervallo completo 0-65535)

Tabella 6.1: Sort enumerati della Knowledge Base.

Non tutti i sort introdotti denotano entita strutturate. Alcuni di essi come Namespace
e Name rappresentano valori atomici, privi di struttura interna, e fungono da codominio
delle proiezioni anziché da loro argomento. Soltanto un sottoinsieme dei sort € dunque
dotato di predicati di proiezione, ovvero funzioni a singolo argomento che, applicate al-
la costante di un’entita, ne restituiscono il valore di un attributo, fissato costante per
costante, da un’uguaglianza derivata dal grafo serializzato. In particolare per le costan-
ti dei sort Subject, Resource e Role(Obj, i principali attributi vengono estratti dalla
chiave canonica (4.1) che denota le entita dei SubjectNode, RoleNode, BucketNode, Re-
sourceNode e NonResourceNode. Piu precisamente, a ogni soggetto vengono associa-
ti il nome (SubjectName), il namespace (SubjectNamespace) e il tipo (SubjectKind);
a ogni risorsa il kind (ResourceKind), il namespace (ResourceNamespace), il nome
(ResourceName) e la categoria di appartenenza (ResourceCategory0f), quest’ultima ri-
cavata dal kind'; a ogni ruolo il nome (RoleName), il namespace (RoleNamespace) e il
tipo (RoleKind). Ad esempio, alla costante che rappresenta il Pod “Pod@prod#web” ven-
gono legati ResourceKind = Pod, ResourceNamespace = prod, ResourceName = web e
ResourceCategory0f = TopLevelResource. In questo modo ogni proiezione, pur essen-
do dichiarata come funzione non interpretata, risulta totale e deterministica sul dominio,
poiché il suo valore viene vincolato su tutte e sole le costanti effettivamente presenti.

Ai sort Subject e RoleObj si affiancono i predicati booleani SubjectExists e
RoleExists, che codificano l'informazione, raccolta durante la fase di collezione, circa
leffettiva presenza del soggetto o del ruolo nel cluster. Tali predicati permettono di di-
stinguere le entita realmente esistenti da quelle che compaiono esclusivamente come

'La funzione ResourceCategory0f non aggiunge nulla in pit1 rispetto a quanto gia codificato in
ResourceKind, ma serve solamente come ulteriore livello di classificazione distinguendo la risorsa
in top-level, sotto-risorsa e non-risorsa.
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riferimenti all’interno di binding, corrispondenti a entita non presenti nel cluster. Poiché
queste ultime non devono essere considerate per la correttezza delle relazioni autorizzati-
ve, 1 predicati di esistenza vengono verificati nella valutazione complessiva delle formule
che contengono le relazioni di binding e di autorizzazione. Ad esempio, un binding che
fa riferimento a un soggetto per cui SubjectExists risulta falso viene riconosciuto come
orfano e, di conseguenza, non contribuisce ai permessi effettivi.

Per quanto riguarda i sort della connettivita di rete, a ogni blocco IPBlock vengono
associati I'indirizzo di rete (IPBlock_Network) e la maschera di sottorete (IPBlock Mask),
entrambi vettori a 32 bit ricavati dalla notazione CIDR. Il blocco 10.0.0.0/24, ad esem-
pio, e codificato dall’indirizzo di rete 10.0.0.0 e dalla maschera 255.255.255.0. Invece,
a ogni PortRange vengono associati ’estremo inferiore (PortStart) e quello superiore
(PortEnd), modellati come vettori a 16 bit, distinguendo due casi. Una porta singola
¢ rappresentata come l'intervallo degenere in cui i due estremi coincidono: la porta 443
diventa 'intervallo 443-443, con PortStart = PortEnd = 443. Un intervallo di porte con-
serva invece estremi distinti, come 8000-8080, con PortStart = 8000 e PortEnd = 8080.
La Tabella 6.2 riepiloga i predicati di attributo con la rispettiva firma e il significato.

Predicato Firma Significato

Proiezioni del soggetto

SubjectName Subject — Name nome del soggetto

SubjectNamespace Subject — Namespace namespace del soggetto (* per User / Group)
SubjectKind Subject — SubjectType tipo del soggetto

SubjectExists Subject — Bool il soggetto ¢ realmente presente nel cluster

Proiezioni della risorsa

ResourceKind Resource — ResourceType kind della risorsa
ResourceNamespace Resource — Namespace namespace della risorsa
ResourceName Resource — Name nome della risorsa

ResourceCategory0f Resource — ResourceCategory categoria (top-level / sub / non-resource)

Proiezioni del ruolo

RoleName RoleObj — Name nome del ruolo

RoleNamespace RoleObj — Namespace namespace del ruolo

RoleKind RoleObj — RoleType tipo (Role / ClusterRole)
RoleExists RoleObj — Bool il ruolo e realmente presente nel cluster

Proiezioni di rete (vettori di bit)

IPBlock Network IPBlock — BitVec(32) indirizzo di rete del blocco CIDR
IPBlock Mask IPBlock — BitVec(32) maschera di sottorete del blocco CIDR
PortStart PortRange — BitVec(16) estremo inferiore dell’intervallo di porte
PortEnd PortRange — BitVec(16) estremo superiore dell’intervallo di porte

Tabella 6.2: Predicati di attributo

Accanto a questi, la codifica dichiara una famiglia di predicati a singolo argomento,
denominati pattern. Vengono infatti utilizzati per guidare ’istanziazione dei quantificatori
nativi del risolutore e ridurre lo spazio di ricerca durante la risoluzione. Tali predicati sono
introdotti separatamente per ciascun kind concreto presente nel modello, distinguendosi
nei tre sort semantici principali Subject, Resource e RoleObj. La convenzione adottata
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prevede rispettivamente predicati della forma Subject<Tipo>, Res<Kind>, e Ref<Tipo>.
Si ottengono cosi, ad esempio, i predicati SubjectUser, ResPod e RefClusterRole, e
nel caso delle sotto-risorse l’identificatore del kind composto viene linearizzato in un
unico nome, come ResPodLog per il kind Pod/log. Completato il popolamento della
Knowledge Base, ciascun predicato viene reso vero esattamente sulle costanti appartenenti
al corrispondente kind, cosi che la sua estensione coincida con l'insieme delle entita di
quella categoria.

Come anticipato, le relazioni del dominio non vengono dichiarate come funzioni libere,
che lascerebbero al risolutore la liberta di completarle arbitrariamente sulle tuple non
vincolate, bensi vengono realizzate come macro estensionali. Si tratta di una procedura
che, ricevuti i propri argomenti, espande direttamente la sottoformula corrispondente
in una disgiunzione delle sole tuple che la soddisfano, estratte dal grafo serializzato.
Idealmente, una relazione R di arita n, vera esattamente sull’insieme finito di tuple chiuse

Fattig = { (..., t9) : ier}
dove I indicizza gli archi del grafo su cui R e soddisfatta e tg-i) denota il j-esimo argomento

dell’i-esimo fatto, viene espansa come disgiunzione di congiunzioni di uguaglianze, una
per ciascuna tupla chiusa sul rispettivo arco del grafo:

n

R(x1,...,2,) = \ N (@ =1) (6.1)

(t1,...,tn)EFattig J=1

con la convenzione che una disgiunzione vuota collassa nella costante False. Questa ¢ la
forma di riferimento, che per alcune macro ¢ stata ottimizzata, e quindi mai materializzata
per intero.

Gli archi BindEdge del grafo danno luogo alla macro Binds, i GrantEdge alla macro
Grants, i ContainsFEdge a Contains, gli AggregateEdge ad Aggregates e i ReferenceEdge
a References. La macro MemberOf deriva invece dalla relazione di appartenenza tra
soggetti e gruppi. A queste si affiancono delle strutture di supporto, specifiche per il
dominio di rete, come le relazioni HasLabelPod e HasLabelNamespace, che descrivono il
possesso delle label per Pod e Namespace, rispettivamente, e la struttura NetPolicyFacts
che precompila simbolicamente i nodi NetRules estratti dal grafo. La Tabella 6.3 ne offre
una visione unitaria.

A titolo di esempio, si consideri la macro Grants e si supponga che il grafo conten-
ga due soli GrantEdge: (admin, Pod@prod#web, get) e (admin, Pod@prod#app, list).
Applicando la (6.1), la macro si espande nella disgiunzione:

Grants(r, res,v) = (r = admin A res = Pod@prod#web A v = get) V
(r = admin A res = Pod@prod#app A v = list)

cosicché Grants(admin, Pod@prod#web, get) risulta vera poiché il primo congiunto & intera-
mente soddisfatto, mentre Grants(admin, Pod@prod#web, delete) ¢ falsa, poiché nessuna
tupla registrata la soddisfa.

Nello specifico, alcuni fatti relazionali vengono organizzati in indici lungo le dimensioni
piu selettive ed esposti attraverso una procedura che, quando dati uno o pit argomenti
concreti (ovvero costanti note della Knowledge Base, dette anche ground), restituisce
la disgiunzione ridotta al solo sottoinsieme pertinente dei fatti, e spesso a una singola
costante booleana, senza enumerare l'intero insieme. Dunque la forma estensionale di
riferimento non viene sempre materializzata. Soltanto gli argomenti simbolici, come le
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Tabella 6.3: Strutture predisposte in fase di popolamento.

Struttura Descrizione

Dominio RBAC - macro estensionali

Binds dati un soggetto, un ruolo e un namespace, € vera quando il soggetto
¢ associato al ruolo nel namespace di binding.

Grants dati un ruolo, una risorsa e un verbo, € vera quando il ruolo concede
quel verbo sulla risorsa.

MemberQf dati un soggetto e un gruppo, e vera quando il soggetto vi appartiene.

Contains date due risorse, € vera quando la prima contiene gerarchicamente la
seconda.

Aggregates dati due ClusterRole, e vera quando il primo aggrega il secondo.

References date due risorse e un flag, & vera quando la prima & owner della seconda

(controller secondo il flag).

Dominio NetworkPolicy - strutture di supporto

HasLabelPod a ciascuna coppia (chiave, valore) associa l'insieme dei Pod che la
possiedono.

HasLabelNamespace a ciascuna coppia (chiave, valore) associa l'insieme dei Namespace
corrispondenti.

NetPolicyFacts condizioni precompilate, una per ciascun NetRule (pod governati per

namespace e direzione, peer ammessi, porte e protocolli consentiti).

costanti libere introdotte dai quantificatori nativi e le variabili testimone di una Function
Query, danno luogo a equazioni residue, risolte poi in fase di interrogazione tramite il ra-
gionamento del risolutore. Questo processo di ottimizzazione & derivato da una necessita
di composizione delle query che vengono formulate. Infatti, le macro puramente struttura-
li (Contains, Aggregates e References), che non vengono utilizzate nella composizione,
sono invece chiuse direttamente sull’insieme dei rispettivi archi.

Una variante dello stesso principio governa i selettori delle label per selezionare i Pod
delle NetworkPolicy. Detto A(k,v) I'insieme delle costanti che possiedono la label (k,v)
(chiave, valore) nell’indice pertinente, il possesso di una label viene espresso come:

HasLabel(z, k,v) = \/ (x=r¢) (6.2)
ceA(k,v)

dove lindice scelto dipende dal tipo dell’argomento (HasLabelPod se x ¢ un Pod,
HasLabelNamespace se ¢ un Namespace). Su questa base, un’espressione di selezione
su una chiave k con insieme di valori V, viene espressa, senza alcuna quantificazione
esplicita sui valori, nelle quattro forme corrispondenti agli operatori del selettore delle
label (Tabella 5.7):

IN(k, V) = \/ HasLabel(x,k,v)  NOT_IN(k,V) = — \/ HasLabel(z, k, v)

veV veV (6.3)

EXISTS(k) = \/ HasLabel(z, k,v) ~ NOT_EXISTS(k) = - ( \/ HasLabel(z, k, v)

dove in EXISTS/NOT_EXISTS la disgiunzione spazia su tutti i valori noti della chiave. Un
selettore composto ¢ infine la congiunzione delle sue espressioni, e si riduce alla costante
True quando & vuoto.

90



6.2 — Codifica SMT della Knowledge Base

Le NetPolicyFacts sono delle quintuple p = (ns,, dir, sel,, peer ,, portp) che ser-
vono come strutture di supporto alla composizione delle query di rete, permettendo di
ottenere delle condizioni riutilizzabili su una coppia di endpoint (target e peer della query
in questione). Infatti, i campi ns, e dir, sono le costanti per cui si verifica se il Pod ogget-
to dell'interrogazione (<endpoint-root>) vive nel namespace in cui la NetworkPolicy si
trova e se la direzione della policy coincide con quella richiesta in query. Gli altri tre sono
condizioni precompilate, restituite come formule proposizionali quando vengono valutate
sugli argomenti della query, e seguono la tassonomia degli operatori per peer e porta rie-
pilogata nella Figura 4.3 e nella Tabella 4.7. Il primo di questi tre campi ¢ il selettore di
pod sel,(p), che individua i Pod governati dalla policy all’interno del proprio namespace.
Viene applicata la selezione delle label appena descritta, tramite HasLabelPod, estesa alla
congiunzione delle espressioni Expr, che compogono il selettore (ciascuna nella forma di
uno degli operatori della (6.3)), e si riduce quando il selettore ¢ vuoto, caso in cui sono
governati tutti i Pod del namespace:

selo(p) =\ 4(p) (6.4)

kGExprP

dove ogni ¢}, ¢ una delle forme IN/NOT_IN/EXISTS/NOT_EXISTS della (6.3). Valutata sul
Pod interrogato e combinata con i controlli sulle costanti ns, e dir,, questa condizione
stabilisce se la policy p governi quel Pod nella direzione richiesta.

Il selettore di peer peerp(q) stabilisce quali controparti ¢ siano ammesse, distin-

guendo i tipi di peer ammessi dall’espansione (ANY, DENY, IP BLOCK, POD_SELECTOR,
NAMESPACE_SELECTOR e POD,NAMESPACE,SELECTOR):

T, ANY,
1, DENY,
Cover.(q), IP_BLOCK,
peer ,(q) = (ResourceNamespace(g) = ns,) A sel,(q), POD_SELECTOR,
\/ (ResourceNamespace(q) = n), NAMESPACE_SELECTOR,
neN,
( \/ (ResourceNamespace(q) = n)) Nsel,(q), POD_NAMESPACE_SELECTOR

n€EN,
(6.5)

dove sel,(q) sono i selettori di pod risolti via HasLabelPod, mentre N, & l'insie-
me dei namespace concreti che soddisfano il selettore di namespace, precalcolato via
HasLabelNamespace valutando il selettore, a tempo di costruzione, su ciascun namespa-
ce e riducendolo a una disgiunzione di uguaglianze. Per il caso IP_BLOCK la coperatura
Cover.(q) (con blocco IP del CIDR c¢) & esattamente quella di contenimento tra sottoreti
gia formalizzata nella (5.2), che confronta rete e maschera del peer con quelle del CIDR
della regola ed esclude gli eventuali blocchi di eccezione. Tuttavia, a differenza del CIDR
concreto, nelle Function Query ¢ ammesso anche il peer IP@*#*. Esso non rappresen-
ta un singolo blocco IP, ma una variabile che puo assumere come valore uno qualsiasi
dei blocchi effettivamente dichiarati nelle NetworkPolicy. In questo caso il predicato
di contenimento Cover.(q) non & piu appropriato, poiché 1’obiettivo non & verificare se
un indirizzo appartenga a un certo blocco, bensi enumerare i blocchi stessi. I confron-
to viene quindi effettuato per identita esatta: net, = net. A mask, = mask.; rendendo
tale interpretazione significativa esclusivamente nel contesto delle Function Query, il cui
risultato consiste proprio nell’insieme dei blocchi IP raggiungibili.
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Il selettore di porte port p(7r, 7) stabilisce quali porte 7 e protocolli T siano consentiti,
secondo gli operatori ANY, DENY, PORT e PORT_RANGE:

T, ANY,
1, DENY,
port,(m,7) = (6.6)
(1 & protocol) A\ (m = po), PORT,
(1 = protocol) A (pp < 7™ =< pn), PORT_RANGE.

dove =< & il confronto tra vettori a 16 bit e 7 &~ protocol & soddisfatto quando il pro-
tocollo della query coincide con quello della regola oppure corrisponde al caso wildcard
“x¥” (in quest’ultimo caso non vengono posti vincoli). Per quanto riguarda le porte, pg
oppure la coppia p;, pn sono la porta e 'intervallo che la regola autorizza. Una porta
concreta in query da luogo alle condizioni di uguaglianza o di appartenenza all’intervallo
appena riportate, mentre la porta wildcard “*” equivale a qualsiasi porta e collassa nella
costante True per le Predicate Query, mentre € da confrontare direttamente sugli estremi
PortStart e PortEnd per le Function Query (identita esatta), in quanto il risolutore e
“guidato” ad enumerare ogni porta non vincolata in base alle condizioni espresse dalla
policy di rete esaminata.

Dal momento che le Function Query necessitano di enumerare i risultati, da un punto
di vista implementativo, lasciare un testimone come vettore di bit, con i vincoli di conte-
nimento e appartenenza all’intervallo definiti precedentemente, implicherebbe restituire
ogni asseganzione che soddisfa il vincolo, estendendo le reti IP a tutte le sottoreti in esso
contenute e, per le porte, a ogni singolo numero che rispetti l'intervallo. Si otterebbe
un’espansione combinatoria, oltretutto priva di utilita, 1a dove ci si aspetta il semplice
elenco delle regole cosi come sono state definite. E per questo motivo che sono stati
introdotti i sort IPBlock e PortRange, le cui istanze sono esattamente i blocchi CIDR e
gli intervalli di porte dichiarati nelle NetworkPolicy del cluster (oltre alle costanti uni-
versali 0.0.0.0/0 e 0-65535), e la verifica si riduce al solo confronto diretto sul risultato
delle proiezioni numeriche (IPBlock Network, IPBlock Mask, PortStart, PortEnd) per
guidare il risolutore a trovare il testimone esatto.

Dopo aver completato la codifica e compilazione del grafo serializzato, il sistema
esegue una verifica di soddisfacbilita interna dei vincoli semantici essenziali in uno scope
temporaneo. Tramite questo controllo vengono intercettate immediatamente eventuali
incoerenze nei dati serializzati e, se tutto ¢ stato svolto correttamente, viene confermata
la consistenza complessiva del modello prima che venga interrogato.

6.3 'Traduzione delle famiglie di query

Le sei famiglie di query introdotte nel Capitolo 5 (Tabella 5.3) condividono una strut-
tura comune composta da un nucleo (core), che si occupa di verificare la proprieta da
dimostrare tramite i costrutti definiti a partire dalle macro estensionali e dalle strutture
di supporto descritte nella sezione precedente, e da un insieme di vincoli generati dal-
le chiavi associate al root e al predicate (vedi Tabella 5.1). La traduzione delle chiavi
canoniche, inclusa la gestione delle wildcard e dei quantificatori da esse indotti, viene
trattata separatamente nelle sezioni dedicate alle Predicate Query e alle Function Query,
mentre in questa sezione per ciascuna famiglia di query viene presentata la formula che
ne esprime il significato (il nucleo), parametrizzata rispetto all’entita individuata dal root
e dal predicate. La Tabella 6.4 ne riassume la corrispondenza.
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Famiglia query Codifica SMT

Subject has Subject MemberOf (subject, group)
Subject has Role EffectiveBinding(subject, role)
Role has Subject EffectiveBinding(subject, role)
Role has Permission EffectiveGrant(role, resource, verbs)

Subject has Permission  CanPerform(subject, resource, verbs)

Endpoint has Connection CanConnect(target, peer, port, protocol, direction)

Tabella 6.4: Codifica SMT del nucleo logico di ciascuna famiglia di query, con i
parametri da cui dipende.

Connettivita tra endpoint: CanConnect

La famiglia di query Endpoint has Connection verifica se un endpoint sorgente, p,
possa comunicare con un peer destinazione, p,, in una determinata direzione d, su una
specifica porta 7 di un protocollo 7. Affinché cio sia dimostrabile, Kubernetes segue i due
principi enunciati nella Sezione 2.4. Pertanto, una policy di rete p si applica a un pod
p nella direzione d quando ne combaciano direzione e namespace, e il selettore di pod lo
seleziona:

PolicyAppliesTo,(p,d) = (dir, =d) A (ResourceNamespace(p) = ns,) A sel,(p) (6.7)

e il lato ¢ consentito se nessuna politica si applica (perché il pod non & selezionato da
nessuna di queste), oppure se almeno una politica applicabile ammette sia il peer sia la
porta (quindi autorizza esplicitamente il traffico):

AllowedSide(ps, po, 7, 7, d) = ﬂ\/ A, V \/ (Ap A peer ,(po) A portp(ﬂ,7)>
p p (6.8)

dove A, = PolicyAppliesTo,(p:, d)

La disgiunzione \/p scorre le NetPolicyFacts e i selettori sel,, peer, e port, sono quelli
definiti rispettivamente nelle (6.4), (6.5) e (6.6).

Qualora nessuna policy di rete p risulti applicabile (-\/ p Ap), nel caso delle Function
Query bisogna esplicitamente enumerare 1'unica possibilita di connettivita consentita,
ovvero quella verso qualsiasi peer. Infatti, a differenza delle Predicate Query che ri-
solverebbero la formula 6.8 immediatamente a True, nel caso delle Function Query e
sopratutto in presenza di argomenti wildcard occorre guidare il risolutore, altrimenti si
avrebbero testimoni liberi, facendo esplodere I’enumerazione su tutti i valori dichiarati.
La condizione di guida viene espressa tramite U/, che vincola il risolutore a individuare,
campo per campo, una soluzione compatibile con la query. Essa e la congiunzione di tre
vincoli indipendenti su peer, porta e protocollo, ciascuno dei quali agisce in base a cio
che la query ha effettivamente chiesto. Se il campo e concreto, il risolutore converge sul
valore richiesto e lo restituisce come testimone, invece, se il campo ¢ una wildcard (“x”),
converge sulla costante universale 0.0.0.0/0 per un peer IP, 0-65535 per la porta e “*”
per il protocollo (indicando sia TCP che UDP), mentre la direzione resta quella indicata.
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L’espressione 6.8 viene quindi definita specificatamente anche per le Function Query?:

AllowedSide(p;, po, 7, T,d) = ite<ﬂ\/Ap, U(po, T, T), \/(Ap/\peerp(po)/\portp(w,T))>
p p
(6.9)

La connettivita effettiva richiede che il traffico sia ammesso sia in uscita dal mittente, sia
in ingresso verso il destinatario. E la direzione richiesta dalla query a stabilire quale dei
due endpoint sia 'uscita e quale I’ingresso. Per una connessione in egress:

CanConnect(p¢, po, 7, 7,Egress) = AllowedSide(p¢, po, 7, 7, Egress) A (6.10)
AllowedSide(p,, pt, 7, 7, Ingress) '

dove il primo termine valuta 1'uscita dal Pod sorgente p;, mentre il secondo 'ingresso al
peer p,. In ingress i due ruoli si scambiano,

CanConnect(p¢, po, 7, T, Ingress) = AllowedSide(p;, po, 7, 7, Ingress) A (6.11)
AllowedSide(p,, pt, 7, T, Egress) '

In entrambi i casi ciascun lato e valutato secondo la (6.8), o secondo la (6.9) nelle Function
Query. Nel caso in cui p, sia un blocco IP, il suo lato & banalmente consentito, poiché
Kubernetes non applica NetworkPolicy agli indirizzi esterni, ma esclusivamente ai Pod.
Come controllo ulteriore, infine, se il cluster non contiene alcuna NetworkPolicy, allora la
Predicate Query verifica positivamente la query (T), mentre la Function Query restituisce
direttamente la condizione di universo U, guidando il risolutore sui campi della query come
descritto sopra.

Appartenenza: MemberQf

La famiglia di query Subject has Subject verifica se un soggetto s appartenga a un
gruppo g. Il nucleo della formula ¢ costituito dalla sola macro di appartenenza MemberOf
la quale, espandendosi secondo la (6.1), permette accessi indicizzati qualora uno dei due
argomenti sia concreto (ground), limitando cosi la formula ai soli fatti pertinenti.

Binding effettivo: EffectiveBinding

Le famiglie Subject has Role e Role has Subject verificano l’associazione tra un sog-
getto s e un ruolo 7, lette nei due versi opposti, considerando non soltanto i legami diretti,
ma anche quelli ereditati per appartenenza a un gruppo. Infatti, o il soggetto s e esso
stesso l'entita associata (¢ = s, legame diretto), oppure lo ¢ un gruppo ¢ di cui s &
membro (MemberOf(s, g), legame indiretto). Pertanto, il nucleo di verifica viene espresso
idealmente e con quantificatori nativi come:

EffectiveBinding(s,7) = Jns, g. SubjectExists(g) A

_ (6.12)
(9 =5 V MemberOf(s, g)) A Binds(g,r,ns)

Il soggetto s e il ruolo r provengono uno dal root e l'altro dal predicate, a seconda della
famiglia. La quantificazione esistenziale introdotta sul namespace di binding ns ¢ dovuta
alla sola presenza come argomento di Binds, in quanto coprire la macro con un d nativo

2Nella formula 6.9 il termine “ite” indica 1’espressione if-then-else di Z3.
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impone di quantificare ciascuna delle sue variabili libere. Tuttavia, cid che decide I’esito
non € ns, ma soltanto l'esistenza di un legame fra il soggetto e il ruolo. Percio I’dns viene
assorbito direttamente dalla macro Binds, invocata senza vincolare il namespace. 1.’dg,
a sua volta, non viene espanso sull’intero dominio dei soggetti (Subject), ma sui soli
soggetti C' che compaiono come chiavi nei fatti di Binds, ottenendo una ricerca mirata ed
efficiente:

EffectiveBinding(s,r) =

\/ (SubjectExists(gj) A (g; = s V MemberOf(s, g;)) A Binds(gj,r)> (6.13)
g;€C

L’insieme dei candidati C' viene determinato in base alla direzione dell’interrogazione: nel
caso Role has Subject, supponendo il ruolo concreto, esso comprende esclusivamente
i soggetti associati al ruolo in esame; viceversa, nello scenario Subject has Role, l'in-
sieme si limita ai soggetti che figurano come chiavi in tutti i binding della macro Binds.
Di conseguenza, poiché ogni elemento g; corrisponde a un valore concreto (ground), la
risoluzione delle macro MemberOf e Binds attiva i rispettivi rami di ricerca indicizzati per
argomento concreto.

Concessione effettiva: EffectiveGrant

La famiglia di query Role has Permission verifica se un ruolo role conceda un insieme
di verbi V' su una risorsa ). Come visto nel Capitolo 5, una regola RBAC puo concedere
il permesso anche su un bucket che la ricopre, secondo la relazione di sussunzione (5.1).
Pertanto, EffectiveGrant(role, @, V') si occupa di cercare la risorsa R che sussume @, su
cui il ruolo conceda i verbi richiesti. Poiché nella macro Grants i permessi sono espressi
in forma puntuale sui singoli verbi (ovvero specificando la tripla ruolo, risorsa e verbo,
anziché associare una lista di verbi a un ruolo e a una risorsa) la formula GrantsOnVerbs
traduce la lista dei verbi in una combinazione di istanze della macro stessa. In conformita
con la Tabella 5.4, la traduzione genera una congiunzione qualora sia richiesta la presen-
za di tutti i verbi (sia nel caso di lista esplicita, sia con la wildcard “*”), oppure una
disgiunzione quando ¢ sufficiente che ne sia soddisfatto almeno uno (“+”). Nel solo caso
esistenziale, e limitatamente alle Function Query, alla disgiunzione si affianca un testimo-
ne v che lega il modello al verbo effettivamente scelto, consentendo cosi all’enumerazione
di restituirlo.

/\ Grants(role, res,v) (lista esplicita o *)

GrantsOnVerbs(role, res, V) = { <Y (6.14a)
\/ Grants(role, res,v) (+)

veV

GrantsOnVerbs(role, res, {+}) = \/ (6 =v A Grants(role, res,v)) (con testimone )

veV
(6.14b)

Il controllo di copertura fra la risorsa coprente R e quella richiesta () richiama la
definizione (5.1). Infatti, per le risorse cluster-scoped il namespace ¢ una dimensione
inesistente e il controllo si riduce al solo nome, mentre per le risorse namespaced si
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richiede la congiunzione della compatibilita sul nome e sul namespace:
InnerExists s (R, Q) = (ResourceName(R) = *

V ResourceName(R) = ResourceName(Q)> (6.15a)

InnerExists,s (R, Q) = (ResourceName(R) = *
V ResourceName(R) = ResourceName(Q))
A (ResourceNamespace(R) = *

V ResourceNamespace(R) = ResourceNamespace(Q)) (6.15b)

Affinché tale risorsa coprente R esista, il nucleo EffectiveGrant viene definito mediante
una quantificazione esistenziale sulla risorsa concessa, che deve avere lo stesso kind kindg
e la stessa categoria catg della risorsa richiesta (). Il controllo di sussunzione applicato
dipende dallo scope del kind, coerentemente con quanto definito in 6.15a, per risorse
cluster-scoped, oppure in 6.15b, per risorse namespaced.

EffectiveGrant(role,Q,V) = 3 R. [ResourceKind(R) = kind
A ResourceCategoryOf(R) = catg (6.16)
A InnerExists(R, @) A GrantsOnVerbs(role, R, V)]

Dal momento che il dominio delle risorse ¢ finito ed esplicitamente enumerabile, il quanti-
ficatore esistenziale viene eliminato mediante espansione finita del dominio che viene
ottimizzata considerando esclusivamente le risorse compatibili con il pattern richiesto. In
particolare, vengono scartate tutte le risorse che non soddisfano i vincoli sul kind kindg e
sulla categoria catq, riproducendo 'effetto del predicato pattern (Res<Kind>) che, nella
formulazione quantificata, sarebbe stato applicato direttamente alla variabile esistenziale.
Sia quindi R l'insieme delle risorse della Knowledge Base che soddisfano tali vincoli. La
formula EffectiveGrant puo essere riscritta come una disgiunzione finita sulle sole risorse
appartenenti a R¢, consentendo inoltre di sfruttare gli indici di ricerca ottimizzati della
macro Grants, basati su risorsa e verbo concreti.

EffectiveGrant(role, Q,V) = \/ (InnerExists(resi,Q) A GrantsOnVerbs(role, resi,V))
res; ERQ
(6.17)

Un caso particolare riguarda le sotto-risorse la cui presenza nel dominio delle risorse
dipende esclusivamente dalla loro esistenza nei GrantEdge, e quindi come fatto relazionale
nella macro Grants. Inoltre, poiché 'esistenza di una sotto-risorsa resta vincolata a quella
della rispettiva risorsa top-level, se la risorsa richiesta in query @ ha kind Pod/log (ad
esempio), essa deve subire un sollevamento sul kind top-level, che corrisponde a Pod
in questo caso, per costruire correttamente i vincoli di sussunzione (6.15). La risorsa
coprente R, invece, & quella su cui si verifica la concessione del permesso, percio ¢ sempre
determinata dal kind dichiarato in query. Per una risorsa top-level, oppure per una non-
risorsa, tale sollevamento non ha luogo. Infatti, 'eventuale quantificazione sulla chiave
del permission-predicate (risorsa target Q) e la quantificazione interna sulla risorsa
coprente R (in InnerExists) insistono sul medesimo kind.

Se il nome della risorsa dichiarata in query @ € concreto e noto alla Knowledge Base,
ossia compare come costante nel dominio dei nomi Name, oppure & una wildcard, la risor-
sa coprente R puo essere () stessa oppure uno dei bucket che la contengono (condizioni
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dettate in InnerExists 6.15). Se invece il nome non & noto al solver, non esiste alcuna
risorsa concreta con cui confrontarsi e la ricerca si restringe ai soli bucket del kind, quelli
con nome “*”. Il controllo di InnerExists non viene piu effettuato poiché i vincoli di co-
pertura non appartengono piu al nucleo, ma vengono incorporati come vincoli di dominio
sulla chiave del <permission-predicate>, ossia nella formula composta che ne avvolge
il nucleo. Pertanto EffectiveGrant si riduce alla sola GrantsOnVerbs (6.14), valutata
sul bucket individuato. Nello stesso modo sono trattate le sotto-risorse il cui nome non
sia noto al solver. Infatti, in assenza di un’entita concreta a cui ancorare la copertura,
non si introduce alcuna quantificazione interna e la verifica e affidata direttamente al
quantificatore sulla chiave del <permission-predicate>.

Permesso effettivo: CanPerform

La famiglia di query Subject has Permission verifica se un soggetto subj possa ese-
guire i verbi V sulla risorsa res. Affiché tale proprieta sia dimostrabile devono esistere
un ruolo role e un namespace di binding nsp, tali che il subj sia associato a role (di-
rettamente o via gruppo), i verbi V' vengano concessi su res tramite il ruolo role e che
nsp sia compatibile con il namespace di res. Infatti, riprendendo quanto gia detto nella
Sezione 5.1.1, affinché una risorsa res cluster-wide sia accessibile, il ruolo deve essere
associato con il soggetto mediante un ClusterRoleBinding, mentre per una risorsa na-
mespaced ’associazione deve essere realizzata mediante un ClusterRoleBinding oppure
un RoleBinding, il cui namespace coincida con quello della risorsa richiesta in query.
Dal momento che il namespace di binding diventa parte integrante della formulazione del
nucleo, la macro Binds deve accettarlo come argomento per attivare gli indici di ricerca
necessari, e di conseguenza, il nucleo EffectiveBinding deve dipendere da tale parame-
tro, oltre a quelli gia previsti per soggetto e ruolo. Pertanto, il nucleo CanPerform viene
idealmente costruito nel modo seguente:

EffectiveBinding(subj, role, nsy) A
CanPerform(subj, res, V') = JroleInsy. | EffectiveGrant(role, res, V) A

(nsy = * V ResourceNamespace(res) = nsy)

(6.18)
Sebbene la formulazione precedente € intuitiva da un punto di vista logico, da un lato
pratico ’approccio puo essere notevolmente ottimizzato rimuovendo la quantificazione esi-
stenziale che espanderebbe Jrole Ins, sull’intero prodotto RoleObj x Namespace. Infatti,
al di fuori delle coppie (7;,ns;) (ruolo e namespace) che compaiono nei fatti della macro
Binds, il binding non é soddisfacibile, pertanto ’espansione proposizionale si restringe
alla disgiunzione logica su tali coppie.

EffectiveBinding(subj, ri, ns;) A
CanPerform(subj, res, V) = \/ EffectiveGrant(r;, res, V') A
(rinsi)€Binds \ (ng; = * VV ResourceNamespace(res) = ns;)
(6.19)
Nelle Function Query la coppia (r;,ns;) viene agganciata alle rispettive variabili sim-
boliche role e ns; che fungono da testimoni dell’enumerazione attuata dal modello. Di
conseguenza la formula diventa:
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(role =1;) N (nsp=mns;) A
EffectiveBinding(subj, r;, ns;) A
CanPerf bj,res, V) =
anPerform(subj, res, V) \/ EffectiveGrant(r;, res, V') A

(ns; = * V ResourceNamespace(res) = ns;)
(6.20)

(ri,ns;)€Binds

6.4 Costruzione delle Query

La codifica SMT delle famiglie di query finora osservate costituisce il nucleo ®(k,, k)
della formulazione della query, che dipende dalla chiave k, del <root> e da quella k, del
<predicate>. Attorno a ogni ® si raccolgono i vincoli di dominio delle chiavi, definiti a
seconda delle famiglie di query dai costrutti specializzati di <root> e di <predicate>. Il
modo in cui questi identificatori avvolgono ® distingue una Predicate Query da una Func-
tion Query. I vincoli comuni a tutte le famiglie di query sono quelli su namespace e name,
utilizzando gli appositi predicati definiti in Tabella 6.2. Ad esempio, dato 'oggetto x, per
valutare il namespace di appartenenza si utilizzeranno i predicati SubjectNamespace(z),
RoleNamespace (z) o ResourceNamespace (z) dipendentemente dal fatto che esso sia una
costante del dominio Subject, RoleObj oppure Resource. Lo stesso discorso si appli-
ca per il nome (SubjectName(z), RoleName(z) oppure ResourceName(z)), per il tipo
(SubjectKind(x), RoleKind (z) oppure ResourceKind(z)), e specificatamente: la ca-
tegoria ResourceCategory0f (z) sulle costanti del dominio Resource; i predicati di esi-
stenza (SubjectExists(z) oppure RoleExists(z)) sulle costanti del dominio Subject
oppure RoleObj; e, infine, la condizione sel,(z) (Formula 6.4) sui selettori delle label delle
costanti Pod del dominio Resource, dove in questo caso p corrisponde al selettore delle
label nella chiave (4.1) espresso nei modi di Tabella 5.7, e quindi contenente le Expr), che
includono la chiave k e gli eventuali valori V.

6.4.1 Codifica delle Predicate Query

Per le Predicate Query si definiscono anche i vincoli di quantificazione, come riportato
in Tabella 5.8 con nove casi possibili, che sono strettamente collegati ai vincoli di dominio.
Tale accoppiamento determina come il nucleo ®(k,, k,) debba essere avvolto in conformita
al simboli per quantificatori, 3 oppure V, derivanti dalle interpretazioni delle espressioni
come “esiste almeno un ...” oppure “per ogni ...”, rispettivamente, dichiarate nelle
query sulle chiavi del root k, e del predicate k. Una chiave con kind namespaced (ad
esempio, Pod) possiede entrambe le dimensioni nome e namespace quantificabili e percio
ammette tutte le nove combinazioni, mentre una chiave con kind cluster-wide (come
ClusterRole) ¢ strutturalmente priva di namespace, e ne consegue che le combinazioni
di quantificazione possibili si riducono a tre solo sul nome (concreto, “¥” e “+”). Poiché
<root> e <predicate> sono indipendenti, le combinazioni quantificate complessive di
una query sono dunque 9 x 9 = 81 quando entrambe le chiavi sono namespace, 9 x 3 = 27
quando una ¢ namespaced e laltra e cluster-wide, e 3 x 3 = 9 quando entrambe sono
cluster-wide.

”

Riguardo ai vincoli di dominio, ogni chiave k introduce una variabile x che governa
I'oggetto del kind specificato, cioe che puo corrispondere ai sort Subject, RoleObj oppu-
re Resource, affiancata, eventualmente, dalla dimensione quantificata del namespace ns.
Nello specifico, le condizioni applicate ai predicati di namespace e nome di Tabella 5.8
seguono uno schema specifico. Un campo concreto genera un’uguaglianza con la relativa
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costante, mentre un campo wildcard genera una disuguaglianza rispetto alla costante che
rappresenta la wildcard “*”. Invece, il tipo di quantificazione sull’oggetto ¢ deter-
minato dal campo wildcard dominante. Infatti se il nome & una wildcard, la sua forma
governa la quantificazione di x, con “+” che produce un esistenziale e “*” un universale.
Se il nome & concreto ma il namespace € una wildcard, la quantificazione di x viene gover-
nata da quest’ultimo, secondo la stessa corrispondenza: un “+” sul namespace produce
un esistenziale e “*” un universale. Solamente nel caso in cui il nome e il namespace sono
wildcard di segno opposto, come accade nelle combinazioni miste Kind@*#+ e Kind@-+#*,
viene introdotto un secondo quantificatore sul namespace ns. Di conseguenza, il predi-
cato sul namespace applicato a z viene legato alla variabile simbolica quantificata ns (ad
esempio, SubjectNamespace(x) = ns), dando luogo a una doppia quantificazione,
dove quella interna su x resta annidata sotto quella pil esterna sul namespace ns. Tale
dipendenza viene ripetuta allo stesso modo sia per il root che per il predicate. Il nu-
cleo ®(k,, kp) viene quindi avvolto da questi quantificatori, dall’interno verso ’esterno,
prima rispetto al predicate e poi rispetto al root, generando proceduralmente la for-
mula composta W. Affinché si possa ragionare sulla risoluzione del core ®, le variabili
quantificate devono soddisfare i vincoli di dominio, risultando pertinenti a essi.

La sola wildcard esistenziale “+” verifica che almeno un oggetto x pertinente ai
vincoli soddisfi la proprieta ®, o piu in generale quella gia composta ¥. Quindi si traduce
complessivamente in una congiunzione fra i vincoli di dominio della chiave canonica k
dipendenti da = (Dk (x)) e il corpo della formula composta, poiché un oggetto che viola
i vincoli risulta non pertinente e quindi viene scartato:

Jz. (Di(z) A U(z)) (6.21)

La sola wildcard universale “*” sul nome, invece, verifica che ogni oggetto pertinente
ai vincoli soddisfi ¥. La congiunzione risulta inappropriata, poiché imporrebbe che tutti
gli elementi del sort, a cui appartiene la variabile x che governa la quantificazione, ap-
partengano al dominio vincolante, falsificando la formula non appena ne esista uno fuori
dal dominio. L’'implicazione risolve tale problema, poiché il dominio su cui si quantifica
universalmente ¢ una restrizione del dominio originale (a causa dei vincoli), percio
gli elementi che non influiscono sulla verita della formula rendono falsa I’antecedente del-
I'implicazione, e quindi vera I'implicazione stessa (verita vacua), come mostrato nella
Tabella 6.5 seguente:

< < ™

Tabella 6.5: Tavola di verita dell’'implicazione.

Ragionevolmente, 1'unico modo di falsificare la formula universale e l'esistenza di
un oggetto x che soddisfi i vincoli di dominio Dg(z), ma per il quale la proprieta ¥
risulti falsa. Tuttavia la sola implicazione non basta, poiché sarebbe vera anche su un
dominio vuoto, producendo logicamente verita vacua. Per questo motivo, la formula
viene accompagnata dalla guardia 3z’. Dy (z'), che separa la verifica della non vacuita del
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dominio dalla proprieta universale da soddisfare®. Soltanto la congiunzione tra l’esistenza
di almeno un elemento del dominio vincolato e la validita della proprieta su tutti gli
elementi del dominio vincolato impedisce che la formula risulti vera per verita vacua:

(3. Di(2)) A Va. (Dp(z) = ¥(z)) (6.22)

guardia anti-verita-vacua proprieta universale

Per il namespace quantificato ns introdotto dai casi misti, il dominio di quantificazione
coincide con l'insieme dei namespace concreti, ottenuto escludendo la costante “*”, che
rappresenta tutti i namespace. Quantificare su quest’ultima pretenderebbe ’esistenza
di oggetti dal namespace wildcard, rendendo la formula falsamente falsa, poiché essi
vengono definiti come bucket e non come istanze concrete. I casi misti quantificano
anche l'oggetto x che governa la chiave, il cui namespace deve eguagliare quello esterno
quantificato. Per questo motivo al namespace ns si applica il quantificatore piu esterno,
mentre all’oggetto x quello piu interno. A un namespace esistenziale corrisponde un
oggetto universale (Kind@+#x*, ossia Ins Vx), completo di guardia anti-verita vacua e
implicazione, mentre a un namespace universale, che richiede a sua volta guardia e
implicazione, corrisponde un oggetto esistenziale (Kind@*#+, ossia Vns Jz). A rigore
di cio, utilizzando lo stesso ragionamento adottato finora, applicando le formule (6.21)
e (6.22) ai due livelli di quantificazione, si ottengono, rispettivamente:

dns. (ns #*x A (32 Di(2',ns)) A Va. (Di(z,ns) — W(x))) (6.23)

(3ns’.ns' £ %) A Vns. (ns +* — Ja. (D(z,ns) A \I/($))) (6.24)

dove in entrambi i casi il vincolo di dominio D}, viene parametrizzato anche dal namespa-
ce quantificato esternamente, poiché la variabile interna x viene legata al valore corren-
te di ns tramite 'uguaglianza del predicato di namespace (SubjectNamespace(z) = ns,
RoleNamespace(z) = ns oppure ResourceNamespace(z) = ns).

Le quattro forme di quantificazione appena definite, ovvero 'esistenziale (6.21), 1'u-
niversale (6.22) e le due miste (6.23) e (6.24), coprono, insieme al caso concreto, tutte e
nove le combinazioni della Tabella 5.8. Questo deriva dal fatto che le strutture quanti-
ficate (6.21) e (6.22) sono condivise da piti combinazioni, che si distinguono unicamente
per i vincoli di dominio Dg(z). Escludendo casi particolari tra cui l'esistenza non nota
del nome concreto definito per la risorsa nelle query con <permission-predicate>, vie-
ne riepilogata in Tabella 6.6 la mappatura dei casi illustrati in Tabella 5.8, attraverso i
predicati sul nome (AccessorName) e sul namespace (AccessorNamespace), che vengo-
no sostituiti da un alias con prefisso “Accessor”, che include i casi per i sort Subject,
Role0Obj e Resource. Nello specifico, ad eccezione delle combinazioni miste, I'esistenzia-
le (6.21) raccoglie i casi dove compare la wildcard “+”, mentre 'universale (6.22) raccoglie
i casi dove compare la wildcard “*”. A ciascuna combinazione di namespace e name viene
associata il tipo di quantificazione e i corrispondenti vincoli di dominio, dove ns. e nm,
denotano le costanti concrete di namespace e nome.

3Viene contrassegnato z’ con I’apice per distinguerlo dalla variabile & che governa l'implica-
zione, in quanto si tratta di due controlli logici differenti, che non devono avere legami da parte
del risolutore Z3.
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namespace  name  Quantificazione i Vincoli di dominio Di(x)

concreto  concreto — 1 AccessorNamespace(z) = ns. A AccessorName(z) =

concreto + Jx 2 AccessorNamespace(z) = ns. A AccessorName(z) # *
+ concreto Jx 2 AccessorNamespace(x) # * A AccessorName(x) = nm,
+ + Jx 2 AccessorNamespace(x) # * A AccessorName(x) # *

concreto * YV 3 AccessorNamespace(x) = ns. A AccessorName(z) #£ *
* concreto YV 3 AccessorNamespace(z) # * A AccessorName(z) = nm,
* * YV 3 AccessorNamespace(x) # * A AccessorName(x) # *
+ * dnsVa 4 AccessorNamespace(z) = ns A AccessorName(z) # *
* + Vns 3z 5 AccessorNamespace(z) = ns A AccessorName(z) # *

Tabella 6.6: Mappatura delle nove combinazioni namespace e name.

Tipicamente, nel caso puramente concreto, a contrario di quanto riportato nella pre-
cedente tabella, siccome la costante € ground, essa viene estratta direttamente dall Kno-
wledge Base Z3, e vengono applicati solamente i vincoli inerenti i predicati di esistenza,
qualora essa appartenga a i sort Subject oppure RoleObj. Diverso e il caso delle Func-
tion Query, dove il caso puramente concreto applica correttamente i vincoli di dominio
definiti in Tabella 6.6 per guidare il risolutore Z3 all’estrazione dei testimoni.

Poiché una Predicate Query e composta sia dalla chiave del root k, che dalla chiave
del predicate kp, entrambe contribuiscono alla costruzione della formula finale. Da-
ta una chiave canonica k e una formula composta ¥ (che avvolge gia il nucleo ®), la
funzione F(k, V) restituisce la formula ottenuta applicando i quantificatori e i corrispon-
denti vincoli di dominio determinati dalla chiave, da cui discendono le variabili simboli-
che z ('oggetto che governa la chiave) ed eventualmente ns, il namespace oggetto della
quantificazione nei casi misti:

Dy (2) AU (), i=1
Fz (Dy(x) A ¥(x)), i =2
F(k,0) = (H:E’. Dk(a:’)) AVz (Dk(l‘) — \I/(:n)), i=3 (6.25)

Hns.(ns #* A (32'. Di(2', ns)) AVa.(Dy(z,ns) — \I/(l‘))), i=4

(3ns’.ns’ £ *) A Vns.(ns #+* — Jz.(Dy(z,ns) A \I/(ac))), i=5

dove l'indice ¢ identifica la configurazione di quantificazione introdotta dalla chiave
canonica k (secondo la corrispondenza della Tabella 6.6) sulla formula ¥ finora ottenuta,
che rappresenta il nucleo ® progressivamente racchiuso all’interno dei quantificatori e
vincoli introdotti dalla chiave. In particolare, i = 1 ¢ la chiave concreta, esente percio
dalla quantificazione, ¢ = 2 e i = 3 comprendono le tre combinazioni esistenziali e le tre
universali, rispettivamente, mentre ¢ = 4 e ¢ = 5 rappresentano i casi misti Kind@+#* e
Kind@*#+. Le combinazioni che condividono I'indice differiscono solo nel contenuto di Dy,
mentre la struttura logica dell’avvolgimento resta identica. Partendo quindi dal nucleo
logico ®(k;, k), che rappresenta esclusivamente la relazione logica da verificare fra il root
e il predicate, si applica la funzione F prima sulla chiave k, del predicate, e poi, dal
risultato ottenuto, sulla chiave k. del root, ottenendo la formula finale delle Predicate
Query:

U(ky, kp) = F(kr, F(kp, ®(ky, kp))) (6.26)
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Sebbene la formulazione logica delle Predicate Query sia rigorosa, risulta poco utile
nella pratica. Infatti, le numerose risoluzioni effettuate su piu query differenti hanno
dimostrato che utilizzando i quantificatori nativi di Z3 si ottiene una inefficienza non
trascurabile per risolvere il problema in esame. Lasciare al risolutore una variabile libera
sull’intero sort, soggetta poi alla quantificazione, rende impraticabile la dimostrazione
della proprieta da verificare all’aumentare dei dati che compongono il dominio. A tal
fine, 'implementazione adottata sostituisce il quantificatore su x con un’espansione finita
dei soli candidati concreti C' potati preventivamente sul dominio. La potatura scarta
tutte le costanti ¢ il cui kind (kind(c)) non corrisponde a quello richiesto dalla chiave k
(kind(k)), riproducendo 1'effetto che, nella forma quantificata, sarebbe stato affidato al
predicato di pattern sulla variabile oggetto della quantificazione. Pertanto, viene definito:

C = {c|kind(c) = kind(k) }

La formula diventa proposizionale: 'esistenziale diventa una disgiunzione, mentre 1'u-
niversale una congiunzione di implicazioni. Ogni costante sopravvissuta alla potatura
sostituisce la variabile simbolica quantificata ramo per ramo, e in questo modo diven-
ta possibile attivare i percorsi di ricerca indicizzati su argomenti completamente ground
delle macro relazionali definite in Tabella 6.3. Di conseguenza, anche la guardia anti-
verita vacua diventa una disgiunzione dei vincoli di dominio applicati a ciascuna costante
del dominio potato C' e, in caso di quantificazione mista, lascia “libero” il namespace
ns esterno, in modo da rimanere nidificata sotto la successiva espansione introdotta da
quest’ultimo. Seguendo questo approccio, nei casi a doppia quantificazione i candida-
ti del kind richiesto vengono raggruppati per namespace ns, scartando quello wildcard
“x”  formando cosi 'insieme dei namespace concreti IV, da cui le costanti C' dipendono,
ottenendo dunque:

N = {ns € Namespace | ns # * },
Chrs = { ¢ | kind(c) = kind(k) A namespace(c) = ns }.

Percio 'espansione sull’oggetto x resta annidata sotto quella piu esterna del namespace
ns a cui fa riferimento. In questo modo si evita del tutto il prodotto cartesiano fra
kind e namespace, in cui quasi tutte le coppie risulterebbero non soddisfacibili, ottenendo
un’ottimizzazione notevole. In conclusione, la versione proposizionale della (6.25) diventa:

(Di(w) A W(w), i—1
\/C (Di(e) AT (e)), P2
o c(GC\E/CDk(c)) A cé\c (Di(c) = ¥(c)), i=3 627)
\/]V ( \C/ Dk(c,ns)>/\ /C\ (Di(c,ns) = B(c))|, i=4
?SE\/ (nj ;s*)) A A \/e (Delens) AU()), i
nseEN ns€EN c€Cns

dove l'indice ¢ mantiene la corrispondenza della (6.25) e, con essa, della Tabella 6.6. Come
nel caso quantificato, le combinazioni che condividono 'indice si esprimono con la stessa
struttura, differenziandosi solo nei vincoli di dominio Dj, valutati su ciascun candidato.
La guardia anti-verita vacua si riduce, sia sull’oggetto (i = 3) sia sul namespace (i = 5),
alla disgiunzione dei vincoli di dominio sui candidati potati. Qualora gli insiemi C' 0 N
risultino vuoti, essa falsifica l'intera formula, riproducendo in forma finita ’anti-vacuita
delle (6.22) e (6.24).
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In (6.26), il nucleo logico ®(k,,k,) pud essere soggetto a negazione qualora la que-
ry specifichi I'azione “has not” nella sua dichiarazione, ottenendo quindi —®(k,,k)),
altrimenti resta invariato.

6.4.2 Codifica delle Function Query

Per quanto riguarda le Function Query si definiscono i testimoni di enumerazione,
come riportato in Tabella 5.9, che lasciano, nel nucleo ® e nei vincoli di dominio, delle
variabili simboliche libere, che corrispondono ai diversi testimoni wy, ..., w, da enume-
rare, distinti per famiglia di query (il gruppo intermedio di un binding, il namespace del
binding, il verbo ¢ di un permesso, il blocco IP e Iintervallo di porte di una connessione).
Le condizioni di uguaglianza e disuguaglianza imposte sui predicati delle chiavi servono a
guidare il risolutore a trovare correttamente questi testimoni. Infatti, un campo concreto
produce un’uguaglianza con la relativa costante, mentre un campo wildcard produce una
disuguaglianza dalla costante di bucket “*”, cosi da vincolare il testimone a un’istan-
za concreta. Non avviene quantificazione, poiché 'obiettivo € ottenere un’enumerazione
degli oggetti che soddisfano la proprieta in esame. Per questo motivo le due wildcard
collassano semanticamente (+ = *) e si ottiene l’elenco dei testimoni (oppure l'insieme
vuoto () quando non sono stati trovati). Risulta quindi evidente che le condizioni imposte
dai vincoli di dominio Dy (x) su namespace e name, si riducono a soli quattro casi, anziché
al nove illustrati in Tabella 6.6. La Tabella 6.7 riepiloga le quattro combinazioni, dove,
come in precedenza, AccessorNamespace e AccessorName fungono da alias per i predicati
di namespace e nome dei sort Subject, RoleObj e Resource, mentre ns. e nm, denotano
le costanti concrete.

namespace name Vincoli di dominio Dy(z)
concreto  concreto  AccessorNamespace(z) = ns. A AccessorName(x) = nm,.
concreto +/* AccessorNamespace(z) = ns. A AccessorName(x) # *
+/* concreto  AccessorNamespace(z) # * A AccessorName(x) = nm,
+/* +/* AccessorNamespace(z) # * A AccessorName(z) # *

Tabella 6.7: Vincoli di dominio su namespace e name nelle Function Query.

Pertanto la formula finale viene costruita mettendo in congiunzione logica i vincoli
della chiave <root> k. (Dy, (k;)) e della chiave <predicate> k, (Dy,(kp)), con il nucleo
®(ky, ky) contenente i testimoni da enumerare (w1, ..., w,), che includono, oltre a quelli
derivati dalla famiglia di query, anche quelli derivati dalle chiavi k, e k,:

U(ky, kp)

inoisy = Din(kr) A Dy, (kp) N @y k)| o (6.28)
Il solver Z3 & un risolutore di soddisfacibilita non un enumeratore, quindi viene restituita
una combinazione di testimoni alla volta, e non tutti quanti insieme. Dal modello p,
ottenuto con il passo di risoluzione, si estrae la tupla di testimoni (p(wy),. .., u(wy,)) che
viene aggiunta al risultato e che non deve piu presentarsi alla risoluzione successiva. Per
questo motivo viene definita una clausola bloccante:

\/ (i # (i) (6.29)

(2
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che viene ripetuta per ogni tupla di testimoni trovata, e che serve a guidare il risolutore a
escludere combinazioni precedenti in passi successivi. La disgiunzione assicura che alme-
no un testimone differisca, scartando la sola combinazione gia osservata. Tale processo
iterativo termina quando non viene trovato pitt alcun modello p, segno che non resta-
no testimoni nuovi (esito non soddisfacibile). Dunque ogni riga del risultato tabellare
corrisponde cosi a un modello distinto.

Come gia annunciato per le Predicate Query, qualora nella query ’azione corrisponda
a “has not”, il nucleo logico ®(ky, kp)|, . in (6.28) viene negato in ~®(ky, kp)|, .

. . . . ’lI)l, W1y...,Wn
altrimenti resta invariato.
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Capitolo 7

Validazione e risultati ottenuti

In base a quanto definito nel Capitolo 6 precedente, si utilizzano le formule logiche enun-
ciate per definire due esempi, uno per le Predicate Query e ’altro per le Function Query,
in modo da avere una visione qualitativa di quanto definito finora. Si definisce quindi
la formula ad alto livello secondo il linguaggio di query definito nel Capitolo 5, e poi si
mostra come questa viene tradotta in codifica SMT. Infine, vengono mostrati i risultati
ottenuti verificando una grande quantita di query su piu cluster di dimensioni differenti,
in modo da avere una visione quantitativa del problema in esame. La validazione spe-
rimentale & stata ottenuta costruendo un apposito framework di generazione di cluster e
relative query sintetiche, secondo specifici file di configurazione, in modo da confrontare
diversi profili di esecuzione.

7.1 Risultati qualitativi

Le query della famiglia “Subject has Permission” permettono di avere una panoramica
completa del dominio RBAC e quindi delle formule logiche essenziali che vengono mo-
dellate per la relativa dimostrazione delle proprieta da verificare. Per meglio evidenziare
la traduzione in formule logiche, si consideri la seguente Predicate Query:

[[Subject(ServiceAccount@devi#sal)] has Permission(["get"],
Deployment@prod#+) ]

che chiede se il ServiceAccount sal appartenente al namespace dev possa esegui-
re il verbo get su almeno un Deployment del namespace prod. La chiave del root
k, = ServiceAccount@dev#sal e interamente concreta, mentre la chiave della risorsa
nel predicate, k, = Deployment@prod#+, dichiara un namespace concreto e la wildcard
esistenziale sul nome. Quindi si ottiene nessuna quantificazione per il root, e un solo
quantificatore esistenziale sulla risorsa del predicate, e, pertanto, si ricade nei casi 1 e
2, rispettivamente, della (6.25).

Dati gli argomenti subj = ServiceAccount@devi#sal e res = Deployment@prodi#+,
si esprime il nucleo della famiglia della query nel modo seguente: ®(k,, k,) =
CanPerform(subj, res, {get}). Successivamente viene eseguito I’avvolgimento di ®(k,, k),
basandosi sulla formula definita in (6.26), ottendendo quindi:

U(ky, ky) = F(ky, F(kp, CanPerform(subj, res, {get})))
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che viene applicata procedendo prima dal predicate e poi dal root. Il passo interno sul
predicate corrisponde al caso ¢ = 2 della (6.25), e introduce la variabile quantificata res
con i vincoli di dominio della chiave:

ResourceKind(res) = Deployment A
Fk,, @) 5 [ ResourceCategoryOf(res) = TopLevelResource A A
,®) = Jres.

b ResourceNamespace(res) = prod A

ResourceName(res) # *

~~

Dy, (res)

CanPerform(subj, res, {get}) |

Il passo esterno sul root corrisponde, invece, al caso i = 1, ed estrae direttamente la
costante ground § corrispondente alla chiave subj. L’unico vincolo introdotto da questo
caso ¢ quello sull’effettiva esistenza della costante poiché appartiene al sort Subject,
pertanto si ottiene:

U (k,, kp) = SubjectExists(s) A
Fres. (ka(res) A CanPerform(§,res,{get}))

A questo punto viene applicata I'ottimizzazione, sia sul nucleo che sulla formula finale,
e quindi sui quantificatori introdotti dalle chiavi. La (6.19) sostituisce la quantificazione
ideale su ruolo e namespace di binding della (6.18) con la disgiunzione sulle sole coppie
(r;,ms;) presenti nei fatti Binds, e ciascun congiunto viene espanso, a sua volta, secondo
le forme proposizionali. Percio, il nucleo di EffectiveBinding segue la (6.13), con la
disgiunzione sulle sole costanti appartenenti alle chiavi dei fatti della macro Binds, mentre
EffectiveGrant segue la (6.17), dove la risorsa richiesta in query viene confrontata per
sussunzione con le risorse concrete appartenenti al dominio potato che soddisfa i vincoli
del kind e della categoria imposti dalla chiave. Infine, viene applicato il caso i = 2
della (6.27) su Jres, ottenendo la disgiunzione finita sui candidati del dominio potato
C, limitato alle sole Resource con kind Deployment, che attiva i percorsi indicizzati
delle macro poiché tutti gli argomenti sono costanti ground, ovvero non quantificate. La
formula proposizionale diventa quindi:

V(ky, kp) = SubjectExists(5) A

ResourceKind(c) = Deployment A
\/ ResourceCategoryOf(c) = TopLevelResource A
cec ResourceNamespace(c) = prod A
ResourceName(c) # * (7.1)

Dy, (c)

EffectiveBinding(s, r;, ns;) A
\/ EffectiveGrant(r;, ¢, {get}) A
(ri;nsi) € Binds \ (ns; = * V ResourceNamespace(c) = ns;)

Il risultato assumera un valore di verita corrispondente a TRUE qualora la formula soddisfi
tutte le condizioni richieste, FALSE nel caso contrario.
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Per completare il quadro, viene analizzato il dominio delle NetworkPolicy con la
famiglia “Endpoint has Connection” mediante la Function Query seguente:

list (%) from [[Endpoint(Pod@+#{app in (alpha)})]
has Connection(IP@*#10.0.0.0/24, 80, TCP, egress)]

che chiede di enumerare tutti i Pod con label app=alpha, in grado di raggiungere in uscita
(egress) il blocco 10.0.0.0/24 sulla porta 80 in TCP.

Come enunciato nella Sezione 6.4.2, le due wildcard collassano semanticamente (+ =
*) e i campi delle chiavi non delimitano alcun dominio su cui quantificare, ma si traducono
in vincoli diretti che guidano il solver a enumerare tutti gli oggetti che soddisfano la
proprieta da verificare. Pertanto, la chiave del root k, = Pod@+#{app in (alpha)}
introduce la variabile simbolica p; che governa la chiave e che costituisce il testimone
da enumerare. Il namespace wildcard “+” (collassato in “*”) e il nome, anch’esso “*”
in presenza del selettore, generano ciascuno una disuguaglianza dalla costante di bucket
“x” in modo che il testimone sia un Pod concreto. Il selettore delle label specifica
la condizione {app in (alpha)} che corrisponde all’operatore IN della Tabella 5.7, e
che viene tradotto secondo la (6.4) e la (6.3) come predicato a valore singolo, ovvero:
HasLabel(p¢, app, alpha). Il vincolo di dominio cosi definito risulta essere:

ResourceName(p;) # * A HasLabel(p;, app, alpha)

Dy, (pt) = <

ResourceKind(p;) = Pod A ResourceNamespace(p;) # * /\)

La controparte che rappresenta ’entita coinvolta nella comunicazione, ovvero p, derivata
dalla chiave del predicate k;, = IP@*#10.0.0.0/24, risulta essere un blocco IP concreto,
percio il vincolo di dominio generato ¢ I'uguaglianza Dy, (p,) = (po =10.0. 0.0/24). La
porta 80, il protocollo TCP e la direzione egress restano costanti che parametrizzano il
nucleo logico, che corrisponde a CanConnect(py, p,, 80, TCP, Egress). Pertanto si ottiene,
in conformita con (6.28), la congiunzione dei due vincoli delle due chiavi con il nucleo:

ResourceKind(p;) = Pod A ResourceNamespace(p;) # * A N
ResourceName(p;) # * A HasLabel(p:, app, alpha)

v, = (

Dy, (pt)

(po = 10.0.0.0/24) A CanConnect(py, po, 80, TCP, Egress)

ka (po)

Il nucleo segue la (6.10), che per una connessione in egress richiede 'ammissibilita del
traffico in entrambi i lati, ovvero in uscita dal Pod sorgente e in ingresso al peer coinvolto
nella comunicazione. Tuttavia, poiché il peer p, ¢ un blocco IP, Kubernetes non applica
le NetworkPolicy agli indirizzi esterni. Resta quindi soltanto il lato in uscita, che viene
tradotto nella (6.9) per le Function Query. Si ottiene pertanto:

CanConnect(py, po, 80, TCP, Egress)

= AllowedSide(py, po, 80, TCP, Egress) A AllowedSide(p,, pt, 80, TCP, Ingress)
T

= ite (ﬂ \/ A,, U(po, 80, TCP), \/ (Ap A peerp(po) A portp(80, TCP)))
P P

con A, = PolicyAppliesTo,(pt, Egress) della (6.7). Se nessuna policy si applica a p; in
uscita, il costrutto if-then-else restituisce la condizione universo U, che guida il risolutore
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sui valori richiesti della query:
U(po, T, 7) = (po = 10.0.0.0/24) A (m =80) A (7 = TCP)

ottenendo, per qualsiasi Pod che soddisfi i vincoli del root Dy, (p:), ad esempio:

Pods Peers Ports | Protocols | Directions
Pod@default#podl-app-alpha | 10.0.0.0/24 80 TCP Egress
Pod@default#pod2-app-alpha | 10.0.0.0/24 80 TCP Egress
Pod@dev#pod10-app-alpha 10.0.0.0/24 80 TCP Egress
Pod@prod#pod5-app-alpha 10.0.0.0/24 80 TCP Egress
Pod@prod#pod6-app-alpha 10.0.0.0/24 80 TCP Egress

Tabella 7.1: Risultato della Function Query “Endpoint has Connection”.

Altrimenti, la disgiunzione scorre le sole policy applicabili p, ciascuna verificata
per sua applicabilita sulle entita p; mediante PolicyAppliesTop(pt,Egress), sui peer
peer ,(po) (6.5) e sulle porte port,(80, TCP) (6.6). Nel caso in cui una policy risulta appli-
cabile sulle entita p;, e quindi —|\/p A, ¢ falso, se il disgiunto (Ap Apeer,(po) Aport,,(, 7'))
risulta falso, significa che la condizione richiesta in query non viene ammessa da nessuna
policy p, e viene pertanto restituito I'insieme vuoto (). Invece, se risulta vero, significa

che la condizione ¢ ammessa da qualche policy p, e il risultato puo coincidere con una
restrizione dell’insieme dei testimoni osservato in Tabella 7.1, come ad esempio:

Pods Peers Ports | Protocols | Directions
Pod@default#podl-app-alpha | 10.0.0.0/24 80 TCP Egress
Pod@default#pod2-app-alpha | 10.0.0.0/24 80 TCP Egress

Tabella 7.2: Risultato della Function Query “Endpoint has Connection” ristretto.

poiché magari tale comunicazione viene ammessa solamente dai Pod del namespace
default. I risultati delle Tabelle 7.1 e 7.2 vengono ottenuti applicando il ciclo di enu-
merazione in un contesto isolato. A ogni passo con esito sat, il modello u fornisce una
combinazione di testimoni, che viene aggiunta come riga al risultato tabellare. La com-
binazione appena osservata viene esclusa dalla clausola bloccante (6.29), e la risoluzione
riparte finché I'esito unsat segnala che non restano testimoni nuovi.

7.2 Risultati quantitativi

Il framework di validazione & stato eseguito su sistema Windows 11 con architettura Intel
Core Ultra 7 265 e 64 GB di memoria fisica RAM. Al fine di automatizzare la produzione
dei casi di test e ottenere un numero elevato di istanze sperimentali, il sistema di valida-
zione impiega un primo generatore sintetico per cluster Kubernetes, e un secondo per la
generazione delle query da valutare sulla relativa Knowledge Base ottenuta sinteticamente
nel passo precedente. Entrambi i generatori sono controllati da appositi file di confi-
gurazione, che ne determinano i parametri di generazione. Infine, un orchestratore
coordina l'intera pipeline di validazione partendo dalla generazione dei dati sintetici
fino all’ottenimento dei singoli risultati misurando separatamente i tempi di costruzione
e di risoluzione delle singole query.
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7.2.1 Generazione del cluster sintetico

L’intento e quello di replicare 'output del kube-apiserver in modalita kubectl, producen-
do file JSON contenenti, per ciascun kind specificato, la quantita di entita fissate nel
profilo di generazione del cluster sintetico. Tale generazione, inoltre, dipende da altri
vincoli probabilistici e deterministici locali dipendenti dal kind in questione, definiti nel
medesimo file di configurazione, dove sono fissati i parametri che governano: la struttura
delle NetworkPolicy e delle regole RBAC, la composizione delle identita esterne (User e
Group) e i pool di label, IP e porte. Tale parametrizzazione rende la sintesi riproducibile
e scalabile, generando di volta in volta, lasciando i parametri invariati, cluster sintetici
appartenenti a uno stesso dominio di grandezza, dove le variazioni, introdotte da valori lo-
cali probabilistici per aumentare il rumore, generano differenze trascurabili, assicurando,
su piu istanze degli stessi profili, differenti cluster equivalenti.

In particolare i kind (top-level) definiti corrispondono a: Namespace, Node,
Deployment, Pod, ReplicaSet, StatefulSet, DaemonSet, Service, ServiceAccount,
ConfigMap e Secret, per il dominio strutturale delle risorse; Role, RoleBinding,
ClusterRole e ClusterRoleBinding, per il dominio RBAC; NetworkPolicy per il
dominio di connettivita. 1 kind non-risorsa e sotto-risorsa derivano invece dalla
costruzione dei permessi sul ruolo (GrantEdge).

Per quanto riguarda le identita esterne User e Group, vengono definiti degli appositi
pool da cui vengono estratti sia soggetti realmente esistenti, quindi utenti e gruppi che
costituiscono il file identities. json definito in Listato 4.1 con le rispettive appartenze
a gruppi (anche assenti), ma entro un limite definito, sia soggetti che vengono esclusi-
vamente referenziati nelle associazioni, pertanto definiti non esistenti nel grafo completo
serializzato.

Le risorse namespaced dipendono dal namespace a cui fanno riferimento, percio
diventa essenziale generare dapprima quest’ultimo, a cui viene assegnata sempre la
label kubernetes.io/metadata.name: <nome-ns> (utile per selezionarlo nei selettori
namespaceSelector delle NetworkPolicy). Conseguentemente il numero effettivo di en-
tita namespaced fissate nel file di configurazione ¢ il prodotto fra la cardinalita richiesta e
il numero dei namespace, mentre per le risorse cluster-scoped coincide con la cardinalita
richiesta.

A ciascuna risorsa Kubernetes viene assegnato un nome derivato da un alias del kind
seguito da un indice progressivo, in modo da tenere traccia delle entita definite, sia glo-
balmente che per namespace. Inoltre, i Pod governati da un controller ne ricevono il suo
nome, seguito da un suffisso numerico che identifica univocamente ciascuna replica gene-
rata dal controller (fan-out). Un Deployment genera un ReplicaSet che lo dichiara come
proprietario e, a cascata, un insieme di Pod che a loro volta dichiarano il ReplicaSet come
proprietario. ReplicaSet e StatefulSet producono direttamente i propri Pod, marcan-
doli come propri, e il livello di replicazione viene fissato a due, in tutte le configurazioni
in esame utilizzate.

Per ciascun Role e ClusterRole vengono definiti I'insieme dei permessi sulle risorse.
Ciascun ruolo consente un numero limitato di regole (fissato a due nei file di configura-
zione), definite o per le non-risorse, applicabili solo ai ClusterRole, oppure per le risorse
top-level o sotto-risorse. Vengono quindi definite le regole sui gruppi API (nella trattazio-
ne ammessi soltanto: core, apps, rbac.authorization.k8s.io e networking.k8s.1i0),
sull’insieme delle risorse a essi pertinenti (sia namespaced che cluster-wide), sulle non-
risorse e sull’insieme dei verbi compatibili con le risorse scelte. Sono inoltre ammesse le
wildcard “*¥” per gruppo API, risorsa (o non-risorsa) e verbo. I permessi possono essere
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vincolati anche secondo il campo resourceNames, definendo I'insieme limitato dei nomi
delle entita a cui devono essere applicati, che possono essere anche non validi con una de-
terminata probabilita (si fa riferimento, ad esempio, a nomi di risorse effettivamente non
esistenti). Per i ClusterRole vengono inoltre definite le aggregazioni tramite il campo
aggregationRule con l'utilizzo dei selettori matchLabels, selezionando le label da un
pool specificatamente creato per questo tipo di relazioni. Questo implica che vengono
definite le 1abels nei metadati dei ClusterRole.

Le label vengono definite, con probabilita decrescente e in numero limitato, anche
per i Namespace e per i Pod, dal momento che possono essere selezionate dai seletto-
ri namespaceSelector e podSelector, rispettivamente, definiti nella generazione delle
NetworkPolicy. Le policy di rete vengono generate per namespace, specificando i Pod a
cui si applicano mediante il campo spec.podSelector che li seleziona in base al soddisfa-
cimento delle label ivi definite, nello stesso namespace della policy. Viene poi definita la
direzione “Ingress” oppure “Egress” (o entrambe), e di conseguenza le regole spec.from
e spec.to, rispettivamente, ciascuna delle quali ammette le condizioni di connettivita
sia sui peer che sulle porte. Le condizioni sui peer sono quelle definite mediante i cam-
pi gia discussi nei capitoli precedenti, ovvero: podSelector, namespaceSelector, la
combinazione dei precedenti e ipBlock, definito solamente se i precedenti non lo sono
stati. Valgono quindi tutte le considerazioni discusse nella Sezione 2.4. Pertanto, il
blocco CIDR puo essere eventualmente accompagnato dalla lista degli except, mentre le
porte sono singole (ports.port) o a intervallo (ports.endPort), sui protocolli TCP o
UDP. A queste configurazioni si affiancano, sotto una quota appositamente controllata,
le policy di default, che ammettono regole totalmente isolate quando ’apposito campo di-
rezionale (spec.ingress o spec.egress) non viene definito!, oppure regole totalmente
aperte quando viene specificato I’apposito selettore universale “{}” sempre sulle medesi-
me. Infine, le condizioni sui selettori delle label vengono definite utilizzando i costrutti
matchLabels oppure matchExpression. Sono altresl possibili i casi in cui la condizio-
ne vale su tutte le label (“{}”) e i casi in cui il match della chiave con il valore risulta
inesistente, aggiungendo rumore alle configurazioni.

Le associazioni RoleBinding e ClusterRoleBinding collegano un riferimento a ruo-
lo (Role oppure ClusterRole) a un insieme di soggetti, che possono essere User,
Group oppure ServiceAccount, scelti secondo probabilita mutuamente esclusive. 1
ServiceAccount ricevono un namespace, con forte preferenza per quello del binding
stesso, qualora questo sia namespaced. Sia il riferimento al ruolo che al soggetto posso-
no definire binding orfani, ossia che referenziano ruoli, utenti o gruppi inesistenti, con
probabilita controllata.

L’output cosi ottenuto costituisce 'ingresso del serializzatore che ne ricava il grafo
semantico del cluster. Variando i conteggi definiti nei file di configurazione si ottengono
cluster di dimensioni differenti e crescenti. A tale proposito la validazione utilizza quattro
profili differenti, che spaziano da un piccolo cluster fino a uno ritenuto ragionevole rispetto
alle capacita attese di risoluzione del solver. La Tabella 7.3 ne riporta le dimensioni medie
effettive, misurate sul grafo serializzato, ottenute su dieci istanze differenti.

'La connettivita di base & consentita. Quando un Pod viene selezionato da almeno una
NetworkPolicy allora viene isolato, e gli € concesso solamente il traffico autorizzato dalla regola.
L’isolamento ha pero effetto solamente nella determinata direzione configurata, non influenzando
Paltra.
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Cluster Risorse Soggetti Ruoli Binds Grants Membri Labels NetRules

Q 159 30 12 20 40 27 78 15
B 886 211 58 120 216 320 388 74
0 1638 383 156 189 630 627 616 119
0 3786 596 202 349 848 1027 1156 740

Tabella 7.3: Dimensioni medie dei quattro cluster sintetici impiegati nella validazione.

Per una visione pitt immediata vengono riportati in Tabella 7.4, i conteggi divisi per
entita totali che tengono conto delle Risorse, dei Soggetti e dei Ruoli, e per relazioni
totali che invece includono i Binds, i Grants, i Membri, le Labels e le NetRules.

Cluster Elementi Relazioni

o 201 180
B 1155 1118
v 2177 2181
0 4584 4120

Tabella 7.4: Totale complessivo di elementi e relazioni per ciascun cluster sintetico.

7.2.2 Generazione delle query sintetiche

Il tipo di query generate opera direttamente sulla Knowledge Base gia popolata nel passo
precedente, campionando il tipo e la forma da una configurazione dedicata. La sintesi
copre tutto cio che e stato definito nel Capitolo 5, spaziando dalle Predicate Query alle
Function Query, sulle loro distinte composizioni booleana e insiemistica, e sulle sei fami-
glie di query definite in Tabella 5.3. Si raccolgono tutte le costanti concrete che servono
per definire i valori dei campi delle chiavi canoniche e degli ulteriori argomenti dei costrut-
ti <permission-predicate> e <connection-predicate>. Un parametro di particolare
rilievo e che occorre menzionare ¢ il budget delle wildcard (“+” e “*”), che limita il numero
di wildcard ammesse in una singola query, su tutti i campi delle chiavi canoniche, per
evitare uno stress eccessivo da parte del risolutore. Questo parametro ¢ stato essenziale
nei primi esperimenti con i quantificatori nativi Z3 (successivamente rimossi per problemi
prestazionali e rimpiazzati dall’approccio proposizionale con espansione finita), in quan-
to ha permesso di controllare la generazione di query troppo “wildcard”, limitandone,
talvolta, la presenza su un solo campo in una delle chiavi canoniche in tutta la formu-
la. Le risorse cluster-wide mantengono, per costruzione, il namespace wildcard, senza
consumare il parametro budget, e le combinazioni wildcard miste Kind@+#* e Kind@x*#+
sono ammesse solo con probabilita controllata, altrimenti vengono ricondotte alla stessa
wildcard su entrambi i campi di nome e namespace. Anche il selettore delle label per i
Pod, dove ammesso, viene trattato come una wildcard quantificabile, consumando quindi
il budget, poiché individua un insieme di entita anziché una singola.

A partire da un valore fissato di query da generare, il numero di query appartenenti a
ciascuna famiglia ¢ determinato in modo proporzionale dai rapporti di distribuzione spe-
cificati nel file di configurazione. Inizialmente vengono generate tutte Predicate Query,
poi per ciascuna famiglia una frazione configurabile di esse viene trasformata in Function
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Query, applicando il costrutto “list (*) from” e preservando integralmente la seman-
tica dell’elemento <elem> derivante dalle Predicate Query. Di conseguenza, eventuali
simboli wildcard definiti in <elem> collassano semanticamente come enunciato nei capi-
toli precedenti, e il risultato passa da un valore booleano all’insieme degli elementi che
soddisfano il nucleo logico. Per semplicita di valutazione si & preferito utilizzare il selet-
tore wildcard “(*)”, in modo che tutti i campi dei testimoni possano essere esplicitati.
Inoltre, essendo la chiave IP@*#x* riservata alle sole Function Query, la trasformazione di
una Predicate Query “Endpoint has Connection” in Function Query prevede, con una
probabilita configurabile, la sostituzione della chiave IP@*#<cidr> con IP@x#x*.

Successivamente una percentuale delle Predicate Query viene sostituita da composi-
zioni booleane mediante gli operatori AND e OR, combinando anche query appartenenti a
famiglie differenti, mentre una parte delle Function Query viene sostituita da espressioni
insiemistiche mediante gli operatori IN e NOT IN, che combinano esclusivamente query
appartenenti alla medesima famiglia, cosi da garantire la compatibilita tra gli insiemi
restituiti, in modo che siano confrontabili. D’altronde, come affermato precedentemente,
tutte le Function Query utilizzano il selettore wildcard “(*)”, in modo da evitare com-
plicanze non necessarie per la composizione insiemistica all’interno della stessa famiglia
di query. Infatti, come enunciato nella Sezione 5.1.3, la composizione risulta possibile
solamente se, in entrambi gli operandi, la stessa sequenza di selettori, sia per contenu-
to che ordinamento, venga adottata, e il selettore wildcard permette esattamente questo.
Questo e anche il motivo per il quale, per semplicita implementativa, il <root-set> viene
costruito con elementi <root> dello stesso tipo, e quindi o solo Subject o solo Role oppure
soltanto Endpoint, poiché il selettore si applica poi sull’operazione insiemistica, introdot-
ta dal <root-operator>, solamente se tutti i tipi dei <root> sono identici. In conformita
con il parametro budget, che controlla 'utilizzo delle wildcard quantificabili (“+” e “*”)
e dei selettori delle label per i Pod in <endpoint-root> e <connection-predicate>, in
caso di composizione booleana, al pit una delle due query combinate puo contenere le
wildcard. Pertanto, sono ammesse le combinazioni tra due query completamente concre-
te oppure tra una query concreta e una query wildcard. Questa limitazione non viene
applicata per la composizione insiemistica delle Function Query. Una query & definita
wildcard se presenta almeno un wildcard quantificatore nella chiave canonica del <root>
oppure del <predicate>, invece ¢ concreta se non ne presenta neanche uno.

Ciascuna famiglia di query segue uno schema di generazione simile. Dapprima si
definisce il <root-set>, con il rispettivo operatore di insieme <root-operator>, che sta-
bilisce se la proprieta da dimostrare deve valere per almeno uno o per tutti gli elementi
<root> dell’insieme, quando vengono legati al <predicate> mediante l'azione <action>
nella forma “has” oppure “has not”. Nella generazione delle chiavi canoniche sono
previsti casi in cui si estrae una costante concreta realmente esistente all’interno della
Knowledge Base, soggetta poi alla quantificazione probabilistica sui campi nome o na-
mespace, e alla composizione del selettore delle label che sostituisce il nome, nel caso
delle query di connettivita: entrambi scenari dove il parametro di budget delle wildcard
viene consumato per la query in questione. Esistono poi casi in cui, dalla chiave concreta
estratta, viene rimpiazzato il nome attuale con un’altro presente nel dominio dei nomi,
in modo da introdurre discordanze nelle entita (discordanza sul nome) che il solver deve
essere in grado di riconoscere e risolvere adeguatamente, e casi specifici per le entita sog-
getto oppure ruolo, corrispondenti quindi ai tipi “Subject” e “Role” dei <root>, per cui
la chiave scelta corrisponde a quella di un entita che da luogo a un binding orfano, che
falsifica i predicati SubjectExists e RoleExists rispettivamente.

Le famiglie di query “Subject/Role has Permission” specializzano il campionamento
delle entita estraendo anche le non-risorse concrete derivate dai Grants, e generando le
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sotto-risorse a partire dal nome e dal namespace delle rispettive risorse top-level. Entram-
be sono soggette, eventualmente, alla doppia quantificazione wildcard e alla discordanza
sul nome. I verbi concreti in query dipendono dal kind della risorsa precedentemente
scelta e devono essere conosciuti nella Knowledge Base, in modo da evitare incoerenze
che darebbero esito a eccezioni durante la risoluzione. Riguardo le query “Endpoint has
Connection” vengono qualificati, oltre ai Pod (che sono soggetti alle regole di quantifica-
zione wildcard e selettore), gli argomenti porta, protocollo e direzione. Gli endpoint IP
vengono definiti a partire dai CIDR realmente presenti nella Knowledge Base e possono
coincidere con essi, rappresentarne un host appartenente alla rete, essere contenuti al loro
interno, corrispondere a una super-rete che li include, essere scelti tra i prefissi presenti
nella clausola except oppure essere generati completamente in modo casuale.

L’insieme totale delle query cosi ottenute risulta essere la proiezione semantica di
quanto definito negli appositi file di configurazione, la cui modulazione dei valori permette
di ottenere dei profili di valutazione mirati a studiare il comportamento del solver su query
di tipo e complessita differenti. Sono stati definiti quattro profili di generazione di query
sintetiche, in cui il <root-set> e composto da un solo <root>, in modo da avere un
confronto piu bilanciato tra query differenti:

e Predicate Query concrete: Comprende esclusivamente Predicate Query le cui
chiavi sono interamente concrete, cioe prive di wildcard sia sul nome che sul na-
mespace’ , e di conseguenza con assenza di qualsiasi quantificazione. Forniscono
una linea base su cui misurare ’onere della computazione introdotta dalle wildcard
quantificabili, e ammettono anche una piccola quota di Predicate Query composte

logicamente mediante operatori booleani.

e Predicate Query miste: A differenza di quelle concrete, vengono attivati i sim-
boli wildcard quantificabili (entro una certa soglia definita dal budget) sia su nome
che su namespace, comprese le combinazioni miste Kind@+*#+ e Kind@+#x*, che in-
cludono la doppia quantificazione. Con una bassa probabilita vengono attivati i
selettori sulle label per i Pod delle query “Endpoint has Connection”, e il simbolo
“x” sia per i verbi nei permessi, che per le porte nelle policy di rete. Mediante
questa configurazione diventa possibile esaminare in dettaglio la bonta dell’espan-
sione finita sui quantificatori introdotta nella Sezione 6.4.1 e, in aggiunta, viene
aumentata la quota delle query composte tramite gli operatori booleani.

e Function Query miste: In questa configurazione tutte le Predicate Query ge-
nerate vengono trasformate in Function Query, inoltre viene consentito in tutta la
formula logica della singola query in esame un solo simbolo wildcard “*” per ’enu-
merazione. Inoltre, una piccola parte omogenea delle query definite viene composta
mediante gli operatori insiemisitici IN e NOT IN.

e Query miste: Corrisponde al profilo piu completo, dove Predicate Query e Func-
tion Query e le relative composizioni attuate dagli operatori booleani e insiemistici,
rispettivamente, sussistono. Vengono concesse le wildcard quantificabili entro un
budget limitato, compresi i casi misti con doppia quantificazione per le Predicate
Query. Cosi l'insieme risulta essere eterogeneo, mescolando chiavi wildcard e con-
crete, con gli ulteriori argomenti richiesti dalle diverse famiglie di query con valori
sia noti che simbolici.

2La wildcard strutturale “x¥” sul namespace per le risorse cluster-wide, come Node@+#node-1,
non rientra classificata come wildcard quantificabile, percio designa una risorsa concreta, ammesso
che il valore sul campo del nome sia concreto.
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7.2.3 Procedimento di orchestrazione

La validazione sistematica comincia specificando il profilo del cluster e delle query da
valutare. In totale sono stati effettuati sedici test, esattamente pari alle combinazioni
dei quattro profili di cluster con i quattro profili di query. Per ogni test ’esperimento
¢ stato ripetuto dieci volte, in modo tale da ottenere una validazione che tiene conto
delle variazioni introdotte delle singole istanze. Ciascuna istanza del problema viene
eseguita in un processo separato, in modo da predisporre un contesto isolato di Z3 e per
non risentire del picco di memoria raggiunto dall’istanza precedente. Inoltre, per ogni
profilo di query vengono prodotti tre insiemi di taglia crescente, da 100, 200 e 500
query, in modo da osservare ’andamento delle grandezze ottenute al variare del carico.

Ogni istanza esegue una pipeline ben definita come mostrato in Figura 7.1, applicata
al medesimo cluster. Si incomincia, appunto, con la generazione dell’output sintetico
del kube-apiserver in formato JSON, i cui parametri di configurazione vengono ricavati
dal profilo del cluster secondo quanto descritto nella Sezione 7.2.1, che produce, namespa-
ce per namespace, gli oggetti del kind specificato e il file identities. json contenente le
identita User e Group. Tale output viene successivamente trasformato nel grafo semanti-
co intermedio, mediante il processo di serializzazione. Questo processo di acquisizione
delle risorse viene eseguito in modalita da directory, percio non risente della latenza del-
I’API server e quindi dell’onere di estrazione proveniente da un cluster reale, attraverso
la modalita kubectl. Per questo motivo il tempo di serializzazione viene escluso dal crono-
metraggio, infatti nei test effettuati ¢ irrisorio e non presenta una metrica essenzialmente
utile, dal momento che tutti i dati estratti sono sintetici e non provenienti da una confi-
gurazione reale. Invece, la grandezza che interessa veramente misurare e la costruzione
della Knowledge Base Z3 a partire dal grafo serializzato, che viene allocata totalmente
in memoria, e che comprende il tempo di soddisfacimento dei vincoli sui soggetti, sui
ruoli e sulle risorse, popolando il risolutore con le asserzioni dei fatti. Infine, il motore di
query genera ed esegue, per ciascuna delle tre taglie, 'insieme corrispondente di query
sintetiche derivate dal profilo di query attivo secondo quanto discusso nella Sezione 7.2.2.

- K8's Cluster
Set di Query
sintetiche

=_ B

Serializzazione

[ DSL Parser

I Costruzione ECostruzlone
! Rappresentazione Knowledge Base gf:umullatlv.a
: Formale :in validazione
éRisquzione
Solver SMT :

‘cumulativa
:in validazione

Interpretazione dei
Risultati

Figura 7.1: Pipeline di validazione
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E opportuno precisare che le interrogazioni possono essere sottoposte al sistema in
modalita interattiva, nella quale le query vengono inserite tramite terminale ed eseguite
singolarmente, e in modalita batch, in cui un insieme di query viene fornito mediante un
file di testo, che viene analizzato ed eseguito in sequenza. Poiché il sistema di validazione
& automatico e le query vengono generate insieme sinteticamente, I’esecuzione in modalita
batch rappresenta la scelta naturale per risolvere il problema in esame.

L’esecuzione delle query avviene in tre fasi distinte. Si esegue dapprima il parsing,
effettuando i controlli sintattici e semantici preliminari affiché la query sorgente possa
essere successivamente elaborata. Nella generazione delle query sintetiche si & evitato
di introdurre anomalie sintattiche in quanto non significative per il problema quantitavo
in esame. La query astratta cosi ottenuta secondo i costrutti riepilogati in Figura 5.1
viene trasformata nella corrispondente formulazione logica SMT dipendentemente dal
tipo (Predicate Query oppure Function Query) e dalla famiglia. Successivamente, la
query logica viene risolta in un contesto dedicato del solver Z3, aperto e chiuso con
push e pop attorno alla singola verifica, in modo che le asserzioni di una query non
contaminano quelle delle altre, mentre la Knowledge Base, costruita una volta per cluster,
resta condivisa tra tutte. La scelta del contesto isolato e non condiviso tra piu query
deriva dalle analisi condotte sulle query con quantificatori nativi, dove si & osservato
come la suddivisione del problema in interrogazioni indipendenti si e rivelato piu efficiente
di un’unica risoluzione incrementale globale, anche da un punto di vista di memoria
utilizzata (la memoria viene liberata fra una query e la successiva). Tale approccio viene
quindi mantenuto, nonostante le query vengono eseguite in modalita proposizionale,
e quindi senza l'utilizzo nativo dei quantificatori, che quindi vengono espansi. Un altro
motivo discende dalla modalita di esecuzione delle Function Query, che per loro natura
eseguono il ciclo di enumerazione in un contesto gia di per sé isolato, in modo da imporre
le clausole bloccanti (6.29) per ottenere un nuovo modello di testimoni a ogni passo di
risoluzione.

Inoltre, per le Function Query sono state stabilite delle limitazioni nel ciclo di ri-
soluzione, poiché per alcune di queste, in particolare quelle negate, ’enumerazione dei
testimoni arriverebbe a percorrere tutte le combinazioni possibili, con un costo non deter-
ministico e in crescita con la dimensione della Knowledge Base, tale da richiedere in certi
casi diverse ore, come osservato empiricamente. Per questo motivo la ricerca dei modelli
¢ stata limitata a cinquemila corrispondenze, oltre le quali essa si interrompe restituendo
i soli risultati gia raccolti. Pertanto, i tempi di risoluzione delle Function Query risentono
di questa soglia.

E proprio sui tempi che verte ’analisi sistematica dell’intero insieme di query. Infatti,
si distingue il tempo di costruzione, che comprende il parsing e la costruzione della
query logica in Z3, dal tempo di risoluzione, che corrisponde alla verifica della formula
da parte del solver (chiamata a solver.check()). La distinzione & significativa poiché
le due grandezze assumono natura diversa. La prima dipende dalla traduzione e dalla
dimensione delle formule prodotte, mentre la seconda dal lavoro effettivo del motore di
decisione.

A differenza delle Predicate Query, dove la costruzione della formula e la sua risoluzio-
ne sono due fasi nettamente separabili e consecutive, nelle Function Query si intrecciano
nel ciclo di enumerazione. Quest’ultimo cerca un modello soddisfacibile, ne estrae i te-
stimoni e li proietta nella tabella dei risultati. Per separare correttamente le due fasi
temporalmente, in ciascun passo iterativo del ciclo enumerativo viene annotato il tempo
intercorso per la ricerca del solo modello soddisfacibile e, infine, i tempi dei singoli passi
vengono sommati, inclusa la verifica finale che restituisce unsat. Il tempo cosi ottenuto
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coincide con quello di risoluzione, che viene sottratto da quello complessivo di esecuzione
della Function Query per ricavare il solo tempo di costruzione. In questo modo ’estrazio-
ne dei testimoni dai modelli e la generazione delle clausole bloccanti, che si svolgono tra
una chiamata al solver e la successiva, vengono attribuite correttamente alla costruzione
e non alla risoluzione.

I due contributi temporali ottenuti per ciascuna query vengono accumulati sull’intero
insieme, e al tempo totale di costruzione delle query viene sommato il tempo di costru-
zione della Knowledge Base. Concluse le dieci istanze del problema, i valori raccolti
vengono mediati ottenendo il picco medio di memoria cumulativa e la dimensione media
della Knowledge Base, insieme al tempo medio di costruzione e di risoluzione separata-
mente per ciascuna taglia di query. Poiché ciascuna delle dieci istanze dei test principali
viene elaborata in un processo separato, il consumo massimo di utilizzo della RAM viene
accumulato attraverso i tre insiemi di taglia crescente, da 100, 200 e 500 query, e non
azzerato tra un insieme e il successivo. Per questo motivo, esso viene indicato nelle tabelle
dei risultati in Sezione 7.2.4 come picco cumulativo, che rappresenta il valore massimo
mediato sulle dieci istanze.

7.2.4 Risultati

Le tabelle seguenti riportano, per ciascuno dei quattro profili di query e per ciascuno
dei quattro cluster «, 5, v e J, i tempi medi di costruzione e di risoluzione, espressi in
secondi, sulle tre taglie da 100 (4.), 200 (4.) e 500 (#.) query, oltre al picco medio di
memoria cumulativa espresso in megabyte (MB). Tutti i valori corrispondono alle medie
ottenute sulle dieci istanze del problema in esame, mentre le corrispondenti dimensioni
medie dei cluster sono quelle riportate nella Tabella 7.3, da assumere come riferimento
per la corretta interpretazione della scala dei risultati. Le query vengono esegue in batch,
ciascuna in un contesto isolato. Le Predicate Query vengono costruite in maniera pro-
posizionale, senza 'utilizzo dei quantificatori nativi, mentre le Function Query vengono
eseguite mediante il ciclo di enumerazione.

Sulle Predicate Query concrete (Tabella 7.5) il costo si concentra quasi per intero
nella fase di costruzione, mentre la risoluzione rimane trascurabile su ogni cluster per
ogni taglia, attestandosi non oltre 1,1 s nemmeno sul § a 500 query, a fronte di quasi
290 s di costruzione. Cio riflette il fatto che, con chiavi interamente concrete e argomenti
ground, la formula si riduce a una valutazione sui percorsi indicizzati delle macro e delle
strutture di supporto, per cui la chiamata al solver ¢ pressoché immediata, e ’onere ricade
integralmente sulla traduzione e compilazione delle query, che cresce in modo regolare con
la dimensione del cluster e con il numero di query. Il picco di memoria resta contenuto,
riflettendo la crescita delle entita e delle relazioni nei cluster elaborati. Questo profilo
costituisce il punto di riferimento inferiore rispetto al quale confrontare i profili successivi.

Costruzione (s) Risoluzione (s) RAM (MB)
Cluster i. ii. iii. i ii. iii. | picco cumulativo
o 0.50 0.85 1.87 | 0.01 0.02 0.06 58.2
Jé] 3.53 6.75 1591 | 0.07 0.14 0.36 82.5
vy 828 1593 39.74 | 0.09 0.18 0.47 112.8
0 59.32 112.65 288.33 | 0.21 043 1.07 189.3

Tabella 7.5: Profilo prestazionale delle Predicate Query concrete.
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L’introduzione delle wildcard nel profilo delle Predicate Query miste (Tabel-
la 7.6) sostituisce le variabili simboliche quantificate derivate dalle chiavi wildcard con
I’espansione proposizionale finita delle chiavi concrete sul dominio. Quest’ultima ha ef-
fetto sui tempi di costruzione, che rispetto al caso concreto, sul § a 500 query si passa
da 288 a oltre 1342 s. Il segnale piu evidente & dato dal picco di memoria raggiunto,
infatti si sale da 59,8 MB del cluster « a quasi 4,6 GB del cluster ¢, che corrisponde a un
valore circa ventiquattro volte superiore all’omologo concreto (189,3 MB). I’andamento
riflette la costruzione della formula costante per costante, e costante per namespace nei
casi misti di quantificazione. Infatti, la configurazione del profilo di query consente 1'uti-
lizzo di al pit quattro wildcard tra tutte e due le chiavi della singola query atomica. In
questo modo ¢ possibile avere la combinazione mista sia nel <root> che nel <predicate>
ottenendo una delle espansioni piut onerose da gestire da parte del motore di costruzione.
La risoluzione, per contro, resta trascurabile, a conferma che nelle Predicate Query il
costo delle wildcard si paga in costruzione e sopratutto in memoria, mai nel solver.

Costruzione (s) Risoluzione (s) RAM (MB)
Cluster i ii. iii. i ii. iii. | picco cumulativo
! 0.78 1.47 3.58 | 0.02 0.03 0.09 59.8
B 10.20  20.14 52.30 | 0.08 0.15 0.39 198.0
vy 2948  60.27 152,57 | 0.10 0.19 0.49 548.9
0 241.32 480.66 1342.84 | 0.36 0.64 1.67 4598.7

Tabella 7.6: Profilo prestazionale delle Predicate Query miste.

Le Function Query miste (Tabella 7.7) non ammettono Predicate Query, e quindi
manca |’espansione proposizionale come nei due casi gia esaminati, ma si basano esclu-
sivamente sul ciclo di enumerazione con le clausole bloccanti per la ricerca esaustiva dei
testimoni, che mostra un comportamento diverso al crescere delle dimensioni del cluster,
rendendo il tempo di risoluzione confrontabile o superiore a quello di costruzione. In-
fatti, sul cluster g la risoluzione a 500 query impiega 236 s, avvicinandosi al tempo di
costruzione che ne impiega 335 s, cosi come sul cluster v dove i due contributi temporali
di 881 e 579 s, per la costruzione e la risoluzione rispettivamente, si contrappongono.
Invece, sul cluster § la risoluzione impiega 4159 s a fronte dei 2414 s della costruzione.
Come accennato nella Sezione 7.2.3, il tempo di risoluzione va sempre interpretato entro
la soglia delle cinquemila corrispondenze, oltre la quale la ricerca si arresta. Al contrario,
il picco di memoria rimane contenuto entro 400 MB anche sul cluster §, corrispondente
a un ordine di grandezza al di sotto dell’omologo delle Predicate Query miste (4,6 GB).

Costruzione (s) Risoluzione (s) RAM (MB)
Cluster i ii. iii. i ii. iii. picco cumulativo
o 1.72 4.58 9.06 0.42 1.01 2.32 66.1
B 66.43  149.19  334.66 49.73 94.15  235.76 135.2
0 119.63  379.57  880.76 88.06 23213  579.13 196.4
] 487.48 1207.69 2413.59 | 1052.23 1622.69 4159.03 400.6

Tabella 7.7: Profilo prestazionale delle Function Query miste.
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Il profilo completo delle Query miste (Tabella 7.8), che alterna Predicate e Function
Query, combina i comportamenti sperimentali osservati nei due profili precedenti. Il picco
di memoria torna a collocarsi nell’ordine dei gigabyte, raggiungendo 4645 MB sul cluster
4, a causa dell’espansione dei quantificatori nelle formule proposizionali generate per le
Predicate Query. Al tempo stesso, i tempi di risoluzione si mantengono elevati, fino a
3622 s sul cluster § per 500 query, in conseguenza del ciclo di enumerazione e della ricerca
esaustiva dei testimoni richieste dalle Function Query. Ne risulta il profilo sperimentale
complessivamente piu oneroso.

Costruzione (s) Risoluzione (s) RAM (MB)
Cluster i ii. iii. i ii. iii. picco cumulativo
« 241 4.15 9.19 0.59 1.02 2.26 68.0
G 49.29  107.12  396.96 | 41.87 63.83  239.89 211.6
0% 118.55 337.38 745.17 65.62 189.58 410.60 609.4
) 573.06 1194.37 2661.98 | 598.22 1285.53 3621.94 4645.0

Tabella 7.8: Profilo prestazionale delle Query miste (Predicate e Function).

Al netto delle limitazioni imposte dai profili dei cluster e delle query considerate, i
risultati sperimentali confermano 1’'utilizzo dell’approccio su cluster di dimensioni realisti-
che, comparabili a quelle impiegate nella valutazione. Nel caso delle Predicate Query,
il tempo di risoluzione risulta pressoché trascurabile, poiché il costo complessivo &€ domi-
nato dalla fase di costruzione della formula SMT, che tiene conto dell’espansione finita
dei quantificatori in formule proposizionali. All’aumentare della dimensione del cluster,
il numero di candidati da considerare cresce e conseguentemente anche ['utilizzo della
memoria, a causa delle dimensioni delle formule generate. In sostanza, i tempi di riso-
luzione ridotti vengono ottenuti a fronte di un maggiore impiego della memoria. Invece,
per le Function Query, l'incremento dei tempi di risoluzione ¢ dovuto alla procedura
di enumerazione impiegata per la ricerca esaustiva dei testimoni, che introduce progres-
sivamente clausole bloccanti fino all’esaurimento di tutte le soluzioni soddisfacibili. Nelle
interrogazioni pii complesse, in particolare in quelle negate, tale approccio comporta un
costo significativo, che e stato reso gestibile imponendo empiricamente un limite massimo
di cinquemila corrispondenze. I fondamentale precisare che I'estrazione dei testimoni dai
modelli e la generazione delle clausole bloccanti, eseguite tra una chiamata al solver e al
successiva, sono attribuite alla fase di costruzione della query e non a quella di risoluzione.
Tale scelta metodologica si riflette nei tempi di costruzione, che risultano infatti superiori
a quelli osservati per le corrispondenti Predicate Query a parita di dimensione del cluster
e taglia di query. L’utilizzo di entrambi i tipi di query riflette nel profilo delle “Query
miste” le peculiarita finora menzionate. Percio tali risultati delineano le direzioni delle
future ottimizzazioni, che dovranno concentrarsi, da un lato, sulla riduzione del consu-
mo di memoria associato all’espansione proposizionale delle Predicate Query e, dall’altro,
sul miglioramento delle strategie di enumerazione adottate dalle Function Query.

Grafici complementari

Il presente capitolo conclude illustrando graficamente i risultati finora ottenuti, per avere
una visione piu immediata dei dati di interesse. In Figura 7.2 vengono illustrati i consumi
massimi di RAM, espressi in megabyte (MB), per ciascuno dei sedici test effettuati, dove

118



7.2 — Risultati quantitativi

si evidenzia il picco raggiunto nei profili che utilizzano espansione proposizionale dei

quantificatori.

Picco di memoria cumulativo per cluster e profilo (MB)

Predicate concrete - 58.2 82.5 113 189 4000
Predicate miste - 59.8 198 549 3000
o
=
2000
Function miste 4 66.1 135 196 401
1000
Query miste 68.0 212 609
ALPHA BETA GAMMA DELTA

Figura 7.2: Picco di RAM raggiunto nei vari test effettuati.

I risultati riportati nelle Tabelle 7.5, 7.6, 7.7, 7.8 possono essere osservati in maniera
pit immediata nella Figura 7.3, che riporta, per ciascun cluster, 'andamento del tempo
totale (linea continua) e della sola risoluzione (linea tratteggiata) dei quattro profili di
query, al crescere della dimensione del set di query (100, 200 e 500). Il confronto evidenzia
come i tempi di esecuzione crescano al variare della dimensione del cluster, da « a §.
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Figura 7.3: Scalabilita rispetto alla dimensione del cluster

Analogamente, la Figura 7.4 riporta gli stessi dati in funzione del numero di query
nel set, scomponendo, per ciascun cluster e profilo, il tempo totale nella componente
di costruzione (barra piena) e in quella di risoluzione (barra tratteggiata), con i valori
numerici riepilogati nella tabella sottostante.

119



Validazione e risultati ottenuti

Tempo totale per cluster e profilo — set da 100 query

(costruzione: barra piena, risoluzione: barra tratteggiata)
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Figura 7.4: Scalabilita rispetto al numero di query
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Capitolo 8

Conclusione e sviluppi futuri

Il lavoro di tesi presentato ha affrontato il problema della verifica delle configurazioni di
sicurezza Kubernetes appartenenti ai domini RBAC e delle Network Policy. La composi-
zione delle policy non rende immediatamente evidente come i permessi RBAC, i binding,
le appartenenze a gruppi e le regole di rete interagiscono tra loro. Per questo motivo
I'ispezione manuale diventa complessa e soggetta a errori, e ha motivato ’adozione di un
approccio di verifica formale basato sulle query, che permette di esprimere tramite un
apposito linguaggio le proprieta da dimostrare all’interno del cluster, e quindi sulle confi-
gurazioni analizzate. Tali configurazioni vengono estratte e modellate secondo un grafo
semantico che evidenzia le entita e le relazioni dei specifici domini valutati: il dominio
strutturale delle risorse; il dominio autorizzativo RBAC; e il dominio di connettivita delle
Network Policy. La rappresentazione cosi ottenuta viene trasformata in uno stato logico
che costituisce la Knowledge Base interrogabile, composta dall’insieme delle formule
SMT e risolta congiuntamente alle query mediante il solver Z3.

Le interrogazioni vengono formulate mediante un linguaggio ad alto livello spe-
cifico dei domini di interesse, andando a definire quelle che sono le famiglie di query.
Questo consente all’amministratore di risparmiare i dettagli della codifica logica SMT
sottostante, distinguendo le famiglie di query relative alle relazioni tra soggetti e gruppi,
alle associazioni con i ruoli, ai permessi RBAC sulle risorse e alle verifiche di connetti-
vita tra endpoint. La distinzione tra le Predicate Query, che restituiscono un esito
booleano, e le Function Query, che enumerano esplicitamente 'insieme dei testimo-
ni concreti, offre due modalita di interrogazione complementari, che vengono ampliate
dalla possibilita di comporre piti proprieta mediante connettivi booleani o operatori in-
siemistici, permettendo di analizzare simultaneamente il piano autorizzativo e quello di
connettivita entro una rappresentazione unificata.

La strategia di codifica dei quantificatori ha caratterizzato 1’evoluzione del sistema.
In un primo momento, le interrogazioni impiegavano i quantificatori nativi di Z3, ma le
difficolta prestazionali riscontrate hanno portato a sostituirli con un’espansione proposi-
zionale finita sul dominio, mediante disgiunzioni e congiunzioni sulle sole costanti effetti-
vamente modellate dal sistema. Contrariamente, le Function Query non individuano un
insieme su cui quantificare, ma determinano delle variabili libere che il solver € chiamato
a enumerare attraverso un ciclo con clausole bloccanti, e che corrispondono ai testimoni
che soddisfano le proprieta richieste. La validazione e stata condotta mediante un fra-
mework dedicato che genera automaticamente, attraverso appositi file di configurazione,
cluster Kubernetes sintetici come se fossero il risultato restituito dall’API server, e query
semantiche compatibili con la Knowledge Base derivata. Il processo viene orchestrato da
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una pipeline dedicata, che alla fine si occupa di chiamare il solver sull’insieme delle query
di analisi e di misurarne separatamente i tempi medi di costruzione e di risoluzione.

I test sperimentali effettuati hanno dimostrato 'applicabilita dell’approccio su cluster
di dimensioni realistiche, comparabili a quelle utilizzate nella valutazione, evidenziando
al contempo alcune peculiarita prestazionali. In particolare, nelle Predicate Query il
tempo di risoluzione risulta trascurabile rispetto a quello di costruzione della formula
SMT, responsabile dell’espansione proposizionale finita dei quantificatori. Conseguente-
mente ne deriva un incremento dell’utilizzo della memoria, poiché la dimensione delle
formule codificate cresce progressivamente all’aumentare della cardinalita dei domini. Al
contrario, nelle Function Query, il ciclo di enumerazione, che a ogni iterazione ripete
la chiamata al solver, ’estrazione dei testimoni e la generazione delle clausole bloccanti,
incrementa sia il tempo di costruzione sia quello di risoluzione. Tali tempi dipendono
esclusivamente dal numero di corrispondenze non deterministiche che rendono soddisfa-
cibile la formula a ciascuna iterazione del ciclo di enumerazione. Inoltre, i risultati devono
essere interpretati alla luce del limite empirico di cinquemila corrispondenze imposto al-
I’enumerazione. In assenza di tale soglia, la ricerca esaustiva dei testimoni, sopratutto
nel caso delle query negate, potrebbe richiedere un numero elevato e non prevedibile di
iterazioni, con un conseguente aumento dei tempi di esecuzione.

Una possibile ottimizzazione potrebbe far fronte al consumo di memoria associato
all’espansione proposizionale delle Predicate Query, che rappresenta il fattore dominante
nei profili con query wildcard e che cresce direttamente con la dimensione del cluster, in
modo analogo ai tempi di costruzione. Un secondo fronte di ottimizzazione riguarda le
Function Query, il cui ciclo di enumerazione basato sulle clausole bloccanti, che a ogni
passo impone una nuova ricerca di un modello soddisfacibile, concentra un onere tutt’altro
che trascurabile, come confermano i tempi di costruzione e risoluzione osservati. Un meto-
do applicabile consisterebbe nell’estendere alle Function Query ’approccio proposizionale
sui testimoni osservabili, in modo da effettuare la chiamata al solver un’unica volta. L’e-
lenco dei testimoni verrebbe composto raccogliendo esclusivamente le combinazioni che
producono un valore di verita affermativo sul nucleo logico della proprieta da dimostra-
re (MemberOf, EffectiveBinding, EffectiveGrant, CanPerform o CanConnect). Un
simile approccio permetterebbe di superare la soglia empirica delle cinquemila corrispon-
denze, allo stato attuale necessaria per contenere il costo dell’enumerazione esaustiva, in
particolare nelle interrogazioni negate.

Grazie alla separazione netta tra la rappresentazione del dominio logico, il linguaggio
di interrogazione e la codifica SMT, il sistema implementato si presta all’introduzione di
ulteriori moduli Kubernetes, poiché ’architettura e stata progettata per essere modulare
ed estendibile. Per ogni nuovo tipo di configurazione da analizzare & sufficiente porre le
basi semantiche nel dominio, definire il corrispondente costrutto sintattico nel linguag-
gio di query e l'eventuale trasformazione simbolica in SMT attraverso un nuovo nucleo
logico. In questa prospettiva rientrano le Custom Resource Definitions e policy engine
piu avanzati, cosi come 'estensione del linguaggio a nuove famiglie e nuovi operatori per
catturare proprieta di sicurezza ancora piu articolate. La Knowledge Base si basa su un’i-
stantanea delle configurazioni del cluster, ed eventuali modifiche non vengono propagate
direttamente in tempo reale, ma occorre ripetere il processo di acquisizione e successiva
serializzazione. Per riflettere le nuove modifiche del cluster, occorrerebbe implementare
degli opportuni meccanismi di integrazione. La modalita pre-computed, che compila la
Knowledge Base a partire dal grafo serializzato, costituisce gia un primo passo in questa
direzione e potrebbe evolversi con aggiornamenti incrementali, capaci di trasmettere nel
modello logico soltanto le porzioni di configurazione effettivamente variate.
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In una prospettiva pitt ampia, il modello proposto in questa tesi puo essere considera-
to come un singolo componente (modello black box) all'interno di un’insieme piu esteso di
architetture per la verifica formale delle configurazioni Kubernetes. La pipeline definita in
Figura 3.1 diventa una specifica architettura da confrontare con altre analoghe, immagi-
nando che ciascuna condivida la medesima suddivisione nelle quattro fasi logiche di: (1.)
acquisizione; (2.) costruzione; (3.) risoluzione; e (4.) presentazione. Poiché ogni
architettura puo integrare un proprio linguaggio di dominio aderente ai propri requisiti
progettuali, diventa opportuno interporre, tra gli input costituiti dalle configurazioni del
cluster e dalle query, un interprete che traduca le interrogazioni nello specifico linguaggio
utilizzato dall’architettura in esame. Lo stesso principio si applica per ’architettura pre-
sentata in questa tesi, verso la quale le query esterne andrebbero tradotte nel linguaggio
dichiarativo descritto nel presente lavoro. Ciascuna architettura restituirebbe gli esiti
per l'intero insieme di query eseguite in batch, distinguendo opportunamente i risulta-
ti delle Predicate Query da quelli delle Function Query, e il confronto si baserebbe sia
sull’efficienza temporale, misurando il tempo complessivo di esecuzione e separando
costruzione e risoluzione, sia sull’efficienza spaziale, misurando il picco di memoria
raggiunto da ciascun batch. La Figura 8.1 illustra quanto descritto finora, con le diverse
architetture e le rispettive pipeline scandite dalle quattro fasi logiche.

Modello A
4% 1 213 |4 }—»
A
Lo
K8's Cluster Modello B
PN
Interprete > 1 213 |4 ‘IXt—
IS
o —
Query
@ Modello C
PN
> 1 213 |4 X —
list
o —
Legenda
1 | Acquisizione 2 |Costruzione 3 |Risoluzione 4 | Presentazione

Figura 8.1: Test su larga scala utilizzando piu architetture differenti.
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