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Abstract

La crescente complessità di integrazione nei System on Chips, e soprattutto il loro uti-
lizzo in nuove applicazioni ha stravolto il mondo del testing industriale e la complessità
degli equipaggiamenti per il test. Il lavoro di tesi ha avuto come oggetto lo sviluppo
di una centralina multicore in grado di realizzare il test del Burn-in su di un SoC
automotive. Questo test mira a stimolare il device aumentando la switching activity
dei vari gate che lo compongono, così da ottenere una stima della sua a�dabilità e
del suo comportamento in situazioni limite. La procedura implementata prevede che il
device entri in test-mode attraverso la corretta con�gurazione del boundary-scan. Tale
con�gurazione in questa tipologia di test prevede un'unica scan-chain formata da tutti
i �ip-�op del SoC. Il pattern di test inserito nella scan-chain è generato in maniera
pseudo-random con un algoritmo LFSR ed è parallelamente compresso in output at-
traverso un algoritmo SISR. In questo contesto di analisi dello stress del circuito gli
sforzi si sono poi spostati dall'ambito hardware ad un ambito euristico. La valutazione
dello stress realizzato mantenendo �ssi i valori sui nodi dei gate del circuito in simu-
lazione, richiede un elevato tempo di computazione per ricavare le coppie in grado di
generare a�nità elettromagnetica. Per sopperire a tale problematica è stato realizzato
un algoritmo di machine learning dalle prestazioni più e�cienti in termini di velocità
d'esecuzione.
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Chapter 1

Introduzione

La crescente complessità di integrazione nei System on Chips, e sopratutto il loro
utilizzo in nuove applicazioni ha stravolto il mondo del testing industriale e la comp-
lessità degli equipaggiamenti per il test. Test è il processo orientato all'identi�cazione
dei prodotti guasti, ovvero quei prodotti che registrano dei fallimenti di funzionamento
rispetto a quanto viene garantito dalle speci�che del produttore. Esistono varie classi
di test:

• Veri�cation Testing

• Manufacturing Testing

• Burn-in

• System Level Test

• Incoming Inspection

• On-line Testing

ed in questo lavoro di tesi l'oggetto di interesse è stato proporre una architettura
semplice, economica e versatile per ilBurn-in sul SoC di proprietà STMicroelectronics
soprannominato Bernina. Il Burn-in ha l'obiettivo di individuare i componenti del SoC
soggetti alla mortalità infantile, in modo da riuscire ad eliminare dalla popolazione
i chip che falliscono un numero ingente di volte nella fase iniziale, garantendo una
maggiore a�dabilità del prodotto in esame.

Il BI applica 2 tipologie di stress : stress esterno, basata su temperature e voltaggi
superiori a quelli di utilizzo, e stress interno, quella realizzata, che attiva le funzion-
alità del device durante la fase di test. Il BI è stato realizzato utilizzando un LFSR

software in input per generare i pattern per il testing e un SISR software in output
per comprimere i pattern generati in una �rma, così da permettere una diagnostica sui
vari componenti del SoC, prima in una versione single-core, sia utilizzando una board
NUCLEO sia una board EIGER, ed in seguito parallelizzando i processi di LSFR e
SISR sfruttando la capacità multi-core della board EIGER.
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Il caso di studio ha presentato la necessità di approfondire un ulteriore processo
di testing, di forte interesse in ambito industriale, basato sulla valutazione dello stress
statico del SoC: l'idea è quella di mantenere in simulazione per un certo intervallo
di tempo dei valori �ssi su ogni nodo del circuito e valutare la copertura tra nodi
vicini, dove è più probabile nascano fenomeni di a�nità elettromagnetica. L'ostacolo
principale di queste computazioni nasce dalla ingente mole di dati, Bernina è composta
da circa 20 milioni di nodi, e l'approccio proposto è stato quello di implementare un
algoritmo di machine learning in grado di ottimizzare il tempo di elaborazione del
vicinato, con la ulteriore utile capacità di considerare le diverse densità delle varie
aree del SoC.
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Chapter 2

Burn-in

2.1 LFSR

Il Linear Feedback Shift Register ( Registro a scorrimento a retrazione lineare) pro-
duce dei dati sfruttando una funzione lineare ( lo XOR ndr) dello stato interno al
registro, ed è stato applicato per generare dei pattern random per stimolare il DUT:
ovvero LFSR che sfruttiamo produce un numero di output pari al numero di Flip-Flops
da cui è composta la catena di scan di Bernina ( 661477 bits ).

Figure 2.1: Scan-chain di un lfsr a 8 bit

Ad ogni shift corrisponde un cambiamento di stato e quindi un nuovo bit per la
sequenza del pattern, e questo stato successivo è in�uenzato da una lista di posizioni
di bit, detta sequenza di tap, che è rappresentabile sotto forma di un polinomio avente
come coe�cienti 1 o 0, noto come poliniomio di retroazione; la nostra sequenza di tap
è data dal polinomio:

x1 + x2 + x22 + x32 = 0
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2.2 SISR

In una tecnica di Built-In Self-Test come quello che stiamo adottando sarebbe im-
possibile memorizzare tutti gli output a causa dall'eccessivo consumo di memoria che
richiederebbe, ed è quindi possibile comprimere in una �rma il pattern che generiamo
in input, che potrà essere in seguito confrontata con una �rma golden per rilevare i
fallimenti.

La compressione è realizzata con il SISR, Single Input Shift Register, che è una
tipologia particolare di LFSR: condividono, infatti, la struttura a catena e l'utilizzo
della sequenza di tap, con la di�erenza che nel SISR si aggiungono un EXOR e un bit
di input.

Figure 2.2: Signature analyzer



Poichè l'obiettivo è avere una �rma univoca per ogni pattern generato, è essenziale
ridurre al minimo la probabilità di generare due �rme uguali partendo da due pattern
diversi.

L'idea alla base del SISR è trasformare i bit del pattern in un polinomio, dividerlo
per un altro polinomio e considerare come �rma il resto della divisione, e considerando
tutte sequenze di lunghezza m bisogna minimizzare:

P = 2m−n−1
2m−1−1

In pratica vengono utilizzati i polinomi irriducibili per garantire la minor proba-
bilità di collisione possibile.



2.3 Architettura Tester

Le fondamenta del progetto risiedono in una iniziale architettura composta da un mi-
crocontroller denonimato NUCLEO di proprietà STMicroelectronics NV.

Figure 2.3: Connessione tra tester e DUT

Con questa architettura low-cost sono iniziati gli esperimenti di compressione del
pattern, sfruttando la strategia double-bu�er, sia nell'invio che nella compressione.
Il bu�er in ricezione è diviso in due aree: una utilizzata per depositare i valori letti
dal DUT, e l'altra in cui accede la CPU per applicare il SISR.

Figure 2.4: Architettura Nucleo single-core



A questo punto dello studio si è inserita la necessità di aumentare la frequenza a
cui riusciva a lavorare il tester per compiere le due operazioni ed è nata l'idea di fare
il Porting dell'architettura su un altro SoC automotive, denominato Eiger, sempre di
proprietà STMicroelectronics:
è un device so�sticato relativamente low-cost con cui si sono sviluppate due tipologie
di architettura:

• Architettura single-core

• Architettura multi-core

Figure 2.5: Connessione tra tester e DUT



2.3.1 Architettura single-core

Il System-On-Chip automotive soprannominato Eiger di proprietà STMicroelectronics
NV è stato utilizzato come tester per il BI: il Core-0 genera la sequenza di ingresso in
test mode e la inoltra al DUT attraverso la System Integration Unit Lite 2, a questo
punto parte la generazione del pattern pseudo-random derivato dalla strategia LFSR,
di cui viene fatto upload e download in scan-chain attraverso un Serial Peripheral
Interface.
Una volta scaricato tutto il pattern in RAM di Eiger viene compresso con il SISR e la
signature è salvata in una predisposta struct allocata staticamente in una determinata
zona di memoria.

Figure 2.6: Architettura Eiger single-core



2.3.2 Ingresso in Test Mode

Per realizzare lo shift completo della catena di scan ed e�etture il test di Burn-In
è necessario inviare una speci�ca sequenza di segnali alla JTAG del DUT. I segnali
coinvolto in questo processo sono i seguenti nove:

• TCK

• EXTAL

• JCOMP

• TMS

• TDI

• TESTMODE

• PORST

• ESR0

• TDO

Figure 2.7: interfaccia JTAG



Tale sequenza è generata emulando il meccanismo del TAP controller, indispens-
abile per controllare l'Istruction Register, i quali valori determinano il comportamento
del Boundary Scan in accordo con la modalità opeartiva de�nita, e il Data Register,
registro dove vengono caricati serialmente i test pattern e dove possiamo osservarne i
risultati:

Figure 2.8: Architettura di un Tap Controller

ed è scambiata tra Eiger e Bernina utilizzando il periferico SIUL2, che consente di
controllare tutte le porte di I/O di Eiger e supporta la comunicazione bi-direzionale
di 16 bit general purpose in parallelo:

in questa architettura i pin necessari della porta C di Eiger sono con�gurati in I/O
per scambiare i segnali descritti.

Figure 2.9: Archietettura SIUL2



Questa la sequenza che permette l'ingresso in test mode del DUT:

Figure 2.10: Cattura della squenza di test mode ottenuta con un Logic Analyzer



2.3.3 Intergity Check

Per veri�care l'e�ettivo ingresso in Test Mode del DUT portiamo Bernina in Scan
Mode, ovvero i Flip-Flops sono interconnessi tra di solo in una catena attraverso i
SerialIn pin e il SerialOut pin, la prima cella della catena è collegata al TDI della
JTAG, mentre l'ultima al TDO, e le operazioni sono temporizzate dal TCK.

Figure 2.11: Scan Mode



Nella architettura predisposta questi 3 segnali essenziali derivano dal driver SPI
del tester e i pin della porta C vengono risettati per implementare le funzionalità
necessarie: SOUT dell' SPI di Eiger è connesso al TDI di Bernina ed emette in output
dei bit di dato,che vengono shiftati ad ogni colpo di clock (SCK) dell'SPI, connesso al
TCK di JTAG, e ogni output dal TDO della scan-chain è dato in input al SIN dell'SPI.

Figure 2.12: Architettura SPI



Il test e�ettuato di shift è denominato Integrity Check e come suggerisce il nome
serve a veri�care l'integrità della catena di scan:
viene inviata la stessa sequenza di bit per tutta la lunghezza della catena e si verifca
che in output non ci siano errori.

La sequenza di bit inviata è 0001010011001111

Figure 2.13: Cattura pattern per integrity check ottenuta con un Logic Analyzer

e l'output viene immagazzinato in RAM di Eiger, dove possiamo veri�carne l'integrità:

Figure 2.14: RAM contenente il download del pattern shiftato



Figure 2.15: Codice C per l'Integrity Test



2.3.4 Capture

Figure 2.16: Capture Mode

Una seconda tipologia di test condotta è quella denominata Capture:
il pattern è ricavato dall'ATPG e attraverso uno script in Python il �le STIL viene
convertito in una struct C e immaginazzinato nella RAM di Eiger. Il pattern viene
a questo punto uplodato in scan-chain, viene negato lo Scan Enable, e avviene la
cattura in un ciclo di clock ( EXTAL ) . in seguito viene asserito lo Scan Enable e
viene downloadato il pattern cosi da veri�carne la correttezza.



Figure 2.17: Codice C per il Capture Test



2.3.5 Burn-In completo

L'ultima tipologia di test è l'obiettivo della tesi: un pattern pseudo-random è generato
dalla CPU e viene inviato alla catena di scan del DUT. La catena di scan viene shiftata
completamente, viene anche fatto il capture dei valori, e raccolta in input nel Tester.
I risultati di tali operazioni sono stati confrontati con i risultati ottenunti con gli stessi
esperimenti sia con l'architettura nucelo che in simulazione, ottenendo dei risultati
concordi.

(a)

(b)

Figure 2.18: Esempio di shift su 4 Flip-Flops



2.3.6 Compressione

Durante il Burn-in completo viene introdotta la compressione: ogni volta che un
pattern viene scaricato dalla catena di scan del DUT la generazione del pattern
successivo è sospesa �no a quando non è completata la creazione delle �rma.

Figure 2.19: Codice C per comprimere i pattern



2.4 Architettura multi-core

Figure 2.20: Architettura Eiger multi-core

Un upgrade dell'architettura precedentemente descritta è possibile avvalendosi della
capacità multicore di Eiger : durante la fase di inizializzazione dei periferici viene
quindi inclusa la direttiva per avviare un altro dei 3 cores disponibili.

2.4.1 Parallelizzazione LFSR-SISR

L'introduzione di un secondo core permette di parallelizzare i processi di generazione
e compressione dei pattern per il BI: un core si occupa di generare l'i-esimo pattern e
scambiarlo con il DUT, intanto il secondo core comprime il pattern i-1, grazie ad una
sincronizzazione favorita dall'inserimento di un semaforo che coordina le sezioni critiche
del codice,aumentando considerevolmente le prestazioni dell'architettura e quindi la
qualità del testing.



2.5 Risultati

L'avvento di un MCU multicore ha reso possibile generare e comprimere i pattern per
il BI ad una frequenza di circa 9MHz, triplicando la velocità di un MCU single-core,
ed inoltre l'utilizzo di Eiger consentirebbe di avere più DUT in parallelo grazie
all'ingente numero di porte di GPIO disponbili.

L'introduzione di Eiger ha portato in bene�cio anche una memoria più capiente per
salvare le �rme ottenute dalla compressione e permettere quindi una diagnosi sul sis-
tema, rendendo accessibile la funzionalità di confrontare per ogni istante di tempo
il funzionamento del DUT rispetto al funzionamento di un chip etichettato GOOD,
ovvero funzionante, aggiungendo quindi ulteriore capacità di testing.
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Chapter 3

Stress Statico

3.1 Modello di stress Topologico

Nel corso del progetto di ricerca è nata l'idea di valutare la toggle activity sfruttando
una tipologia di�erente di stimolazione, da noi ribattezzata topologica, in quanto stret-
tamente correlata alla struttra �sica del DUT.
Esplorando il posizionamento dei gates è possibile estrarre una lista di coppie di nodi
de�nibili vicine ogni qual volta rispettano una distanza di soglia:

(a) (b)

Il modello di stress proposto prende ogni coppia della lista ricavata, confronta questi
nodi con i dati di un EVCD ricavato da una simulazione per veri�care se hanno
assunto due valori logici opposti allo stesso istante di tempo, comportamento che
scatena dei fenomeni di a�nità elettromagnetica.

Una coppia è catalogata totalmente togglata quando entrambe le possiblità di valori
logici opposti (1|0 e 0|1) emergono dall'analisi del pattern simulato, e in questo caso
di studio la distanza massima che possono avere due nodi per essere considerati vicini
è di 6 micrometri e il tempo di stasi dei valori logici è di 500 ns.
Determinare le coppie di nodi vicine è il processo più oneroso computazionalmente
in questa tipologia di stimolo, e il mio lavoro si è concentrato principalmente nel
ridurre questo tempo di computazione cercando di ottenere il minor errore possibile
rispetto all'approccio esaustivo preesistente attraverso un approccio deduttivo basato
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sul machine learning.

3.1.1 Approccio esaustivo

L'approccio deduttivo è basato su elaborare l'intera lista dei nodi del circuito, circa 20
milioni di entries, presi singolarmente e confrontati con tutti gli altri per determinare
la vicinanza: ovviamente su una mole di dati così grande il tempo di computazione è
costoso, impiegando all'incirca 20 giorni per l'estrazione delle coppie vicine.

3.1.2 Approccio deduttivo

La mia idea è stata quella di considerare i nodi dei gate che compongono il SoC come
coordinate (x,y) nello spazio cartesiano, e possiamo dunque classi�carli per vicinanza
usando come metrica la distanza euclidea.

Figure 3.1: SoC nello spazio cartesiano



3.1.3 Density-based scan

La tecnica di classi�cazione utillizzata è basata sull'algoritmo DBSCAN, un metodo
di clustering basato sulla densità, che connette regioni di punti con densità su�cien-
temente alta.

Figure 3.2: dbscan background

Questo algoritmo con densità intende il numero di punti entro un pre�ssato raggio
Eps. Per descrivere il processo di classi�cazione è indispensabile introdurre alcuni
concetti:

• Core Point : un punto che entro il raggio eps ha vicino uno speci�cato numero
di punti, il parametro MinPts ; questi sono i punti interni al cluster;

• Border Point: nel suo intorno eps ha un numero di punti inferiore a MinPts
ma è a una distanza ravvicinata ad un core point;

• Noise Point: ogni punto che non rientra nelle altre due categorie.



La scelta del DBSCAN deriva dalla considerazione che il device possiede diverse densità
di gate nelle sue varie zone e si è ipotizzato si prestasse bene all'obiettivo pre�ssato.

Un ambiente Conda scritto in Python denominato Classi�catorEnv è stato imple-
mentato:
-per generare i cluster dei nodi vicini viene sfruttata la libreria openSource sklearn,
settando i parametri Eps e MinPts

-per determinare i nodi che rispettano la distanza soglia che desideriamo e per calcolare
la toggling activity del circuito ricavata dall'analisi delle simulazioni di shift completo
della catena di scan uno script in Python multi-processo viene eseguito.



3.1.4 Prestazioni

Il vantaggio principale di utilizzare il machine learning per generare la fault list dei
vicini è nella velocità di esecuzione:

Figure 3.3: Esecuzione script Python

Figure 3.4: Andamento consumo di memoria durante la generazione della fault list



Dalla valutazione delle simulazioni è possibile calcolare una coverage statica partendo
da una fault list creata dalla combinazione di tutte le possibili coppie di nodi apparte-
nenti ad ogni cluster che rispettano una distanza di soglia massima (nel nostro caso
0,8 nm), ottendo cosi una idea di copertura del SoC nelle sue varie aree:

Figure 3.5: Cluster coverage 32 pattern random



3.1.5 Calcolo multiprocesso toggling activity

Con l'avvento dei cluster risulta estremamente semplice parallelizzare su più processi il
lavoro di calcolo di toggling activity del circuito: l'ID di ogni cluster serve a distribuire i
processi sui vari core dell'unità di elaborazione e in questo modo è possibile ottimizzare
ancora di più la quantità di tempo necessario ad ottenere i risultati del modello di
guasto proposto.







3.1.6 Risultati

Questa analisi deduttiva individua 29644712 coppie, a fronte del risultato esaustivo

pari a 30920599, e dunque possiamo parlare di una accuratezza del 95,9% per
l'individuazione delle coppie.

Figure 3.6: Toggling activity rispetto ai clusters

A seguire la matrice di confusione:

Figure 3.7: Matrice di confusione
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Chapter 4

Conclusioni

Questo lavoro di tesi rientra in un ampio progetto di ricerca nell'ambito delle tecniche
di System Level Test e ci sono tantissime possibilità di a�namento degli ottimi
risultati ottenuti.

4.0.1 Conclusioni architettura

L'architettura è gia predisposta per implementare altre modalità di test, unica azione
necessaria è modi�care l'emulazione della sequenza di tap ( vedi 2.3.2 )
Può essere di esempio la modalità Delay:

Figure 4.1: Cattura della squenza di delay mode ottenuta con un Logic Analyzer

L'architettura per il BI potrebbe essere migliorata con l'inserimento di una FPGA
per demandare alcune delle operazioni delegate alla MCU-Tester in modo da incre-
mentare in maniera ancora più sensibile le prestazioni, in termini di frequenza e memo-
ria disponibile
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4.0.2 Conclusioni stress topologico

L'approccio machine learning può essere investigato maggiormente utilizzando altre
metodologie di clustering o impelmentando degli algoritmi di classi�cazione di altro
genere e in seguito confrontare i risultati per ottenere una precisione ancora maggiore.
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